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Uczestnicy ogdlnopolskiej konferencji naukowej
wZagrozenia W sektorze bankowym — analiza kryminalna zjawisk

oraz mozliwosci przeciwdziatania”, Olsztyn 13 czerwca 2013 r.

Rosngca skala zagrozen sektora bankowego zamachami przestepczymi
spowodowata konieczno$¢ podjecia analizy tego typu zagrozen oraz poszukiwania
skutecznych metod i narzedzi przeciwdziatania. Organizatorzy konferencji podjeli probe
zainicjowania naukowej dyskusji nad patologiami wystepujacymi W obszarze dziatalnosci
bankéw. Podjeta tematyka jest niewatpliwie istotna iaktualna w dobie kryzysu
finansowego. Jednoczesnie problematyka ta wymaga wspolpracy pomigdzy osrodkami
naukowymi, stuzbami panstwowymi oraz sektorem bankowym. Podczas spotkania
rozwazano etiologi¢ negatywnych zjawisk, charakteryzowano ich symptomy oraz
dyskutowano nad mozliwosciami zapobiegania izwalczania. Wielu prelegentow
w swoich wystgpieniach szczegdlny nacisk potozyto na metode badawczg jaka jest analiza
kryminalna. Podkresli¢ nalezy, iz inicjatywa ta wpisuje si¢ W szeroki nurt badan
prowadzonych przez Katedre Kryminologii i Polityki Kryminalnej nad zagadnieniem
nielegalnych rynkoéw. Problematyka ta analizowana jest z perspektywy prawa karnego,
kryminologii i polityki kryminalnej. Ze wzgledu na swoja interdyscyplinarno$¢ wymaga
rowniez odwotania si¢ do dorobku kryminalistyki, prawa finansowego, ekonomii,
informatyki, socjologii i wielu innych nauk. Konferencja zorganizowana przez Katedre
Kryminologii i Polityki Kryminalnej we wspotpracy z Narodowym Bankiem Polskim
odbyta si¢ 13 czerwca 2013 r. w Centrum Konferencyjnym Uniwersytetu Warminsko-
Mazurskiego w Olsztynie.
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Od Redaktora

Problematyka przestgpczosci bankowej stanowi tradycyjny przedmiot
zainteresowania szeroko rozumianych nauk kryminologicznych. Zazwyczaj w literaturze
przedmiotu podkresla si¢, ze sektor bankowy jest obszarem bardzo wrazliwym
i narazonym na rozmaite zagrozenia W tym takze zagrozenia natury kryminalne;j.
Pozostaja one wcigz aktualne 0czym $wiadczy chociazby afera Amber Gold, ktora
spowodowata wzmozone zainteresowanie tg problematyka. Warto tez zauwazy¢, ze ten
rodzaj przestgpczosci cechuje si¢ zroznicowana fenomenologia. Obejmuje ona zar6wno
czyny zuzyciem przemocy jak rozboje lub wymuszenia, klasyczne oszustwa np.
wyludzenia kredytowe, skomplikowane operacje przestepne jak pranie brudnych
pieniedzy, wreszcie szerokg game czynoOw mieszczacych sig w pojemnej formule
cyberprzestepczosci.

Z tego wiasnie powodu projektowanie skutecznych strategii zapobiegawczych
oraz usprawnianie dziatan kryminalistycznych w obszarze przestepczosci bankowej
posiada ogromne znaczenie praktyczne. Od efektywnosci tych dzialan zalezy w duzej
mierze bezpieczenstwo nie tylko sektora bankowego ale przede wszystkim
bezpieczenstwo indywidualne jego uzytkownikéow. Roéwniez zpunktu widzenia
administracji publicznej odpowiedzialnej za bezpieczenstwo wewnetrzne ochrona sektora
bankowego powinna mie¢ charakter priorytetowy. Jak wiadomo otoczenie spoteczno-
ekonomiczne instytucji bankowych ulega dynamicznym przemianom, ktore nalezy
uwzgledni¢ przy zapobieganiu izwalczaniu zagrozen sektora bankowego. Rozwdj
spoteczenstwa informacyjnego potaczony z dominujaca rola elektronicznych metod
komunikacji, handlu powoduje, Zze réwniez nauki kryminologiczne musza uwzgledniac
zmiany zachodzace W $wiecie.

W nawigzaniu do powyzszego nalezy zwrdci¢ uwage na rosngce znaczenie
nowoczesnych form analizy kryminalnej. Jest to wciaz relatywnie mtoda dziedzina
znajdujaca si¢ na pograniczu kryminalistyki, kryminologii, i innych nauk jak na przyktad
socjologii, statystyki czy informatyki. Gtéwng zaleta operacyjnej analizy kryminalnej jest
jej zdolno$¢ do szybkiego przetwarzania ogromnej ilo$ci danych i informacji. Potaczenie
nowoczesnych  technologii  informatycznych ~ z klasycznymi  regutami  taktyki
kryminalistycznej pozwolilo na osiggniecie znaczacych postepow W zwalczaniu
zaawansowanych form przestepczosci, ktore charakteryzuja sie¢ migdzynarodowymi
powiazaniami, wykorzystywaniem nowoczesnych $rodkow technicznych, mobilnoscia
i elastyczno$cig. Ponadto istnicje strategiczna analiza kryminalna, ktora powinna byé
rozwijana gdyz umozliwia ona monitorowanie i przewidywanie trendéw i kierunkéw
rozwojowych przestepczosci. Wydaje si¢ takze, Zze to wlasnie strategiczna analiza
kryminalna moze nawigzywac i wykorzystywaé dorobek kryminologii.

Niniejsza publikacja stanowi zatem prdbe spojrzenia na zagrozenia sektora
bankowego z perspektywy nowych strategii itaktyk zwalczania przestepczoscei,
W szczeg6lno$ci  za§ analizy kryminalnej. Opréocz watkéw  kryminologiczno-
kryminalistycznych poszczegdlni Autorzy odnoszg si¢ takze do aspektow jurydycznych.
Okazuje si¢ bowiem, ze luki legislacyjne iulomnosci regulacji prawnych generujg
réznego rodzaju nieprawidtowo$ci w obszarze norm prawa pozytywnego. Jest to jedno ze
zroédet dysfunkcji sektora bankowego. Do zaprezentowania wiasnej wizji badawczej
zostali zaproszeni zaro6wno przedstawiciele nauki jak i praktyki. Osrodki naukowe sg
reprezentowane przez Uniwersytet Warminsko-Mazurski w Olsztynie, Uniwersytet
Wroctawski, Krakowska Akademi¢ im. Andrzeja Frycza Modrzewskiego, Wyzsza Szkote
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Policji w Szczytnie, Akademi¢ Humanistyczng im. Aleksandra Gieysztora w Pultusku.
Praktyczne aspekty zostaly przedstawione przez reprezentantow takich podmiotéw jak
Policja, prokuratura, Ministerstwo Finansow.

Autorzy poszczego6lnych rozdziatow skupili uwage na takich zagadnieniach jak
rola analizy kryminalnej w zwalczaniu zagrozen sektora bankowego (P. Chlebowicz),
analiza podejrzanych transakcji finansowych (G. Szczucinski), problem niepewnoSci
w analizach  kryminalnych (A. 1bek), rola data mining w sektorze bankowym
(Sz. Buczynski), zagrozenia bankowe jako przejaw przestgpczosci gospodarczej
(W. Jaroch), do$wiadczenia policyjne W zwalczaniu przestepstw przeciwko bankom
(P. Zabuski), instytucje finansowe na rynkach sztuki (W. Plywaczewski),
cyberprzestepczos¢ W obszarze bankowym (A. Lewkowicz), parabanki (B. Gadecki),
wyludzenia kredytéw (J. Karazniewicz), korupcja w sektorze bankowym (M. Porwisz),
problematyka tajemnicy bankowej (K. Frackowiak), falszerstwa banknotow
(J. Narodowska, M. Duda), zagadnienia wyktadni przestepstw bankowych (P. Ochman),
zagrozenia scktora bankowego z perspektywy instrumentow prawa finansowego
(M. Marianski), problematyka insider trading (Sz. Buczynski, A. Banaszkiewicz),
charakterystyka nadzoru bankowego w ujeciu nauki prawa administracyjnego (M. Rog).

Bezposrednia inspiracja dla autoréw tej pracy byla zorganizowana na
Uniwersytecie Warminsko-Mazurskim konferencja naukowa w czerwcu 2013 r. przez
Katedre Kryminologii i Polityki Kryminalnej Wydzialu Prawa i Administracji oraz
Studenckie Koto Naukowe Kryminologii ,,Vestigium” oraz Europejskie Stowarzyszenie
Studentow Prawa ELSA.

Szczegolne podzickowania Redaktor i Autorzy kieruja do recenzenta Pana
Profesora Wojciecha Filipkowskiego z Wydziatu Prawa Uniwersytetu W Biatymstoku,
ktory poddat ocenie zawarte W ksigzce opracowania oraz przedlozyl Autorom szereg
inspirujacych uwag.

Podkresli¢ nalezy, ze zorganizowanie konferencji jak rowniez sfinansowanie
niniejszej publikacji mozliwe byta dzigki wsparciu udzielonemu przez Partnera
konferencji — Narodowy Bank Polski, ktory czynnie zaangazowat si¢ W tg inicjatywe od
strony finansowej, organizacyjnej imerytorycznej. Range tego spotkania podniosta
niewatpliwie obecnos¢ cztonkow Komitetu Honorowego konferencji: Zastgpcy Dyrektora
Departamentu Ochrony Narodowego Banku Polskiego — Stanistawa Szotdry oraz
Dyrektora Oddziatu Okregowego Narodowego Banku Polskiego w Olsztynie — Andrzeja
Kowalczyka.

Olsztyn, listopad 2013 . Piotr Chlebowicz



Dr Piotr Chlebowicz

Adiunkt

Katedra Kryminologii i Polityki Kryminalnej
Wydziat Prawa | Administracji

Uniwersytet Warmirsko-Mazurski w Olsztynie

ROZDZIAL 1
Rola analizy kryminalnej w przeciwdzialaniu zagrozeniom
sektora bankowego

Na wstepie nalezy zauwazy¢, ze pojecie zagrozenia sektora bankowego mozna
interpretowa¢ nie tylko w kategoriach nauk kryminologicznych lub  nauki
0 bezpieczenstwie. Zwraca si¢ uwage, ze niektore zagrozenia moga by¢ generowane przez
zjawiska stricte ekonomiczne jak na przyktad nagle zachwiania koniunktury lub wzrost
niesplacalnych kredytow na wskutek spowolnienia gospodarczego®. Jest oczywiste, ze ten
sposob rozumienia zagrozen sektora bankowego nie bedzie rozwijany w niniejszym
opracowaniu. Przedmiotem zainteresowania jest bowiem specyficzna grupa zagrozen
ptynacych ze strony $wiata przestgpczego. Zagrozenia te wynikaja przede wszystkim
Z przestgpstw ale rowniez Zz patologii, ktore nie zawsze moga stanowi¢ przedmiot
kryminalizacji. Z tego punktu widzenia wydaje si¢ uprawnione przyjecie perspektywy
kryminologicznej a nie wytacznie normatywne;.

W literaturze kryminologicznej i kryminalistycznej szeroko rozumiana
przestgpczo$¢ bankowa jest najczedciej umiejscawiana W obszarze przestgpczosci
gospodarczej. Jest ona rozumiana bardzo szeroko, jej zakres pojeciowy obejmuje nie tylko
przestepstwa W sektorze bankowym, finansowym i kapitalowym lecz rowniez
przestepczos¢ ubezpieczeniowa, przestgpstwa celne i podatkowe wreszcie rézne postacie
piractwa intelektualnego i przemystowego®. Blizsze ustalenie tresci pojecia przestepczosci
bankowej jest trudne gdyz zdaniem J.W. Wojcika jest to termin zbiorczy’.
Fenomenologiczna charakterystyka przestgpczosci gospodarczej wyroznia brak elementu
przemocy w modus operandi, wysokie zyski, anonimowo$¢ ofiar, specyfike sprawcow
tych czynow®. Wymienione cechy wystepuja roéwniez W fenomenologii przestepstw
przeciwko bankom. Niemniej w strukturze przestgpczosci gospodarczej to wiasnie
przestepczosé bankowa stanowi jedna z najwazniejszych postaci tej przestepczosci.

Warto podkresli¢, ze system bankowy bedacy czgscig systemu finansowego
stanowi istotny element tzw. infrastruktury krytycznej. Okoliczno$¢ ta sama w sobie
podkresla strategiczne znaczenie sektora bankowego W panstwie. Rozmiar tego obszaru
obrazuja nastgpujace dane: Dzialalno$¢ operacyjna jest prowadzona przez 643 banki

! Por. opini¢ K. Zajdel-Kurowskiej, Wzrost kredytéw niesplacalnych zagrozeniem dla polskiego sektora
bankowego, www.biznes.pl (dostep 11.09.2013 r.).

2 Zob. szerzej K. Laskowska, Obszary dzialalnosci zorganizowanych struktur przestepczych w Polsce, [w:]
E.W. Ptywaczewski (red.), Przestepczos¢ zorganizowana, Warszawa 2011, s. 121. Warto zwrdci¢ uwage na
definicj¢ przestepczosci gospodarczej O. Gorniok. Jej zdaniem przestepstwa gospodarcze to czyny karalne
godzace lub zagrazajace ponadindywidualnym dobrom w sferze zycia gospodarczego, polegajace na naruszeniu
zaufania, zwiazanego z pozycja sprawcy lub instytucja zycia gospodarczego, grozace utrata zaufania
spotecznego do systemu gospodarczego lub jego podstawowych instytucji (O. Gorniok, Przestgpczosé
gospodarcza i jej zwalczanie, Warszawa 1994, s. 16).

3 J.W. Wojcik, Przestepstwa w biznesie. Zapobieganie, t. 1, Warszawa 1998, s. 55.

4 J. Blachut, A. Gaberle, K. Krajewski, Kryminologia, Gdansk 2001, s. 295.
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ROZDZIAL I Rola analizy kryminalnej w przeciwdziataniu zagrozeniom sektora...

i oddziaty instytucji kredytowych, w tym 46 bankow komercyjnych, warto$é¢ aktywow to
okoto 1354 miliardéw ztotych, ilo§¢ osob zatrudnionych to prawie 176 tysigcy osob.
Whynik finansowy netto sektora bankowego wyniést 14,8 miliardow ztotych®. Przytoczone
liczby dajg zatem asumpt do okreslenia roli tego sektora.

Zagrozenia sektora bankowego cechujg si¢ bardzo zréznicowanag etiologia
i fenomenologig. Mozna méwié 0 klasycznych napadach na banki (rozboje), ale réwniez
o oszustwach kredytowych, wykorzystywaniu systemu bankowego jako elementu
infrastruktury prania brudnych pieniedzy i finansowania terroryzmu, wreszcie
przestepstwa wykorzystujace nowoczesna technologie jak np. skimming, dziatania
przestepcze W cyberprzestrzeni, last but not least kwestie zwigzane 2z parabankami.
Zuwagi na liczne zabezpieczenia instytucji bankowych opartych na nowoczesnych
technologiach nieodzownym warunkiem powodzenia przestgpnych akcji jest ich dobre
przygotowanie, w szczegdlnosci zas profesjonalizm sprawcow. W praktyce przestepczosé
bankowa wykazuje silne zwigzki z przestepczoscia zorganizowana®.

W nawigzaniu do powyzszego W. Jasinski poczynit interesujace spostrzezenie,
ze relacje pomigdzy przestepczoscia zorganizowang a sektorem bankowym wystepuja
w kilku ptaszczyznach’. Pierwsza z nich mozna okresli¢ mianem tzw. przestgpczosci
tupiezczej (predatory crimes). Chodzi przede wszystkim o fakt, ze grupy przestepcze
postrzegaja bank jako praktycznie nieograniczony rezerwuar pieniadza gotowkowego
i bezgotowkowego , ktore mozna wyprowadzi¢ poza system finansowy. Technika
dziatania be¢dzie r6zna w zaleznosci do charakteru grupy i jej mozliwosci ,,operacyjnych”.
Mozna zatozyé, ze grupy przestgpcze O profilu kryminalnym beda uzywaty przede
wszystkim przemocy. Jesli grupa dysponuje zasobami intelektualnymi modus operandi
bedzie polegal na dokonywaniu mniej lub bardziej wyrafinowanych oszustw lub
wyhudzen®.

Druga plaszczyzna polega na S$cistej wspolpracy przedstawicieli bankow,
cztonkéw rad nadzorczych instytucji finansowych z grupami przestepczymi. Celem takiej
wspotpracy jest zagarniecie ,,od $rodka” kapitatu finansowego tych instytucji’. Wystepuje
tutaj kryterium identyfikacji zagrozen systemu W zaleznosci od lokalizacji zrodta
zagrozenia: wewnetrzne lub zewnetrzne. W tym miejscu warto zauwazyé, ze J.W. Wojcik
akcentowal, iz przestepczo$¢ bankowa sktada si¢ z dwoch komponentéw: przestepstw
personelu bankowego oraz przestepstwa 0sob spoza personelu®.

Trzecia ptaszczyzna to proceder wykorzystywania instytucji bankowych do
dziatan na szkode 0sob trzecich np. poprzez naruszanie tajemnic przedsigbiorstwa™.

® Zob. szerzej, Rzadowe Centrum Bezpieczenstwa, Narodowy Program Ochrony Infrastruktury Krytycznej.
Zalgcznik 1. Charakterystyka systeméw infrastruktury Krytycznej, Warszawa 2013, s. 37. Dokument dostepny na
stronie Rzadowego Centrum Bezpieczenstwa — rcb.gov.pl (dostgp 11.09.2013 r.).

® Dane policyjne potwierdzaja ta teze. Na przyktad Centralne Biuro Sledcze w 2013 r. rozbito 19-osobowa grupe
przestepcza, ktora wyludzita od bankow na terenie Polski milion ztotych. W tej sprawie zwraca uwage wysoki
stopien zorganizowania dziatan sprawcow. Wedlug CBS dokumentacja do wnioskéw kredytowych byla
przygotowywana przez pracownice firm posrednictwa kredytowego. Falszywe za$wiadczenia dotyczace
zarobkow byly wystawiane na dokumentach prawdziwych przedsigbiorstw. Kiedy bank dzwonit do tych firm
wcelu sprawdzenia wiarygodnosci dokumentow potaczenia telefoniczne byly przekierowywane do
podejrzanych. Warto odnotowac, ze polaczenia te byly przechwytywane przez specjalne urzadzenia podtaczone
do linii telekomunikacyjnych sasiadujacych z wymienionymi firmami. www.policja.pl (dostep 13.09.2013 r.).
T'W. Jasifiski, Przeciw szarej strefie. Nowe zasady zapobiegania praniu pieniedzy, Warszawa 2001, s. 30.

¥ Ibidem, s. 30.

® Ibidem, s. 31.

10 7. W. Wojcik, op. cit., s. 56.

W Jasinski, op. cit., s. 31.
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Jak wiadomo wazne problemy oraz sposoby ich rozwigzania znajduja si¢ obecnie
na pograniczu réoznych dziedzin naukowych jak i praktyki. Analiza kryminalna taczy
W sobie rozne zakresy wiedzy iz pewnoscig jest narzedziem, ktore moze byc
wykorzystywane w rozmaitych obszarach bezpieczenstwa zaréwno wewngtrznego jak
i zewnetrznego'?. Ztego tez wzgledu warto wykorzystaé polski dorobek analityki
kryminalnej i sprobowaé odpowiedzie¢ na pytanie w jako stopniu nowoczesne techniki
sledcze i dowodowe przyczyniajg si¢ lub moga si¢ przyczyni¢ do neutralizowania lub
przynajmniej ograniczania zagrozen W sektorze bankowym.

Punktem wyjscia jest stwierdzenie, ze narze¢dzia analityczne powinny by¢
wykorzystywane w szerokim zakresie nie tylko po to aby skutecznie $ciga¢ sprawcow
lecz przede wszystkim, na poczatkowym etapie rozpoznawacé i identyfikowaé zagrozenia.
Wydaje si¢ bowiem, Ze rozpoznanie zjawisk kryminogennych stanowi wstepny ale
konieczny warunek do podjecia dziatan profilaktycznych i prewencyjnych. Z punktu
widzenia polityki kryminalnej profilaktyka jest z reguty bardziej efektywna niz dziatania
represyjne. W nawigzaniu do powyzszego nalezy stwierdzi¢, Ze operacyjna analiza
kryminalna bedzie wspierata proces wykrywczy W ramach spraw operacyjnych
i postepowan karnych, natomiast strategiczna analiza kryminalna bedzie usitowata oceni¢
prawdopodobienstwo zamachow przestepczych na banki oraz identyfikowaé trendy
i kierunki rozwoju przestgpczosci bankowe;.

Operacyjna analiza kryminalna (aspekt wykrywczy)

Zagadnienia zwigzane z definicja i typologia analizy kryminalnej oraz jej zwiazki
Z procesem karnym zostaly opisane W literaturze przedmiotu®™. Aspekty wykrywcze,
a nastgpnie kwestie procesowego wykorzystywania efektow analiz kryminalnych to
domena operacyjnej analizy kryminalnej. Nalezy jednak wtym miejscu wskazaé, ze
analiza kryminalna jest przydatna w sprawach wiclowatkowych, gdzie wystepuje
rozbudowana struktura powiazan przestepczych®. Towarzyszy temu duza ilo§é
informacji, ktérych nie mozna przyswoi¢ metodami tradycyjnymi. Zwraca si¢ uwage, ze
w skomplikowanych stanach faktycznych kojarzenie faktow jest z uwagi na ich ilos¢
i ztozonoé¢ powaznie utrudnione™. Na przyktad w sprawie Amber Gold do opracowania
sg dokumenty w 530 kartonach i 196 segregatorach oraz elektroniczne no$niki danych
0 pojemnosci 7 terabajtow'®.

Wyréznia si¢ kilka form operacyjnej analizy kryminalnej. Analiza przestgpstwa
polega na chronologicznej rekonstrukcji zdarzenia, gtéwnie wcelu ustalenie luk
informacyjnych i sformulowania  zalecen  dotyczacych  dalszych  kierunkéw
postepowania®’. Analiza porownawcza to wyszukiwanie wedtug odpowiednio dobranych
kryteriow informacji 0 podobnych przestgpstwach. Analiza grup przestepczych to
wykorzystanie wszelkich informacji procesowych, operacyjnych ize zrodet otwartych
wcelu budowy obrazu struktury i dziatalnosci takiej grupy, czesto W kontekscie

12 por. J. Konieczny (red.), Analiza informacji w stuzbach policyjnych i specjalnych, Warszawa 2012.

3 Zob. szerzej P. Chlebowicz, W. Filipkowski, Analiza kryminalna. Aspekty kryminalistyczne
i prawnodowodowe, Warszawa 2011.

¥ M. Kobylas, Zastosowanie analizy kryminalnej w zwalczaniu cyberterroryzmu, [w:] T. Jemiota, J. Kisielnicki,
K. Rajchel (red.), Cyberterroryzm. Nowe wyzwania XXI wieku, Warszawa 2009, s. 540.

15 W literaturze przedmiotu wiekszoé autoréw niemal identycznie wskazuje zalety technik analitycznych.

16 Odtworzenie filmoéw znajdujacych sie na ptytach DVD o tacznej pojemnosci jednego terabajta zajetoby okoto
18 dob.

178, Czarnecki, Analiza kryminalna — narzedzie pracy Policji, ,,Prokurator” 2007, nr 1(29) s. 26.
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werbunku lub jej dezintegracji. Analiza prowadzenia sprawy to szczegoélnego rodzaju
posta¢ analizy kryminalnej gdyz W przeciwienstwie do pozostatych koncentruje si¢ ona na
ocenie prawidlowosci czynnosci wykrywczych i dowodowych w konkretnej sprawie.
Wreszcie tzw. analiza profilu szczegdlnego a zatem proba okreslenia na podstawie opisu
przestgpstwa cech charakterologicznych i fizycznych osoby sprawcy™.

Powstaje zatem pytanie dotyczace roli analizy kryminalnej w zwalczaniu
przestepczoséci bankowej. Wydaje sig¢, ze wigkszo$¢ wyzej wymienionych form analizy
kryminalnej moze by¢ adaptowana na potrzeby zwalczania tej postaci przestepczosci.
Na pierwszy plan wysuwa si¢ analiza przestepstwa. Jak podnosi P. Michna analiza
informacji o przestgpstwie gospodarczym wymaga uwzglednienia takich elementéw jak
czas, osoby, przedsi¢biorstwa, miejsca, ktore pozwolg na rekonstrukcje mechanizmow
dziatalnoSci przestgpczej. Analiza ta opiera si¢ na zatozeniu, ze sprawca przestepstwa
gospodarczego ,,dziata w warunkach obrotu gospodarczego, ktéry wymaga wigzania
wielu réznych czynnosci posrednich zmierzajacych do wykonania koncowego zadania™*®.

Podobnie jak w przypadku innych przedsiewzig¢ kryminalnych przestgpstwa
przeciwko bankom niezaleznie czy chodzi 0 rozbdj czy 0 oszustwo kredytowe mozna
scharakteryzowa¢ jako sekwencje rozmaitych czynnosci izachowan sprawcow, ktore
mimo roéznych prob kamuflazu zostawiaja jednak $lady, ktore moga zosta¢ wykorzystane
w dziataniach wykrywczych. Na tle tej problematyki warto zwroci¢ uwage na ztozone
formy dziatalno$ci przestgpczej jak pranie brudnych pieniedzy. Wielos¢ podmiotow
gospodarczych oraz oséb fizycznych, duza liczba transakcji finansowych z udzialem
bankéw iinnych instytucji finansowych powoduje, ze W postgpowaniu karnym
prowadzonym w kierunku art. 299 k.k. wystepuje wiclowarstwowa sie¢ powigzan
i zaleznoéci. Trudno sobie wyobrazi¢ metodyke postgpowania przygotowawczego Z art.
299 k.k. bez analizy kryminalnej. Centralne miejsce w metodyce tego postgpowania
zajmuje bowiem szczegOlna posta¢ analizy kryminalnej tj. analiza przeplywow
finansowych?.

Podkresla sie, ze model procesu wykrywczego prania brudnych pieniedzy sktada
si¢ z kilku charakterystycznych etapow, przy czym po zrealizowaniu faz poszukiwania,
sprawdzania i uzupetniania informacji nastepuje ,,wlasciwy” etap analizy kryminalne;.
Wedtug J. Jasinskiego W ramach tej analizy nastgpuje ocena wiarygodnosci informacji,
Nastepnie dane sa objete procesem strukturyzacji czyli wprowadzeniem odpowiednio
sklasyfikowanej informacji do baz danych. Zabieg ten umozliwi ich wykorzystanie
w odpowiednim momencie procesu wykrywczego lub ,korzystaé znich w ujeciu
historycznym np. do innej dziatalnoéci organéw $cigania®’. Zebrane dane laczy si¢ ze
sobg dzigki zastosowaniu technik analitycznych na przyktad diagramow analitycznych.
Zazwyczaj jest to diagram mieszany: , Informacje pochodzace z podstuchu telefonicznego
realizowanego przez policje, dotyczace zakupdw dokonywanych przez podejrzanego
przedsigbiorce, atakze informacje od informatoréw, dotyczace przewozenia gotowki
Z zagranicy, mozna uja¢ W jednym diagramie, obejmujagcym przeptywy finansowe,

'8 Ibidem, s. 27.

19 p, Michna, Wykorzystanie analizy kryminalnej w sciganiu przestepstw. Aspekty ekonomiczno-finansowe, [w:]
S. Lelental, D. Potakowski (red.), Pozbawianie sprawcéw korzysci uzyskanych W wyniku przestgpstwa, Szczytno
2004,s.72.

2 70b. szerzej R. Drezewski, W. Filipkowski, J. Sepielak, Analiza przeplywéw finansowych, [w:] E. Nawarecki,
G. Dobrowolski, M. Kisiel-Dorohnicki (red.), Metody sztucznej inteligencji w dziafaniach na rzecz
bezpieczenstwa publicznego, Krakow 2009, s. 81-101.

2L . Jasinski, op. cit., s. 221.
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realizacje zakupow oraz osoby biorgce udzial w transakcjach™?. Ostatnie, najtrudniejsze
stadium analizy kryminalnej to interpretacja czyli konstruowanie hipotez dotyczacych
sprawy bedacej przedmiotem postepowania karnego lub sprawy operacyjnej®.
Wymienione hipotezy odnosza si¢ W szczegdlnosci do nastgpujacych elementéw stanu
faktycznego takich jak: zrédto brudnych pieni¢dzy, skala brudnych pieniedzy, kto, jak
i gdzie legalizuje brudne pieniadze, motywy kierujace sprawcami?”.

Reasumujagc powyzszy fragment rozwazan mozna stwierdzi¢, ze istota
zagadnienia sprowadza si¢ do tego, ze dzialalno$¢ przestepcza W interesujgcym nas
obszarze pozostawia szczegdlnego rodzaju $lady, mianowicie chodzi 0 $lady w postaci
informacji. Informacja stanowi zatem podstawowe tworzywo na ktorym pracuje analityk
kryminalny?®®. Na przyktad na podstawie analizy telefonicznej analityk w drodze
rozumowania dedukcyjnego moze wykazac istnienie powigzan kapitalowych pomiedzy
poszczegdlnymi osobami, podmiotami gospodarczymi®®. Analiza kryminalna sprawy albo
znaczgco utatwia rekonstrukcje stanu faktycznego lub przynajmniej porzadkuje podstawy
wiedzy policyjnej w omawianym zakresie.

Ciekawym zagadnieniem jest proba zastosowania analizy profilu szczego6lnego
do sprawcow przestepstw bankowych. Tego typu analizy kojarza si¢ zazwyczaj
z profilowaniem kryminalnym, zwlaszcza =za$ wustaleniem tozsamos$ci sprawcoOw
przestepstw agresywnych lub sprawcoéw zaburzonych przejawiajacych réznego rodzaju
dysfunkcje psychiczne (zwlaszcza zabdjcy z lubieznosci, zabdjcy seryjni i masowi).
Wydaje si¢ jednak, ze analiza profilu szczegdlnego moze by¢ zastosowana rowniez wobec
sprawcOw przestepstw gospodarczych, Wtym rowniez przestgpstw bankowych.
W literaturze przedmiotu stwierdza si¢ miedzy innymi, ze w ramach tzw. pozakarnych
srodkéw przeciwdziatania przestepczosci gospodarczej wyroznia si¢ srodki personalne.
Maja one uniemozliwi¢ udzial w obrocie gospodarczym, osob, ktore nie daja gwarancji
rzetelnego wypehienia obowiazkow?’'. Twierdzi sie ponadto, ze ,$rodki te nie powinny
dopuszcza¢ do dzialalnosci gospodarczej o0sdb, wykazujacych sklonnosci do
oszukanczych manipulacji?®. Nie podejmujac si¢ oceny legalnosci tych postulatow mozna
jednak zauwazy¢, ze na gruncie nauk kryminologicznych opracowano rozbudowane
typologie sprawcow przestgpstw gospodarczych. Na przyktad B. Hotyst przytacza wyniki
badan z ktorych wynika, iz do cech takich nalezy niezdolno$¢ odroczenia potrzeb,
podwyzszona gotowo$¢ ryzyka, gtdd podniet, ograniczona zdolno$¢ dojscia do sukcesu
przy zachowaniu regut postepowania, brak samodyscypliny, impulsywnos¢, wysoki
stopien myslenia konkurencyjnego, narcyzm®.

Ponadto wystgpuje pojecie tzw. osobowosci makiawelicznej — zespdt zdolnosci
kognitywnych, ktére ,,pozwalaja poznaé¢ gotowos¢ do dziatania innych, manipulowaé
innymi i czyni¢ ich narzedziami spetienia wiasnych interesow”*°. Zdaniem J.W. Wojcika
zawodowy przestgpca gospodarczy nie wyrdznia si¢ od przedstawicieli biznesu, przy

*2 |bidem, s. 221.

% Ibidem, s. 221.

>4 1bidem, s. 222.

% Jak zauwaza J.W. Wojcik, autor koncepcji tzw. §ladu transakcyjnego, problematyka ta pozostaje na marginesie
nauki kryminalistyki. Problem ten jest omawiany w publikacji P. Chlebowicz, W. Filipkowski, op. cit., s. 70 i n.
% p_Michna, op. cit., s. 73.

7 s, Gabryszewski, T. Oczkowski, Zapobieganie izwalczanie przestepczosci gospodarczej, ,Prokuratura
i Prawo” 1996, nr 12, s. 53.

% |bidem, s. 53.

2 70b. szerzej B. Holyst, Socjologia kryminalistyczna, t. 1, Warszawa 2007, s. 294.

% Ibidem, s. 294.
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czym wymieniony autor woparciu 0 badania kanadyjskiego instytutu bieglych
rewidentow zauwaza, ze 20% populacji to ludzie ,,z gruntu nieuczciwi”, natomiast 60%
oscyluje pomiedzy biegunami uczciwosci i nieuczciwosci, wich wypadku w genezie
przestepstwa istotna role odgrywaja czynniki sytuacyjne i okazjonalne®.

W polu zainteresowania znajduje si¢ rowniez analiza poréwnawcza przestgpstw.
Wykorzystuje ona klasyczne reguly taktyki kryminalistycznej w tym takze wykorzystanie
W dziataniach wykrywczych znajomosci modus operandi przestepnych zamachéw na
instytucje finansowe. Na przyktadzie praktycznych do§wiadczen organéw $cigania mozna
wskaza¢, ze analiza oszustw bankowych pozwolita na dokonanie ustalen, ze w danej
sprawie niektore z oszustw wykazuja wiele podobienstw. Wspdlne elementy to rejon,
w ktorym byly popelniane, ten sam rodzaj fatszywych dokumentow przedktadanych
w bankach (chodzito o gwarancje bankowe wystawione przez bank w Luksemburgu),
fakt, ze dokumenty sktadano w placowkach tego samego banku w okreslonym czasie™.

Analiza grup przestepczych jest uznawana za jedna z najtrudniejszych form
operacyjnej analizy kryminalnej, ktéra wymaga zastosowania pelnego instrumentarium
analitycznego®. Biorac pod uwage fakt, Ze przestgpczo$¢ zorganizowana poszukuje
wszelkich mozliwosci infiltracji | wptywu na sektor bankowy jest oczywiste, ze rowniez
ta forma analizy kryminalnej bedzie miala zastosowanie W obszarze przestgpczosci
bankowej. Na marginesie warto doda¢, ze dane kryminologiczne wskazujg na
przeksztatlcenia modeli organizacyjnych zaréwno grup przestgpczych jak rowniez
ugrupowan terrorystycznych. Model hierarchiczny jest stopniowo wypierany przez
luzniejsze formy organizacyjne, ktore okresla si¢ mianem modelu sieciowego®. Z tego
punktu widzenia analiza powigzan osobowych stosowana W ramach operacyjnej analizy
kryminalnej pozwala na podniesienie jakosci rozpoznania srodowisk kryminalnych.

Jak juz zaznaczono analiza prowadzenia sprawy stanowi specyficzng forme
operacyjnej analizy kryminalnej. Jednak dokonanie wszechstronnej oceny prawidtowosci
zakonczonych postgpowan karnych iidentyfikacja btedow zaréwno procesowych jak
i w zakresie taktyki §ledztwa pozwala na ich wyeliminowanie w innych postgpowaniach.
Tym samym wyniki analiz spraw pozwalaja na przygotowanie lepszej metodyki
postepowan W sprawach z zakresu przestepczosci bankowe;.

Strategiczna analiza kryminalna (aspekt prognostyczny)

Rozwdj $§wiatowych systemow policyjnych zmierza w kierunku zarzadzania
informacjami w oparciu 0 zdobycze wspoétczesnej techniki, zwlaszcza informatyki.
W szczegdlnosei ktadzie sie¢ silny nacisk na prowadzenie dziatan wykrywczych na bazie
danych wywiadowczych, co oznacza podejmowanie precyzyjnych przedsiewzigé stuzb
policyjnych i specjalnych, ktore poprzedzone sa starannym rozpoznaniem i dodatkowo
niekiedy maja charakter wyprzedzajacy™. Opisana strategia jest w pismiennictwie
anglosaskim okre$lana mianem Intelligence Led Policing (ILP). Podkresla si¢ tutaj

% J.W. Wojcik, op. cit., s. 60.

®p_Michna, op. cit., s. 74.

® por. W. Madrzejowski, Przestepczosé zorganizowana. System zwalczania, Warszawa 2008, s. 131.

% Zob. szerzej W. Filipkowski, Modele iformy organizacyjne przestepczosci zorganizowanej, [w:]
E.W. Plywaczewski (red.), op. cit., s. 72 i n.

® Zob. szerzej H. Tusinski, M. Bronicki, Wywiad kryminalny jako kierunek zwickszenia efektywnosci Policji
w zdobywaniu, gromadzeniu iwykorzystywaniu informacji, [w:] E.W. Plywaczewski (red.), Przestgpczosé
zorganizowana. Swiadek koronny. Terroryzm W ujeciu praktycznym, Krakoéw 2005, s. 659 in.; J. Konieczny,
Kryzys czy zmiana paradygmatu kryminalistyki, ,,Panstwo i Prawo” 2012, nr 11, s. 4.
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aktywna postawg organdéw policyjnych W zakresie prowadzenia ofensywnych dziatan
operacyjnych. Koncepcja Intelligence Led Policing zaktada ponadto, iz procesy decyzyjne
podejmowane zaré6wno na poziomie taktycznym jak i strategicznym beda uwzgledniaty
szerokie wykorzystanie tzw. produktow wywiadowczych®.

Jak podnosza J. Widacki i J. Konieczny strategiczng analiz¢ kryminalng mozna
okresli¢ jako metode optymalizacji wykorzystania danych, gromadzonych w toku
zwalczania przestepczosci. Jest ona stosowana W przypadkach zagrozenia okreslonym
typem przestepstw W skali regionu, kraju lub grupy krajow®’. Strategiczna analiza
kryminalna dotyczy problemow icelow dlugoterminowych. Ma shizy¢ ustaleniu
priorytetow i strategii zwalczania przestepczosci na podstawie badan i przewidywania jej
rozwoju. Profesjonalna analiza strategiczna wymaga zaangazowania specjalistow
Zréznych dziedzin (zwlaszcza prawa, socjologii, kryminologii i kryminalistyki) oraz
wykorzystania informacji ze wszystkich dostepnych zrodet.

W nawigzaniu do powyzszego mozna uznaé, ze istota strategicznej analizy
kryminalnej jest prognozowanie rozwoju przestgpczosci oraz wypracowanie kierunkow
i metod jej zwalczania w pewnej perspektywie czasowej. Dzigki niej mozna dowiedzie¢
si¢ jakie zagrozenia iz czyjej strony wystapia W okreSlonym czasie na okre§lonym
terytorium, a nastepnie podja¢ dziatania profilaktyczne lub prewencyjne.

Mimo postulatow obecnych w literaturze kryminologicznej i kryminalistycznej
dotyczacych rozwijania strategicznej analizy kryminalnej przez organy panstwowe
wihasciwe W sprawach bezpieczenstwa i porzadku publicznego mozna uznaé, ze obecnie
takie analizy nie sa wykonywane. Wydaje si¢, ze istnieja podstawy do stwierdzenia, iz
strategiczna analiza kryminalna nie jest objeta duzym zainteresowaniem $rodowisk
policyjnych i Ministerstwa Spraw Wewnetrznych. Jest to szczegblnie widoczne jesli
porownaé¢ naklady na analize operacyjng ianalize strategiczna. Wskazuje si¢, ze do
przyczyn tego stanu rzeczy naleZa,38:

Jednostronna koncentracja na analizie kryminalnej operacyjne;j.

Brak szkolen i materiatow umozliwiajacych ksztatcenie w zakresie strategicznej
analizy kryminalnej.

Brak $wiadomosci potrzeby wykonywania analiz strategicznych w kregach
decyzyjnych. Wynika to z faktu, ze efekt analizy kryminalnej operacyjnej jest widoczny
i wymierny podczas gdy efekt analizy strategicznej bedzie widoczny dopiero w dhuzszej
perspektywie. Nie tworzy to korzystnej atmosfery gdyz cele administracji majg charakter
krétkookresowy.

Znany, ogo6lnopolski casus afery Amber Gold, lub w skali lokalnej Olsztyna
przypadek przypuszczalnego parabanku Remedium pokazuje, ze stuzby policyjne i aparat
sprawiedliwos$ci nie dziala efektywnie. W odniesieniu do zagrozen sektora bankowego
warto sformutowaé nastepujace pytania:

— Czy zagrozenia sektora bankowego sa postrzegane jako priorytet polityki
kryminalnej?

— Czy dysponujemy aktualnym katalogiem tych zagrozen?

— Czyjestesmy W stanie okresla¢ stabe punkty sektora bankowego?

% p_ Chlebowicz, W. Filipkowski, op. cit., s. 35-36 wraz z przywotang literatura.

% ). Widacki, J. Konieczny, Wersja sledcza, modus operandi ianaliza kryminalna, [w:] J. Widacki (red.),
Kryminalistyka, Warszawa 2008, s. 71.

% Tezy te byly prezentowane przez autora niniejszego opracowania podczas seminarium naukowo-praktycznego
~Metody |narzedzia analizy strategicznej W zarzadzaniu bezpieczenistwem” W Wyzszej Szkole Policji
w Szczytnie w pazdzierniku 2012 r.
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ROZDZIAL I Rola analizy kryminalnej w przeciwdziataniu zagrozeniom sektora...

Wydaje si¢, ze powyzsze pytania powinny stanowi¢ punkty odniesienia
W konstruowania prognoz rozwoju przestgpczos$ci bankowej. Potrzebna jest zatem nie
tylko wola o$rodkéw decyzyjnych agend formalnej kontroli spolecznej ale rowniez
wspolpraca wlasciwych organdéw panstwa, bankow i srodowisk naukowych w obszarze
identyfikacji zagrozen oraz opracowywania efektywnych strategii przeciwdziatajacych
przestepczosci bankowe;.
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Title
Meaning of crime intelligence analysis in preventing financial crimes

Streszczenie
Publikacja koncentruje si¢ na zagadnieniu roli analizy kryminalnej w zwalczaniu
szeroko rozumianej przestgpczosci bankowej. Podkreslono, ze praktycznie wszystkie
formy operacyjnej analizy kryminalnej, w tym réwniez analiza profilu szczegblnego moga
W istotny sposob wptynagé na zwigkszenie efektywnosci zwalczania przestgpczosci
bankowej. Ponadto wskazano na niewykorzystany potencjal strategicznej analizy
kryminalnej w obszarze diagnozowania Zrodel zagrozen sektora bankowego.

Stowa kluczowe
przestepczos¢ bankowa, przestepca W biatym kotierzyku, operacyjna analiza kryminalna,
proces wykrywczy, strategiczna analiza kryminalna

Summary

The article is divided into two parts. Practical use of criminal analyses in the
field of crimes against financial institution such as banks is particular subject of
consideration. The conclusion is that contemporary form of crime intelligence analysis
allows for an adequate response to the threats generated by organized criminal groups. It
is an investigative method which is now successfully used by formal social control
agencies. The summing up proposition points out aneed of developing potential of
strategic crime intelligence analysis.

Keywords

corporate crimes, white collar crimes, crime intelligence analysis,
criminal detection, strategic crime intelligence analysis
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ROZDZIAL 11
Analiza transakcji jako podstawa przeciwdzialania praniu pieniedzy

Sprawcy popetniajacy czyny zabronione, ktore generujg zyski majg jasny cel —
osiagnigcie korzysci materialnych. Nawet, jezeli nie maja one na poczatku formy
pieni¢znej to przestepcy daza do jej uzyskania, poniewaz jest to najbardziej plynna
i uzyteczna forma aktywow. Cze$¢ tych nielegalnych dochodow jest wydawana na
biezgcg konsumpcjg. Jezeli jednak przewyzszajg one biezace wydatki, nadwyzka staje si¢
oszczednosciami. Zwykle cze¢$¢ z nich jest przeznaczana na zakup dobr trwatego uzytku
0 duzej wartosci jednostkowej, takich jak nieruchomos$ci, samochody, jachty, samoloty.
Warto jednak zauwazy¢, ze W przypadku zorganizowanych procederow przestepczych,
przybierajacych cech statej dzialalnosci gospodarczej’, cze$é przychodow stuzy
finansowaniu jej dalszego funkcjonowania i rozwoju. Z uwagi na nielegalne pochodzenie
tych wartosci majgtkowych kluczowym zagadnieniem staje si¢ ich skuteczne
zabezpieczenie przed odebraniem przez organy panstwa.

Swiat przestepczy dysponuje wieloma strategiami obliczonymi na ochrone swego
majatku. Dzialania te mogg by¢ realizowane na wiele réznych sposobow, przy czym
wybor konkretnej metody zalezy przede wszystkim po pierwsze od wiedzy i inwencji
przestepcow, po drugie od rodzaju iwielkosci aktywow, ktorymi dysponuja.
Niejednokrotnie wartosci majatkowe z nielegalnych zroédet maja od poczatku forme
gotowki, ktora musi zosta¢ dopiero wprowadzona do obrotu finansowego. Uwaza si¢ ze,
im jej wigcej, tym etap ten jest trudniejszy do realizacji. Samo wprowadzenie do obrotu
zwykle nie daje wystarczajacego zabezpieczenia przed zajgciem — konieczne jest zatem
przeprowadzenie szeregu dziatan W celu maksymalnego odsunigcia warto$ci majatkowych
od przestepstwa zrédtowego. Ponadto chodzi 0 nadanie im pozoréw legalnosci poprzez
stworzenie dokumentéw, ktore uzasadniatyby dysponowanie przez dang osobg lub
podmiot okreslonym majatkiem czy tez osiaganie okre$lonych dochodow. Proces ten jest
powszechnie nazywany ,,praniem pieniedzy”*.

Kodeks karny nie uzywa terminu ,,pranie pieniedzy”. Tzw. czyn podstawowy
spenalizowany jest w art. 299 § 1, ktory stanowi, ze ,,Kto $rodki ptatnicze, instrumenty
finansowe, papiery warto§ciowe, wartosci dewizowe, prawa majatkowe lub inne mienie
ruchome lub nieruchomosci, pochodzace z korzysci zwigzanych z popetnieniem czynu
zabronionego, przyjmuje, przekazuje lub wywozi za granice, pomaga do przenoszenia ich
wlasnosci, lub posiadania albo podejmuje inne czynnosci, ktore moga udaremnic¢ lub
znacznie utrudni¢ stwierdzenie ich przestepnego pochodzenia lub miejsca umieszczenia,
ich wykrycie, zajecie albo orzeczenie przepadku, podlega karze pozbawienia wolnosci od
6 miesigey do lat 8”.

! Jako przyklad mozna podaé produkcje i dystrybucje narkotykow.

2 Na temat prania pieniedzy zob.: E.W. Plywaczewski, Pranie brudnych pieniedzy, Mozliwos¢ przeciwdzialania
z uwzglednieniem roli systemu bankowego, Torun 1993; K. Buczkowski, M. Wojtaszek, Pranie pieniedzy,
Warszawa 2001; W. Jasinski, Przeciw szarej strefie. Nowe zasady zapobiegania praniu pienigdzy, \Warszawa
2001; M. Prengel, Srodki zwalczania przestepczosci prania pieniedzy W ujeciu prawnoporéwnawczym, Torun
2003; J.W. Wojcik, Przeciwdzialanie praniu pienigdzy, Krakow 2004; W. Filipkowski, Zwalczanie
przestepczosci zorganizowanej W aspekcie finansowym, Krakéw 2004 oraz J. Grzywacz, Pranie pienigdzy,
Warszawa 2010.
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Pranie pienigdzy zostalo natomiast wprowadzone i zdefiniowane w ustawie
0 przeciwdzialaniu praniu pieniedzy oraz finansowaniu terroryzmu®. Zgodnie z art. 2 pkt 9
uoppp jest to zamierzone postepowanie polegajace na:

a) zamianie lub przekazaniu wartosci majatkowych pochodzacych z dziatalnosci
0 charakterze przestepczym lub z udziatu w takiej dziatalnosci, w celu ukrycia lub
zatajenia bezprawnego pochodzenia tych warto$ci majatkowych albo udzieleniu
pomocy osobie, ktora bierze udziat w takiej dziatalnosci w celu uniknigcia przez
nig prawnych konsekwencji tych dziatan,

b) ukryciu lub zatajeniu prawdziwego charakteru wartosci majgtkowych lub praw
zwigzanych z nimi, ich Zzrédta, miejsca przechowywania, rozporzadzania, faktu ich
przemieszczania, ze $wiadomoscig, ze wartoSci te pochodza z dziatalnosci
0 charakterze przestgpczym lub udziatu w takiej dziatalnosci,

C) nabyciu, objeciu W posiadanie albo uzywaniu wartosci majagtkowych pochodzacych
z dziatalnosci 0 charakterze przestepczym lub udziatu w takiej dziatalnosci,

d) wspoldziataniu, usitowaniu popelnienia, pomocnictwie lub podzeganiu
w przypadkach zachowan okreslonych w lit. a-c,

rowniez jezeli dzialania, wramach ktorych uzyskano wartosci majatkowe, byly
prowadzone na terytorium innego panstwa niz Rzeczpospolita Polska.

Zwalczanie prania pieniedzy ma na celu nie tylko wykrycie i ukaranie jego
sprawcow jako samoistnego czynu zabronionego, ale réwniez pozbawienie sprawcow
przestgpstw bazowych uzyskanych nielegalnie wartoéci majatkowych®. Sciganie
sprawcOw prania pieniedzy utrudnia przede wszystkim fakt, ze jest to przestepstwo ,,bez
indywidualnych ofiar” — nie jest ono bezposrednio wymierzone przeciwko konkretnym
osobom, ktore, jako pokrzywdzone, miatyby silng motywacje¢ do zawiadomienia organéw
Scigania. Jest to czyn nastepujacy po okreslonym przestepstwie bazowym jako zrodle
nielegalnych dochodéw. Przyktadowo moze nim by¢ oszustwo, spenalizowane w art. 286
Kodeksu karnego. Pokrzywdzony zna wielko$¢ swojej straty, nie wie jednak, czy i jakie
dziatania sprawca podjat W celu ukrycia, uniemozliwienia zajgcia lub orzeczenia
przepadku wytudzonych kwot. W tym przypadku zachodzi wysokie prawdopodobienstwo,
ze pokrzywdzony zawiadomi 0 przestgpstwie bazowym i — 0 ile wykryty zostanie sprawca
oszustwa — mozliwe bedzie ustalenie, czy popetnit on rowniez przestgpstwo z art. 299 k.k.

Pranie pieni¢dzy jest jednak réwniez nierozerwalnie zwigzane z takimi wysoko
dochodowymi procederami przestgpczymi jak obrét narkotykami i innymi substancjami
zakazanymi, handlem bronig, nielegalnym hazardem, czerpaniem korzysci z nierzadu,
przemytem towarow, przestgpstwami na szkode interesow ekonomicznych panstwa,
ktorych zwalczanie samo W sobie jest utrudnione z powodu braku u faktycznych ofiar
poczucia ($wiadomosci) bycia poszkodowanym®. Najpierw konieczne jest wykrycie
przestepstwa bazowego, aby mozliwe byto ustalenie, czy i jakie dziatania zostaty podjete

® Ustawa z dnia 16 listopada 2000 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu
(Dz. U. 2010, Nr 46, poz. 276 ze zm.), dalej jako uoppp.

4 Jezeli sprawcami przestepstwa prania pieniedzy sa inne osoby niz sprawcy przestepstwa bazowego i osiagnely
one z tego tytutu korzysci materialne (co zwykle ma miejsce), pozbawienie begdzie si¢ takze odnosito do nich.

® Przykladowo, W przypadku przestepstw na szkode Skarbu Panstwa faktycznymi poszkodowanymi sg wszyscy
obywatele, poniewaz zmniejszaja one mozliwosci sfinansowania i dostarczenia przez pafistwo na ich rzecz dobr
i ustug wspélnych. Ofiarami nielegalnego obrotu bronig sa przede wszystkim poszkodowani na skutek jej
uzycia. Narkotyki | inne substancje zakazane maja negatywny wptyw na stan zdrowia osob je zazywajacych, ale
czesto nie s one tego $wiadome. Warto rowniez zwrdci¢ uwage, ze W powyzszych przyktadach negatywne
skutki dla poszkodowanych nastepuja po pewnym, niekiedy dlugim, czasie po popelnieniu przestgpstwa
bazowego.
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ROZDZIAL II. Analiza transakcji jako podstawa przeciwdziatania praniu pieniedzy

w stosunku do dochod6éw z nich pochodzacych.

Niezbgdnym warunkiem efektywnego pozbawienia przestgpcoOw nielegalnie
uzyskanych korzyéci majatkowych jest ustalenie aktualnego miejsca ich umieszczenia®,
formy i wartoéci. Podstawowy problem polega jednak na tym, ze wykorzystuja oni
transakcje, ktore dostepne sa takze kazdej innej osobie, i 0 ktorych informacje sg
chronione jako informacje wrazliwe na mocy odrebnych przepiséw. Ponadto podmioty,
ktore posrednicza w realizacji transakcji i posiadaja najszersza wiedze o nich iich
stronach, takie jak banki, osiggaja z tego tytutu przychody, nie majg wigc ekonomiczne;j
motywacji do ujawniania informacji o stosunkach gospodarczych taczacych je ze swoimi
klientami.

W tym stanie rzeczy zwalczanie prania pienigdzy opiera si¢ na natozeniu na
okreslone podmioty — dysponentéw informacji 0 transakcjach okreslanych przez uoppp
terminem ,,instytucji obowiazanych™ — obowiazku analizowania wszystkich transakcji®
wcelu wytypowania tych, ktére moga mie¢ zwigzek z praniem pieniedzy®, oraz
przekazywania informacji onich wskazanym organom panstwa przy jednoczesnych
sankcjach za niedopetnienie tych obowigzkow.

Zgodnie zuoppp, tym organem jest Generalny Inspektor Informacji
Finansowej™. Podlega mu Departament Informacji Finansowej Ministerstwa Finansow
jako ,.komorka wykonawcza”. Generalny Inspektor i Departament Informacji Finansowej
tworza jednostke, ktora w terminologii polskiej nazywana jest jednostka analityki
finansowej, a w terminologii angielskiej — financial intelligence unit.

Przedstawiajac polska jednostke analityki finansowej nalezy zwroci¢ uwage, ze
zgodnie z uoppp ma ona dwa zakresy odpowiedzialnosci — przeciwdziatanie praniu
pieniedzy oraz finansowaniu terroryzmu. Pranie pienigdzy i finansowanie terroryzmu
réznig si¢ zasadniczo pod wzgledem istoty i celow dziatania sprawcow. Pierwsze z tych
przestepstw nastepuje po popetnieniu przestgpstwa bazowego, jest kolejnym etapem po
nim, natomiast drugie jest etapem poprzedzajacym popehnienie przestepstwa 0 charakterze
terrorystycznym'™. Gléwnym celem przeciwdziatania finansowaniu terroryzmu jest

® Obecnie znaczaca czeéé wartosci majgtkowych ma forme zdematerializowang jako zapis na rachunkach
bankowych, maklerskich itp. Przez ,,miejsce umieszczenia” nie mozna wigc rozumie¢ tylko miejsca ich
fizycznego przechowywania — wtakich przypadkach bedzie to podmiot komercyjny, ktory dany rachunek
prowadzi.

" Instytucje obowiazane wymienione sa w art. 2 pkt. 1 uoppp

8 Zgodnie zart. 2 pkt. 2 uoppp pod pojeciem transakcji nalezy rozumieé¢ dokonywane we whasnym, jak
i W cudzym imieniu, na wlasny, jak i na cudzy rachunek:

a) wplaty i wyplaty w formie gotowkowej lub bezgotowkowej, W tym przekazy pienigzne W rozumieniu
art. 2 pkt 7 rozporzadzenia nr 1781/2006, zlecone zar6wno na terytorium Rzeczypospolitej Polskiej, jak
i poza nim,

b)  kupno i sprzedaz warto$ci dewizowych,

C)  przeniesienie wlasnosci lub posiadania wartosci majatkowych, w tym oddanie w komis lub pod zastaw
takich warto$ci, oraz przeniesienie wartosci majatkowych pomigdzy rachunkami nalezacymi do tego
samego klienta,

d) zamiang wierzytelnosci na akcje lub udziaty.

® Obowigzek analizowania transakcji wskazany jest w art. 81 ust. 1 uoppp.

1% Dalej zwany Generalnym Inspektorem lub GIIF.

' Na temat problematyki finansowania terroryzmu zob.: G. Szczucinski, Finansowanie terroryzmu ijego
zwalczanie w Polsce — wybrane aspekty, [w:] K. Liedel, P. Piasecka, T.R. Aleksandrowicz (red.),
Bezpieczenstwo W XXI wieku. Asymetryczny Swiat, Warszawa 2011; C. Sonta, G. Szczucinski, Przeciwdziatanie
finansowaniu terroryzmu poprzez system analityki finansowej na przykladzie unormowan polskich, [w:]
R. Jakubczak, R. Radziejewski (red.), Terroryzm a bezpieczeristwo panstwa W erze globalizmu, Warszawa 2011;
C. Sonta, G. Szczucinski, Wybrane zagadnienia przeciwdzialania finansowaniu terroryzmu W Polsce, ,,Studia
Bezpieczenstwa Narodowego” 2011, nr 2.
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zapobieganie przestepstwom 0 charakterze terrorystycznym i wynikajacym z nich
zagrozeniom. Pierwszy proceder dotyczy zawsze wartosci majatkowych pochodzacych
Z nielegalnych zrédet, w drugim przypadku s$rodki czesto pochodza z legalnych zrodet,
a sg przeznaczane do nielegalnych celow. Podobienstwa o charakterze technicznym —
mozliwo$¢ wykorzystywania przez sprawcow tych samych rodzajow transakcji i tych
samych posrednikow — zadecydowaty 0 uregulowaniu przeciwdzialania obu procederom
w ramach jednej ustawy, zgodnie z migdzynarodowymi standardami wtym zakresie.
Zuwagi na tematyke opracowania, W dalszej czgsci mowa bedzie tylko
0 przeciwdziataniu praniu pieni¢dzy. Nalezy jednak pamigtac, ze wickszo$¢ przepisow
uoppp odnosi si¢ zarowno do prania pieniedzy, jak i finansowania terroryzmu.

Proces analizowania transakcji bytby jednak nieefektywny bez posiadania przez
instytucje obowigzang szczegdtowych informacji dotyczacych transakcji, wtym danych
identyfikacyjnych jej stron, a takze wiedzy 0 swoim kliencie. Dlatego uoppp naktada na
instytucje obowigzane szersze obowiazki W tym zakresie, okreslane terminem ,,Srodkow
bezpieczefstwa finansowego”, ktore polegaja na*%:

— identyfikacji klienta™ i weryfikacji jego tozsamosci na podstawie dokumentow
lub informacji publicznie dostgpnych;

— podejmowaniu  czynnoéci, z zachowaniem nalezytej starannosci, W celu
identyfikacji beneficjenta rzeczywistego™ i stosowaniu uzaleznionych od oceny
ryzyka odpowiednich $rodkow weryfikacji jego tozsamosci w celu uzyskania

2 Art. 8b ust. 3 uoppp
2 Zgodnie z art. 9 ust. 1 identyfikacja obejmuje:

1) w przypadku osob fizycznych iich przedstawicieli - ustalenie i zapisanie cech dokumentu
stwierdzajacego na podstawie odrgbnych przepisow tozsamos$¢ osoby, atakze imienia, nazwiska,
obywatelstwa oraz adresu osoby dokonujacej transakcji, a ponadto numeru PESEL lub daty urodzenia
w przypadku osoby nieposiadajacej numeru PESEL, lub numeru dokumentu stwierdzajacego tozsamo$¢
cudzoziemca, lub kodu kraju w przypadku przedstawienia paszportu;

2)  w przypadku osob prawnych - zapisanie aktualnych danych z wyciagu z rejestru sadowego lub innego
dokumentu, wskazujacego nazwe (firmg), forme¢ organizacyjna osoby prawnej, siedzibg ijej adres,
numer identyfikacji podatkowej, atakze imienia, nazwiska inumeru PESEL lub daty urodzenia
w przypadku osoby nieposiadajacej numeru PESEL, osoby reprezentujacej t¢ osobg prawna;

3) w przypadku jednostek organizacyjnych niemajacych osobowos$ci prawnej - zapisanie aktualnych
danych z dokumentu wskazujacego nazwe, forme¢ organizacyjna, siedzibe ijej adres, numer
identyfikacji podatkowej, a takze imienia, nazwiska i numeru PESEL lub daty urodzenia w przypadku
osoby nieposiadajacej numeru PESEL, osoby reprezentujacej t¢ jednostke.

Powyzsza identyfikacja dotyczy takze stron transakcji niebedacych klientami i obejmuje ustalenie i zapisanie

ich nazwy (firmy) lub imienia i nazwiska oraz adresu, w zakresie, w jakim dane te instytucja obowiazana

moze ustali¢ przy zachowaniu nalezytej starannosci.
1 Przez beneficjenta rzeczywistego nalezy rozumieé (art. 2 pkt. 1a) uoppp):

a) osobg fizyczna lub osoby fizyczne, ktore sa wiascicielami osoby prawnej lub sprawuja kontrol¢ nad
klientem albo maja wplyw na osobe fizyczna, W imieniu ktorej przeprowadzana jest transakcja lub
prowadzona jest dzialalnos¢,

b) osobe fizyczna lub osoby fizyczne, ktore sa udzialowcami lub akcjonariuszami lub posiadaja prawo
glosu na zgromadzeniu wspolnikow w wysokosci powyzej 25% W tej osobie prawnej, w tym za pomoca
pakietow akcji na okaziciela, z wyjatkiem spotek, ktorych papiery wartosciowe sa W obrocie
zorganizowanym, podlegajacych lub stosujacych przepisy prawa Unii Europejskiej w zakresie
ujawniania informacji, atakze podmiotow $wiadczacych ushugi finansowe na terytorium panstwa
cztonkowskiego Unii Europejskiej albo panstwa rownowaznego - W przypadku osob prawnych,

c)  osobg fizyczna lub osoby fizyczne, ktore sprawuja kontrolg nad co najmniej 25% majatku - w przypadku
podmiotow, ktorym powierzono administrowanie wartosciami majatkowymi oraz rozdzielanie takich
wartosci, z wyjatkiem podmiotow wykonujacych czynno$ci, o ktérych mowa wart. 69 ust. 2 pkt 4
ustawy z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi.
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przez instytucj¢ obowigzang danych dotyczacych tozsamosci beneficjenta

rzeczywistego, w tym ustalaniu struktury wtasnosci i zaleznoéci klienta;

— uzyskiwaniu informacji dotyczacych celu izamierzonego przez klienta
charakteru stosunkow gospodarczych;

— biezgcym monitorowaniu stosunkéw gospodarczych z klientem, w tym badaniu
przeprowadzanych transakcji w celu zapewnienia, ze przeprowadzane transakcje
sg zgodne z wiedzg instytucji obowigzanej 0 Kliencie i profilu jego dziatalnosci
oraz zryzykiem, atakze, W miare mozliwosci, badaniu zroédta pochodzenia
warto$ci majatkowych oraz biezgcym aktualizowaniu posiadanych dokumentow
i informaciji.

Uoppp wskazuje ponadto, ze Srodki bezpieczenstwa finansowego sg stosowane
w szczeg6lnosci®:

— przy zawieraniu umowy z klientem;

— przy przeprowadzaniu transakcji z klientem, z ktérym instytucja obowigzana nie
zawarla uprzednio umowy, ktérej réwnowarto§¢ przekracza 15.000 euro, bez
wzgledu na to czy transakcja jest przeprowadzana jako pojedyncza operacja czy
kilka operacji, ktorych okolicznosci wskazuja, Ze sg one ze soba powigzane;

— gdy istnieje podejrzenie prania pienigdzy lub finansowania terroryzmu bez
wzgledu na wartos$¢ transakceji, forme¢ organizacyjng oraz rodzaj klienta;

— gdy zachodzi watpliwo$¢ czy otrzymane wczesniej dane identyfikacyjne sa
prawdziwe lub pelne.

Podstawa analizy transakcji jest program ,,Poznaj swojego klienta”. Chociaz
uoppp hie wymienia jego wprost, to de facto jest on wskazany w ramach przywotanych
srodkéw bezpieczenstwa finansowego. Program ten oznacza, ze instytucja obowigzana
powinna analizowa¢ transakcje swoich klientow w kontekscie posiadanej 0 nich wiedzy.
Poza dokumentami, na podstawie ktorych dokonywana jest identyfikacja stron transakcji,
uoppp nie wyszczegolnia innych zrdédet informacji. Decyzja w tym zakresie nalezy do
instytucji obowiazanej. Zakres zbieranych informacji jest uzalezniony od wielu
czynnikow, wérdd ktorych mozna wymienié¢ przyktadowo:

— koszty pozyskania informacji i mozliwosci ich poniesienia przez instytucje
obowigzana,

— charakter stosunkéw gospodarczych z Klientem (np. jednorazowa transakcja
a stata wspotpraca z bankiem),

— profil klienta (osoba fizyczna a podmiot gospodarczy),

— ograniczenia prawne (zakaz pozyskiwania okreslonych danych osobowych osob
fizycznych).

Informacje, na podstawie ktorych dokonywana jest analiza iocena transakcji
klienta przez instytucje obowigzane nie muszg, a nawet nie powinny pochodzi¢ tylko
z dokumentow przez niego przedstawionych. Moga one korzysta¢ z innych dokumentow,
wlasnych baz danych, jak réwniez tzw. otwartych zrédet informacji. Wérod tych ostatnich
jako najbardziej uzyteczne nalezy wskaza¢ komercyjne bazy danych, Internet, media
tradycyjne oraz fachows literature™.

Praktyka pokazuje, ze bardzo wazne przy ocenie transakcji sa obserwacje

15 Art. 8b ust. 4 uoppp.

18 G. Szczucinski, Mozliwosci wykorzystania informacji 7 otwartych #rédet w pracy polskiej jednostki analityki
finansowej, [w:] W. Filipkowski, W. Madrzejowski (red.), Bialy wywiad. Otwarte zZrédta informacji — wokot
teorii i praktyki, Warszawa 2011.
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pracownikow instytucji obowigzanych dotyczace okolicznosci towarzyszacych
dokonywaniu transakcji. Przydatne moga by¢ takze posiadane przez nich informacje
o klientach o charakterze prywatnym. W tym przypadku pojawia si¢ kwestia
wiarygodnosci tych informacji. Przyktady moga stanowi¢ opisane ponizej sytuacje:

Jeden z bankow przestat do GIIF zawiadomienie 0 transakcjach podejrzanych,
dokonywanych wedtug nastepujacego schematu: na rachunki dwoch osob kilka innych
0sob dokonywato wptat gotdéwkowych w kwotach po 100-200 zt. Laczna kwota wplat
wyniosta kilka tysigcy zlotych. Zaroéwno posiadacze rachunkéw, jak i wptacajacy byli
osobami mtodymi, ok. dwudziestoletnimi. Nastgpnie $rodki byly wyptacane
w bankomatach w Holandii. Dodatkowo bank poinformowal, ze zdaniem pracownikow
placowki, w ktorej zaobserwowano te transakcje, osoby dokonujgce wplat byty powigzane
z lokalnym $rodowiskiem dealeréw narkotykow.

W przedmiotowej sprawie powyzsza informacja byla bardzo istotna dla oceny
transakcji, poniewaz uzasadniala podejrzenie, ze wptacane srodki mogly pochodzi¢ ze
sprzedazy tzw. ,,migkkich narkotykow” — w Holandii ich konsumpcja jest dozwolona —
ktore mogly zostaé nielegalnie dostarczone do Polski. Dokonywanie wptat gotéwkowych
w niewielkich kwotach przez kilka (lub wigcej) osob jest charakterystyczna metoda
wprowadzania do obrotu finansowego $rodkéw pochodzacych ze sprzedazy narkotykow.
Z drugiej strony, przy braku innych okolicznosci wzbudzajacych watpliwo$ci, nie mozna
w kazdym przypadku wickszej liczby wptacajacych podejrzewaé, ze transakcje moga
mie¢ zwigzek z praniem pieniedzy pochodzacych z tego procederu.

Przyktad ten pokazuje réwniez problem wiarygodnosci takich informacji.
Oczywistym jest, ze instytucja obowigzana nie ma dostepu do danych zgromadzonych
w bazach danych Krajowego Centrum Informacji Kryminalnych — bank nie mogt
sprawdzi¢, czy posiadacze rachunkéw lub osoby dokonujace wptat byli notowani za
przestgpstwa narkotykowe'’. Osoba sporzadzajaca zawiadomienie musiata samodzielnie
ocenié, czy moze podac te informacje jako dodatkowe uzasadnienie.

Niejednokrotnie decydujace znaczenie przy ocenie transakcji majg okolicznosci
towarzyszace ich realizacji — zachowanie klienta, sposob udzielania i tre§¢ odpowiedzi na
pytania pracownikow instytucji obowigzanej, obecnos¢ innych osob itp. Zdenerwowanie,
wyrazny brak wiedzy o0 prowadzonej przez siebie dziatalnoéci gospodarcze;j,
towarzyszenie mu przez inne osoby, ktore dodatkowo decyduja, jakie transakcje maja
zosta¢ przeprowadzone — moga wskazywaé na tzw. ,stupa”, tj. osobe wykorzystywang
przez grupe przestepcza do prania pieniedzy. Ale rowniez takie okolicznosci moga by¢
w okreslonych warunkach uzasadnione i nie wigza¢ si¢ Z praniem pieniedzy — co pokazuje
drugi przyktad.

Jeden z bankéw przestat do GIIF zawiadomienie W trybie art. 16 ust. 1 uoppp.'®
Zgloszong transakcja byta wyptata gotowkowa, ktora miata zosta¢ dokonana z rachunku,

7 W przedmiotowej sprawie, wtoku postepowania analitycznego potwierdzono, ze niektére z osob byly
wczesniej notowane za przestepstwa narkotykowe. GIIF skierowat do prokuratury zawiadomienie o podejrzeniu
popelnienia przestepstwa z art. 299 k.k. Wszczeto $ledztwo, ktore zostato jednak w koncu umorzone — nie
znaleziono dowodow, ze pieniadze pochodzity ze sprzedazy narkotykow.

18 Art. 16 ust. 1 uoppp dotyczy transakcji, ktora nie zostata zrealizowana, a co do ktérej zachodzi uzasadnione
podejrzenie, ze moze ona mie¢ zwiazek z popelnieniem przestepstwa, o ktorym mowa w art. 165a lub art. 299
k.k. Instytucja obowigzana, ktora otrzymata dyspozycje lub zlecenie przeprowadzenia takiej transakcji, majaca ja
przeprowadzi¢ lub posiadajaca informacje o zamiarze jej przeprowadzenia transakcji, ma obowiazek
niezwlocznie zawiadomic¢ na pismie GIIF, przekazujac wszystkie posiadane dane okreslone w art. 12 ust. 1 oraz
art. 12a uoppp wraz ze wskazaniem przestanek przemawiajacych za wstrzymaniem transakcji lub blokada
rachunku, oraz wskaza¢ przewidywany termin jej realizacji.
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ktérego posiadaczem byt mtody mezezyzna. Na jego rachunek wptynety srodki od osoby
ze Stanow Zjednoczonych. Kwota przelewu nie byta wysoka. Wczesniej ten rachunek
zostal zasilony kilkoma podobnymi przelewami w niewysokich kwotach, pochodzacymi
od tej samej osoby ze Standéw Zjednoczonych. Jako okoliczno$¢ uzasadniajaca
podejrzenie bank wskazal, Zze przy otwieraniu rachunku oraz dokonywaniu kolejnych
wyplat gotdowkowych posiadaczowi rachunku towarzyszy drugi mezczyzna, ktory
prowadzi rozmowy z pracownikami placowki oraz decyduje 0 transakcjach.

Rachunek byt prowadzony w placowce bankowej W jednej z miejscowosci
W wojewodztwie podkarpackim. Jest region, z ktorego wiele osob wyjechato do Stanow
Zjednoczonych. Zleceniodawcg przelewow byta osoba 0 polskim nazwisku — nasuwato
si¢ przypuszczenie, ze przelewy mogty stanowi¢ pomoc finansowa dla rodziny. Analiza
transakcji nie wskazywata na ich zwigzek z praniem pienigdzy. Z uwagi jednak na 24-
godzinny termin na podjecie decyzji 0 ewentualnym zazgdaniu wstrzymania tej transakcji
lub blokady rachunku, skontaktowano sie telefonicznie z bankiem. W toku rozmowy
pracownik banku wspomnial, Ze posiadacz rachunku ma prawdopodobnie lekkie
uposledzenie umystowe. To uzasadniato obecnos$¢ drugiej osoby. Pracownik banku
zaznaczyt, ze bank nie posiada dokumentow w tym zakresie. W odpowiedzi zwrocono mu
uwagge, ze bank nie jest uprawniony do otrzymania takich dokumentow.

Powyzsze przyktady pokazuja, ze nie jest mozliwe stworzenie szczegotowej listy
cech transakcji i okolicznosci, ktorych wystapienie powinno skutkowa¢ uznaniem przez
instytucje obowigzang danej transakcji za podejrzang i zawiadomieniem o niej GIIF. To,
CO W jednej sytuacji powinno wzbudzi¢ watpliwosci, Winnej moze by¢ W petni
uzasadnione. Dlatego uoppp wskazuje tylko ogolne kryteria analizy i oceny transakcji'’:

— ekonomiczne — polegajace na ocenie transakcji klienta pod wzgledem celu
prowadzonej przez niego dziatalno$ci gospodarczej;

— geograficzne — polegajace na dokonywaniu transakcji nieuzasadnionych
charakterem dziatalno$ci gospodarczej zawieranych z podmiotami z panstw,
w ktorych wystepuje wysokie zagrozenie prania pienigdzy i finansowania
terroryzmu;

— przedmiotowe — polegajace na prowadzeniu przez klienta dziatalnosci
gospodarczej wysokiego ryzyka z punktu widzenia podatnosci na pranie
pieniedzy i finansowanie terroryzmu;

— behawioralne — polegajace na nietypowym, w danej sytuacji, zachowaniu klienta.
Praktyka pokazuje, ze zawiadomienia od instytucji obowigzanych oparte tylko na

jednym elemencie podejrzanym okazuja si¢ z reguly nieuzasadnione — wyjatkiem jest
wiarygodna informacja o0 pochodzeniu warto$ci majatkowych z przestepstwa.

Jednostki wspolpracujace

Druga grupa podmiotéw zobowigzanych do przekazywania Generalnemu
Inspektorowi informacji okreslonych wuoppp sa jednostki wspodtpracujace. Do tej
kategorii naleza organy administracji rzadowej isamorzadu terytorialnego oraz inne
panstwowe jednostki organizacyjne, a takze Narodowy Bank Polski, Komisja Nadzoru
Finansowego i Najwyzsza Izba Kontroli®.

19 Art. 10a ust. 3 uoppp.
20 Art. 2 pkt. 8 uoppp.
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Poniewaz nie sa to podmioty po$redniczace w dokonywaniu transakcji, ich
obowigzki informacyjne uoppp okreslita odmiennie niz w odniesieniu do instytucji
obowiazanych. Jednostki wspolpracujace’> sa obowiazane, w granicach swoich
ustawowych kompetencji, wspolpracowaé z Generalnym Inspektorem w zakresie
zapobiegania praniu pieniedzy przez:

— niezwloczne powiadamianie Generalnego Inspektora 0 podejrzeniu popetnienia
WW. przestepstwa,

— przekazywanie potwierdzonych kopii dokumentow dotyczacych transakceji, co do
ktorych zachodzi podejrzenie, Ze maja one zwigzek z praniem pieni¢dzy oraz
informacji o stronach tych transakcji?.

Ponadto organy kontroli skarbowej, organy podatkowe i organy celne maja
obowigzek niezwtocznie powiadamia¢ GIIF takze o wszelkich ujawnionych w toku swojej
dziatalnos$ci okoliczno$ciach, mogacych wskazywac na prowadzenie dziatan majacych na
celu popelnienie przestepstwa prania pieniedzy*.

Chociaz uoppp nie naktada na jednostki wspotpracujace obowigzku analizowania
transakcji, to jednak, biorgc pod uwage, ze istota prania pieniedzy jest dokonywanie
transakcji, wihasciwe realizowanie przez nie ustawowych obowigzkow wymaga
podejmowania takich dziatan. Poniewaz podmioty ztej grupy nie posrednicza
w dokonywaniu transakcji, ale uzyskuja 0 nich informacje na podstawie przedtozonych im
lub pozyskanych dokumentow, inny jest przebieg tej analizy. Najwazniejsza jest tres¢
dokumentéw i dane pochodzace z urzgdowych (oficjalnych) baz danych, przy czym
przepisy regulujace funkcjonowanie poszczegolnych jednostek wspotpracujacych
okreslaja, do jakich danych maja one dostep oraz jakich informacji moga zadaé
dodatkowo. Niejednokrotnie ograniczenia wtym zakresic moga utrudnia¢ dokonanie
oceny transakcji. Dlatego szczegdlnie cenne dla polskiej jednostki analityki finansowej sg
zawiadomienia od tych jednostek wspodtpracujacych, ktore maja kompetencje do
prowadzenia kontroli oraz maja prawo zazada¢ od stron transakcji dodatkowych
wyjasnien, przedstawianych pod grozba poniesienia odpowiedzialno$ci za podanie
nieprawdy. Przyktadem sa urzedy kontroli skarbowej®*.

Analiza transakcji przez polska jednostke analityki finansowej

Zawiadomienia o transakcjach podejrzanych oraz o podejrzeniu popelnienia
prania pieniedzy (lub finansowania terroryzmu), sa przekazywane, odpowiednio przez
instytucje obowigzane i jednostki wspolpracujace, do Generalnego Inspektora Informacji
Finansowej. Celem analizy transakcji prowadzonej przez polska jednostke analityki
finansowej jest dokonanie oceny, czy w odniesieniu do transakcji, o ktérych zawiadomity
powyzsze podmioty, zachodzi uzasadnione podejrzenie, ze moga mieé one zwiazek
z praniem pieniedzy (lub finansowaniem terroryzmu). W takich przypadkach Generalny

21 7 wylgczeniem organéw $cigania i stuzb wymienionych wart. 14 ust. 2 uoppp, tj. prokuratury, Agencji
Bezpieczenstwa Wewnetrznego, Centralnego Biura Antykorupcyjnego oraz jednostek podleglych ministrowi
whasciwemu do spraw wewnetrznych i przez niego nadzorowanych.

22 Art. 15a ust. 1 uoppp.

28 Art. 15a ust. 3 uoppp. Powiadomienie powinno zawieraé W szczegdlnosci opis ujawnionych okolicznosci wraz
z przyczynami, dla ktérych powiadamiajacy uznal, ze moga one wskazywac na prowadzenie dziatan majacych
na celu popelienie ww. przestepstw.

2 Urzedy kontroli skarbowej zawiadamiaja GIIF przede wszystkim o podejrzeniu prania pieniedzy
pochodzacych z przestepstw karno-skarbowych.
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Inspektor jest zobowigzany zawiadomié¢ prokuratora 0 podejrzeniu popelnienia
przestepstwa oraz jednocze$nie przekaza¢ mu materialy uzasadniajace takie podejrzenie®.
GIIF powinien uprawdopodobnié, ze wartosci majatkowe, ktorych dotycza transakcje,
moga pochodzi¢ z nielegalnego zrdédta, chociaz uoppp nie naklada na niego obowigzku
wskazania przestgpstwa bazowego. Tym nie mniej jednak nalezy uznaé, ze
niewystarczajagcym argumentem bedzie sama ,nietypowos¢” transakcji na tle profilu
danego podmiotu, bedacego strong transakcji.

Uoppp nie okresla czeSci sktadowych procesu analizy transakcji przez polska
jednostke analityki finansowej, pozostawiajac te kwestic do ustalenia W ramach
wewnetrznych regulacji. Punktem wyjscia sa informacje przekazane przez instytucje
obowigzane ijednostki wspotpracujace W treSci zawiadomien. Moga by¢ one
wystarczajagce do zawiadomienia prokuratora. Jezeli zajdzie konieczno$¢ uzyskania
dodatkowych materiatow, GIIF moze 0 nie wystgpi¢ na podstawie art. 13a i 15a uoppp,
odpowiednio do instytucji obowigzanych i jednostek wspotpracujacych.

W toku analizy transakcji uzyteczne sg informacje przekazywane Generalnemu
Inspektorowi przez organy $cigania — zgodnie z art. 14 ust. 2 uoppp prokuratura, Agencja
Bezpieczenstwa Wewnetrznego, Centralne Biuro Antykorupcyjne oraz jednostki podlegle
ministrowi wlasciwemu do spraw wewngtrznych i przez niego nadzorowane informujg
niezwlocznie, w granicach swoich ustawowych kompetencji, Generalnego Inspektora
0 wszystkich przypadkach:

— uzyskania informacji wskazujacych na podejrzenie popelnienia przestepstw
prania pieniedzy lub finansowania terroryzmu, w formie zestawienia zbiorczego,
nie pdézniej niz do konca miesigca nastgpujacego po miesigcu, W ktdrym
uzyskano te informacie;

— przedstawienia zarzutu popetnienia ww. przestepstw;

— wszczecia i zakonczenia postgpowania W sprawie 0 ww. przestepstwa.
Informacje te ulatwiaja powiazanie transakcji, 0 ktorych zostat zawiadomiony

GlIF, z okreSlonymi czynami zabronionymi, ustalonymi przez organy S$cigania,
a w konsekwencji — podjecie decyzji 0 zawiadomieniu prokuratora®.

W procesie analizy transakcji uzyteczne mogg by¢ rowniez informacje
z otwartych zrodel, w szczegdlnosci z medidw. Po pierwsze obejmuja one komunikaty
prasowe Policji, ABW i innych organéw 0 przeprowadzonych dziataniach, zamieszczane
na ich oficjalnych stronach internetowych, ktére niejednokrotnie sg nastgpnie podawane
przez media. Stanowig one wazng pomoc przy analizie iocenie transakcji, poniewaz
zwykle zawieraja opis przestepczego procederu.

Takze inne informacje medialne, nie pochodzace bezposrednio od organow
$cigania, mogg znaczaco pomoc, jezeli mozliwe bedzie powigzanie opisywanych w nich
zdarzen z transakcjami podejrzanymi zgloszonymi do GIIF. W szczegodlnosci moga one
wskazywa¢ na mozliwe nielegalne pochodzenie warto$ci majatkowych. Istotna jest ocena
wiarygodno$ci strony internetowej, gazety lub czasopisma, 2z ktérego informacja

% Art. 31 us. 1 uoppp. Ponadto GIIF ma obowigzek zawiadomi¢ prokuratora o podejrzeniu popelnienia
przestepstwa po przekazaniu instytucji obowigzanej zadania wstrzymania transakcji lub blokady rachunku — art.
18 ust. 1 i art. 18a ust. 3 uoppp.

% Niejednokrotnie bowiem bez podjecia czynnosci dochodzeniowo-§ledczych i operacyjno-rozpoznawczych nie
ma mozliwosci ustalenia, czy zrédlo pochodzenia okreslonych warto$ci majatkowych jest legalne, czy tez
pochodza one z popelnienia czynu zabronionego. Polska jednostka analityki finansowej zaliczana jest do
jednostek o charakterze administracyjnym — o czym decyduje brak uprawnien Generalnego Inspektora do
podejmowania tego rodzaju czynnosci.
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pochodzi.

Kolejng uzyteczna grupe stanowia informacje z otwartych zrédet, ktore mozna
okreslic mianem ogélnych. Sg to réznego rodzaju materialy odnoszace si¢ do
problematyki przestepczosci, wybranych procederéw przestgpczych, terroryzmu i jego
finansowania. Przykladem moga by¢ liczne artykuty w mediach tradycyjnych
i internetowych dotyczgce tzw. przestepstw paliwowych, czyli uszczuplania podatkow
naleznych Skarbowi Panstwa W zwigzku z obrotem paliwami. Waznym zrodlem wiedzy
dla jednostki sg takze materiaty udostepniane przez zagraniczne jednostki analityki
finansowej lub miedzynarodowe organizacje zajmujace si¢ problematyka przestgpczosci,
poprzez ich oficjalne strony internetowe.

W praktyce moze wystapi¢ sytuacja, gdy materiat zebrany przez polska jednostke
analityki finansowej nie da podstaw do sformulowania podejrzenia popelnienia
przestepstwa prania pienigdzy lub finansowania terroryzmu, ale jednoczesnie — W jej
ocenie — wskazuje on na prowadzenie innych dziatan mogacych stanowi¢ zagrozenie dla
szeroko pojetego porzadku publicznego i bezpieczenstwa panstwa. W takich przypadkach
GIIF moze powiadomi¢ o transakcjach inne podmioty, wymienione w art. 33 ust. 3 uoppp,
tj. jednostki podlegle ministrowi wiasciwemu do spraw wewnetrznych iprzez niego
nadzorowane, Agencje Bezpieczenstwa Wewnetrznego, Agencje Wywiadu, Stuzbe
Kontrwywiadu Wojskowego, Stuzbe Wywiadu Wojskowego i Centralne Biuro
Antykorupcyjne, a takze Generalnego Inspektora Kontroli Skarbowej, izby skarbowe oraz
urzedy kontroli skarbowej (jednak wylacznie W zakresie ich zadan ustawowych,
w szczegdlnosci W odniesieniu do zwalczania przepisow podatkowych)?’.

27 7godnie z art. 33 ust. 3 uoppp, adresatem informacji o transakcjach przekazywanych przez GIIF mogg by¢:
1)  minister wlasciwy do spraw wewngtrznych lub osoby przez niego upowaznione,

2)  Szefowie: ABW, AW, SKW, SWW i CBA lub osoby przez nich upowaznione,

3)  GIKS, dyrektorzy izb skarbowych oraz dyrektorzy urzedow kontroli skarbowe;j.
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ROZDZIAL II. Analiza transakcji jako podstawa przeciwdziatania praniu pieniedzy

Title
Analysis of transactions as the basis of counteracting money laundering

Streszczenie

Sprawcy popelniajacy czyny zabronione generujace nielegalne zyski maja jasny
cel — maksymalizowanie korzy$ci materialnych. Aby jednak méc z nich korzysta¢ po ich
uzyskaniu, przestepcy muszg je zabezpieczy¢ przed ich odebraniem, w jakiejkolwiek
formie prawnej, przez organy panstwowe. Cel ten uzyskuja nadajac im pozory
pochodzenia z legalnych zZrodet. Istotg prania pienigdzy jest dokonywanie réznorodnych
transakcji, dlatego podstawg zwalczania tego procederu jest ich analiza. Jest ona
prowadzona na trzech gléwnych poziomach. Najpierw przez podmioty komercyjne
posredniczace W dokonaniu tych transakcji, ktére maja obowigzek zglasza¢ podejrzane
transakcje do wyspecjalizowane organu — jednostki analityki finansowej. Nastepnie
jednostka analityki finansowej weryfikuje otrzymane informacji i na podstawie wynikoéw
analizy moze samodzielnie rozpoczaé $ledztwo (jednostki o charakterze policyjnym) lub
zawiadomi¢ organy S$cigania (jednostki o0 charakterze administracyjnym). W drugim
przypadku organy $cigania przeprowadzajg wtasng analizg transakcji. Zgodnie z ustawa
0 przeciwdzialaniu praniu pieniedzy oraz finansowaniu terroryzmu W Polsce role
jednostki analityki finansowej pelni Generalny Inspektor Informacji Finansowej oraz
podlegly mu Departament Informacji Finansowej Ministerstwa Finansow.

Stowa kluczowe
pranie pieniedzy, przeciwdziatanie praniu pieniedzy, transakcje podejrzane,
analiza transakcji, instytucje obowigzane, jednostki wspotpracujace,
Generalny Inspektor Informacji Finansowej, polska jednostka analityki finansowej

Summary

Perpetrators who commit crimes generating illegal income have a clear aim — to
maximize gains. But in order to consume them they must protect them from being
confiscated, by any legal means, by the state. They achieve this aim by making these
incomes look like coming from legal sources. Money laundering is about executing
various transactions, thereby the basis of fighting this crime is their analysis. This analysis
is conducted at three levels. First at commercial intermediaries who are obliged to report
suspicious transactions to a specialized authority — the financial intelligence unit. Then the
FIU verifies received information and based on the outcome of the analysis may initiate
own investigation (police-type FIUs) or refer the case to law enforcement (administrative-
type FIUs). In such instances law enforcement agencies conduct own analysis of
suspicious transactions. According to the Act of 16" November 2000 on counteracting
money laundering and terrorism financing the financial intelligence unit in Poland is the
General Inspector of Financial Information and the Department of Financial Information
in the Ministry of Finance.

Keywords
money laundering, counteracting money laundering, suspicious transactions,
analysis of transactions, reporting entities, cooperating units,
General Inspector of Financial Information, Polish financial intelligence unit
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ROZDZIAL 111
Bezpieczenstwo: problem niepewnosci w analizie informacji

Uwagi wstepne

W literaturze przedmiotu wystepuje mnogos$¢ termindw zwigzanych z pojeciem
bezpieczenstwa. Na potrzeby niniejszej publikacji bezpieczenstwo bedzie rozumiane jako
,bezpieczenstwo okreslonego podmiotu jest stanem, W ktérym podmiot ten, W sytuacji
konfliktu wartosci z innym podmiotem, w zakresie posiadanego przez siebie zasobu dobr,
ma zdolnoé¢ do suwerennego podejmowania i realizowania legalnych decyzji, zgodnych
Z uznawang przez siebie hierarchia warto$ci”".

Drugie zatozenie to uznanie, iz analiza informacji jest procesem myslowym,
polegajacym na interpretacji wiedzy, dostgpnej jakiemus$ podmiotowi. Celem analizy jest
wzbogacenie tej wiedzy o wartos¢ dodana, sprowadzajaca si¢ najczesciej — mowigc
w uproszczeniu — do uzyskania odpowiedzi na pytania ,,co 2 i ,,co z tego 22,

Kolejne spostrzezenie jest oczywiste: W dziedzinie bezpieczenstwa prowadzone
sa analizy informacji. Ranga owych analiz jest zazwyczaj bardzo wysoka, a czasem
kluczowa dla samego bytu podmiotu bezpieczenstwa. Dotyczy to zaréwno podmiotow
takich jak panstwo, ale takze organizacji gospodarczych i, W pewnym sensie, 0séb
indywidualnych, przy czym ta ostatnia kategoria podmiotow nie bgdzie tu uwzgledniona.
Tak wiec przedmiotem artykutu beda analizy informacji, prowadzone w dziedzinie
bezpieczenstwa panstwa i W dziedzinie bezpieczenstwa biznesu. Wiadomo, ze analizy
informacji w dziedzinie bezpieczenstwa obcigzone sa niepewnoscig. Celem artykutu jest
proba odpowiedzi na pytanie 0 przyczyny tej niepewnosci.

Dylematy bezpieczenstwa

Niepewno$¢ zwigzana jest ze wszystkimi relacjami miedzyludzkimi.
W interesujacej nas dziedzinie manifestuje si¢ ona W postaci tzw. dylematow
bezpieczenstwa, uchodzacych za kategorie nawet bardziej fundamentalne, niz strategia
czy konflikt; obecnos¢ niepewnosci jest egzystencjalnym warunkiem, W sposéb
nieunikniony towarzyszacym kazdej decyzji W rozwazanym zakresie (i nie tylko zreszta
wnim). ,,W konteks$cie stosunkéow miedzynarodowych egzystencjalny warunek
niepewno$ci oznacza, ze rzady (decydenci, planisci militarni, analitycy polityki
zagranicznej) nigdy nie moga mie¢ stuprocentowej pewnosci, dotyczacej biezacych
i przysztych motywow i intencji tych podmiotow, ktére sg w stanie dziala¢ na szkode

! Zob. szerzej J. Konieczny (red.), Analiza informacji w stuzbach policyjnych i specjalnych, Warszawa 2012.
2T .R. Aleksandrowicz, Analiza informacji w administracji i biznesie, Warszawa 1999, s. 25.
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W sensie wojskowym. Nazywamy taka sytuacj¢ jedna z nierozwigzywalnych niepewnosci,
i widzimy ja jako rdzen W prognozach, powodujacy dylematy bezpieczenstwa™>.

Wyréznia si¢ dwa dylematy bezpieczenstwa. Pierwszym z nich jest dylemat
interpretacji. Jego przyczyna jest konieczno$¢ dokonywania wyboru pomiedzy réznymi,
zwykle niechcianymi, mozliwosciami akcji, politycznej lub militarnej. Wybor ten jest
uzalezniony od trafnej rekonstrukcji motywow, intencji izdolnosci do dziatania
podmiotéw, postrzeganych jako stanowigce potencjalne lub realne zagrozenie dla
podmiotu konfrontowanego z dylematem. Pytanie brzmi: czy ocenia¢ wzrost potencjatu
militarnego np. panstwa sgsiedniego jako stuzacy celom obronnym, czy tez wzrost 6w jest
zwigzany z zmierzonym dazeniem do zmiany Status quo?

Dylemat drugi mozna nazwac¢ dylematem reakcji. Powstaje on wowczas, gdy
zapadng decyzje, rozstrzygajace dylemat interpretacji. Co robi¢? Czy podja¢ $rodki
zapobiegawcze, probowac odstraszy¢ konkurenta, czy tez szuka¢ innych form
neutralizacji (niejasnego w gruncie rzeczy) zagrozenia? Btad w rozwigzaniu dylematu
moze by¢ bardzo brzemienny W skutkach. Jesli konkurent nie miat ztych zamiarow, wtedy
wzrost wlasnego potencjalu doprowadzi do intensyfikacji wzajemnej wrogoSci
i nakrecenia spirali zbrojen, jesli mial, wowczas ewentualna bierno$¢ spowoduje znaczace
ostabienie i zagrozenie nawet przegrana wojna®. Historia pelna jest przyktadow btednych
rozwigzan dylematow bezpieczenstwa i konsekwencji tych btedow.

Podkresla si¢ ponadto, ze systemow, ktore zapewnityby petny, ,,stuprocentowy”
poziom bezpieczenstwa chronionego podmiotu W ogole nie ma. Ryzyko istnieje zawsze,
a niepewnosc jest jego czescig — i odwrotnie. Zwykle tez obu tych elementéw nie da si¢
okresli¢  ilosciowo. Dominujg  szacunki  wykorzystujace prawdopodobienstwo
subiektywne, kreowane za pomocg intuicji ido$§wiadczenia, szacunki czeSciowe
i dokonywane niejednokrotnie na podstawie blednych danych i watpliwych teorii’.
Dochodzg do tego problemy zwigzane z niepewnoscig co do relewantnosci zagrozen i,
zwigzane Zznimi, kwestie zaspokojenia spotecznych oczekiwan co do poziomu
bezpieczenstwa publicznego®.

Opisane zjawiska nie sg specyficzne dla bezpieczefstwa miedzynarodowego
i wewnetrznego. Wystepuja one takze, w bardzo zblizonej postaci, W bezpieczenstwie
biznesu, choc ich przyczyny moga by¢ inne. Procedury bezpieczenstwa korporacyjnego sa
zawsze i z natury rzeczy w pewnym stopniu uciazliwe dla personelu przedsigbiorstwa, bo
np. wigza si¢ ze strata czasu. Pracownicy majg tez zrozumiala sktonno$¢ do odbierania
systemu bezpieczenstwa ijego elementow jako $rodkoéw wymierzonych, przynajmniej
czeSciowo, przeciwko nim. Tak zreszta jest W istocie: znaczaca wigkszo$¢ strat
przedsiebiorstw powodowanych jest przez wlasnych pracownikow, atakujacych aktywa
firmy samodzielnie lub we wspotpracy z osobami spoza organizacji’. Problemem jest
zachowanie rownowagi pomigdzy wytrzymatoscig personelu a poziomem restrykcyjnosci
systemu bezpieczenstwa. Nadmierna restrykcyjnos¢, jak zwrocita na to uwage
A. Lewicka-Strzatecka moze prowadzi¢ do przekonania pracownikow, ze wiadze

% K. Booth, N.J. Wheeler, Uncertainty, [w:] P.D. Williams (red.), Security Studies. An Introduction, Routledge,
London-New York 2008, s. 134.

* Ibidem, s. 134.

® M. Lynn Garcia, Risk Management, [w:] M. Gill (red.), Handbook of Security, Palgrave Macmillan,
Houndmills-New York 2006, s. 519.

® F.P. Harvey, The Homeland Security Dilemma. Fear, failure, and the future of American insecurity, Routledge,
London-New York, 2008, s. 99-100.

"Zob. J. Konieczny, Wprowadzenie do bezpieczenistwa biznesu, Warszaw 2004, s. 26.
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przedsigbiorstwa nie maja do nich zaufania i powoduja powstanie, ewidentnie szkodliwej,
relacji ,,my-oni”®. Konsekwencja tego zjawiska jest uznanie, ze 0w brak zaufania
rzeczywiscie ma miejsce, co generuje patologiczne zachowania pracownicze, a System
bezpieczenstwa kojarzony jest ze ztymi zachowaniami, anie z postawami moralnymi
poszczegolnych osdb. Wniosek jest nastgpujacy: mozna zachowywac si¢ niewlasciwie,
jesli system nie dziala lub mozna go obejs¢. W rezultacie zarzad firmy decyduje si¢ na
dalsze uszczelnienie systemu, co prowadzi do btednego kota, nie wspominajac juz
0 nieuzasadnionych wydatkach. Rozwigzywanie problemow tego rodzaju jest, co tatwo
zauwazy¢, bardzo zblizone do rozwigzywania klasycznych dylematdéw bezpieczenstwa.
A. Lewicka-Strzatecka zauwaza jednak ponadto, Zze kwestie takie sg charakterystyczne dla
firm przywalajacych, uczacych lub promujgcych niemoralne, nieuczciwe praktyki
w stosunkach  z klientami, wspolnikami, dostawcami i innymi interesariuszami
przedsiebiorstwa®’. Mozna w tym dostrzec wyrazne analogie do poziomu praworzadnosci
w panstwie i kwestii zaufania obywateli do jego witadz.

Problem ten rodzi jednak jeszcze jedno pytanie, takze istotne w konteks$cie
niepewno$ci W obszarze bezpieczenstwa, mianowicie pytanie 0 poziom ogoélnie
rozumianej kultury kontroli, obywateli czy pracownikow, co W gruncie rzeczy sprowadza
sic rowniez do znalezienia roéwnowagi pomiedzy restrykcyjnoscia  systemu
bezpieczenstwa, atak czy inaczej rozumiang ,wytrzymatoScia”  spoleczna.
W spoteczenstwach otwartych nieprzekraczalng granice stanowi poszanowanie praw
cztowieka i wartosci demokratycznych, w istocie wige pytanie 0 rOwnowagg jest pytaniem
o relacje bezpieczenstwa i wolnosci. Rozstrzygnigcia W tej kwestii sa bardzo trudne, a ich
konsekwencje nietatwe do przewidzenia™®.

Innym aspektem tego problemu jest mozliwo$¢ wystapienia niezamierzonych
skutkow wdrozonych $rodkow bezpieczenstwa, czyli takich zjawisk, ktore okazuja sig
odmienne od zaktadanych przyczyn i celow ich wdrozenia. Skutki takie mogg dotykaé
podmiotow innych, niz objete planem przedsigwzieé, czesto stanowige zrodto nowych, nie
branych wczeséniej pod uwage zagrozen. Moga tez nieoczekiwanie naruszac¢ akceptowane
warto$ci i ogolnie prowadzi¢ do rozbieznosci pomigdzy oczekiwanym efektem,
a poczatkowymi intencjami. Wystapienie niezamierzonych skutkéw okreslonej polityki
bezpieczefstwa jest na ogot bardzo trudne do przewidzenia™.

Ostatecznie niepewnos¢ i ryzyko wpisywane sg W samg istote zycia spotecznego.
Wspolczesnie mowi si¢ §wiatowym spoteczenstwie ryzyka (world risk society), jako
kategorii najtrafniej opisujacej relacje spoteczne i polityczne. Wazne sg nie tyle biezace,
aktualne stany spraw, co raczej antycypacja mozliwych ryzyk i zagrozen oraz
wprowadzania $rodkow zaradczych; dotyczy to wszystkiego — przeciwdziatania
terroryzmowi, problemow z wyzywieniem globalnej populacji czy zmian klimatycznych.
Kwestie te z natury rzeczy wigza si¢ Z niepewnoscig, uzalezniong od nieprzewidywalnych
zjawisk, stad okreslenie ,,czas warunkowy”, stosowany do terazniejszosci. Co wigcej,
pojecia ryzyka i zagrozenia, dotychczas do$¢ silnie ze sobg powigzane, oddalajg si¢ od

8 A. Lewicka-Strzatecka, Etyczne standardy firm i pracownikéw, Warszawa 1999, s. 163.

® Ibidem, s. 161.

10 K. Moss, Security and Liberty. Restriction by Stealth, Palgrave Macmillan, Houndmills-New York 2009, s. 49
in.

1 Ch. Daase, C. Friesendorf (red.), Rethinking Security Governance. The problem of unintended consequences,
Routledge, London-New York 2010.
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siebie. Ryzyko, na przyktad wypadku drogowego, jest mozliwe do obliczenia, zagrozenie
utraty zycia W wyniku ataku jadrowego czy zamachu terrorystycznego juz nie, chociaz
oba te ostatnie zjawiska sg obecne W polityce, co wigcej, czasem przyznaje si¢ wprost, ze
szacowanie ryzyka ataku terrorystycznego jest nierealistyczne'?

Koncepcja $wiatowego spoteczenstwa ryzyka ktadzie takze nacisk na istnienie
granic wiedzy, przy czym nie chodzi tu o kwestie ,,0 ktorych wiemy, ze nie wiemy”, lecz
raczej o te ,,0 ktorych nie wiemy, ze nie wiemy”, ktore wszak przynosza, nieraz bardzo
istotne, konsekwencje dla spoteczenstw i osob indywidualnych. W rezultacie, w analizach
bezpieczenstwa zamiast na ryzyku zaistnienia okreslonych zdarzen, lepiej koncentrowac
si¢ na ewentualnych, nie branych pod uwagg, ubocznych skutkach prowadzonych
polityk™. Latwo zauwazy¢, Ze ten ostatni postulat w zadnej mierze nie ulatwia, jak juz
wspomniano, osiggania pewnosci W prowadzonych analizach.

Nalezy zatem odnotowaé, ze pierwszg izapewne podstawows przyczyng
niepewnos$ci W analizach bezpieczenstwa jest obiektywny stan $wiata, uniemozliwiajacy
jednoznaczne przewidywanie zdarzen i przebiegu procesow, istotnych dla bezpieczenstwa
danego podmiotu.

Rola logiki w analizach bezpieczenstwa

Elementem kazdej analizy informacji W dziedzinie bezpieczenstwa (i oczywiscie
nle tylko w tej) jest rozumowania. Termin ten, synonimiczny ze stowami ,,wnioskowanie”

i ,inferencja”, oznacza uznawanie jednych zdan na podstawie innych. Zdania, na
podstawie ktorych owo uznanie nastgpuje sa przestankami, zdania uznawane sg
wnioskami. Rozumowania analityczne nalezy uznaé za akty tworcze, czyli takie, ,ktore
rozszerzaja naszg wiedze relatywnie do pewnego JeJ stanu jako wyj scmwego”14

Na stosowane w analizach rozumowania naklada si¢ pewne dalsze warunki
ogolne, W szczegolnosci maja one by¢ tworcze i racjonalne. Postulaty te sa oczywiscie
trafne, ale trudne do uchwycenia ido jakiej$, przynajmniej cze¢Sciowo jednoznacznej,
oceny. Tymczasem Kluczem do charakterystyki rozumowan wydaje si¢ by¢ inna ich
cecha, mianowicie poziom zawodnosci wnioskow, do ktorych prowadza. Celowe zatem
wydaje si¢ przedstawienie wlasciwosci wnioskowan ztego wihasnie punktu widzenia.
Szerszy kontekst teoretyczny jest omowiony w pracy A. Ibek™.

Punktem wyjscia jest dedukcja. Z logicznego elementarza wiadomo, ze dedukcja
jest rozumowaniem niezawodnym, prowadzacym do wnioskow pewnych. Cena za te¢
pewnosc jest jednak wysoka, gdyz tres¢ wniosku nie wykracza poza informacje zawarte
w przestankach. W tym sensie dedukcja jest nietworcza, chyba ze, jak zauwaza
J. Wolenski, prowadzi do rezultatdéw psychologicznie nieoczekiwanych, wtedy oOw
element ,,zaskoczenia” nadaje takim inferencjom blask rozumowan tworczych™®

Wszystkie inne rozumowania sg zawodne, tzn. prawdziwo$é przestanek nie
gwarantuje prawdziwosci konkluzji. Rozumowania indukcyjne (przy czym pomijamy tu
indukcje zupelng, bedaca w rzeczywistosci rodzajem dedukcji), sa zawodne z natury

12 Ch.P. Nemeth, Homeland Security. An Introduction to Principles and Practice, CRC Press, Boca Raton 2010,
s. 119.

3 0. Kessler, Risk, [w:] J.P. Burgess (red.), The Routledge Handbook of New Security Studies, London-New
York 2010, s. 18-25.

141 Wolenski, W strong logiki, Krakow 1996, s. 203.

15 A. Ibek, Teoretyczne podstawy analizy kryminalnej, ,,Przeglad Policyjny” 2011, nr 3(103).

16 . Wolenski, op. cit., s. 203.
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rzeczy, bo ich zasada jest wyprowadzanie wnioskow ogdlnych na podstawie niepelnej
bazy przestanek jednostkowych (szczegdtowych). Niepelnos$¢ ta jest nieprzezwycigzalna,
gdy nie ma mozliwosci (fizycznych, technicznych, finansowych) ustalenia warto$ci
logicznej kompletu przestanek. Tym niemniej indukcja uchodzi za podstawowa metode
badania $wiata, a generowana przez indukcje niepewno$¢ wnioskow musi by¢ — jako
nieunikniona — akceptowana. Dlaczego wiec indukcja jest W ogble stosowana, dlaczego
jest uzyteczna? Otoz, nie wiadomo, a,,wokot indukcji wszystko jest sporne™’. Mozna
tylko przypuszczaé, ze trafno$¢ rozumowan indukcyjnych zasadza si¢ na ich zgodnoSci
z aforyzmem Linneusza natura non facit saltus, natura ludzka rowniez.

Zawodne, jak wiadomo, jest rowniez wnioskowanie Z analogii, ktore tym rozni
si¢ od wnioskowania indukcyjnego, ze jego konkluzja nie dotyczy jakiej$ ogolnej klasy
zjawisk, a tylko zjawiska (obiektu) pojedynczego, wyréznionego jako ostatni W pewnej
znanej serii zdarzen. Mimo zawodnosci, nie sposob sobie wyobrazi¢ analiz w dziedzinie
bezpieczenstwa bez stosowania rozumowan przez analogig. Trzeba jednak podkresli¢, ze
umiejetne wykorzystywanie rozumowan przez analogi¢ wymaga ogromnej wiedzy,
w dziedzinie = bezpieczenstwa:  historycznej, politologicznej,  kryminologicznej,
socjologicznej, czesto roéwniez technicznej iinnej, ze szczegdlnym uwzglednieniem
wiedzy o typowosci przypadkow.

Kolejnym rodzajem wnioskowan, notorycznie wykorzystywanych w analizach
bezpieczenstwa, jest rozumowanie podwazalne, nalezace do tzw. logiki niemonotoniczne;.
Monotoniczna jest logika, speliajagca warunek: ,jesli z jakiego$ zbioru przestanek
A wynika zdanie p, to p musi tez wynika¢ ze zbioru przestanej B, w ktérym zawiera si¢
zbior A. Niemonotoniczna jest oczywiscie kazda logika, ktora nie posiada opisanej przed
chwilg cechy”'®. Rozumowanie nalezy zatem traktowaé¢ jako podwazalne, gdy wniosek
wyprowadzony zostal z okreslonego zbioru przestanek, po czym jednak zbidr ten zostat
rozbudowany i wnowej sytuacji (po rozbudowaniu, rozszerzeniu), 6w wniosek utracit
swoje dotychczasowe uzasadnienie, zostal podwazony. Mowigc inaczej: ,,(...) zakres
uzyskiwanej w tych wnioskowaniach [tj. podwazalnych — Al] wiedzy moze zmieniaé sig,
kiedy zwickszy si¢ zakres wyjsciowych informacji. Dotyczy to W szczegdlnosci
uzyskanych wczesniej wnioskow, ktore moga traci¢ waznosé. Niekoniecznie oznacza to
jednak, ze we wczesniejszych rozumowaniach popelniono blad. Poprzednie
wnioskowania moga by¢ wcigz kwalifikowane jako najlepsze i najbardziej rozsadne na
gruncie wezesniejszej bazy informacyjnej”*®. Rozumowanie podwazalne dostarcza wigc
wnioskoéw niepewnych z definicji. Nie sposob jednak nie zauwazyc¢, ze jest ono, by tak
rzec, ,.genetycznie” powigzane ze strukturg klasycznego cyklu analitycznego. Jesli
zgodzi¢ sie, ze obejmuje on sformutowanie zadania analitycznego, zebranie informacji,
ich przetworzenie, analiz¢ i dystrybucje, a nastgpnie, W razie potrzeby, sformutowanie na
tej podstawie kolejnego zadania, realizacje kolejnego procesu zebrania informacji ...
itd.??, to wida¢, ze inferencje w analizie informacji maja z zasady charakter wnioskowan
podwazalnych.

Najwazniejsza bodaj forma wnioskowan niemonotonicznych sg wnioskowania
abdukcyjne. Abdukcje sg aktami tworczymi, polegajacymi zasadniczo na formutowaniu
hipotez na podstawie zgromadzonych, a niekompletnych informacji. Istota abdukcji jest

' Ibidem, s. 284.

18 J. Stelmach, B. Brozek, Metody prawnicze. Logika, analiza, argumentacja, hermeneutyka, Krakow 2004, s. 5.
9D, Makinson, Od logiki klasycznej do niemonotonicznej, Torun 2008, s. 1.

2T R. Aleksandrowicz, op. cit., s. 52 i n.
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wewnetrzna chwila natchnienia, ol$nienie (flash) podmiotu myslacego®'. Krotko méwiac,
chodzi tu o pomystowo$é. Abdukcja jest zatem zjawiskiem metodologicznym, ale tez
psychologicznym, gdyz wykorzystuje zasob wiedzy, poje¢, sprawnos¢ w dokonywaniu
skojarzen, inteligencj¢ itp. przymioty. Jest jasne, ze pomysly moga by¢ dobre, ale i zte,
i rowniez W tym sensie rozumowania abdukcyjne sg oczywiscie zawodne.

Wspomnieé¢ jeszcze nalezy o, by¢ moze rewolucyjnej, mozliwosci wprowadzenia do
analizy informacji koncepcji zwiazanych z logika rozmyta (fuzzy logic). Trudno tu
wchodzi¢ w szczegdty z dwoch powodow: braku miejsca i stopnia skomplikowania tej
nowoczesnej logiki, nie dajacej si¢ sensownie przyblizy¢ w kilku zdaniach. Nalezy w tym
miejscu jedynie stwierdzi¢, Zze rozumowania rozmyte prowadza takze do wnioskow
zawodnych?. Druga kategoria przyczyn niepewnosci w analizach w dziedzinie
bezpieczenstwa jest zatem dominujaca Wnich rola rozumowan — niemal bez wyjatku
zawodnych.

Bledy analityczne

Kolejnym zjawiskiem, dla ktorego liczy¢ si¢ nalezy z niepewnoscia analiz jest
mozliwo$¢ wystapienia btedow analitycznych. Moga one mie¢ roézne przyczyny — zta
organizacja pracy zespotéw analitycznych, nadmierne zaufanie analitykow do wiasnych
mozliwoscei, brak naleZytej starannosci, i tym podobne®.

Wskazuje si¢ takze na liczne putapki analityczne, ktére moga negatywme
wpltywa¢ na jako$¢ analiz. Naleza do nich: ,Przekonanie, ze dysponuje si¢ juz
wystarczajaca iloscig wiedzy do napisania analizy i nieche¢ do uwzgledniania nowych
informacji (...), zbyt duze zaufanie do okreslonego zrodta informacji i nieweryfikowanie
pochodzacych z tego Zrodia danych lub tez — to druga strona medalu — brak zaufania do
okreslonego zrodta informacji i bezpodstawne negowanie pochodzacych z niego danych
(...), nieche¢ do weryfikowania przyjetych na wste;ple zatozen i przywigzanie si¢ do
pierwszej koncepcji (...), emocjonalne zaangazowanie si¢ W analizowany problem (...),
pisanie ,,pod przetozonego” lub ,,pod odbiorce” (syndrom ,,postafica przynoszacego zte
wiesci”) i nieche¢ do podejmowania ryzyka popelnienia btedu (...), dazenie za wszelka
cene do znalezienia ,,drugiego dna” w kazdej sytuacji”®.

W innym ujeciu, jako podstawowe przyczyny bltedow analitycznych
akcentowane s3: brak relewantnych informacji oraz tzw. wyobraznia lustrzana. Ten
pierwszy moze by¢ spowodowany efektywna ochrong wilasnych informacji przez
przeciwnika, prowadzonymi przez przeciwnika operacjami dezinformujgcymi,
trudno$ciami W odréznianiu informacji wartosciowych od szumu informacyjnego, czy
wreszcie wykorzystywaniem nietrafnych  zalozen analitycznych ~w miejscu  luk
informacyjnych. Btad wyobrazni lustrzanej polega natomiast sposobie myslenia analityka,
ktory w interpretacji dziatan przeciwnika zachowuje si¢ tak, jak gdyby sam byl na jego

21 T, Anderson, D. Schum, W. Twining, Analysis of Evidence, Cambridge University Press, Cambridge 2005,
s. 56 -57.

22 70b. szerzej A. Lachwa, Rozmyty swiat zbioréw, liczb, relacji, faktéw, regul i decyzji, Warszawa 2004.

% K. Liedel, P. Piasecka, T.R. Aleksandrowicz, Analiza informaciji. Teoria ipraktyka. Warszawa 2012,
s. 106-109.

* Ibidem, s. 112-116.
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miejscu®. Blad ten uchodzi za najciezszy ,.grzech” analityczny i nalezy go unikaé za
wszelkg cene®.

Oczywiscie, mozna stwierdzi¢ ze, nadzor nad przebiegiem prac analitycznych
i kontrola ich wynikoéw powinny prowadzi¢ do eliminacji bledow. Zapewne w jakiej$
czgsei tak sie dzieje. Skutecznym narzedziem moze W tym wzgledzie by¢ swoisty test,
opracowany przez A. MacVeana i C. Harfielda. Polega on na udzieleniu odpowiedzi na
siedem pytan, dotyczacych produktu analitycznego. W pewnym skrocie, brzmia one
nastepujaco: (1) kto jest autorem analizy i kto reprezentuje instytucje, W ktorej analiza
powstala, wobec odbiorcy ?, (2) kto jest odpowiedzialny za brak manipulacji polityczne;j
w materiale?, (3) czy wewnetrzny, instytucjonalny system kontroli zadziatat prawidtowo
a badanym przypadku?, (4) czy material uwzglednia zréznicowane potrzeby odbiorcow?,
(5) kto odpowiada za poziom prawdziwosci analizy?, (6) czy W materiale wyraznie
oddzielono fakty od komentarzy iocen?, (7) czy autorzy analizy, wykorzystujac
zastrzezenia, ostrzezenia, wskazywanie ograniczen poznawczych, etc., nie usituja
ukrywaé wten sposob tresci trudnych lub niewygodnych?? Jednakze nawet
rygorystyczne przeprowadzanie testow tego rodzaju nie gwarantuje uniknigcia bltedow;
wida¢ na przyktad, ze btad lustrzanego odbicia bytby niemozliwy lub bardzo trudny do
wykrycia W przytoczonym teScie. Poza tym wiadomo, ze analizy bardzo czesto
prowadzone sg pod silng presja czasu ipoddanie kazdej z nich pelnej kontroli jest
najzwyczajniej niemozliwe.

Spotyka si¢ opinie, iz droga do redukcji niepewno$ci jest poprawne,
skoncentrowane na rozpoznawanym obiekcie, dziatanie wywiadowcze?®. Zapewne jest to
prawda, ale kwestia niepewnosci w analizach jest bardziej skomplikowana. Ich autorzy
chetnie postuguja si¢ zwrotami typu: by¢ moze ..., ale, z drugiej strony ..., mozliwe, ze
..., itp. M.M. Lowenthal twierdzi, zZe stowa tego rodzaju nie odnoszg si¢ do niepewnosci
twierdzen analitykow, lecz raczej sa przejawem ich asekuranctwa czy nawet lekliwosci;
wiadomo juz, ze postawa taka jest jedna z przyczyn powstawania btedow.

Co wigcej, autor ten wskazuje, ze rowniez zwroty typu: nieprawdopodobne, mato
prawdopodobne, majace szanse¢ wystapic¢, prawdopodobne, mozliwe, prawie pewne, nie
powinny mie¢ w analizach zastosowania; jesli co$ jest np. nieprawdopodobne, to nie
warto o tym pisac, jesli czegos ,,nie mozna wykluczy¢” to znaczy, ze to co$ jest rowniez
nieprawdopodobne, itd.?>. Cechami dobrej analizy, obok okreslenia poziomu zaufania do
zgromadzonych informacji oraz przedstawiania rozwigzan alternatywnych sa:
dostarczenie produktu w czasie oczekiwanym przez decydenta, trafienie w jego
oczekiwania, zwigzto$¢ i jasnos¢ sformutowan, doktadne oddzielenie tego co wiadomo,
od tego, czego nie wiadomo®. Trudno nie zgodzié si¢ z tymi postulatami.

Ciekawe i, jak wolno sadzi¢, ogolnie spojne ze stanowiskiem M.M. Lowenthala,
uwagi metodologiczne, a nawet filozoficzne, przedstawit A. Rolington. Przede wszystkim

% 1.B. Bruce, Making Analysis More Reliable: Why Epistemology Matters to Intelligence; The Missing Link: The
Analyst-Collector Relationship, [w:] R.Z. George, J.B. Bruce (red.), Analyzing Intelligence. Origins, Obstacles,
and Innovations, Georgetown University Press, Washington 2008.

® M.R. Ronczkowski, Terrorism and Organized Hate Crime. Intelligence Gathering, Analysis, and
Investigations, CRC Press, Boca Raton 2012, s. 7.

7 A, MacVean, C. Harfield, Science or Sophistry: Issues in Managing Analysts and Their Products, [w:]
C. Harfield, A. MacVean, J.G.D. Grieve, D. Philips (red.), The Handbook of Intelligence Policing. Concilience,
Crime Control, and Community Safety, Oxford University Press, Oxford 2008, s. 101-102.

%8 R.M. Clark, Intelligence Analysis. A Target-Centric Approach, SAGE, Los Angeles 2013, s. 3.

2 M.M. Lowenthal, Intelligence. From Secrets to Policy, SAGE, Los Angeles 2012, s. 141-143.

% Ibidem, s. 158.
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podkreslit on, ze ci¢zar definicji wywiadu przenoszony jest wspotczesnie z produktu na
metode wytworzenia tego produktu. Istotne sg trzy elementy: (1) wiedza 0 tym, co jest.
(2) wiedza o tym, co wiemy i w jaki sposob to wiemy, (3) wiedza 0 tym, jak posiadang
wiedze wykorzysta¢®!. Rzeczywiscie, podejécie takie ostabia nieco problem niepewnosci.

Na koniec nalezy wskaza¢ jeszcze jedna, bardzo wazng sugesti¢, prowadzaca do
jej redukcji. Chodzi mianowicie 0 wzajemng wymiang informacji, pomiedzy podmiotami
odpowiedzialnymi za bezpieczenstwo. Spostrzezenie, iz taka wymiana zwicksza baze
informacyjng analiz wydaje si¢ banalne. Instytucjonalnie, a wiasciwie biurokratycznie
rzecz biorgc, sprawa nie jest jednak prosta. Wiadomo, ze informacje wywiadowcze tworza
kontinuum. W skali panstwa, informacje gromadzone przez wywiad kryminalny, wywiad
wewnetrzny, shuzby kontrwywiadu, policje graniczna, antykorupcyjna, wywiad finansowy
i wywiad zagraniczny tworzg jedno$¢. Przeszkody w takim ich traktowaniu sa
organizacyjne, iz pewnoscig takze psychologiczne; stuzby majg sktonnos¢ do
zazdrosnego pilnowania swoich informacji nawet przed partnerami®2. Podobna sytuacja
wystepuje W biznesie, gdzie problemem jest ujawnienie iwykorzystanie wiedzy
potrzebnej, a nieznanej kierownictwu przedsigbiorstw, ktora jednak posiadajg pracownicy,
czesto nie zdajac sobie sprawy z jej doniostosci®.

Dewiza knowledge is power wspoétczesnie zastgpiona zostata dewizg sharing
knowledge is power.

Uwagi koncowe

Cytowani juz K. Booth i N.J. Wheeler wskazujg trzy mozliwe do zastosowania
,logiki”, cho¢ raczej nalezatoby powiedzie¢ ,.filozofie” W podejsciu do rozwigzywania
dylematow bezpieczefistwa®,

Pierwsza jest fatalistyczna, uznajaca konkurowanie podmiotow w zakresie
bezpieczenstwa za nierozerwalnie, bo wynikajace z ludzkiej natury, zwigzane
z konfliktem. Druga jest umiarkowana: konfliktu nie da si¢ wyeliminowa¢, ale czasowo
jest mozliwe jego wygaszenie. Trzecia wreszcie jest bardziej optymistyczna
i W podmiotowo$ci o0sOb i spoteczenstw dostrzega mozliwos¢ unikania konfliktow
i budowy wzajemnego zaufania.

Nieusuwalna niepewno$¢ Ww analizach bezpieczenstwa nie jest jednak
upowaznieniem do bezczynnosci. Co wigcej, W dziedzinie bezpieczenstwa mamy do
czynienia ze swoistym odwroceniem zasady in dubio pro reo. W éwietle wspotczesnych,
cywilizowanych standardow procesu karnego, nie dajacych si¢ usunaé watpliwosci nie
wolno interpretowaé na niekorzy$¢ oskarzonego. Tymczasem W dziedzinie
bezpieczenstwa istnienie watpliwosci wymusza aktywno$¢ i podejmowanie $rodkow
zaradczych®. Ale poziom, kierunki i natezenie podejmowanych W sytuacji niepewnosci
dziatah zalezy juz od mozliwosci ekonomicznych i przyjmowanej przez decydentow
filozofii postgpowania.

%' A. Rolington, Strategic Intelligence for 21st Century. The Mosaic Method, Oxford University Press, Oxford
2013, s. 147.

% 70b. szerzej T. Fingar, Reducing Uncertainty. Intelligence Analysis and National Security, Stanford University
Press, Stanford 2011.

8 J. Liebowitz, Building Organizational Intelligence. A Knowledge Management Primer, CRC Press, Boca
Raton 2000.

% K. Booth, N.J. Wheeler, op. cit., s. 139.

% L. Zender, Security, Routledge, London-New York 2009, s. 128 i n.
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Title
Security: the issue of uncertainty in the information analysis

Streszczenie

Celem artykulu jest wskazanie przyczyn iomowienie roli niepewnosci
w analizach informacji w dziedzinie bezpieczenstwa. Uwzglednione zostaty nastepujace
aspekty rozwazanego problemu: cechy bezpieczenstwa, a w tym kontekscie tzw. dylematy
bezpieczenstwa, elementy strukturalne systemow bezpieczenstwa, rozumowania
stosowane w analizach oraz kwestie btedow analitycznych. Wskazano konsekwencje
niepewnos$ci oraz wybrane $rodki jej redukcji, ze szczegdlnym uwzglednieniem dziatan
rozpoznawczych.

Stowa kluczowe
analiza informacji, btedy analityczne, bezpieczenstwo,
dylematy bezpieczenstwa, rozumowania, wywiad

Summary
This article aims to identify the causes and discuss the role of uncertainty in the
information analysis in the field of security. The author considers the following aspects of
this problem: security features, and in this context the so-called security dilemmas, the
structural elements of the security of reasoning used in the analyzes and issues analytical
pitfalls. Pointed out the consequences of uncertainty and chosen means of its reduction,
with particular attention to the criminal intelligence.

Keywords
information analysis, analytical pitfalls, security,
security dilemmas, reasoning, intelligence
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ROZDZIAL IV
Wykorzystanie modeli eksploracji danych i odkrywania wiedzy
w dzialalno$ci bankowej

Wprowadzenie

Nie tylko brak danych, ale rowniez informacja niepelna lub niescista sprzyja
niepewnosci na rynku'. Z tego powodu istnieje konieczno$¢ doskonalenia ilosciowych
i jakosciowych metod oceny minimalizujgcych ryzyko (wewnetrzne izewnetrzne)
i zwigkszajacych efektywnos¢ podejmowanych dziatan (zarzadzanie ryzykiem)?. Istotnym
wyznacznikiem wspolczesnosci jest powszechno$¢ systemow informatycznych oraz
rozwdj narzedzi do automatycznego gromadzenia danych®. Mozna mowi¢ wrecz
0 przesycie czy szumie informacyjnym, sprzyjajacym powstawaniu patologii. Powszechna
dostgpnos¢ informacji jest jedng z przyczyn konfliktu ochrony wartosci W réznych
rezimach prawnych, réwniez W przypadku dobr osobistych®. Przydatno$é procesu
tworzenia zbiorow danych bez efektywnych technik odkrywania zawartej w nich wiedzy
(struktura, korelacje, prawidlowosci statystyczne, zaleznosci) jest ograniczona®. Proces
podejmowania lub okreslania strategii® w oparciu o predykcje przysztych zdarzen wspiera
wykrywanie trendow, regularnosci, korelacji, osobliwosci. Dobor, eliminacja i redukcja
zmiennych, klasyfikacja’, regresja, grupowanie (analiza skupien, klastrowanie,
modelowanie opisowe, segmentacja)®, odkrywanie asocjacji® i wzorcow sekwencji oraz

1 D. Kahneman, A. Tversky, Prospect theory: An Analysis of Decisions under Risk, ,,Econometrica” 1979, nr 2,
S. 263.
22 [stotnym kryterium oceny ryzyka jest dostepno$¢ informacji, mozliwo$¢ ich przetwarzania (kryterium czasu
i kosztow) oraz jednoznacznos¢ regut.

Najwazniejszymi kryteriami okre$lajacymi warto§¢ bazy danych s3 skalowalnos$¢, efektywnosé,
funkcjonalnos$¢, pojemnosc.
Y. Akdeniz, Internet Child Pornography and The Law, Leeds 2008, s. 163.
® Zasady korelacji danych wykorzystuje si¢ najczesciej w przypadku analizy ruchu internetowego, e-marketing,
rozpoznawania sygnatow (obraz, mowy, pismo), wspomaganiu diagnostyki medycznej, badan genetycznych,
analizy operacji bankowych, projektowania hurtowni danych, tworzenia reklam skierowanych (behavioral
targeting), prognozowania sprzedazy (sales forecast), wdrazania strategii, oceny ryzyka (kredytowego,
ubezpieczeniowego), segmentacji klientow.
® M. Schulte, Integration der Betriebskosten in das Risikomanagement von Kreditinstituten, Wieshaden 1994,
s. 28.
" Przykltadem moga byé liniowe modele klasyfikacji wskazujace na reguly asocjacyjne uzalezniajace
nieregularno$ci W splacie kredytow od zestawu cech osobowych klientow (M. Lissowska, The effectiveness of
Poland’s new consumer credit requirements and their role in overcoming information asymmetry between
lenders and borrowers, ,,International Journal of Economic Policy in Emerging Economies” 2009, nr 2, s. 266).
8 W przypadku sektora finansowego zastosowanie eksploracji danych utatwia wskazanie odpowiedzi na szereg
istotnych pytan. Kto moze zosta¢ dochodowym klientem? Jakie sa ekonomiczne zachowania tak wyznaczonej
grupy? Jakie produkty iustugi najczesciej kupuja przedstawiciele poszczegolnych segmentow? Jakie cechy
wyrdzniaja poszczegolne grupy klientoéw? Czy cechy grupowe odpowiadaja indywidualnym profilom klientow?
(X. Hu, A Data Mining Approach for Retailing Bank Customer Attrition Analysis, ,,Applied Intelligence” 2005,
nr22,s. 47).
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eksploracja tekstu (analiza intuicyjna ialgorytmiczna)'® isieci to podstawowe
mechanizmy analizy duzych wolumenow informacjill. Systemy typu business
intelligence’®, usprawniajace i wspierajace proces oceny alternatyw, opieraja sic na
procesie zbierania, eksploracji, interpretacji ianalizy informacji'®. Profilowanie
marketingowe wykorzystuje dostosowanie komunikatu do posiadanego profilu
konsumenta (wskazanie priorytetowych grup odbiorcow)™. Segmentyzacja predykcyjna®,
oparta na zmiennych zaleznych iniezaleznych', umozliwia wyodrebnienie
homogenicznych potrzeb'’. Charakterystyki osobowe, poszukiwanie korzysci i statosé
zachowan™® stanowia podstawe typologii klientow®. Zidentyfikowanie potrzeb umozliwia
przygotowanie skutecznej strategii marketingowej (wizerunek marki, pacing)®. Utatwia
rowniez identyfikacje i grupowanie produktow (atrybuty analizowanego obiektu).
Koncepcja pozwala na badanie zdolnosci adaptacyjnej struktur organizacyjnych na
zmiany otoczenia i kontekstu spolecznego. Odkrywane w procesie eksploracji danych?
wzorce maja najczesciej posta¢ regut logicznych, klasyfikatorow, zbioréw skupien®,
wykresow, rownan liniowych?.

Jako metody odkrywania wiedzy** w bankowosci wykorzystywane sa w techniki
oparte na zarzadzaniu relacjami z klientami (prawdopodobienstwo zachowania si¢ klienta

® Do najistotniejszych regut asocjacyjnych mozna zaliczyé wsparcie (support), ufnos¢ (confidence) oraz
wspotczynnik podwyzszenia (lift).
1 Analiza tekstu wykorzystuje szereg modeli teoretycznych. Najwaznicjsze z nich to modele statystyczne
i lingwistyczne, sieci bayerowskie i neuronowe.
" por. D.T. Larose, Metody i modele eksploracji danych, Warszawa 2008.
'2 poza wspomaganiem decyzji technologia business intelligence taczy systemy pytajaco-raportujace (Query and
Reporting — Q&R) oraz systemy analizy i przetwarzania danych online (Online Analytical Processing — OLAP).
' Narzedzia business intelligence dostarczaja informacji o kliencie, konkurencji, partnerach biznesowych,
parametrach mikroekonomicznych, operacjach wewngtrznych (B. Liautaud, M. Hammond, e-Business
Intelligence: od informacji przez wiedz do zyskéw, Warszawa 2003, s. 38).
4 A, Tapp, T. Hughes, New technology and the changing role of marketing, ,,Marketing Intelligence &
Planning” 2004, nr 3, s. 284.
' Analiza behawioralna opiera sic na wykorzystaniu drzew decyzyjnych. To narzedzie wspomagajace
podejmowanie decyzji o ustalonym porzadku (korzen, wezty, liScie), oparte na zasadzie rekurencyjnego
podziatu, umozliwia W sposob graficzny przedstawienie kosztow i uzytecznosci konsekwencji wyboru.
% W modelach segmentacji opisowej, wykorzystujacych analize skupien (cluster analysis) czy sieci neuronowe
(self organizing map) wszystkie zmienne wej$ciowe sa niezalezne.

Mozemy wyrdzni¢ klasyczne metody grupowania, metody hierarchiczne, metody oparte na gestosci, metody
gridowe (grid based), modelowanie (np.: sieci neuronowe), analiz¢ odchylen (outlier analysis).
18 B. Ravi, P. Goes, A. Gupta, Y. Jin, User heterogeneity and its impact on electronic auction market design: An
empirical exploration, ,,MIS Quarterly” 2004, nr 1, s. 21.

W przypadku klientow bankow najczegéciej dokonuje si¢ wyrdznienia trzech podstawowych typow,
stanowiacych podstawe do przeprowadzania dalszych analiz szczegétowych. Mowimy o kliencie wysokiego,
$redniego i niskiego ryzyka.
2D, Ancona, C. Chong, Entrainment: pace, cycle and rhythm in organizational behavior, ,,Res. Organ. Behav.”
1996, nr 18, s. 253.

2! Generowanie regut umozliwiaja metody odkrywania asocjacji, klastrowania, odkrywania wzorcow sekwencji,
odkrywania klasyfikacji, odkrywania podobienstw w przebiegach czasowych, wykrywania zmian i odchylen.

22 Na odchylenie wskazuja dane nienalezgce do zadnego skupienia, tworzace bardzo mate skupienia, nalezace do
skupien o matej gestosci.

2 4. Almuallim, An Efficient Algorithm for Optimal Pruning of Decision Trees, ,,Artif Intell” 1996, nr 2, s. 347.
24 W schemacie odkrywania wiedzy mozna wskazaé nastepujace, podstawowe fazy: integracja danych, selekcja
danych, czyszczenie danych, konsolidacja danych, transformacja danych, wybor metody i algorytmu eksploracji
danych, eksploracja danych, interpretacja i ocena wynikow. Proces koficzy wykorzystanie pozyskanej wiedzy.
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w okreslony sposob we wskazanych warunkach)®, profilowaniu klientow (kryterium
zmiennych  demograficznych,  psychograficznych i geograficznych)®,  analizie
dochodowosci (wartos¢ biezaca i predykcja), monitoringu relacji z klientem (trendy
uzycia produktow iustug), zarzadzaniu oferta (identyfikacja relacji klient-
produkt/ustuga), zarzadzaniu kampaniami marketingowymi (optymalizacja alokacji
zasobow)?’. Bankowe $rodowisko informacyjne (tzw. ekosystem informacyjny)®® musi
umozliwiaé na pozyskiwanie (zrédta zewnetrzne iwewnetrzne)®® i przetwarzanie
strumienia informacji (wiedza o znaczeniu biznesowym)®. Natomiast technologia
pozwala na wykorzystanie profilu bankowego (dane transakcyjne, relacyjne, finansowe),
informacji pochodzacych z mediéw spotecznosciowych (mechanizmy web-crawling),
danych oruchu wsieci (top pages, click-thorough, click-rate)*! zuwzglednieniem
informacji typu customer experience oraz innych danych pozyskiwanych ze Zrodet
wewnetrznych banku (korespondencja, reklamacje, tre$¢ rozméw z operatorem infolinii
czy wirtualnym doradca)®,

W przypadku danych typu web context mining gromadzonych za po$rednictwem
serwisu internetowego banku (katalogowanie i analiza zawartosci zgodnie z przyjetymi
kryteriami itematami) mozna wyr6zni¢ odkrywanie ianalize wzoréw korzystania
z serwisu przez uzytkownikow (web usage mining) oraz analize jego struktury (web
structure mining). Podstawa granulacja danych na poziomie indywidualnego Klienta
banku odbywa si¢ z wykorzystaniem numeroéw identyfikujacych klienta (identyfikacja
wewngtrzna/identyfikacja zewngtrzna). Specyfika data mining wykorzystywanego
w sektorze bankowym opiera si¢ na swoistych zrodtach informacji, globalizacji powigzan
oraz nadaniu tozsamego kryterium wazno$ci procesom marketingowym (forecasts,
loyalty) i przeciwdziataniu patologiom (credit). Charakter gromadzonych przez bank
danych nalezy uzna¢ za czynnik, ktory spowolnil w poczatkowym okresie proces
implementacji modeli zarzadzania informacja zarowno w sektorze prywatnym jak
i publicznym pomimo ponoszonych inwestycji infrastrukturalnych. Techniki data mining
W poszczegblnych obszarach dziatalnosci bankowej wprowadzone byly przez
poszczegolnych aktorow stopniowo, zgodnie zustalong definicjg potrzeb. Jedng

% Metody data mining mogg by¢ wykorzystywane juz na poziomie wyboru lokalizacji czy formy organizacyjnej.
D.G. Torrent, C.H. Caldas, Methodology for Automating the Identification and Localization of Construction
Components on Industrial Projects, ,,Journal of Computing in Civil Engineering” 2009, nr 23, s. 3.

% JE. Stiglitz, A. Weiss, Asymmetric Information in Credit Markets and Its Implications for Macro-economics,
,,Oxford Economic Papers” 1992, nr 44, s. 694.

" Celem tych dziatan jest zwigkszenie skutecznosci kampanii, zmniejszenie wymaganych zasobow i kosztow,
poprawa zakresu, aktualnosci i jakosci dostepnych danych.

%8 Szybkie zmiany érodowiska wymuszaja zastosowanie metod adaptacyjnych, wykorzystujacych algorytmy
uczenia przyrostowego (incremental learning). Przyktadem moze by¢ system SYNDIKATE przeznaczony do
pozyskiwania wiedzy ztekstow poprzez zmiang zbioréw szablonéw (U. Hahn, M. Romacker, Content
management in the SYNDIKATE system. How technical documents are automatically transformed to text
knowledge bases, ,,Data & Knowledge Engineering” 2000, nr 2, . 137).

% 7a pierwowzér zbioréw danych o przedsiebiorstwie nalezy uznaé systemy ksiegowo-finansowe (J.M. Carman,
Consumer perceptions of service quality: An assessment of the SERVQUAL dimensions, ,,Journal of Retailing”
1990, nr 1, s. 33).

® Wsréd wykorzystujacych sztuczng inteligencje metod odkrywania wiedzy mozna wyrdzni¢ metode
indukcyjna, dedukcyjna, obdukcyjna.

® przyktadem moga by¢ zmienne informacyjne dotyczace logowan na serwer banku (sposob i czas korzystania
z poszczeg6lnych elementow serwisu).

*2 profile coraz czesciej wzbogacane sg o takie elementy jak potrzeba ushug doradczych (P. Steffensberg, Modern
Client Profiling in Private Banking, ,,Journal of Banking Excellence” 2003, nr 2, s. 56).
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z najistotniejszych  znich bylo przewidywanie bankructwa®. Korzysci zwigzane
z eksploracja danych wykraczaja poza opis i prognozowanie pozwalajac na wykrywaniu
naduzy¢ (fraud detection)* iocene ryzyka (np.: profil analityczny wykorzystywany
w procesie modelowania)®. Ryzyko w dziatalnosci bankowej wiaza¢ nalezy
z plaszczyzng operacyjng, plynnoscig finansowa, poziomem stop procentowych,
dzielnoscig kredytowa czy ryzykiem zwigzanym z funkcjonowaniem rynku kapitatlowego.
Bankowy system odkrywania wiedzy musi nieustannie ewoluowa¢ w oparciu o kryterium
dostgpnosci, efektywnosci przetwarzania oraz interpretacji regul. Rozwoj technologiczny
dostarcza narzedzi poszerzajacych rynkowéy wybor produktow i technik wptywajacych na
dynamike zaleznosci konkurencyjnych®®. Modele eksploracji danych w systemach
eksperckich, skoringowych i wskaznikowych. Wykrywanie odchylen (distribution-based,
distance-based, density-based, clustering-based) wptywa na efektywno$¢ wnioskowania
w systemach wspomagania decyzji. W przypadku metod statystycznych najistotniejsze sg
techniki wykorzystujagce wartos¢ $rednig, odchylenie standardowe (maximum normed
residual test) irozstgp miedzykwartylowy (wykrywanie odchylen na podstawie ram
podziatu). Techniki asocjacyjne ujawniajg zbiory regul asocjacyjnych oraz wzorce
sekwencji  opisujacych zaleznosci albo korelacje. Modelowanie przewidujace
(klasyfikacja) umozliwia odkrywanie klasyfikatoro6w oraz wyznaczanie funkcji opisujacej
zaleznosci. Analiza regresji pozwala na przyporzadkowanie warto$ci wskazanym
elementom. Rownie istotne jest odkrywanie podobienstw w przebiegu czasowym.

Text mining®’ pozwala na eksploatacje dokumentow metodami automatycznymi
lub poétautomatycznymi i odkrywanie regut iwzorcow. W wyniku przetwarzania
dokonywana jest identyfikacja jednostek tekstu i zliczanie w nieustrukturyzowanym
tekstach zawartych w zbiorach dokumentow®. Celem analizy kolekcji tekstowej jest
wykrycie asocjacji pomigdzy cechami dzigki metodom algorytmicznym. Text mining
laczy wiec elementy techniki data minig®, web mining®, information extraction oraz
information retrieval. Pozyskana wiedza jest rezultatem procesu (preprocessing, data
mining, postprocessing) przetwarzania zgromadzonych danych wejsciowych (raw data)™.

% J.C. Donato, G.C. Schryver, R.L. Hinkel, J. Schmoyer, M.R. Leuze, N.W. Grandy, Mining Multi-Dimensional
Data for Decision Support, ,,Future Generation Computer Systems” 1999, nr 15, s. 433.

¥ Przyktadem moga by¢ systemy zapobiegajace nielegalnym przeptywom kapitatowym typu Anti Money
Laundering — AML.

% Zgodnie z zasada Pareto 50% naduzy¢ jest stosunkowo tatwe do wykrycie, kolejne 25% wymaga podwojenia
naktadow, nastgpne 12,5% pochtania czterokrotnos¢ pierwotnych kosztow (L. Kaplow, S. Shavell, The Conflict
between Nations of Fairness and the Pareto Principle, ,,American Law and Economics Review” 1999, nr 2,
S. 63).

% V. Jayasree, R.V.S. Balan, A Review on Data Mining in Banking Sector, ,, American Journal of Applied
Sciences” 2013, nr 10, s. 1160.

" Do dziedzin powigzanych zaliczamy wydobywanie informacji, selekcje informacji oraz lingwistyke
obliczeniowa.

* Wstepna obrobka tekstu umozliwia Identyfikacje jednostek tekstu, pomijanie nieistotnych stow i fraz (czestosé
wystepowania, bezuzyteczno$¢ w danej analizie), redukcje do rdzenia (stemming), sprowadzanie wyrazoéw do
podstawowej formy gramatycznej, normalizacje (cz¢$ci mowy), wykorzystanie synonimow.

* W przypadku analiza danych nieustrukturyzowanych analiza typu data mining polega na wyszukiwaniu
informacji, poszukiwaniu wzorcoéw, grupowaniu dokumentow, automatycznym tlumaczeniu, automatycznym
generowaniu streszczen, automatycznym generowaniu stow kluczowych.

4 Zrodtem danych sa sklepy internetowe, portale, instytucje i urzedy publiczne, systemy wymiany informacii,
ustugi online.

41 Termin data mining w polskiej literaturze tematu jest thumaczony jako drazenie, zglgbianie, torturowanie,
eksploracja danych (B. Liautaud, M. Hammond, e-Business Intelligence: od informacji przez wiedze do zyskow,
Warszawa 2003, s. 69).
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Eksploracja wymaga podejscia interdyscyplinarnego, wykorzystania osiagnig¢é
szczegdtowych dziedzin naukowych (statystyka, wizualizacja, sztuczna inteligencja,
uczenie maszynowe). Rownie istotna jak zastosowane algorytmy jest umiejetnosé
precyzyjnego okreslenia probleméw badawczych*’. Luka w wiedzy jest charakterystyczna
dla nieprecyzyjnych, skomplikowanych, wymagajacych dodatkowych informacji jezykow
naturalnych®. Przetwarzanie informacji zapisanej w jezyku naturalnym** polega na opisie
za pomocg logiki matematycznej (analiza gramatyczna) lub odkrywaniu struktur iregut
uzycia stow poprzez analizg rzeczywistych wypowiedzi (podejscie statystyczne).
Algorytmy genetyczne (Genetic Algorithm — GA), nasladujace mechanizmy ewolucyjne,
poprzez uczenie si¢ regul iwzorow zbaz danych, pozwalaja na poszukiwanie
alternatywnych rozwigzan problemu®.

Informacje o kliencie bankowym grupowane sg przestrzennie lub systemowo
W postaci klas, klastréw, sekwencji i zdarzen zwigzanych. Rowniez w przypadku analizy
statystycznej (klasycznej) sektor bankowy, podobnie jak ubezpieczeniowy, finansowy czy
telekomunikacyjny, nalezy do podstawowej grupy docelowej rozwigzan. Pomimo
wskazanych mozliwosci aplikacyjnych czes¢ wskazuje na ograniczong efektywnosc
biznesowa modeli®®. Rozwoj technologii nie wyeliminowal catkowicie czynnika
ludzkiego. Pelne wykorzystanie przewagi zwigzanej z implementacja eksploracji danych
wymaga polaczenia wiedzy 0 tych modelach ze znajomoscia specyfiki danej dziedziny®’.
Zalezno$¢ ta zarysowuje si¢ rowniez wyraznie W przypadku sektora bankowego,
zwlaszcza W obszarze przeciwdziatania naduzyciom®®. Badania wskazuja, ze segment ten
korzysta w sposob ograniczony z doswiadczenia ekspertow w zwigkszaniu znaczenia data
mining®. Mimo brakéw ogdlnych ram i teoretycznych i powszechnie akceptowanej
metodologii do generalizacji wynikéw badan wykorzystuje si¢ czgsto model CRISP-DM
(Cross Industry Standard Process)™.

42 \W systemach automatycznego odkrywania wiedzy i eksploracji danych formutowanie hipotez wyjsciowych
uzupetniono lub zastapiono poprzez wprowadzenie istotnego wspotczynnika korelacji wyrazonego np.:
W postaci procentowej.

43 Natural Language Processing (NLP), Computational Linguistics (CL), Human Language Technology (HLT),
Natural Language Engineering (NLE).

4 Przetwarzanie jezyka naturalnego przeprowadza si¢ na poziomie fonologi, leksyki, morfologi, syntaktyki,
semantyki, (J. Gotuchowski, Technologie informatyczne W zarzgdzaniu wiedzq organizacji, Katowice 2005,
s. 213).

> T.D. Gwiazda, Optima_AG. Optymalizator Probleméw Zarzqdzania i Biznesu, Warszawa 1999, s. 192,

¢ Analiza z 2003 r. wykazata, ze jedynie 20% firm wykazalo nieznaczne a 8% wyrazne zwigkszenie dochodow.
Nalezy jednak zauwazy¢, ze W przypadku bankéw rownie istotne jak zwigkszenie przychodow jest obnizenie
kosztow wynikajace m.in. z utrzymania Klientow. Sprzedaz produktow iushug dotychczasowym klientom
generuje nizsze koszty niz taka sama skala dziatan marketingowych skierowanych do potencjalnych klientow.
Nalezy rowniez pamictaé, ze w przypadku elektronicznych baz danych dekada rozwoju tworzy przepasé
technologiczna (J. Wang, A. Oppenheim, The pitfalls of knowledge discovery in databases and data mining, [w:]
J. Wang (red.), Data mining opportunities and challenges, PA: IRM Press, Hershey 2003, s. 230).

“"R. Shortland, R. Scarfe, Data mining applications in BT, ,, BT Technology Journal” 2007, nr 25, s. 272.

8 K. Chye, C. Gerry, Data mining and customer relationship marketing in the banking industry, ,,Management
Review” 2002, nr 2, S. 1.

4 A. Kaddouri, S.Y. Pandya, Why Human Expertise is Critical for Data Mining, ,,International Journal of
Computer and Information Technology” 2013, nr 1, s. 99.

% E.E. Vityaev, B.Y. Kovalerchuk, Relational methodology for data mining and knowledge discovery,
Intelligent Data Analysis” 2008, nr 12, s. 189.
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Eksploracja danych

Zastosowanie metod eksploracji danych (data mining)®* czy odkrywania
wiedzy®> w bazach danych (knowledge discovery in databases — KDD) utatwia
pozyskanie chociazby jedynie potencjalnie pozytecznych, wczesniej nieznanych
informacji podczas operacji na zbiorach o wielu zmiennych (poszukiwanie regul
i wzorcow)>. Ten zautomatyzowany proces, umozliwiajacy rozwiazywanie specyficznych
probleméw decyzyjnych, oparty na regutach logicznych (np.: indukcja regut, algorytmy
ewolucyjne), wykorzystujacy drzewa decyzyjne™ isieci neuronowe™, pozwala na
wskazane  statystycznych  zalezno$ci W zachowaniach  konsumentéw  (wartos¢
ekonomiczna)®. Sie¢ neuronowa jest narzedziem analizy danych®’, ktérego budowa
i dziatanie zainspirowane zostato wynikami badan nad ludzkim moézgiem. Jej uproszczony
schemat tworza wej$cia (wprowadzanie danych), warstwy potaczonych ze soba neuronéw
(przetwarzanie sygnalow) oraz wyjscia sygnatéw bedacych wynikiem dokonanej analizy.
Sie¢ posiada umiejetno$¢ uogodlnienia wiedzy zdobytej na podstawie historycznych
obserwacji i dokonywania trafnych prognoz dla nowych danych. W procesie transformacji
danych nalezy przezwycigzy¢ problem réznych formatéw danych, luki informacyjne;,
powtarzajagcych si¢ informacji oraz ich sprzecznosci. Narzedzie to umozliwia
modelowaniem zaleznosci 0 charakterze nieliniowym, zwigzanych z profilowaniem
konsumentoéw i prognozowaniem zachowan konsumenckich®®. Doskonalenie procesu
profilowania jest podstawa modeli biznesowych typu HYBERBANK (high performance
banking). Ujawnia on zalezno$ci znaczace, dorazne i funkcjonalne. Metody eksploracji
danych umozliwiaja klasyfikacje zjawisk, wykrywanie danych skojarzonych®, zachowan
sekwencyjnych oraz prognozowanie. Integracja®® wielu zrodet przeptywu informacji
w funkcjonalnie spdjng cato$¢ pozwala na taczenie przetwarzania zbiorow z systemami
zarzadzania relacjami z klientami (Customer Relationship Management — CRM)®.,
W perspektywie sredniookresowej utrwalenie relacji z klientem jest rownie istotne jak

* Historyczny na rozwdj data mining ksztattowata metody typu data collection, data access, data navigation
(C. Rygielski, J-Ch. Wang, D.C. Yen, Data mining techniques for customer relationship management,
,,Technology in Society” 2002, nr 24, s. 483).

%2 prawidtowe korzystanie z dostepnych danych wymaga zastosowania procedur ekstrakcji, oczyszczania,
przeksztatcania i przesytu danych (Extracfion Transformation and Loading — ETL).

*% Terminy data mining and knowledge discovery czesto w wyniku btedu lub przyjetego uproszczenia uzywane
sa, jako synonimy. Odkrywanie wiedzy ma szerszy zakres pojgciowy, inkorporujacy eksploracje danych.

Do najistotniejszych zalet tej metody nalezy szybko$¢ analizy (czas decyzyjny ograniczony liniowo liczby
atrybutow), prosta forma reprezentacji regul, tatwos$¢ stosowania algorytmu ze zrozumieniem odporno$¢ na
nawet duza liczbe predyktoréw niemajacych wptywu na badang zmienna.

% Wsérod grupy metod okreslanych wspdlnie machine learning wyrézniamy réwniez uogdlnione modele
addytywne czy metode support vector machines. Nadal wykorzystywana jest rOwniez regresja logistyczna oraz
analiza dyskryminacyjna.

% C. Apte, B. Liu, E. Pednault, P. Smyth, Business applications of data mining, ,,CACM” 2002, nr 8, s. 49.

% Inteligentne metody odkrywania wiedzy z baz danych przy uzyciu sieci neuronowych wykorzystywane sg
w przypadku predykcji, analizy czynnikéw gtownych, klasyfikacji, kodowania oraz zadan zwigzanych na
wartosciach z podobnego podziatu.

%8 G. Adomavicius, A. Tuzhilin, Using data mining methods to build customer profiles, ,,Computer” 2001, nr 2,
s. 74.

% Mozemy wyr6znié reguty wielopoziomowe, wielowymiarowe, ilosciowe, bezposrednie i posrednie.

80 7Zarzadzanie danymi na etapie integracji polega W szczegdlnosci na tadowaniu informacji z réznych zrédet,
czyszczeniu i wzbogacaniu, uwspolnieniu rekordow i przeksztatcaniu danych.

81 C. Rygielski, J.C. Wang, D.C. Yen, Data mining techniques for customer relationship management, ,, Technol.
Soc.” 2002, nr 24, s. 483.
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nawiazanie jej. W obrebie CRM®? mozemy wyrdznié podsystem operacyjny, analityczny
(back office CRM)® i interakcyjny®. Zarzadzania relacjami przy pomocy baz danych
orynkach iklientach® ufatwia budowanie strategii marketingowej (narzedzie
wspomagajace) oraz wybor metodologii dzialan i technologii®®. Operacyjne zarzadzanie
relacjami z klientem (front office CRM) koncentruje si¢ na wszystkich dostepnych
wewnetrznych i zewnetrznych zrodlach informacji®. Na prawidlowa oceng wartosci
klienta skladaja si¢ zarébwno przychody bezposrednie jak i posrednie®®. Dostgpne
rozwigzania technologiczne umozliwiaja dokonywanie tego typu operacji,
wspomagajacych podejmowanie decyzji finansowych W sposob ciagly (online data
mining), nie generujagc dotykowego, znaczacego (zauwazalnego dla odbiorcy) obciazenia
potaczenia. Prawidtowe zdefiniowanie najwazniejszych grup klientéw jest szczegdlnie
istotne dla aktorow® przygotowujacych prognoze dtugoterminowa '’

Na indeks catkowitej wartosci klienta bankowego sktadaja si¢ mierniki obecnej
(wolumeny obrotow, wielko$¢ obrotow, zysk catkowity, regularno$¢ przychoddw, wartos¢
referencyjna) i potencjalnej wartosci (przewidywany wzrost obrotdow W przyjetej skali
czasu, maksymalny limit zakupowy, limit kredytowy). Zbiory typu Big Data pozawalaja
na analiz¢ danych transakcyjnych, produkcyjnych, relacyjnych, finansowych czy
operacyjnych oraz kontrole potaczen internetowych i wewngtrznych systemow przeptywu
informacji”*. Wskazanie whasciwego horyzontu czasowego umozliwia wykorzystanie
zgromadzonego wolumenu do wychwycenia anomalii w przesytaniu danych
$wiadczacych 0 patologii organizacyjnej, oszustwie czy nieuprawnionym pozyskiwaniu
danych. Dzialanie takie pozwala réwniez na wskazanie wzorcow behawioralnych’ jak
wychwycenie zachowan nietypowych (roznice miedzy alternatywnymi stanami sytemu).
Zintegrowany, elastyczny system ulatwia postugiwanie si¢ licznymi wskaznikami oraz

82 7rodtem cennych danych wewngtrznych sa roéwniez systemy MRP, ERP, HR.

% CRM analityczny stanowi $rodek, za pomoca ktérego firma mozna utrwalaé relacje z klientami (A. De Felice,
P. Britt, Banking on Big Green, ,,Customer Relationship Management” 2005, nr 9, s. 34).

% W bankowych systemach zarzadzania relacjami z klientami mozna wskazaé systemy elektroniczne (eCRM),
ogolnoorganizacyjne (ECRM), relacji z partnerami (PRM) i dostawcami (SRM), zarzadzania sytuacjami
(cCRM).

% H. Hwang, T. Jung, E. Suh, An LTV model and customer segmentation based on customer value: A case study
on the wireless telecommunication industry, ,,Expert Systems with Applications” 2004, nr 26, s. 181.

% W bankowym $rodowisku informacyjnym eksploracja danych w przypadku utraty klientéw pozwala na
okre$lenie: problemu, selekcje danych, katalogowanie iformatowanie danych, przetwarzanie (np.: analiza
statystyczna, wykrywanie wyciekow, wybor funkcji), modelowanie danych, analiz¢ i wdrozenie wynikow
(rollout).

" F.N. Ogwueleka, Potential Value of Data Mining for Customer Relationship Marketing in the Banking
Industry, ,,Advances in Natural and Applied Sciences” 2009, nr 1, S. 73.

% p.C. Verhoef, B. Donkers, Predicting customer potential value an application in the insurance industry,
,,Decision Support Systems” 2001, nr 2, s. 189.

% W procesie profilowania marketingowego uczestniczg dostawcy sieci reklamowych, reklamodawcy oraz
podmioty publikujace przekaz.

" W zintegrowanych systemach celowych typu business intelligence, wplywajacych na szybko$é¢ i precyzje
decyzji oraz wybor najlepszego rozwiazania, gromadzone o dane finansowe, marketingowe, produkcyjne,
logistyczne, kadrowe czy informacje o klientach (J. Surma, Business Intelligence. Systemy wspomagania decyzji
biznesowych, Warszawa 2009, s. 13).

™ Ksztaltowanie przewagi informacyjnej wymaga poshugiwania si¢ informacja merytoryczna, istotna,
szczegbtowa, prawdziwa, szybka, ciagla, jednoznaczna, przyswajalng (T. Wierzbicki (red.), Informatyka
W zarzqdzaniu, Warszawa 1986, s. 10).

2 R. Sharda, R. Wilson, Neural Network Experiments in Business Failures Predication: a Review of Predictive
Performance Issues, ,,International Journal of Computational Intelligence and Organizations” 1996, nr 1, s. 107.
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budowanie nowych. Przetwarzanie zbioréw 0 duzej zmiennosci albo réznorodnosci (3V)™
sprzyja osiaganiu przewagi informacyjnej. Aktor funkcjonujacy na konkurencyjnym
rynku musi dostosowywacé si¢ do zachodzacych zmian (efektywnos¢ gospodarowania)’”,
Informacja o kliencie jest istotnym narzedziem rywalizacji a zarazem
strategicznym zasobem aktora. Pokusa naduzy¢ zwigzana Zz osiagnigciem przewagi
informacyjnej (w fazie ex ante, proces transakcyjny, ex post)” sprzyja podejmowaniu
dewiacyjnych decyzji ekonomicznych. Aktorzy $wiadomie podejmujg dziatania
niezgodne z przepisami, przyjetymi standardami zachowan czy obarczone nadmiernym,
nieprzewidzianym w kontrakcie ryzykiem w przekonaniu, Ze ewentualne straty beda
pokryte przez podmiot trzeci. Prawdopodobienstwo takich postaw wzrasta wraz z brakiem
potencjalnej albo faktycznej ochrony’®. Istota pokusy naduzycia jest ograniczona
mozliwo$é weryfikacji’’, powodujace bledy w ocenie (model wskaznikowy, ekspercki,
punktowy)™® i wycenia ryzyka™. Patologia ta sprzyja dziataniom o arbitralnym
i subiektywnym, jest S$ci§le powigzana z korupcja czy marnotrawieniem $rodkow
publicznych®. Mozna wskazaé trzy podstawowe drogi przeciwdziatania pokusy
naduzycia: zmiana nastawienia spolecznego®, rozwiazania prawne, wymogi techniczno-
organizacyjne®”. Przewaga informacyjna, oparta coraz cze$ciej na nieliniowych zrodlach
danych, pozwala na unikanie formutowania strategii nasladowczych (adaptacyjnych)®.
Integracja aktora ze $rodowiskiem zewnetrznym w erze technologii informacyjnej®* jest
jedna z najwazniejszych funkcji gromadzenia, pozyskiwania i wykorzystywania zasobu
danych (portale wspolpracy, eksperckie, wiedzy). Operacje na informacjach wymagaja
rozwoju sektora technologicznego (e-commerce). Organizacj¢ aktora oraz osiggane przez
niego korzyéci ekonomiczne stymuluja innowacje IT® w obrebie: redukcji kosztow,
efektywnosci inwestycyjnej, procesu decyzyjnego, relacji®®. Efektywno$é techniczna czy
technologiczna (technical efficiency) powigzana z wykorzystaniem dostepnych
technologicznych rozwigzan. Pomiar efektywnosci polega na ustaleniu odchylenia
poszczegolnych jednostek od wyznaczanej funkcji. Technologia efektywna musi spetnia¢

" Paradygmat 3V opiera si¢ ilosci danych (Volume), ich zmiennosci (Velocity) oraz réznorodnosci (Variety).
Model 5V zostal wzbogacony o kryterium wartosci (Value) i wiarygodnosci (Veracity).

™ por. B. Gates, Biznes szybki jak mysl, Warszawa 1999, s. 83.

78 X. Freixas, J.C. Rochet, Mikroekonomia bankowa, Warszawa 2007, s. 37.

™ J.K. Solarz, Zarzqdzanie ryzykiem systemu finansowego, Warszawa 2008, s. 117.

" Wiréd automatycznych mechanizméw weryfikacji mozna wyrézni¢ prawidiowe opisy pol, pola obowiazkowe,
weryfikacje typu danych, stownikowanie pol, ograniczenie dtugosci wprowadzanych danych, logiczna walidacje
danych, weryfikacj¢ danych na podstawie zrodet referencyjnych, weryfikacj¢ sum kontrolnych.

"8 przykladem moze byé tzw. reguta 5C (character, capacity, capital, collateral, conditions).

™ M. Gruszezynski, Kryzysy walutowe a liberalizacja obrotéw kapitatowych, Warszawa 2002, s. 101.

8 N. Garoupa, D. Klerman, Corruption and the Optimal Use of Nonmonetary Sanctions, ,,International Review
of Law and Economics” 2004, nr 24, s. 219.

8 K. Tarchalski, Hazard moralny jako problem w gospodarce. Protekcja gospodarki czy protekcja kultury,
Krakow 1999, s. 47.

8 por. T. Michalski, Ryzyko w dzialalnosci czlowieka, [w:] J. Monkiewicz (red.), Podstawy ubezpieczer —
mechanizmy i funkcje, t. 1, Warszawa, 2003, s. 23.

8 7. Pierécionek, Strategie konkurenciji i rozwoju przedsiebiorstwa, Warszawa 2003, s. 275; T. Golebiowski,
Zarzqdzanie strategiczne. Planowanie i kontrola, Warszawa 2001, s. 23.

8 A, Toffler, Wojna i antywojna. Jak przetrwac na progu XXI wieku, Warszawa 1997, s. 92.

8 Szacuje sie, ze okoto 75% wydatkow bankéw zwiazanych z obszarem IT pochlania utrzymanie sytemu.

® por. T. Kasprzak, Biznes i technologie informacyjne. Perspektywa integracii strategicznej, Warszawa 2003,
s. 20.
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kryterium maksymalizowania wielkosci produkcji (efektywno$¢ techniczna) oraz
pozwalaé na minimalizacje kosztow (efektywnos¢ ekonomiczna)®.

Zarzadzanie informacja ze zrodet wewnetrznych i zewnetrznych, traktowang na
réowni z innymi materialnymi i niematerialnymi zasobami aktora przyczynia si¢ do
wyodrebnienia danych istotnych oraz wplywa na wzrost wartoéci przedsigbiorstwa®®.
O przewadze decyduje nie zasoéb danych, lecz ich odpowiednie wykorzystanie
(zorganizowanie, skategoryzowanie, zindeksowanie, powigzanie z innymi zasobami)
przektadajace sic na budowanie relacji z klientami®®. Informacja jest czynnikiem
produkcji najsilniej zakorzenionym w czasie (proces decyzyjny)®, wymagajacym
posegregowanym zgodnie z przyjetym algorytmem postegpowania (zdefiniowanie
procesu)”. Nowoczesne zarzadzanie informacja W organizacji, jej gromadzenie
i przetwarzanie ma charakter ciagly. Dostep do zewnetrznych zbioréw danych umozliwia
zminimalizowanie luki informacyjnej, utozsamianej z zauwazalnym przez aktora brakiem
informacji pozadanej i potencjalnie uzytecznej. Obraz luki informacyjnej ksztattuje
osobowos¢, nastawienie, motywacja czy indywidualne cechy obserwatora® . Systemy EDI
(Electronic Data Interchange) utatwiaja niwelowanie op6znien wystepujacych pomiedzy
pozyskaniem, analiza iwykorzystaniem informacji. Nowe kanaly przekazu danych
pozwalaja dotrze¢ aktorom do odbiorcoéw, z ktoérymi nawigzanie i utrzymanie kontaktow
byto niemozliwe™.

Kazda aktor dziata w oparciu o przyjety schemat organizacyjny. Pozyskiwanie
informacji ze zrodet wewnetrznych najczeéciej jest najtatwiejsze i najtansze. Dziatania
takie jest rowniez objete tagodniejszymi regulacjami prawnymi i ograniczeniami
branzowymi. Mozemy wyrozni¢ rowniez kategorie efektywnosci organizacyjnej® oparta
na miernikach oceny wynikow wspoétdziatania wobrgbie badanego sytemu
(organizational effectiveness)®™. Ten rodzaj efektywnosci ilustrowany jest najczesciej
poprzez wyodrgbnienie kryteridow organizacyjnych (atrybutow okreslajacych zmiennos¢
efektywnosci W czasie ijej wartosé)™®. Wskazuja on na zdolnos¢ podmiotu do
przystosowania si¢ do zachodzacych zmian, szybkiej reinterpretacji celéw i sposobu
realizacji strategii’’. Efektywno$¢ organizacyjna W wymiarze operacyjnym laczy sie

8 H. G. Adamkiewicz-Drwitto, Mikroekonomia. Zachowania producenta w gospodarce rynkowej, Gdansk 2002,
s. 16.

® p_Sienkiewicz, Firma na rynku informacyjnym, ,,Firma i Rynek” 1998, nr 7, s. 36.

# R.S. Kaplan, D.P. Norton, Strategiczna karta wynikéw. Jak przelozyé strategie na dziatanie, Warszawa 2001,
s. 25.

% por. A.J. Grandys, Marketing i technologia informacyjna o zwigzkach strategii marketingowych i strategii IT,
Lodz, 2000, s. 27.

1 R. Borowiecki, M. Kwiecinski (red.), Informacja W zarzgdzaniu procesem zmian, Krakow 2003, s. 59.

%2 W. Flakiewicz, Systemy informacyjne w zarzqdzaniu, Warszawa 2002, s. 30.

% J.J. Csipak, J.C. Chebat, V. Venkatesan, Channel structure, consumer involvement and perceived service
quality: An empirical study of the distribution of a service, ,,JJournal of Marketing Management” 1995, nr 11,
s. 227.

% Badania dotyczace efektywnosci organizacyjnej prowadzone byly dotychczas gtéwnie W obszarze zachowan
organizacyjnych i socjologii organizacji.

% Por. J. P. Campbell, On the nature of Organizational Effectiveness, [w:] P.S. Goldman, J.M. Pennings,
New Perspectives on Organizational Effectiveness, San Francisco 1979.

% W badaniu efektywnosci mozna wyszczegdlni¢ nastepujace fazy: okreélenia warunkéw wstepnych oceny,
okreslania celow, doboru kryteriow oceny, projektowania oceny, przeprowadzenia oceny, analizy danych (ocena
organizacji). Przeprowadzenie oceny sprowadza si¢ do ustalenia warto$ci parametrow na podstawie
zgromadzonych informacji i danych. A.H. Van de Ven, D.L. Ferry, Measuring and Assessing Organizations,
John Wiley and Sons, New York 1980, s. 31.

" E. Skrzypek, Efeknywnosé dziata w TQM — koszty jakosci, ,,Problemy Jakosci” 1999, nr 7, s. 11.
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z uzyskaniem przewagi konkurencyjnej nad podmiotami dziatajacymi W tozsamej branzy
i realizujagcymi zblizong strategi¢ biznesowa (relacja migdzy zasobami i zdolno$ciami
a gra konkurencyjna)®®. Efektywnos¢ strategiczna zaklada realizacje dziatan w sposob
nowatorski. Efektywno$¢ typu X (X-efficiency) odnosi si¢ do stopnia wykorzystania
naktadéw z perspektywy osiagnigcia efektow ekonomicznych (koszty czynnikow
produkcji)®. Podmiot powinien dazy¢ do osiagnigcia efektow poprzez wykorzystania
dostepnych zasobow W mozliwie najtanszy sposob. Analizy typu RMF (Recency,
Monetary, Frequency) pozwalaja na wskazanie grupy najwartosciowszych dla aktora
klientow. Model CLV (Cosumer Lifetime Value) umozliwia w oparciu o zgromadzony
zasob informacyjny sformutowaé prognoze przysztych zyskow (Life Time Value/LTV).
W analizie tego typu mozna, ze wzgledu na stosunek do organizacji, wskaza¢ stadium
klienta bylego, zagrozonego odejsciem, aktualnego i potencjalnego. Cykl zycia klienta
jest szczegolnie istotny W przypadku wysoce konkurencyjnych rynkdéw nasyconych (Cross
selling, up selling)'®®. Wsrod klientéw zwigzanych aktualnie z aktorem wyrézniamy
podgrupe klientow lojalnych, statych, incydentalnych, nowych.

Genezy aktywnej analizy szybkozmiennych danych nalezy upatrywaé
w symulatorach konfliktéow zbrojnych (gry wojenne) oraz modelach prognozowania
pogody (BOMEX)'®. Definicje wraz z zatozeniami metodologicznymi wprowadzono
w1998 r., gdy liczba stron indeksowanych w wyszukiwarkach internetowych
przekroczyta bilion'®”. Wykorzystanie wszelkich dostepnych informacji o rynku wspiera
profilowany wywiad sieciowy (web farming) oparty na technice automatycznego procesu
pozyskiwania i klasyfikacji dokumentéw (narz¢dzia lingwistyczne). Wplywajac na
wewnetrzny obieg informacji biaty wywiad gospodarczy jest czynnikiem ksztattujacym
system zarzadzania na poziomie strategicznym (np.: Executive Support System),
taktycznym (Management Information System), operacyjnym (Transaction Processing
Data System). Pozyskiwanie ianaliza danych jest $cisle powigzane ze sterowaniem
procesami izasobami. Sprzyja rowniez osigganiu wskazanych celow gltéwnych
i pomocniczych poprzez zwigkszenie zdolnosci aktora do dostosowania si¢ do
przewidywanych zmian otoczenia. Dostep do zewnetrznych zbiorow danych
behawioralnych stanowi element sytemu gromadzenia informacji o konkurencji
(competitive intelligence)'®. Dzialanie to pozwala na minimalizowanie ryzyka juz na
etapie opracowywania strategii biznesowej. Bezpieczne, szybkie i efektywne
pozyskiwanie oraz przetwarzanie danych zewnetrznych, niestrukturalnych pozwala na
zastosowanie odpowiedniej strategii marketingowej'®*. Zrédtem informacji w $rodowisku
Big Data sg najczeéciej profile behawioralne i analityczne, strony internetowe

% Por. 1. Janiuk, Strategiczne dostosowanie polskich matych isrednich przedsiebiorstw do konkurencji
europejskiej, Warszawa 2004, s.89; L. Berlinski, Zarzqdzanie strategiczne matym przedsigbiorstwem,
Bydgoszcz 2002, s. 75.

% p. Modzelewski, System zarzqdzania jakoscig a skutecznosé iefektywnosé administracji samorzqdowey,
Warszawa 2011, s. 46.

100 % Gabaix, D. Laibson, Shrouded attributes, consumer myopia, and information suppression in competitive
markets, ,,The Quarterly Journal of Economics” 2006, nr 121, s. 505.

101 B Davidson, The Barbados Oceanographic and Meteorological Experiment, BAMS 1969, nr 49, s. 928.

192 p J. Hand, Data Mining, Statistics and More, ,,Am Stat” 1998, nr 2, s. 112.

103 Coraz czesciej wykorzystywanym narzedziem w przygotowywaniu analiz scenariuszowych czy negocjacjach
biznesowych jest profil psychologiczny czlonkow zarzadu konkurencyjnego podmiotu. Pozwala on na
sformutowanie przewidywan, co do sposobu zachowania w okre$lonych warunkach, stabilno$ci emocjonalnej
czy podatno$ci na stres.

104 Upowszechnienie eksploracji danych umozliwit rozwéj oprogramowania typu open source. Najczesciej
wykorzystywane sa Apache Mahout, R, MoA, Vopal Wabbit, Pegasus, GraphLab.
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(komunikacja wielokierunkowa)'®®, portale spotecznosciowe, wewnetrzne zbiory aktora,

dane geolokacyjne (GPS'®, BTS, geo-advertising)'”. Eksploracja danych (directed,
undirected)'® znajduje zastosowanie w przypadku aktorow posiadajacych zdolno$é
akumulacji informacji dotyczacych odbiorcéw, dlatego waznym obszarem, w ktérym
powszechnie wykorzystywane sa techniki profilowania marketingowego jest telewizja
cyfrowa oraz rynek digital signage’®.

Coraz wazniejszym zrodlem danych transakcyjnych oraz behawioralnych jest
bankowo$¢ elektroniczna (e-banking). Pierwsze serwisy tego typu rozpoczely
komercyjno$¢ dziatalnos¢ w 1995. Trzy lata podzniej 60% bankow funkcjonujacych
w Ameryce Polnocnej oferowato pakiety ustug internetowych. W kolejnym roku procent
ten wzrdést do 85. Wzrostowi zainteresowania ta forma komunikacji towarzyszylo
poszerzenie oferty ustug i produktow skierowanych do indywidualnych i korporacyjnych.
Ta forma przekazu danych otworzyta rowniez nowe obszary ryzyka operacyjnego.
Techniki data mining pozwalajg na wskazanie zwigzkow i zalezno$ci pomiedzy réznymi
transakcjami elektronicznymi, poprawg oferowanych ustug, analiz¢ uzytecznoSci
produktow, segmentacje czy wprowadzenie usprawnien W plaszczyznie relacyjnej™™.
Podobnie jak W przypadku innych obszaréw dzialalnosci bankowej'™* celem
prowadzonych analiz jest wybor wiasciwej polityki lojalnosci, pozyskiwanie nowych
klientow, aktywny marketing oraz kontrola nad odptywem klientow™ .

Wykrywanie naduzy¢

Analiza  zachowan  konsumenta wyznacza jeden  z podstawowych,
interdyscyplinarnych nurtow badan marketingowych. OdpowiedZ na stymulacje
marketingowa  Z perspektywy psychologicznej warunkuja procesy motywacyjne,
percepcyjne, uczenia si¢ i zapamictywania'’®, Rozwo6j sieci powiazan tworzacych
globalng gospodarke jest jednym z istotnych czynnikéw stymulujacych rozwdj zasobow
informacyjnych'**. Dostep do danych, umiejetno$é ich analitycznego przetwarzania''®,

gromadzenia a przede wszystkim racjonalnego uzytkowania jest umiejetnoscia niezbedna

15 £ Huber, A. Herrmann, S.C. Henneberg, Measuring customer value and satisfaction in services transactions,
scale development, validation and cross-cultural comparison, ,,International Journal of Consumer Studies” 2007,
nr 6, s. 554.

1% podstawowymi obszarami wykorzystania danych s serwisy dedykowane dla osob indywidualnych oraz
odbiorcow organizacyjnych.

7D, Boyd, K. Crawford, Critical Questions for Big Data, ,,iCS” 2012, nr 5, s. 662.

108 7. Guozheng, Customer segmentation in customer relationship management based on data mining,
,,Commercial Research” 2006, nr 13, s. 153.

09 K. Pramataris, D. Papakyriakopoulos, G. Lekakos, N. Mylonopoulos, Personalized Interactive TV
Advertising: the IMEDIA Business Model, ,,Electron Mark” 2001, nr 1, s. 1.

10 E_ Liébana-Cabanillasa, R. Noguerash, L.J. Herrerac, A. Guillén, Analysing user trust in electronic banking
using data mining methods, ,,Expert Systems with Applications,, 2013, nr 14, s. 5439.

11 Analiza sytuacji bisnesowej banku wykorzystuje techniki data mining w obszarze customer management,
customer development i behavior management.

12 R J. Brachman, T. Khabaza, W. Kloesgen, G.S. Shapiro, E. Simoudis, Mining Business Databases, ,,CACM”
1996, nr 11, s. 42.

113 R.C. Blattberg, J. Deighton, Manage Marketing by the Customer Equity Test, ,,Harvard Bus Rev” 1996, nr 4,
s. 136.

14 G. Avi, C.E. Tucker, Privacy Regulation and Online Advertising, ,,Manage Sci” 2011, nr 1, s. 57.

15 Administrator za pomoca $rodkow technicznych ma obowiazek zabezpieczyé dane przed udostgpnieniem
0sobom nieupowaznionym, przejeciem przez osoby nieuprawnione, przetwarzanie Z naruszeniem ustawy oraz
zmiang, utrata, uszkodzeniem czy zniszczeniem.
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w obrocie gospodarczym. Informacja, w wyniku rekombinacji czynnikéw wzrostu, zostata
uznana za réwnorzedny czynnik produkcji**®. To dobro niematerialne traktowane jest na
rowni z dobrami materialnymi (zasob ekonomiczny). Gospodarka odpowiadajaca
potrzebom  spoteczenstwa informacyjnego premiuje podmioty najefektywniej
gromadzace, przechowujace, przetwarzajace, dystrybuujace i chronigce dane. Przekaz
informacji moze zawiera¢ jednak dane niepelne, nieprawdziwe, zmanipulowane, by¢
ukierunkowany na wprowadzenie odbiorcy w btad. Czynniki te wptywajg na ostabienie
zaufania w obrocie'’.

Profilowanie jest technika analizy taczaca osiggnigcia psychologii, psychiatrii,
kryminologii, kryminalistyki, socjologii, medycyny sadowej, genetyki, antropologii,
seksuologii, ekonomi czy statystyki''®. Jest to, wigc technika o charakterze wybitnie
interdyscyplinarnym wymuszajagcym stosowanie réznych ujeé metodologicznych. Ten
proces dociekan indukcyjnych i dedukcyjnych wykorzystywany jest coraz czesciej
W dziedzinach niezwigzanych bezposrednio z analizg kryminalng. Rezultatem podjetych
dziatan moze by¢ zaréwno zaproponowanie profilu, czyli wyrdznienie cech
indywidualizujacych okreslona osobe jak i zbudowanie typologii aktorow™® zwiazanych
zdanym rodzajem zachowan, grupa, srodowiskiem spolecznym. Profilowanie
marketingowe koncentruje si¢ na istotnych zmiennych psychoosobowych, fizycznych,
spotecznych, psychogeograficznych. Ze wzgledu na charakterystyke danych wejsciowych
mozna wyrdzni¢ techniki nienadzorowanego (supervised learning) inadzorowanego
(unsupervised learning) uczenia sie. W drugim przypadku w oparciu o posiadane dane
(np.: 0 znaczeniu historycznym) nastepuje przypisanie kazdego obiektu do klasy zgodnie
z tzw. zbiorem uczacym. Technika ta wykorzystywana jest w przypadku regresji czy
statystyki bayerowskiej. Metody segmentacji (RFM analysis, K-Means, SOMS)*? naleza
do nieukierunkowanego data mining'**. Mozna wyrézni¢ grupowanie motywacyjne,
behawioralne idemograficzne. Jakos¢ danych  wejSciowych, ich  zgodnosé
Z rzeczywistoscig, kompletnos¢, doktadno$¢ moze przesadzi¢ o0 znaczeniu wiedzy
uzyskanej w wyniku odkrywania. Decyzje 0 znaczeniu strategicznym i taktycznym
w bankowo$ci ~ wspomagaja  wyspecjalizowane,  nietransakcyjne,  zintegrowane
wewnetrznie bazy danych (hurtownie danych)'?.  Ukierunkowane podmiotowo,
wielowymiarowe (czasowe, geograficzne, produktowe) mechanizmy mogg mie¢ forme
datamartéw, funkcjonowac globalnie, regionalnie lub tematycznie. Wspotczesne metody
scalania szczegdtowych danych pozwalaja na poszukiwanie podobienstw w przekroju
grup podmiotowych w coraz dtuzszym horyzoncie czasowym. Dostosowanie zawarto$ci
bazy tego typu do okreslonej grupy odbiorcow wiedzy oraz klas produktow utatwia

18 A, Pomykalski, Zarzqdzanie innowacjami, Warszawa—£.6dz 2001, s. 169.

Y7 K.C. Ling, L.T. Chai, T.H. Piew, The Effects of Shopping Orientations, Online Trust and Prior Online
Purchase Experience toward Customers’ Online Purchase Intention, ,,JBR” 2010, nr 3, s. 63.

118 c.C. Bienstock, M.R. Stafford, Measuring involvement with the service: A further investigation of scale
validity and dimensionality, ,,The Journal of Marketing Theory and Practice” 2006, nr 3, s. 209.

119 Wsrod klientow bankéw mozna wyrdznié klientow typu slow attriters, fast attriters, cross selling, high risk,
pirating. A.H. Hormazi, S. Giles, Data mining: acompetitive weapon for banking and retail industries,
Information Systems Menagement” 2004, nr 2, S. 62.

1203 R. Bult, T. Wansbeek, Optimal Selection for Direct Mail, ,,Marketing Science” 1995, nr 4, s. 378.

121 . Niyagas, A. Srivihok, S. Kitisin, Clustering e-Banking Customer using Data Mining and Marketing
Segmentation, ,,Ecti transactions on computer and information technology” 2006, nr 1, s. 63.

122 Analiza parametrow wewnetrznych i zewnetrznych wuporzadkowanych tematycznie, zintegrowanych,
umiejscowionych czasowo jest podstawa bussines inteligence.
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przeprowadzanie analiz typu drill down. Przeciwny kierunek dociekan pozwala na
agregacj¢ danych.

W przypadku sektora bankowego, poza bazami charakterystycznymi dla innych
rynkéw (danych ksiggowych, ksiggowo-budzetowych, finansowych, marketingowych)
coraz wigksze znaczenie odgrywaja hurtownie miernikow oceny dzialalnosci bankowej'?*,
danych sprawozdawczych (np.: Capital Adequacy Directives — CAD) oraz mechanizmy
zintegrowane, pozwalajace na symultaniczng analize roznych kategorii informacji
w ramach postawionego problemu. Eksploracja danych jest istotnym uzupetieniem dla
biezacej informacji finansowej wyrazonej wskaznikami (ROE, ROA, ROI, ROCE). Takze
warto$¢ danych zagregowanych wykracza poza kontekst archiwalny (agregacja czasowa).
Wskazniki rozwojowe (leading indicatiors) i operacyjne (lagting indicators) pozwalaja na
okreslenie pozycji aktora na rynku (udziat wrynku), ale jednocze$nie determinujg
strategie relacyjne. Wérdd czynnikow zwigzanych z klientem wyrdzniamy procentowy
udziat nowych i dochodowych konsumentow produktéw i ushug bankowych™*. W oparciu
0 charakterystyke finansowsa, operacyjna produktowa mozna dokonaé¢ analizy potencjatu
innowacyjnego organizacji. W dochodowosci najistotniejsze sg kryteria wydajnosci,
jakosci, satysfakcji'?®, udziatu, ryzyka'?®, przedstawiane przez mirniki relacji kosztow do
dochodow. Zarzadzanie ryzykiem zwigksza prawdopodobienstwo osiggniecia celow
organizacyjnych, ulatwia wykonywanie zadan, sprzyja efektywnosci kierowania
podmiotem, wskazuje sytuacje kryzysowe, pozwala na lepsze wykorzystanie zasobow
i wptywa na reputacje organizacji.

Kategoria ryzyka bankowego'>’ moze by¢ rozpatrywana na plaszczyznie
rynkowej, kredytowej (jakos¢ kredytobiorcow)'?®, ptynnosciowej, operacyjnej'*®. Ryzyko

128 Zestawienie danych o klientach pochodzacych z systeméw informatycznych dotyczacych poszezegdlnych
ustug i produktow bankowych sprzyja osiagni¢ciu zadowalajacego poziomu ich konsumpcji, utatwia tworzenie
inteligentnych kampanii oraz ogranicza oszustwa. Na rynku przywigzujacym klienta silniej do oferty niz
oferenta coraz istotniejsze znaczenie, nie tylko w prywatnej bankowosci, odgrywa percepcja jakosci obstugi
(L. Chu-Mei, An Assessment of Banking Operation Strategies of Private Banking Institutions in the Philippines,
,,Asia Pacific Journal of Marketing and Logistics” 2001, nr 1, s. 57).

124 produkt, w ktorego przygotowaniu wykorzystano techniki prognozowania zachowan konsumenckich wymaga
mniejszych nakladow marketingowych dla osiggnigcia zaktadanych wskaznikow konkurencyjnosci
(S. Nambisan, R.A. Baron, Interactions in virtual customer environments: Implications for product support and
customer relationship management, ,,Journal of Interactive Marketing” 2007, nr 2, S. 42).

25 Dane gromadzone przez bank pozwalaja na posrednig analize satysfakcji klientdw m.in. poprzez liczbe
reklamacji, skarg i zazalen czy lojalnosci wobec banku lub oferty (W. Bucking, G. Verstraeten, P.D. Van den,
Predicting customer loyalty using the internal transactional database, ,,Expert Systems with Applications”
2007, nr 1, s. 125).

128 zarzadzanie ryzykiem stanowi zespot procesow wykorzystywanych do identyfikacji, oceny i osadu ryzyka,
przypisywania wiasnosci, podejmowania dziatan wcelu zmniejszenia lub przewidzenia ryzyka oraz
monitorowania i przegladu osiaganych postgpow. Proces ten pozwala na identyfikacj¢ ianalize ryzyka,
punktowa ocene¢ i hierarchizacje ryzyka, reakcj¢ na ryzyko, zapewnienie skuteczno$ci dziatajacych
mechanizméw kontrolnych oraz monitoring i raportowanie ryzyka. Mozna wyrdzni¢ raporty standardowe,
dorazne i wsadowe.

27 Wysoki poziom ryzyka bankowego wplywa na plynnoéé finansowa, poziom zyskéw, rentownosé oraz
wiarygodno$¢ aktora na rynku (Z. Zawadzka, Ryzyko bankowe, Warszawa 1995, s. 9).

128 Ryzyka kredytowe to szacunek strat wynikajacych z oceny poszczegdlnych klientdw oraz struktury portfela
kredytowego zuwzglednieniem konieczno$ci tworzenia rezerw. Koszt ryzyka, obok kosztu depozytu
i oprocentowania ksztaltuje cene kredytu ijego maksymalng wysoko$¢. Zarzadzanie ryzykiem kredytowym
odbywa si¢ poprzez: wyznaczenie limitow (globalnego i czastkowych) indywidualnych ibranzowych,
zabezpieczenia i poreczenia, analize struktury portfela kredytowego, obliczenie zaangazowania narazonego na
ryzyko (exposure), ocene zdolnosci kredytowej klientow poprzez analize ich wskaznikoéw finansowych i planu
biznesowego, ocen¢ zdolnosci kredytowej klientow (data mining), matematyczno-statystyczne metody oceny
ryzyka.
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operacyjne’®® nie ma charakteru finansowego, ale jego skutki wywieraja negatywny

wplyw na sytuacje finansowa banku™'. Na utrzymanie przyjetych standardow
W zwigzanych z zarzadzaniem ryzykiem wptyw ma nie tylko postawa aktora, lecz réwniez
sposob funkcjonowania sytemu™ oraz dzialalno$¢ prawodawcza. Zarzadzanie ryzykiem
wymaga konfrontacji trafnosci oceny dokonanej na podstawie miernikow z aktualnymi
danymi rzeczywistymi w ramach procedury back testing. W przypadku polski regulacje
dotyczace zarzadzania ryzykiem bankowym maja charakter migdzynarodowy (Bazylejski
Komitet Nadzoru Bankowego), ponadnarodowy (regulacje WE/EU), krajowy™> oraz
branzowy/wewnetrzny. Coraz powszechniej wykorzystywana forma regulacji rynkow**
tworza kodeksy etyki i dobrych praktyk przyjmowane przez poszczegodlne srodowiska,
branze, korporacje (codes of conduct). Skonkretyzowane w dokumentach cele realizowane
s3 W przyjetym horyzoncie czasowym za pomocg wyznaczenia mierzalnych wskaznikow
ewoluowanych na podstawie cyklicznych, czgsto jawnych raportéw (raporty spoleczne)
przez organizacj¢ zarzadzajaca (Self-regulatory organizations — SROs). Rynek
charakteryzuje prawdopodobienstwo zmian parametrow i wrazliwo§¢ instrumentow
finansowych. Ilo$ciowe oceny ryzyka polegaja na obliczeniu prognozy dla jakoSciowych
zmiennych'. Lista potencjalnie uzytecznych predykatorow obejmuje informacje
o kliencie i jego otoczeniu o charakterze ilosciowym i jakosciowym™®. Kompleksowe,
wewnetrzne regulacje i procedury, dostosowane do struktury organizacyjnej sa podstawa
skutecznego i efektywnego sytemu zarzadzania ryzykiem. Profilowanie klienta (zgodnie
z zasada 80% dochodu od 20% klientow)™’ stanowi jeden z filaréw nowego paradygmatu
marketingowego opartego na wiedzy (knowledge-based marketing) i do$wiadczeniu

(experience-based marketing)™®.

129 K Matthews, J. Thompson, Ekonomika bankowosci, Warszawa 2007, s. 216.

180 W obszarze bankowego ryzyka operacyjnego mozna wskazaé szereg plaszczyzn szczegdtowych.
Do najwazniejszych znich nalezy ryzyko o charakterze personalnym, organizacyjnym i technicznym
(R.W. Kaszubski, Funkcjonalne Zrédia prawa bankowego publicznego, Krakow 2006, s. 199).

81 | Ryals, Creating Profitable Customers Through the Magic of Data Mining, ,Journal of Targeting,
Measurement, & Analysis for Marketing” 2003, nr 4, s. 343.

182 J E. Stiglitz, Freefall. Jazda bez trzymanki. Ameryka, wolne rynki i toniecie gospodarki swiatowej, Warszawa
2010, s. 6.

%% prawne i organizacyjne aspekty dotyczace funkcjonowania sektora bankowego W Polsce zostaty uregulowane
przede wszystkim w przepisach ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz. U. 2011, Nr 201,
poz. 1181) oraz w uchwatach Komisji Nadzoru Finansowego. Przykladem moze by¢ uchwata nr 258/2011 KNF
z dnia 4 pazdziernika 2011 r. w sprawie szczegétowych zasad funkcjonowania systemu zarzadzania ryzykiem
i systemu kontroli wewnetrznej oraz szczegétowych warunkow szacowania przez banki kapitalu wewnetrznego
i dokonywania przegladow procesu szacowania i utrzymywania kapitalu wewngtrznego oraz zasad ustalania
polityki zmiennych skfadnikéw wynagrodzeni o0s6b zajmujacych stanowiska kierownicze w banku
(Dz. Urz. KNF 2011, Nr 11, poz. 42).

1% M.E. Porter, C. Linde, Toward a New Conception of the Environment-Competitiveness Relationship, ,, JEP”
1995, nr 9, s. 97.

35 W przypadku tzw. scoringu kredytowego moéwimy o zmiennej jako$ciowej o ukltadzie dwumianowym
wyrazonej kategorig duzego (osoby, ktérym nie nalezy przyznawac kredytu) i dopuszczalnego (osoby, ktérym
mozna kredyt przyznac) ryzyka.

136 A. Payne, P. Frow, A strategic framework for customer relationship management, ,Journal of Marketing”
2005, nr 4, s. 167.

37 M.A. Farajian, S. Mohammadi, Mining the Banking Customer Behavior Using Clustering and Association
Rules Methods, ,International Journal of Industrial Engineering & Producttiion Research” 2010, nr 4,
s. 239.

38 A, Payne, P. Frow, Customer relationship management: From strategy to implementation, ,,Journal of
Marketing Management” 2006, nr 1, . 135.
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Metody rozmytego odkrywania wiedzy bazujg na logice rozmytej (fuzzy logic),
bedaca jedna z logik wartosciujacych (multi-valued logic)*®. Ten system matematyczny,
uzywany szeroko W elektronice, stanowi generalizacj¢ zalozen logiki Bodeana. Konstrukt
ten wykorzystywany jest, gdy wystepuja pojecia charakteryzujace si¢ tzw. cieniem
znaczeniowym. Logika rozmyta jest stosowana wszedzie tam, gdzie uzycie klasycznej
logiki stwarza problem ze wzgledu na trudno$¢ w zapisie matematycznym procesu lub,
gdy wyliczenie lub pobranie zmiennych potrzebnych do rozwigzania problemu jest
niemozliwe. Typowy proces wnioskowania rozmytego zachodzi w czterech etapach:
rozmywania (fuzzification), zastosowania operacji rozmytych, zastosowania implikacji
rozmytych, precyzowania (defuzification)'*.

W wigkszo$ci wspolczesnych kryzysow finansowych istotng rolg odegrat system
bankowy. Zalezno$¢ ta szczegdlnie wyeksponowala azjatycki kryzys bankowy z 1997 r.
Zbytnie przywigzanie do pomocy panstwowej sprzyjato nieefektywnej alokacji kapitatu™**
i przyczynito si¢ do poglebienia wolumenu tzw. ztych dlugow. W 1998 r. stanowity one
w Indonezji 75% aw Tajlandii 50% ogétu portfela kredytowego™?. W tym samym
okresie zadluzenie zewngtrzne bankéw wynosito 375 mld dolaréw (Korea Potudniowa,
Chiny, Indonezja, Tajlandia, Tajwan, Malezja, Filipiny). Brak lub nieefektywnosé
regulacji przeciwdziatajacym naduzyciom sprzyjal pokusie naduzy¢ (moral hazard)
i wptywal na wzrost zagrozonych pod wzgledem ekonomicznym kredytéw w ogélnej
sumie pozyczek'*®. Aktorzy $wiadomie podejmuja dziatania niezgodne z przepisami,
przyjetymi standardami zachowan czy obarczone nadmiernym, nieprzewidzianym
w kontrakcie ryzykiem w przekonaniu, ze ewentualne straty bedg pokryte przez podmiot
trzeci. Prawdopodobienstwo takich postaw wzrasta wraz z brakiem potencjalnej albo
faktycznej ochrony**. Istota pokusy naduzycia jest ograniczona mozliwo$é weryfikacji,
powodujace btedy w ocenie iwycenia ryzyka'®®. Patologia ta sprzyja dziataniom
o0 arbitralnym i subiektywnym, jest $ciSle powigzana z korupcja czy marnotrawieniem
srodkéw publicznych. Mozna wskazaé trzy podstawowe drogi przeciwdziatania pokusy
naduzycia: zmiana nastawienia spotecznego™*®, rozwigzania prawne, wymogi techniczno-
organizacyjne’’. Jeden zprekursoréw wspolczesnych badan nad ekonomika
przestgpczosci Gary Becker wskazal, ze na calkowita, prognozowang korzys$¢

% M. Aburrous, M.A. Hossain, K. Dahal, F. Thabtah, Intelligent phishing detection system for e-banking using
fuzzy data mining, ,,Expert Systems with Applications” 2010, nr 37, s. 7913.

10 Systemy wykorzystujace logike rozmytg charakteryzuja si¢ ponad 90% prawidtowoscia w grupowaniu
klientow (F.N. Ogwueleka, Potential Value of Data Mining for Customer Relationship Marketing in the Banking
Industry, ,,Advances in Natural and Applied Sciences” 2009, nr 1, s. 73).

¥ Miedzynarodowy Fundusz Walutowy uzaleznial przyznanie $rodkéw od przyjecia i realizacji programow
naprawczych wymuszajacych prowadzenie restrykcyjnej polityki pieni¢znej i fiskalnej, poprawe funkcjonowania
systemu bankowego, wzmocnienie nadzoru bankowego oraz poprawienie bankowych regulacji prawnych.
Azjatycki Bank Rozwoju wskazala na konieczno$¢ dziatan naprawczych w obszarze polityki
makroekonomicznej, sektora bankowego (zte kredyty, efektywny nadzor, utrzymywanie ptynnosci, wzmocnienie
infrastruktury i zasobow kadrowych) oraz rynkow kapitatowych.

Y2 Ograniczajgca ryzyko polityka banku centralnego i wladz Tajwanu byta jednym zistotnych czynnikéw
utrzymujacych poziom ztych kredytow ponizej 3,5%.

13 E, Khaloof, R. Razouk, A. Shmeas, Using of Data Mining Techniques for Fraud Detection in Banking
System, ,,Damascus University Journal” 2009, nr 2, s. 331.

14 ) K. Solarz, Zarzqdzanie ryzykiem systemu finansowego, \Warszawa 2008, s. 117.

Y5 M. Gruszezynski, Kryzysy walutowe a liberalizacja obrotéw kapitatowych, Warszawa 2002, s. 101.

146 K. Tarchalski, Hazard moralny jako problem wgospodarce Protekcja gospodarki czy protekcja kultury,
Krakow 1999, s. 47.

Y T Michalski, Ryzyko wdzialalnosci czlowieka, [w:] J. Monkiewicz (red.), Podstawy ubezpieczeri —
mechanizmy i funkcje, t. 1, Warszawa 2003, s. 23.
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z przestepstwa sktada si¢ prawdopodobienstwo wykrycia naduzycia pomnozone przez
finansowg I niefinansowg korzy$¢ pomniejszong 0 koszt kary oraz prawdopodobienstwo
nie wykrycia pomnozona przez korzy$¢'*®. Tak skonstruowane rownanie'® wiaze
popelnienie naduzycia z korzyscig przekraczajacg ta zwigzang z innym dzialaniem.
George Tsebelis na podstawie analizy optacalnosci dzialan przy uzyciu teorii gier
dowodzit, ze na prawdopodobienstwo popelnienia przestepstwa ma wplyw interakcja
z racjonalnymi aktorami*®°. Rimawan Pradiptyo w swoim modelu zaktada, Ze popetniamy
przestepstwo, jezeli korzy$¢ zwigzana z taka dzialalno$cig dominuje nad przewidywang
utrata reputacji i grozba odpowiedzialnosci karnej™!. Na ocene wiarygodnosci klienta,
utozsamiang bltgdnie z scoringiem kredytowym (credit scoring) sktada si¢ scoring
aplikacyjny, behawioralny, parametryzacja w uktadzie PD (Probability of Default) i LGD
(Loss Given Default). Prawdopodobienstwo wykorzystania limitu kredytowego wyraza
wspotezynnik CFF (Credit Conversion Factor). Scoring windykacyjny okresla szacowang
wysokos$¢, czas orz szanse¢ splaty zobowigzan. Utatwia réwniez dobor najefektywniejszej
metody postgpowania oraz formy przekazu. Ze wzgledu na duzy wolumen danych oraz
ich nier6znorodng struktur¢ W analizie ryzyka bankowego przy uzyciu technik
profilowania istnieje mozliwo$¢ zastosowania dwustopniowe] analizy skupien (TwoStep
Cluster). Wynik automatycznego wyodrebnienia skupien moze by¢ zmierzony m.in. przy
pomocy Kryterium bayerowskiego. Badanie czgsto uzupelnia si¢ jedng ze statystycznych
metod analizy czynnikowej. Analiza gtownych sktadowych (Principal Component
Analysis/PCA), wykorzystywana powszechnie w kompresji strumienia informacyjnego,
pozwala na zmniejszenie danych i merytoryczng interpretacje czynnikow'>>. Wykrywanie
nieprawidtowo$ci nastepuje W oparciu o zestawienie danych typu third party ze zbiorami
wewngtrznymi, przy wykorzystaniu wylacznie informacji bankowej lub w modelach
hybrydowych.

Zakonczenie

Modele eksploracji danych i odkrywania wiedzy w dziatalnosci bankowej
wykorzystywane sa zarowno W wymiarze eksploracyjnym jak i predykcyjnym. Metody
eksploracji danych znajduja zastosowanie W przypadku duzych zbioréw danych, co moze
ogranicza¢ ich zastosowanie. Umozliwiaja wykorzystanie zbioré6w obiektowych,
wielowymiarowych  (measures, dimensions, levels), relacyjnych, graficznych,
przestrzennych. W przypadku sektora bankowego analizowanie wzoréw, zaleznosci czy
relacji wymaga dokonywania dziatah na danych o0 atrybucie numerycznym
i kategorycznym. Wiedza, réwniez ta odkrywana dzieki metodom eksploracji danych,
sprzyja osigganiu przewagi konkurencyjnej W zmiennym otoczeniu ekonomicznym
poprzez ograniczenie asymetrii informacyjnej. Istotnym kryterium, moggcym limitowaé
zastosowanie data mining (bazy danych, metody statystyczne, uczenie maszynowe), jest
stosunek warto$ci wiedzy do kosztow jej odkrywania (weryfikacja hipotez). Wybor

148 G.S. Becker, Crime and Punishment: an Economic Approach, ,Journal of Political Economy” 1968, nr 70,
s. 1.

2 EUj=pj Uj(yj-fi) = (1-pj) Ui(Yi).

1% G, Tsebelis, The Abuse of Probability in Political Analysis: The RobinsonCrusoe Fallacy, ,,The American
Political Science Review” 1989, nr 83, s. 77.

151 p, Abdullah, Banking crime analysis and the effectiveness of banking supervision : combining game theory
and the analytical network process approach, ,,Economic Journal” 2010, nr 2, s. 215.

52 H.S. Park, D.K. Baik, A study for control of client value using cluster analysis, ,,Journal of Network and
Computer Applications” 2006, nr 4, S. 262.
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techniki musi uwzglednia¢ specyfik¢ badanego obszaru. Poprawne prognozowanie
scenariuszy zdarzen zwigksza konkurencyjno$¢ aktora, wpltywa na efektywnos$é
organizacyjng oraz przyczynia si¢ do wzrostu wartosci podmiotu.
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Title
Use of data mining models and knowledge discovery in the banking business
— selected issues

Streszczenie

Sektor bankowy wykorzystuje powszechnie technologie informacyjne. Coraz
czesciej to wiedza anie Srodki finansowe s3 postrzegane jako najcenniejszy zasob.
Wiedza zawarta w duzych wolumenach danych jest ukryta pod postaciag wzorcow,
trendow, regularnosci i osobliwosci. Stosowane od wielu lat techniki statystycznej analizy
danych nie sg w stanie efektywnie przetwarza¢ wolumenéw danych charakteryzujacych
wspotczesne bazy danych. Gtownym zadaniem jest odkrywanie nowych, nieznanych,
uzytecznych i prawidtowych wzorcow W bardzo duzych repozytoriach danych. Celem
artykuhlu jest ocena aspektow formalnych, prawnych i praktycznych eksploracji danych
w sektorze bankowym. Analizy obje¢ty badanie czynnikow wplywajacych na warto§é
sprzedazy, predykcje sprzedazy, znalezienie sposobu zwigkszenia wartosci sprzedazy,
ocen¢ pracy menadzerow sprzedazy, grupowanie klientow. Przygotowujac profile
grupowe i indywidualne klientow bankow najczeéciej wykorzystuje sie drzewa
decyzyjne, reguty asocjacji, grupowanie, analize regresji.

Stowa kluczowe
odchylenia, analiza skupien, eksploracja danych, efektywno$¢, odkrywanie wiedzy,
zarzadzanie ryzykiem, wykrywanie naduzy¢, segmentacja, profilowanie

Summary

Banking sector around the globe uses information technology for their day to day
operations and banks have realized this fact that their biggest asset is the knowledge and
not the financial resources. The knowledge contained in large volumes of data is hidden in
the form of patterns, trends, regularities and peculiarities. Statistical data analysis
techniques are not able to efficiently process the data volumes contained in modern
database. Goal is to discover new, unknown, useful and proper patterns in very large data
repositories. The object of article is the evaluation of formal, legal and practical aspects of
bank data mining. The method of data preparation for the analysis is described. Author
presents selected data analysis tools, techniques and models. The analysis comprises the
investigation of factors influencing sale value, sale prediction, ways of sale increasing,
assessment of sale managers’ work, client clustering. In the case of bank customers
profiling decision trees, association rules, clustering and regression analysis are used most
often.

Keywords

outliers, cluster analysis, data mining, efficiency, knowledge discovery,
risk management, fraud detection, segmentation, profiling
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ROZDZIAL V
Zagrozenia systemu bankowego
jako kategoria przestepczosci gospodarczej

Problematyke zagrozen systemu bankowego nalezy rozpocza¢ od kilku tez,
a mianowicie:
1. Przestgpczo$¢ przeciwbankowa stanowi ibedzie stanowié istotny oraz staly
element przestgpczosci zwigzanej Z obrotem gospodarczym (wytudzenia kredytu,
naduzycie zaufania, pranie pienigdzy)
2. W kategorii przestepstw przeciwbankowych pojawiaja si¢ szczegdlnego rodzaju
czyny przestepcze polegajace na przestegpczym wykorzystaniu technologii
komputerowych,
3. Najczesciej wystepujacym przestepstwem godzacym w interesy finansowe banku
jest wyludzenie kredytu bankowego,
4. Jednym z bardziej istotnych zagrozen dla sprawnego funkcjonowania systemu
bankowego jest przestepstwo prania pieniedzy, ktore ma charakter
ogolno§wiatowy, a polega na przestepstwie legalizacji $rodkéw finansowych
pochodzacych z popelionych przestepstw. | tu nalezatoby podkreslic, ze:
— wprowadzenie do legalnego obrotu gospodarczego srodkow finansowych
pochodzacych z przestgpstw, nie tylko godzi w zasady uczciwo$ci w obrocie
gospodarczym, ale prowadzi tez do sytuacji, gdzie przestepcy poprzez proces
legalizacji $rodkéw pochodzacych z dzialalno$ci przestgpczej, stajg —sie
normalnymi uczestnikami obrotu gospodarczego,
— w ramach legalizacji przestepczo uzyskanych $rodkow system bankowy stanowi
stosunkowo prosty sposob uzyskania potwierdzenia legalnego zrodia
okreslonych pieniedzy, nie ma potrzeby tworzenia fikcyjnych struktur
organizacyjnych, wiekszo$¢ obrotow bankowych pozwala na stosunkowe tatwe
ukrycie tego typu dzialalnosci przestepczej oraz prowadzenia jej na wielka skale.
Z zagrozen przestepczoScig pranie pienigdzy, jako szczegélnie grozne dla
systemow bankowych, polega na wprowadzaniu brudnych pieniedzy do legalnego obrotu
finansowego przez ich lokat¢ w uczciwych interesach — bankach, firmach, instytucjach
finansowych i inwestycjach. Tego typu operacja przeprowadzona raz pomyslnie, pozwala
przestepcy na kontynuowanie tego procederu i statg nad nim kontrolg, a W nastgpstwie na
uzyskanie legalnego przykrycia dla dochodéw uzyskiwanych z nielegalnych zrodet.
W ten tez sposob grupy przestepcze uzyskuja mozliwos¢ legalnego wykorzystywania
,,pozytkdw” Z przestepstwa, a do tego uzyskuja mozliwo$¢ przejmowania kontroli
finansowej nad okreSlonymi sferami gospodarki. System bankowy moze staé si¢
elementem dziatalno$ci ponadnarodowych grup przestepczych.

Przestepstwo prania pieniedzy tworzy state lub sporadyczne (ale zawsze
bezprawne) polaczenie migdzy sfera dzialan przestepczych a instytucjami obrotu
gospodarczego.
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Przestgpczo$¢  przeciwbankowa  obejmuje caly kompleks zachowan
przestepczych, do ktorych zaliczymy:
— wyludzenia kredytu,
— pranie pieni¢dzy,
— naduzycie zaufania,
— naruszanie przepisoOw karnych zawartych w prawie bankowym.

Wytudzenie kredytu bankowego jest najczgéciej wystgpujacym przestepstwem
godzacym  winteresy finansowe banku. Obecnie  w kategorii  przestgpstw
przeciwbankowych pojawiaja si¢ coraz czeSciej szczegdlnego rodzaju czyny przestgpcze
polegajace na przestepczym wykorzystaniu funkcjonujacych w bankach komputerowych
systemow zapisu i elektronicznego przesytania informacji.

Analiza zagrozen systemu bankowego obejmuje analiz¢ rozmiaréw
przestepczoéci  przeciwbankowej, jej struktury, zawiadomien prokuratur, liczby
dokonanych blokad rachunkéw i wstrzyman transakcji.

Tab. 1. Zawiadomienia prokuratur i liczba blokad rachunkéw, wstrzyman transakcji.

Lata Liczba zawiadomien prokuratur Laczna liczba dokonanych blokad
0 popelnieniu przestepstwa z art. rachunkéw i wstrzyman transakcji
299 k.k. (wraz ze zbiorczq kwotq blokad/wstrzymarn)
(wraz ze zbiorczg kwotg
wskazanych w nich transakcji
podejrzanych)
VI-X11 2001 20 1
2002 r. 104 26
20
2003 r. 152 (ok. 37 min z{)
18
2004 r. 148 (14,6 min zi)
39
2005 r. 175 (37,6 min zi)
198 96
2006 r. (880 min z{) (48,0 min zf)
190 98
2007 r. (775 min zi) (30,2 min zf)
246 320
2008 r. (1,03 mld z1) (20,5 min zf)
180 103
2009 r. (3,04 mld zt) (9,6 min zt)
120 112
2010r. (1,33 mld zb) (59,81 mln zt)
130 314
2011r. (3,9 mid zt) (96,10 min zb)
111 141
2012r. (4,6 mld zt) (66,46 mln zt)

Zrédio: Sprawozdanie Generalnego Inspektora Informacji Finansowej z realizacji ustawy
z dnia 16 listopada 2000 r. 0 przeciwdziataniu praniu pienigdzy oraz finansowaniu
terroryzmu za lata 2001-2012, www.mf.gov.pl/ (dostgp 20.05.2013 r.).
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Na uwage zashuguje zdecydowanie wzrastajaca z roku na rok liczba zawiadomien
prokuratury o popetnieniu przestepstwa prania pienigdzy, zwtaszcza w latach 2002-2008
(ze 104 w 2002 r. do 246 w 2008 r.; zob. tab. 4), oraz kwota transakcji podejrzanych (z
880 mlIn zt w2006 r. do 4,6 mld zt w 2012 r.; zob. tab. 4). Ponadto liczba dokonanych
blokad rachunkéw i wstrzyman transakcji od 2002 r. do 2008 r. wykazywata tendencje
rosngcg (z 26 w 2002 r. do 320 w 2008 r.).

Tab. 2. Przeciwdzialanie praniu pienigdzy wg danych Prokuratury Generalne;j.

Wyszczegolnienie 2007 2008 2009 2010 2011 2012
Liczba spraw wszczetych

przez prokuratury 296 284 235 223 192 208
Liczba spraw skierowanych 82 74 65 74 71 53
z aktem (288 (324 (360 (308 (290 (357
oskarzenia/ liczba osob 0sob) osoby) 0sob) 0sob) 0sob) 0sob)

objetych aktem osk.

Liczba spraw umorzonych

63 81 85 75 100 80
Odmowy wszczecia
6 8 2 15 9 21
Wyroki skazujace
36 27 18 21 30
Ilos¢ skazanych osob
55 53 41 45 88 74
ok. 40,5 | 65,4miIn | ok. 28,3 ok. ok. 40,8 min
Zabezpieczenia majatkowe mln zt zt min zt 215,6 71,36 zt, 7,8
(wartoSciowo) minzt | minz |tys.USD,
94 EUR

Zrodto: Sprawozdanie Generalnego Inspektora Informacji Finansowej z realizacji ustawy
zdnia 16 listopada 2000 r. o przeciwdzialaniu praniu pienigdzy oraz finansowaniu
terroryzmu za lata 2007-2012,www.mf.gov.pl/ (dostep 20.05.2013 r.).

Jako efekty postepowan wszczetych na bazie zawiadomien Generalnego
Inspektora Informacji Finansowej (GIIF), Prokuratura Generalna wskazata w 2012 r. 19
aktow oskarzen 0 czyny okreSlone wart. 299 Kodeksu karnego dotyczacych 168
oskarzonych (wynikiem postepowan byly takze akty oskarzen 0 inne przestgpstwa), 13
wyrokow dotyczacych 45 skazanych®.

Wedlug danych przekazanych z Ministerstwa Sprawiedliwo$ci wynika, ze
w 2012 r. wszczeto 177 sadowych postepowan karnych 0 przestepstwo z art. 299 Kodeksu
karnego wobec 650 o0sob, z ktorych skazano 1122 W przedmiotowych postepowaniach
orzeczono w2012 r. zajgcie wartosci majatkowych w wysokosci 8 277 307 PLN,
dokonano zabezpieczen majatkowych w wysokosci 40 807 971 PLN, 7895 USD i 94
EUR, orzeczono przepadek mienia w wysokosci 544 218 849 PLN?®.

! Sprawozdanie Generalnego Inspektora Informaciji Finansowej z realizacji ustawy z dnia 16 listopada 2000 r. o
przeciwdzialaniu  praniu  pieniedzy oraz finansowaniu  terroryzmu w2012 roku, www.mf.gov.pl
(dostep 23.05.2013 1.).

2 Ibidem.

® Ibidem.

59




Waldemar Jaroch

Tab. 3. Przestepstwa przeciwko obrotowi gospodarczemu.

Przestepstwa/Rok 2010 2009 2008 2007 | 2006 | 2005 | 2004 | 2003
Pranie brudnych
pieniedzy — art. 299 116 159 180 167 | 201 | 151 | 140 | 123
k.k.

Oszustwa kredytowe
—art. 297 k.k. 5335 | 6599 10792 9101 | 8843 | 8045 | 5589 | 4869
Naduzycie zaufania —
art. 296 k.k. 365 551 185 237 680 501 650 770
Oszustwo
asekuracyjne — art. 45 64 134 150 196 162 125 178
298 k.k.
Udaremnienie lub
uszczuplenie 1851 | 1692 1060 1223 | 1665 | 1819 | b.d. b.d.
zaspokojenia
wierzycieli
Doprowadzenie do
upadlo$ci lub 41 34 46 53 75 92 b.d. b.d.
niewyplacalnosci
Usuwanie lub
falszowanie oznaczen | 702 590 970 887 | 1101 | 1652 | b.d. b.d.
towarow
Udaremnienie
przetargu 45 48 18 19 15 45 b.d. b.d.
Zrodto: www.policja.pl (dostep 20.05.2013)

(skrot b.d. — brak danych w statystyce policyjnej).

Tab. 4. Pranie pienigdzy w latach 1999-2010.

ROK Art. 299 k.k. par. 1-6
2010 116
2009 159
2008 180
2007 167
2006 202
2005 151
2004 140
2003 123
2002 71
2001 57
2000 30
1999 17

Zrodto: www.statystyka.policja.pl (dostep 21.05.2013 r.).
Analiza danych wyraznie wskazuje na tendencje rosngcg w zakresie skali

przestepstw prania pieniedzy w latach 1999-2006 (z 17 w 1999 r. do 202 w 2006 r. i 251
w 2008; zob. tab. 4).
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Z kolei w2012 r. w systemie informatycznym Gtéwnego Inspektora Informacji
Finansowych zarejestrowano 2427 zawiadomien opisowych 0 dziatalnosci i transakcjach
podejrzanych, tzw. SAR-6w (Suspicious Activity Reports). Liczba zawiadomien
opisowych ze wszystkich zrodet jest podobna do przekazanych wroku 2011 iduzo
wieksza niz przekazywanych rocznie do roku 2010 (zob. tab. 4). Zawiadomienia opisowe
w poréwnaniu do pojedynczych transakcji podejrzanych zawieraja wigcej informacji,
zwlaszcza W odniesieniu do podejrzenia popelnienia przestgpstwa prania pieni¢dzy oraz
okolicznos$ci towarzyszacym transakcjom.

Tab. 5. Liczba zawiadomien opisowych otrzymanych w okresie 2002-2012.

Rok | Instytucje Jednostki Inne zrodia | Lacznie
obowigzane | wspélpracujace

2002 358 237 19 614
2003 739 211 15 965
2004 860 521 16 1397
2005 1011 500 15 1526
2006 1351 530 17 1898
2007 1244 648 28 1920
2008 1287 460 68 1815
2009 1362 464 36 1862
2010 1462 476 59 1997
2011 2 004 461 62 2 527
2012 1954 436 37 2 427

Zrédlo:  Sprawozdanie GIIF 7 realizacji ustawy zdnia 16 listopada 2000 .
0 przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu za lata 2002-2012,
www.mf.gov.pl (dostgp 23.05.2013 r.).

W 2012 r. GIIF otrzymatl od instytucji obowigzanych 31 395 informacji
o0 pojedynczych transakcjach podejrzanych, wtym 31 376 transakcji bylo oznaczonych
jako podejrzane o pranie pieniedzy (Suspicious Transaction Reports on Money
Laundering — STR-ML), a 19 transakcji — jako podejrzane o finansowanie terroryzmu
(Suspicious Transaction Reports on Terrorist Financing — STR-TF).
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Tab. 6. Struktura zawiadomien opisowych otrzymanych w okresie 2002-2012.

Typ instytucji Liczba SAR-6w | Udzial procentowy

Banki (w tym oddzialy bankow 1805 92,66%
zagranicznych, instytucji kredytowych)
Domy maklerskie lub inne podmioty 46 2,36%
niebedace bankami prowadzace dzialalnosé¢
maklerska
Spoldzielcze kasy oszczednosciowo- 22 1,13%
kredytowe
Zaklady ubezpieczen, gléwne oddzialy 23 1,18%
zagranicznych zakladéw ubezpieczen

Doradcy podatkowi, biegli rewidenci 4 0,21%

i ksiegowi

Notariusze, radcowie prawni i adwokaci 11 0,56%
Przedsigbiorstwa prowadzace dzialalno$é 7 0,36%
leasingowa lub factoringowa
Inni przedsigbiorcy przyjmujacy platnosci 26 1,33%
W gotéwce >=15000 EURO
Kantory 3 0,15%
Inne instytucje finansowe 1 0,05%
Lacznie 1948 100%

Zrédlo:  Sprawozdanie GIIF zrealizacji ustawy zdnia 16 listopada 2000 r.
0 przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu w2012 r.,
www.mf.gov.pl (dostep 23.05.2013 r.).

Zdecydowanie najwigcej zawiadomien opisowych pochodzi z bankéw, w tym
oddziatéw bankow zagranicznych i instytucji kredytowych (92,66%).

Z ustalen GIIF wynika tez, Ze najczeSciej wystepujacym obszarem,
wskazywanym w zawiadomieniach w 2012 r. przez instytucje obowigzane oraz jednostki
wspolpracujace byty przestepstwa prania pienigdzy pochodzacych z korzysci zwigzanych
z wyludzeniami podatku VAT. Przestgpstwem pierwotnym, okreslanym jako bazowe, jest
zatem wyludzenie nienaleznego zwrotu nadwyzki naliczonego podatku VAT nad
naleznym. Podmioty wystepujace 0 zwrot nadwyzki z reguly nie dokonuja faktycznych
dostaw wewngtrzwspolnotowych, ktore wykazuja w rozliczeniach z urzedem skarbowym.
Powyzsze potwierdzajg wystgpujace tendencje odno$nie dominacji liczebnej
przestepczych grup zorganizowanych, zajmujacych si¢ przestepcza dziatalnoécig w sferze
gospodarczej (ekonomicznej)*. Jako szczegdlny rodzaj wytudzen z tytutu podatku VAT
wskaza¢ nalezy tzw. karuzele VAT-owskie jako przestepstwa bazowe dla prania
pienigdzy Organizatorzy przestepczego przedsigwzigcia tworzg sie¢ kilku lub nawet
kilkunastu podmiotow. Kazdy z nich dokonuje do kilkuset jednostkowych transakcji
zakupu towaru o warto$ci przekraczajacej czesto kilkadziesiat tysiecy ztotych (z reguty od
tego samego kontrahenta) i natychmiastowej odsprzedazy kolejnemu podmiotowi, przy
czym cena sprzedazy towaru jest niejednokrotnie wyzsza niz cena zakupu zaledwie
o kilka promili, aw ciagu stosunkowo krotkiego czasu (od kilku tygodni do kilku
miesi¢cy) poszczegélne spdtki i osoby prowadzace dziatalno$¢ gospodarczg dokonujg
rzekomo obrotu towarami o wartoéci przekraczajacej nawet kilkaset milionow ztotych®.

4 Zob. Statystyki Centralnego Biura Sledczego KGP.
® Sprawozdanie GIIF z realizacji ustawy z dnia 16 listopada 2000 r. o przeciwdzialaniu praniu pieniedzy oraz
finansowaniu terroryzmu w 2012 r., www.mf.gov.pl/ (dostgp 23.05.2013 r.).
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Uzyskanie nienaleznych korzysci przy wykorzystaniu wewnatrzwspolnotowego obrotu
towarami nastgpuje rowniez W sytuacji, gdy nastgpuje faktyczna dostawa towarow do
Polski. W takich przypadkach pomiedzy finalnym krajowym odbiorcg lub faktycznym
posrednikiem a zagranicznym dostawca pojawia si¢ jeden badz wiele podmiotéw réwniez
rzekomo posredniczacych W obrocie, przy czym podmiot ten, ktory zgodnie z fakturami
nabywa towar z zagranicy i odsprzedaje kontrahentowi krajowemu powinien z tego tytutu
zaptaci¢ wysokg kwote podatku naleznego od towarow i ustug. W celu unikniecia tego
obowigzku taki podmiot deklaruje dodatkowo fikcyjne krajowe nabycia dajace mozliwosé
odliczenia podatku VAT w wysokosci odpowiadajacej podatkowi naleznemu.
W konsekwencji poszkodowanym jest Skarb Panstwa, a faktyczny posrednik i finalny
odbiorca uzyskujg towar tanszy O nalezng kwote VAT (z reguly w pelnej stawce).
W rzeczywistosci dostawa wewnatrzwspolnotowa ma miejsce, jednak dokonywana jest
pomiedzy innymi podmiotami, niz wynikatoby to Zz przeptywow finansowych oraz
wystawionych faktur. Do deklarowanych dostaw i naby¢ towarow dostosowywany jest
transfer $rodkow pienigznych, majacych stanowi¢ ptatnosci za rzekomo nabywane
towary. W ten sposob pozoruje si¢ przeprowadzanie legalnych transakcji handlowych
i uwiarygodnianie sprzedazy z wystawianych faktur, azdrugiej strony stanowi to
podstawe do legalizacji wyludzonych zwrotow podatku VAT badz nienaleznie
obnizonych wptat do urzgdu skarbowego. Obserwowany obrot srodkami finansowymi nie
ma zazwyczaj odzwierciedlenia w rzeczywistym obrocie towarami, na co wskazuje skala
i czestotliwos¢ transferéw na rachunkach podmiotow, ktére czgsto wcezedniej nie
prowadzily zadnej dziatalnosci badz z pewnych powodow uprzednio ja zakonczyty.
Niejednokrotnie rachunki danego przedsigbiorstwa wykorzystywane sa zaledwie przez
kilka miesiecy, a nastepnie jego miejsce zajmuje kolejny nowo pozyskany podmiot.
Czgsto tez spotki sa nabywane, anastepnie odsprzedawane podstawionym osobom
nieposiadajacym polskiego obywatelstwa, przy czym dokonuje si¢ zmiany siedziby, co
skutkuje takze zmiang whasciwego urzedu skarbowego. Dziatanie te utrudniajg wszczecie
i skuteczne przeprowadzenie kontroli podatkowej. Osoby te czgsto wykorzystywane sg
jedynie do objecia udzialow w spotkach, formalnego przejecia odpowiedzialnosci za
zarzadzanie oraz do otwarcia rachunkéw bankowych na rzecz spétki. Nie maja one
natomiast zadnego wptywu na to, do czego wykorzystywane sa nowo otwarte rachunki, na
ktorych realizowane sa transakcje droga elektroniczna, przez inne osoby uczestniczace
i organizujace ten przestepczy proceder.

Dokonywanie i przyjmowanie platnosci, majacych za cel nadanie pozoréw
legalnie prowadzonej dziatalno$ci oraz stanowigcych podstawe do zlozenia deklaracji
skutkujacych wyludzeniem nienaleznego podatku od towardéw i ustug lub zmniejszeniem
jego naleznej wysokosci, jest jednym z etapow prania pieniedzy. Stanowi przestgpstwo
bazowe.

W $wietle omawianej problematyki nalezy podkreslic postugiwanie si¢ tzw.
stupami i przedsigbiorstwami symulujacymi®. Shupy to osoby fizyczne, ktére z reguty,
W zamian za stosunkowo niewielkie korzysci, zgadzaja si¢ podejmowal dzialania
pozwalajgce przestgpcom na legalizacje $rodkow, badz umozliwiaja uzycie wtym celu
swoich danych osobowych. Zreguly stajg si¢ formalnie wiascicielami firm i spotek,
ktorych rachunki i majatek wykorzystywane sg do procederu prania pienigdzy. Podmioty
te w zalezno$ci od tego, czy sa nowo tworzone, czy przejmowane od oséb trzecich,

® Ibidem.
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okreslane s3 mianem przedsigbiorstw symulujacych lub przedsiebiorstw symulujacych
nabytych’.

Podstawowa zaleta wykorzystania stupéw z punktu widzenia organizacji
przestepczej jest oddzielenie osob dokonujacych przestepstw i faktycznych beneficjentow
przestepczego procederu od dziatan zmierzajacych do legalizacji osiggnictych korzysci.
Jednoczesnie umozliwia to przerzucenie na nich odpowiedzialnosci za czg¢$¢ lub catosé
popelionych czyndéw, gdyz ich obecno$¢ niejednokrotnie znacznie utrudnia organom
Scigania  ustalenie faktycznych powigzan pomiedzy osobami i podmiotami
zaangazowanymi W proceder. Jest to jedna z podstawowych metod prania pieni¢dzy,
a mianowicie rozdrabnianie wptacanych kwot celem uniknigcia rejestracji i identyfikacji.

Kolejnym elementem istotnie utrudniajgcym stwierdzenie, czy $rodki begdace
w dyspozycji poszczegdlnych osdb pochodzg z przestepstwa, jest prowadzenie legalnej
dziatalnosci gospodarczej. Dziatalnos¢ taka umozliwia mieszanie osiaganych dochodow
z warto$ciami majatkowymi pozyskiwanymi z nielegalnych zrédet. Jest to kolejna
z metod prania pieni¢dzy.

Najczgsciej do prania pieniedzy wykorzystywane sg rachunki bankowe, wsrod
ktorych, biorac pod uwage rodzaj i sposob realizacji transakcji, wyr6zni¢ mozna:

— rachunek fikcyjny, na ktorym dokonywana jest jedna lub wiele transakcji,
zreguly w krotkich odstepach czasu, na relatywnie wysokie kwoty, przy
wykorzystaniu maksymalnej liczby fikcyjnych elementow dotyczacych zaréwno
osOb zaangazowanych w transakcje, jak i tytutow samych transakcji;

— rachunek docelowy, na ktory transferowane sa wysokie kwoty w celu ich
niezwlocznego podjecia W gotowcee, co umozliwia odseparowanie $rodkéw od
zroédta  pochodzenia — najczg$ciej wyplacone fundusze sa ponownie
wprowadzane do obiegu finansowego®.

Wsrod kierunkow badan GIIF pod katem identyfikacji przestepstw prania
pienigdzy byly transakcje realizowane na podstawie schematu wptat gotowkowych
i natychmiastowych przekazéw za granice W tych samych lub zblizonych kwotach. Srodki
te pochodzily czegsto z przemytu inielegalnego obrotu towarami sprowadzonymi
z zagranicy, ado ich wprowadzania do systemu finansowego uzywano zaréwno
rachunkéw bankowych nalezacych do 0séb fizycznych, jak i spotek prawa handlowego.
Czesto byty to osoby fizyczne i prawne pochodzace z innych krajow.

W procederze prania pieniedzy stwierdzono czeste wykorzystywanie bankowosci
elektronicznej. Umozliwia ona szybkie transferowanie $rodkow pomiedzy réznymi
rachunkami z réznych miejsc pobytu zlecajacego, jak rowniez zlecanie transakcji bez
fizycznego kontaktu z pracownikami bankéw (szczegblnie wazne, gdy dokonywane sg
transakcje na rachunkach stupéw i przedsiebiorstw symulujgcych). Problem zapewnienia
szeroko rozumianego bezpieczenstwa jest nieodzownym elementem bankowosci.
Stworzenie odpowiednich mechanizméw ochrony stanowi jeden z kluczowych czynnikow
pozwalajagcych bankom funkcjonowaé sprawnie ibez wigkszych zaklocen. W ustawie
0 elektronicznych instrumentach platniczych istnieje zapis zobowigzujacy banki
dziatajgce w oparciu 0umowe O ustugi bankowosci elektronicznej do zapewnienia
posiadaczowi konta bezpieczenstwa dokonywania operacji, zZ zachowaniem nalezytej
starannos$ci oraz przy wykorzystaniu wlasciwych rozwigzan technicznych. Przeniesienie
dziatan bankowych na platformg globalnej sieci przyniosto catkiem inne oblicze zagrozen.

" Ibidem.
® Ibidem.
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Pojawily si¢ nowe, nieznane do tej pory metody oszustw i przestepstw
charakterystycznych dla Internetu (sniffing, tampering, spoofing, phishing), ktory jest
siecig otwarta, szczegdlnie podatna na ingerencj¢ Z zewnatrz.

Odnotowano takze przypadki stosowania internetowych uslug platniczych
(Internet Payment Services) do realizacji transakcji podejrzanych, polegajacych na
realizowaniu przy pomocy internetowego systemu ptatnosci znaczacej ilosci transakcji,
w tym do panstw uznawanych powszechnie za tzw. ,raje podatkowe”.

Wsréd innych technik wskaza¢ nalezy m.in. otrzymywanie przez grupy
przestepcze platnosci za zakupiony towar poprzez system przekazow pienigznych Western
Union badz MoneyGram, ewentualnie za posrednictwem systemoéw platnosci
elektronicznych np. PayPal, co powodowalo powazne trudnosci w prawidlowej
identyfikacji stron transakcji oraz stanowito probe zgubienia tzw. §ladu transakcyjnego.

Utrzymuje si¢ zainteresowanie polskich i migdzynarodowych grup przestepczych
korzy$ciami z rozwijanej sieci dystrybucji narkotykow i wykorzystania sektora
bankowego do prania pieni¢dzy. Grupy przestepcze podejmujg dziatania, majace na celu
zalegalizowanie dochodéw pochodzacych z przemytu, produkcji i handlu narkotykami.

Nalezy podkresli¢, ze W czesci prowadzonych postgpowan analitycznych przez
GIIF identyfikowano transakcje, w ktorych mogtly by¢ uzyte $rodki m.in. z takich dziatan
przestepczych, jak nielegalny handel i przemyt narkotykow, nielegalny handel spirytusem
i tytoniem, korupcji, kradziezy, a takze oszustwa i wyludzenia, w tym na szkode Skarbu
Panstwa. W sytuacji uzasadnionego podejrzenia informacje na ten temat GIIF
przekazywal w zawiadomieniach 0 podejrzeniu popelnienia przestepstwa 2z art. 299
Kodeksu karnego® do prokuratury, a takze w informacjach przekazywanych na podstawie
art. 33 ust. 3 ustawy o0 przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu
do organdw posiadajacych ustawowe kompetencje W zakresie ich $cigania™®.

Bardzo istotnym problemem cywilizacyjnym jest terroryzm, awtym
wykorzystywanie bankow do finansowania dziatalno$ci terrorystycznej. Wbrew
powszechnemu mniemaniu dziatalno$¢ terrorystyczna nie wymaga wielkich naktadow
finansowych. Oznacza to, ze na przygotowanie i przeprowadzenie zamachu
terrorystycznego nie sa potrzebne duze $rodki finansowe, a wige i ich zdobycie nie jest
skomplikowane czy obarczone duzym ryzykiem. | nie wymaga w zwigzku z tym prania
pienigdzy, by ich uzy¢ w dziatalnosci terrorystycznej. Natomiast aby dostarczyé
okreslonemu adresatowi sumg¢ potrzebng do zorganizowania zamachu lub do inngj
dziatalnosci terrory$ci moga wykorzystywacé system bankowy, stosujac metody stosowane
W operacjach prania pieniedzy. O wiele grozniejszym zjawiskiem jest finansowanie
dziatalno$ci organizacji uznawanych za terrorystyczne z legalnych zrédet. Grozniejszym,
gdyz trudnym do zidentyfikowania i budzagcym potencjalne mozliwoéci manipulowaniem
zarowno funduszami, jak i wykorzystywanie informacji do osiggniecia doraznych celow
politycznych (tak jest w przypadku palestynskiego Hamasu czy libanskiego Hezbollahu).

Wsrod zagrozen systemu bankowego obok zagrozen przestepczoscia
i wykorzystania bankéw do prania pieniedzy oraz finansowania terroryzmu wskazad
nalezy zagrozenia O charakterze ekonomicznym, zwigzane Zz prowadzong polityka
finansowa, polityka kredytowa oraz sytuacja na rynkach migdzynarodowych.

® Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. 1997, Nr 88, poz. 553 ze zm.).
0 Ustawa z dnia 16 listopada 2000 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu
(Dz. U. 2010, Nr 46, poz. 276, tekst jednolity ze zm.).
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Zdaniem analitykow polski sektor bankowy jest bardzo stabilny™. Zagrozenia
przed jakimi stoi, nie maja charakteru systemowego, polskie banki sa dobrze
skapitalizowane i dochodowe. W kontekscie zagrozen przewiduje sig, ze negatywny
wplyw moze mie¢ m.in. zta kondycja sektora zachodnioeuropejskiego, w tym klopoty
wielu bankow — ,,matek”. Pozbawione bowiem finansowania banki — corki mogltyby —
wedhug tych opinii — doswiadczy¢ klopotow z pltynnoscig lub zostaé zmuszone do
nadmiernego ograniczenia dziatalnos$ci. Zagrozenia dla niektorych bankéw w Polsce
moga by¢ takze zwigzane z wysokim kursem EUR/PLN i CHF/PLN. Problemem
i najwigkszym zagrozeniem - wedlug niektorych ekspertow - dla polskiego sektora
bankowego pozostaje wzrost kredytow niesplacalnych, gdyz banki bgda musiaty
odprowadza¢ duze rezerwy io0dpisy wzwigzku ztg sytuacjg. W ramach procedur
kredytowych oraz postgpowan windykacyjnych banki czgsto maja do czynienie
zZ niesolidnymi kredytobiorcami, ktorzy nie wywiazuja si¢ z obowigzku sptaty rat, a majac
swiadomo$¢ niemoznosci lub niechgci splaty kredytu utrudniaja zaspokojenie roszczen
banku z majatku bedacego zabezpieczeniem udzielonego kredytu. Efektem takiego stanu
rzeczy jest m.in. niemozno$¢ zaspokojenia roszczen bankowych.

Whioski:

1. Zagrozenia systemu bankowego poprzez caty kompleks zachowan przestepczych
stanowig kategori¢ przestepczo$ci gospodarczej w skutkach szkodliwych
zarowno dla samych bankow i catego systemu bankowego, jak i podmiotow
fizycznych i prawnych, korzystajacych z ustug tych instytucji.

2. Wyrazna tendencja wzrostowa przestepstw prania pieniedzy miata miejsce
w latach 2002-2008, co przejawiato si¢ W liczbie zawiadomien prokuratur
0 popelnieniu przestgpstwa z art. 299 Kodeksu karnego (ze 104 w 2002 r. do 246
w roku 2008). W nastepnych latach obserwujemy spadek liczby zawiadomien ze
180 w2009 r. do 111 w2012 r. Takze liczba postepowan wszczetych przez
prokuratury spadta w latach 2007-2011 z 296 do 192, a w 2012 r. wyniosta — 208
wszczetych postepowan karnych.

3. Spadek liczby zawiadomien 0 przestgpstwach z art. 299 kk. moze $wiadczy¢
0 mniejszej wykrywalnosdci tych przestgpstw przez organy S$cigania badz tez
zmniejszeniu aktywno$ci zorganizowanych grup przestgpczych W zwiazku ze
skuteczniejszym przeciwdziataniem wtym zakresie iuszczelnieniem tego
systemu. Wydaje sig, ze ta druga opcja jest bardziej zasadna, bioragc pod uwage
skutecznos$¢ wykrywcza w latach 2002-2008.

4. Stabilna sytuacja bankow niewatpliwie stanowi mocne podstawy do
skoordynowanego i skutecznego przeciwdzialania wykorzystywaniu systemu
bankowego do celow przestgpnych.

' Oficjalne wypowiedzi czlonkéw Rady Pienigznej, czlonkéw Zarzadu Narodowego Banku Polskiego,
przedstawicieli Komisji Nadzoru Finansowego dla Polskiej Agencji Prasowej.
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Title
The threats to banking system as a category of economic crime

Streszczenie

Autor charakteryzuje skale zagrozen systemu bankowego Ww Polsce tzw.
przestepczosécia przeciwbankowa, W tym gtownie skalg przestepstw prania pienigdzy.
Przedmiotem analiz jest takze problematyka skutecznos$ci przeciwdzialania w tym
zakresie organow centralnych jak Generalnego Inspektora Informacji Finansowej,
Prokuratury Generalnej, Ministerstwa Sprawiedliwosci, Policji iinnych agend. Autor
wskazuje na zwigzki zagrozen systemu bankowego z obrotem gospodarczym. Zagrozenia
systemu bankowego poprzez caly kompleks zachowan przestepczych stanowig kategorie
przestepczosci  gospodarczej 0 skutkach szkodliwych zaréwno dla samych bankow
i catego systemu bankowego, jak ipodmiotéw fizycznych iprawnych, korzystajacych
z ustug tych instytucji. Stabilizacja statystyk przestgpstwa prania pieniedzy moze wynikac
takze ze skuteczniejszego przeciwdziatania wtym zakresie i$wiadomo$ci grup
przestepczych 0 wigkszej szczelnosci systemu przeciwdziatania praniu pieni¢dzy.

Stowa kluczowe
zagrozenia systemu bankowego, bezpieczenstwo obrotu bankowego, pranie pieniedzy,
przestgpczos¢ przeciwbankowa

Summary
The paper describes threats to banking system in Poland so-called bank crime, in
particular the scale of money laundering. The subject of analysis is also effectiveness of
counteraction in this area conducted by central authorities such as General Inspector of
Financial Information, General Prosecutor’s Office, Ministry of Justice, Police and other
departments. The author points out connections between threats to banking system and
economic turnover. The threats to banking system through entire complex of criminal
behaviours are a category of economic crime which have negative effects not only for
banks and the entire banking system but also for natural and legal entities using services
provided by these institutions. The stabilization of statistics referring to money laundering
may result from effective counteraction in this area and awareness of crime groups about

the greater leakproofness of counteraction system.

Keywords
threats to banking system, security of bank turnover, money laundering, bank crimes
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Naczelnik

Wydziatu do Walki 7 Przestgpczosciqg Gospodarczg
Komenda Wojewddzka Policji w Olsztynie

ROZDZIAL VI
Specyfika przestepczosci bankowej na tle doswiadczen
pionu do walki z przestepczos$cia gospodarcza
Komendy Wojewodzkiej Policji w Olsztynie

Rozwazania na temat ,,przestepczosci bankowej” nalezy rozpocza¢ od proby
zdefiniowania tego zjawiska zgodnie z obecnymi trendami w obszarze naruszen prawa
karnego, doswiadczeniem Policji W zwalczaniu wymienionej przestgpczosci oraz
przepisami karnymi, ktére definiuja zachowania sprawcow W tym obszarze. Aby mowic
0 specyfice zagadnienia przestepczosci bankowej nalezy wpierw wskazaé regulacje
normatywna tego zjawiska. Z punktu widzenia organdéw $cigania przestepczo$¢ bankowa
W ujeciu przedmiotowym tworzy pie¢ artykutow karnych tj. art. 297 § 1 Kodeksu
karnego®, art. 297 § 2 k. k., art. 171 ustawy Prawo bankowe?, art. 304 kk, art. 286 kk.
W ujeciu podmiotowym, sprawca tych przestepstw moze by¢ klient banku, pracownik
banku lub osoba niezwigzana z bankiem np. haker.

Pierwszy z przepisow karnych — art. 297 § 1 k.k. stanowi ,,Kto, w celu uzyskania
dla siebie lub kogo innego, od banku [...] — kredytu, pozyczki pieni¢znej, poreczenia,
gwarancji, akredytywy, [...] potwierdzenia przez bank zobowigzania wynikajacego
z poreczenia lub z gwarancji lub podobnego $wiadczenia pienigznego na okreslony cel
gospodarczy, elektronicznego instrumentu platniczego [...], przedklada podrobiony,
przerobiony, poswiadczajacy nieprawde albo nierzetelny dokument albo nierzetelne,
pisemne o$wiadczenie dotyczace okolicznosci 0 istotnym znaczeniu dla uzyskania
wymienionego wsparcia finansowego, instrumentu platniczego [...], podlega karze
pozbawienia wolnosci od 3 miesigcy do lat 5”. Wymieniona konstrukcja prawna stanowi
obecnie czgsta kwalifikacje prawng zdarzen kryminalnych na szkode bankéw. Wynika to
z wielu przyczyn.

Warto zwréci¢ uwage, ze jest to przestgpstw formalnych, a wiec bezskutkowe.
Istotg przestgpstwa formalnego jest realizacja znamion wraz z zachowaniem opisanym
w ustawie. Wymagane jest tutaj samo wyczerpanie wszystkich znamion czynu
zabronionego opisanego w przepisie Kodeksu karnego, nie za$ wystapienie skutku.
Sprawca popetnia je W chwili ztozenia do banku zaswiadczenia poswiadczajacego
nieprawde lub catkowicie falszywego. Nie wystgpuje tutaj sytuacja, W ktorej musiatby
zaistnie¢ niesptacony kredyt lub inny instrument finansowy. Na podstawie danych
policyjnych mozna powiedzie¢, ze przestepstwo to jest bardzo popularne z uwagi na
tatwo$¢ jego popelnienia oraz na uproszczone w chwili obecnej procedury bankowe przy
udzielaniu kredytow. Nalezy bowiem zauwazyé, ze W przewazajacej czesSci kredytow
procedury szczegdtowego sprawdzenia kredytobiorcy zostajg uruchamiane w przypadku
wysokich kwot udzielanych kredytow. W wigkszosci bankow sa to kwoty powyzej 50.000
zt. Wynika to z faktu zaostrzajacej si¢ konkurencji na rynku kredytoéw. Banki konkurujac

! Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. 1997, Nr 88, poz. 553 ze zm.).
2 Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz. U. 2012, Nr 0, poz. 1376, tekst jednolity ze zm.).
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miedzy soba W obszarze sprzedazy swoich produktow staraja si¢ skraca¢ czas
oczekiwania na decyzje dotyczaca udzielenia, badz nie udzielenia kredytu®. Oczywiscie
banki zdaja sobie sprawe z ryzyka, jaki niesie taki produkt, ale analizy finansowe w tej
materii s3 bezwzgledne i jednoznacznie wskazuja, ze mimo ryzyka wyludzen i udzielania
kredytow na bazie falszywych dokumentdw, korzys¢ ekonomiczna banku jest ogromna.

Niezaleznie bank minimalizuje swoje ryzyko strat ubezpieczajac produkt
finansowy na wypadek utraty przez kredytobiorce mozliwosci sptaty kredytu oraz
podwyzsza W tych produktach swojg marze. W konsekwencji ryzyko szkody dla banku
jest niskie, a koncowym pokrzywdzonym czesto zostaje towarzystwo ubezpieczeniowe.
Z tegoz wzgledu, w chwili obecnej sylwetka przestgpcy bankowego to zazwyczaj osoba
bezrobotna, osoba zatrudniona z niska ptacg lub wywodzaca si¢ z grupy w wieku od 18 do
24 lat. Wymienione kategorie sprawcOéw W przewazajacej czg¢$ci nie majg zamiardw
wyludzenia kredytu od banku. Natomiast ich status majatkowy, brak zatrudnienia lub
niski dochdd na cztonka rodziny czgsto jest przyczynag odmowy udzielenia kredytu.
Wowczas taka osoba podejmuje ryzyko przedlozenia dla banku nierzetelnego
zaswiadczenia 0 zarobkach np. zamiast 1.100 zt jest kwota 3.000 zl, ktéra pozwala juz
uzyska¢ kredyt w wysokosci nawet do 50.000 zt.

W innym przypadku brak stalego zatrudnienia (umowy na czas okreslony)
powoduja negatywne decyzje kredytowe. W tym przypadku drobna zmiana
w zaswiadczeniu Z ,,umowy na okres” na ,umowe¢ na okres staly” powoduja, ze bank
udziela kredytu dla takiej osoby. W tym miejscu nalezy zaznaczy¢, ze ,,o$wiadczenia
nierzetelne” to zar6wno takie o$wiadczenia, ktére zawierajg informacje nieprawdziwe lub
niepetne, jak i takie, ktére ze wzglgdu na sposob wypowiedzi mogg sugerowaé adresatowi
istnienie stanu rzeczy niezgodnego z prawda. Ponadto wazna jest prawidtowa wykladnia
elementu przepisu ,,istotne znaczenie”, ktore interpretowaé nalezy z uwzglednieniem
okoliczno$ci majacych prawne lub ekonomiczne znaczenie dla uzyskania jednej
z wymienionych wart. 297 § 1 k.k. form wsparcia finansowego lub elektronicznego
instrumentu platniczego. O istotnosci dokumentu lub pisemnego o§wiadczenia przesadza
jego tres¢, oceniana w kontekscie regulacji odnoszacych si¢ do danej formy wsparcia
finansowego lub elektronicznego instrumentu platniczego. Kryterium istotnosci moze by¢
m.in. cel, jakiemu shuzy dany dokument lub pisemne o$wiadczenie’. Warunek istotnosci
spelnia¢ bedzie zachowanie polegajace na przedktadaniu podrobionych, przerobionych
lub poswiadczajacych nieprawde dokumentow albo nierzetelnych pisemnych o§wiadczen
po to, aby uzyskaé jedng z form wsparcia finansowego lub elektroniczny instrument
platniczy”.

Przestgpstw bankowe w Polsce, w tym roéwniez czyny kwalifikowane z art. 297
k.k. sg popelianie rowniez W ramach przestepczosci zorganizowanej. W wojewodztwie
warminsko-mazurskim kilkukrotnie Policja w toku prowadzonych czynnosci operacyjno-
rozpoznawczych i procesowych wykrywata sprawcow tych przestepstw, dziatajacych
W sposOb  zorganizowany. Modus operandi polegal na tworzeniu podmiotéw
gospodarczych o zalegalizowanej formie dziatania, ktére mialy na celu wystawianie
zaswiadczen 0 zarobkach po$wiadczajacych nieprawdg, podpisywaniu fikcyjnych umow

% Jest to widoczne na przykladzie kampanii reklamowych, gdzie propaguje si¢ ,.kredyt w pig¢ minut”, , kredyt od
reki”, ,,pozyczka W chwilg”.

4 Por. O. Gorniok, Przestepstwa gospodarcze. Rozdzial XXXVI i XXXVII Kodeksu karnego. Komentarz,
Warszawa 2000, s. 30; R. Zawtocki, [w:] M. Krolikowski, R. Zawtocki (red.), Kodeks karny. Czes¢ szczegdlna.
Komentarz do art. 222-316 k.k., t. 2, Warszawa 2013, s. 1074.

® Por. wyrok SN z 19 listopada 2004 r. (sygn. akt 111 K 81/04), OSNK 2004, poz. 2127, s. 1005.
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0 zatrudnieniu i wystawianiu fikcyjnych wypowiedzen umowy 0 prace. Nastepnie
sprawcy tej dziatalnosci werbowali mieszkancow z matych miejscowosci, czgsto
wykorzystujac ich trudna sytuacj¢ zyciowa jak bezrobocie, bezdomnos¢, zadtuzenie.
Tworzono profil pracownika wyzej wspomnianej firmy sporzadzajac fikcyjng umowe
0 pracg, zaswiadczenie 0 zarobkach oraz jednocze$nie wypowiedzenie umowy O pracg
datowane po trzech miesigcach od zatrudnienia. Sprawcy tych zorganizowanych grup
przestepczych czesto organizowali dla kilku lub kilkunastu zwerbowanych o0sob przewoz
samochodami do bankéw W duzych aglomeracjach (Warszawa, Gdansk, Poznan) w celu
uzyskania dla nich kredytu. Osoby, ktére uzyskiwaly na podstawie wskazanych
dokumentow kredyty z bankow tworzyty falszywy obraz klientow, ktérym w Zyciu si¢ nie
powiodto i utracili state zatrudnienie, gdyz po okoto trzech miesigcach ,kredytobiorca”
dostarczal dla banku kopi¢ wypowiedzenia 0 pracg. W tym przypadku czgsto procedury
bankowe okazywaty si¢ zawodne, czego konsekwencja byto uruchomienie ubezpieczenia
kredytowego lub egzekucji komorniczej, a w niektorych przepadkach sprzedaz dhugu.
Powstaje w tym miejscu pytanie Kto na tym zarabial? Zalozmy, ze kredyt opiewal na
kwotg 40.000 zt. Osoba zwerbowana otrzymywata ok. 2.000 zt wynagrodzenia za udziat
W przestepstwie. Sprawcy takze dawali takiej osobie réwnowarto$¢ trzech rat
kredytowych t.j. ok. 3.000 zt. Tak wigc dla organizatorow pozostawato od kredytu ok.
35.000 zt. Kwota ta obejmowata koszty zorganizowania procederu tj. zalozenie firmy,
koszty transportu z miejsc zamieszkania oséb zwerbowanych do siedzib bankow, czesto
takze koszty obejmowaty poprawe wygladu tych osob (ubrania, golenie, kapiel).

Firmy o ktorych mowa nie miaty fizycznie swoich siedzib, telefony do firm byty
fatszywe, zatrudniani pracownicy nie byli zglaszani do ZUS, nie byli takze rejestrowani
W urzedach skarbowych. Zatlozenie  legalnego  podmiotu  gospodarczego
wykorzystywanego do procederu przestepczego, przy obecnych przepisach, jest
niewatpliwie obarczone bardzo duza iloScia obowigzkéw wynikajacych z obrotu
gospodarczego, fiskalizacji zycia i wymiaru spotecznego (ubezpieczenia, bhp itd.).
Sprawcy otym nie zapominaja, lecz nie sg W stanie W pelni stworzy¢é pozorow tej
legalnosci. Z punktu widzenia norm karnomaterialnych zachowanie sprawcy organizatora
wypelnia znamiona art. 286 k.K. popelniajac tzw. oszustwo, natomiast osoba zwerbowana
jest sprawca, ktorego zachowanie powinno by¢ kwalifikowane z art. 297 § 1 k.k.

Kolejnym przepisem karnym jest art. 297 § 2 kk. (oszustwo z zaniechania),
ktory mowi ,Tej samej karze podlega, kto wbrew ciazacemu obowigzkowi, nie
powiadamia wihasciwego podmiotu 0 powstaniu Sytuacji mogacej mieé wplyw na
wstrzymanie albo ograniczenie wysokosci udzielonego wsparcia finansowego,
okreslonego w§ 1, [...] albo na mozliwos¢ dalszego korzystania z elektronicznego
instrumentu  platniczego”. Szczegblnym przedmiotem ochrony jest w przypadku
omawianego przestepstwa prawidtowos¢, rzetelnosé i uczciwosé obrotu finansowego. Jest
to bardzo rzadko spotykane przestgpstwo z uwagi na waska grupe osob mogacych je
popehié, bowiem ma charakter indywidualny. Jego sprawcg moze by¢ jedynie osoba, na
ktérej ciazy obowigzek powiadomienia wihasciwego podmiotu 0 powstaniu sytuacji
mogacej mie¢ wptyw na wstrzymanie lub ograniczenie wysokosci udzielonego wsparcia
finansowego albo na mozliwo$¢ dalszego korzystania z elektronicznego instrumentu
platniczego. Oczywiscie mowa tu 0 pracowniku banku, instytucji finansowej itd.
Wiasciwym podmiotem jest organ lub instytucja, ktéra udzielita kredytu, pozyczki
pienieznej, porgczenia, gwarancji, akredytywy, potwierdzenia przez bank zobowigzania
wynikajacego z porgczenia lub z gwarancji, lub zinnego podobnego $wiadczenia
pienigznego na okreslony cel gospodarczy, dotacji, subwencji, -elektronicznego
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instrumentu platniczego lub instytucja kontrolujaca inadzorujaca sposob oraz
prawidlowo$¢ ich wykorzystania®.

Trzecim przepisem karnym zaliczanym do miana przestepstw bankowych jest
art. 171 ustawy Prawo bankowe. Z punktu widzenia ochrony bankow przepis ten ma
istotne  znaczenie. W dobie globalizacji bankowo$ci naruszenia  stabilnosci,
bezpieczenstwa oraz zaufania do poszczegdlnych bankow nie tylko w naszym kraju
wigza¢ si¢ moze Z pojawieniem si¢ efektu domina, skutkujacego powstaniem zagrozenia
dla innych bankow, a w skrajnym przypadku dla systemow finansowych panstw i Unii
Europejskiej.

Jest to obszerny katalog przestepstw, ktory uwzglednia siedem zachowan
sprawcOw przestgpstwa bankowego. Pierwszy znich moéwi, ,Kto bez zezwolenia
prowadzi dziatalno$¢ polegajaca na gromadzeniu s$rodkéw pienigznych innych oséb
fizycznych, prawnych lub jednostek organizacyjnych niemajacych osobowosci prawnej,
w celu udzielania kredytow, pozyczek pienigznych lub obcigzania ryzykiem tych srodkow
W inny sposob, podlega grzywnie do 5.000.000 zt i karze pozbawienia wolnosci do lat 3”.
Mowa tu oczywiscie 0tzw. ,parabankach”, ktore w wielu obszarach zachowuja si¢
W obrocie gospodarczym jak banki, lecz swiadomie nie spelniaja tych kryteriow. Jest to
nowy problem w zwalczaniu przestepczosci bankowej. Do tej pory przepis niedoceniany,
a nawet martwy z punktu widzenia polityki karnej — po aferze ,,Amber Gold” na nowo
odkryty przez organa S$cigania. Wydaje si¢, ze dopiero seria afer z,parabankami”
uswiadomita naszemu spoteczenstwu ico za tym idzie instytucjom panstwowym jak
waznym jest rozpoznanie tego rynku imonitorowanie obrotu gospodarczego w tym
obszarze. Niemalze w kazdym wojewddztwie ujawniono tego typu dziatalnosé, ktora byta
prowadzona bez odpowiedniego zezwolenia inadzoru Komisji Nadzoru Finansowego.
Trzeba tez zauwazy¢, ze z problemem tego typu dziatalnosci przestepczej mamy do
czynienia na calym $wiecie, rowniez nie omingto to takich panstw jak USA, Francja,
Wtochy.

W ramach art. 171 ust. 2 i 3 cyt. ustawy Prawo bankowe przepis kryminalizuje
zachowanie ,kto, prowadzac dzialalno$¢ zarobkowsa wbrew warunkom okreslonym
W ustawie, uzywa W nazwie jednostki organizacyjnej niebedacej bankiem lub do
okreslenia jej dziatalnos$ci lub reklamy wyrazéw ,,.bank” lub ,kasa””’. Obecnie jest to
bardzo rzadko spotykane zachowanie przestepcze.

Zachowanie penalizowane wust. 4 tj. ,Kto, bedac obowigzany do podania
uprawnionym organom informacji dotyczacych banku iklientow banku w zakresie
ustalonym w ustawie, podaje nieprawdziwe lub zataja prawdziwe dane, podlega grzywnie
i karze pozbawienia wolno$ci do lat 3” jest przestepstwem bardzo rzadko spotykanym
w Polsce.

Natomiast bardzo waznym ijednoczesnie, co raz czeSciej spotykanym
przestgpstwem bankowym jest zachowanie sprawcze spenalizowane w ust. 5 art. 171 cyt.
ustawy Prawo Bankowe tj. , Kto, bedac obowigzany do zachowania tajemnicy bankowej,
ujawnia lub wykorzystuje informacje stanowigce tajemnice bankows, niezgodnie
z upowaznieniem okreSlonym w ustawie, podlega grzywnie do 1 000 000 ztotych i karze
pozbawienia wolno$ci do lat 3”. Bezprawne ujawnienie tajemnicy bankowej moze nies¢
wiele zagrozen, poniewaz banki wiedza 0 swoich klientach bardzo duzo. Znajg kondycje¢
finansowa firm, przeptywy pieni¢zne, warto$¢ majatku, maja wglad do sprawozdan

® 0. Gérniok, Prawo karne gospodarcze. Komentarz, Warszawa 1997, s. 30.
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i prognoz finansowych. Firma, ktora chce wzigé kredyt inwestycyjny, musi przedstawi¢
biznesplan - ujawnia plany, zdradza know-how. Informacje te moga zosta¢ wykorzystane
przez konkurencje.

O klientach indywidualnych banki takze posiadaja obszerng wiedzg: ile pieniedzy
maja na kontach, ile zarabiaja, gdzie robig zakupy, co kupuja, w jakich hotelach si¢
zatrzymujg itd. Czgsto sg to dane ,,wrazliwe”, ktérymi mozna kogo$ szantazowac.

Na przykladzie dos§wiadczen wojewddztwa warminsko-mazurskiego mozna
omowi¢ jeden z przypadkéw ujawnienia tajemnicy bankowe, zaktadajac, ze wtym
obszarze istnieje duza ciemna liczba przestgpstw niewykrytych inie ujawnionych przez
audyty bankowe.

W jednym z bankow cztonek kierownictwa placowki $wiadomie pozyskiwat
informacje z baz danych tego banku dotyczace klientdow ubiegajacych sie 0 Kkredyt,
a ktorzy z roznych powodow tych kredytow nie uzyskali. W bazie byty ,,wrazliwe”
informacje odnosnie potencjalnych kredytobiorcow, ktorzy badz to z niskiej zdolnosci
kredytowej (niskie zarobki), badz zuwagi na dlugi okres oczekiwania na kredyt
rezygnowali z dalszego ubiegania si¢ 0jego uzyskanie. Sprawca wykorzystujgc
informacje o0 przymusowym potozeniu klientow przesytal te informacje do
konkurencyjnego banku, ktory wiedzac 0 potozeniu finansowym osob nawigzywat z nimi
kontakt, oferujgc im propozycje kredytdow 0 wyzszych parametrach sprzedazowych tj.
marzy, oprocentowania, zabezpieczenia kredytu. Sprawa by pewno nie wyszta na jaw,
gdyby nie skargi klientow, ktorzy twierdzili, ze po wyjsciu z oddziatu banku mieli
telefony z konkurencyjnych bankéw. Przedstawiciele tych bankéw w trakcie rozmowy
wiedzieli wszystko o0 potozeniu finansowym tych osob. Wykorzystujac te informacje
kierowali do nich oferty niekorzystne z punktu widzenia przecigtnego klienta.

Do innych zachowan przestepczych wtej kategorii mozna zaliczyé wymiang
informacji o klientach bankéw pomigdzy réznego rodzaju hybrydowymi bankami,
spotkami-corkami duzych bankéw, czy tez pomigdzy bankami, a towarzystwami
ubezpieczeniowymi oraz w obrocie wierzytelno$ciami bankowymi. Globalizacja ustug
finansowych, atakze ogromna konkurencja na rynku ustug bankowych powoduje, ze
czesto dane ,wrazliwe” o klientach staja si¢ przedmiotem dziatan komercyjnych
ukierunkowanych na zysk, czgsto wykorzystujac do tych strategii informacje stanowiace
tajemnice bankow3.

Normy karne wart. 171 wustawy Prawo bankowe tj. ,Kto, bedac
odpowiedzialnym za zapewnienie wiasciwego funkcjonowania wewngtrznej kontroli
danych iinformacji wymaganych  wzwigzku ze sprawowaniem nadzoru
skonsolidowanego lub za udzielanie informacji | wyjaénien na zadanie Komisji Nadzoru
Finansowego, nie wykonuje cigzacego na nim obowigzku albo wykonuje go nierzetelnie
lub nieterminowo, podlega grzywnie do 1.000.000 zt lub karze pozbawienia wolnosci do
lat 3” oraz ,,Kto, bgedac odpowiedzialnym za sporzadzenie lub przedstawienie Komisji
Nadzoru Finansowego skonsolidowanego sprawozdania finansowego lub innych
sprawozdan zwigzanych z nadzorem skonsolidowanym, nie wykonuje cigzacego na nim
obowigzku albo wykonuje go nierzetelnie lub nieterminowo, podlega grzywnie do 500
000 zt lub karze pozbawienia wolno$ci do lat 2” podobnie jak ust. 2 i 3 sa bardzo rzadko
spotykanym zachowaniem przestepczym W zwigzku, Z Czym nie ma potrzeby omawiania
tych zjawisk.

Kolejnym przestepstwem z kategorii ,,przestepczosci bankowej” jest zachowanie
spenalizowane wart. 304 kk. — tzw. lichwa, czyli forma wyzysku dtuznika przez
wierzyciela, charakterystyczna dla niekapitalistycznej i nierozwinigtej kapitalistycznej
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gospodarki pieni¢znej, polegajaca na pobieraniu wygorowanych, nadmiernych procentow
za pozyczone pienigdze’. Przestepstwo lichwy obok okresow transformacji ustrojowych
(poczatek lat 90. XX w.) szczegélnie jest widoczne w dobie kryzysu gospodarczego.
Pojawienie si¢ rynku tzw. ,,parabankéw” spowodowato rozwoj lichwy. Widoczne jest to
w przypadku podmiotow, ktore $wiadczg ustugi finansowe: koszty pozyczki moga
spowodowac, ze stopa rzeczywista pozyczki znacznie przekroczy czterokrotno$¢ stopy
lombardowej NBP, co jest szczegolnie czesto spotykane w ofertach instytucji
parabankowych przy udzielaniu tzw. ,chwilowek”. Coraz czeSciej spoteczenstwo
uswiadomione przekazami medialnymi dotyczacych afer finansowych oczekuje szybkiej
i efektywnej interwencji od organow $cigania W tym obszarze. Do nierzadkich juz zjawisk
zaliczy¢ mozna grupowe zawiadomienia O przestgpstwie na dziatalno$¢ oszukancza firm
udzielajacych pozyczek.

Jezeli chodzi o ujecie liczbowe powyzej wspomnianych przestgpstw to mozna
przytoczy¢ kilka danych ze statystyk policyjnych, ktore obrazuja skale zagrozenia.
Lacznie wykrytych przestgpstw bankowych w 2010 r. byto 11.275, w 2011 r. byto 8813,
aw 2012 r. bylto juz 7365. Réwnoczesnie Policja W tym czasie uj¢ta 8612 podejrzanych
w 2010 r., 6522 w 2011 r. i 5805 w 2012 r. To $wiadczy 0 systemowej walce z tego typu
przestgpczoscig. Cho¢ ilos¢ tych przestgpstw nadal jest wysoka, to mozna zauwazyé
znaczng poprawe Z roku na rok w skutecznosci zwalczania opisywanego zjawiska, bo
wykrywalno$¢ tych przestepstw oscyluje na poziomie ok. 95% wykrycia. Oczywiscie to
nie tylko zastuga organéw S$cigania, ale takze dobrej wspolpracy miedzy bankami
w §ciganiu zachowan przestepczych, coraz lepszych procedurach antyfraudowych
wewnatrzbankowych, silnej pozycji Zwigzku Bankéw Polskich oraz aktywnosci
bankowej w zakresie wymiany informacji 0 nowych technikach przestepczych.

Ponizej statystyczne wujgcie przestepczo$ci bankowej tacznie W czterech
kategoriach karnych tj. art. 297 § 1 k.k., art. 297 § 2 k k., art. 171 ustawy Prawo bankowe
i art. 304 k.k. — lichwa (bez art. 286 k.k. — oszustwa na szkode banku).

" Wielka Encyklopedia PWN, Warszawa 1965, s. 498.
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Tab. 1. Statystyki przestgpstw na szkode¢ bankow.

Postepowania . , Przestegpstwa
wszezete Postgpowania zakonczone wykryte
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= | 4002 | 1862 | 5605 4341 77,4 4017 71,7 8813 95,6 | 6522
&
N
§ 3690 | 1553 | 5380 3991 74,2 3658 68,0 7365 94,1 | 5805

Zrédlo: dane policyjne.

Wraz z cyfryzacja naszego spoteczenstwa pojawity sie¢ nowe formy przestgpstw
okoto bankowych takich jak: phising, skimming, trojany uderzajace w elektroniczne ustugi
bankowe (np. trojan ZEUS), kradzieze tozsamosci, wlamania na serwery bankowe, fraudy
wewnatrzbankowe itd.

Jedng z form wyludzen danych kart nalezacych do klientow bankow jest tzw.
phishing, ktéry polega na podszywaniu si¢ przez hakerow pod instytucje finansowe.
Czgsto spotykanymi przypadkami tego typu zachowan jest wysylanie tzw. spamu, czyli
wielkiej liczby e-maili do nieograniczonej ilosci przypadkowych ludzi, gdzie z tresci
korespondencji wynika, Ze jest ona od konkretnej instytucji finansowej np. wystawcy
karty bankowej lub banku. Korespondencja zachgca odbiorce do kliknigcia na link
zawarty we-mailu lub do wypehienia zalaczonego do niego formularza. Przestgpcy
wykorzystujg socjotechnike ukierunkowana na wytudzenie danych. Informuja adresata np.
o rzekomym czasowym zablokowaniu rachunku karty bankowej. W celu jego
odblokowania prosza w e-mailu 0 podanie danych, ktére de facto pozwolg hakerom na
przelamanie zabezpieczen banku idokonanie platno$ci przez Internet bez wiedzy
wlasciciela.

Poza tradycyjnym phishingiem cyberprzestepcy uzywajg tzw. malwaru do
wykradania danych kartowych. Najczesciej modyfikuja wyglad oryginalnej strony banku,
poczty lub portalu spolecznosciowego i rdéwniez przy uzyciu socjotechniki naktaniaja
swoje ofiary do podania wrazliwych danych. W przypadku, kiedy uzytkownik komputera
zainfekowanego trojanem rozpoczyna korzysta¢ ze strony internetowej, ktéra hakerzy
wybrali sobie, jako cel ataku, zostaje wygenerowany dodatkowy falszywy formularz
przypominajacy formularze bankowe.

Tak uzyskane dane sprawcy wprowadzaja W obrot na calym $wiecie
i wykorzystuja W celu kradziezy pieniedzy z kont klientdow bankéw. W chwili obecnej
W Internecie funkcjonuja sklepy, ktore sprzedaja dane kart ptatniczych.
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Skimming to kolejne =zagrozenie dla systemu bankowego i ptatnosci
elektronicznych. Zjawisko to dotyka juz nawet male miejscowosci wojewoddztwa
warminsko-mazurskiego. Skimming jest najbardziej charakterystycznym przestepstwem
dla kart platniczych. Polega na zeskanowaniu informacji zapisanych na pasku
magnetycznym umieszczonym na karcie przy wykorzystaniu specjalnie przygotowanej
naktadki na bankomat lub inne urzadzenie obshugujace karty ptatnicze. Zeskanowanie
dokonywane jest w trakcie dokonywania transakcji przez posiadacza karty. Dane z paska
uzyskane w ten sposob umieszczane sg na sztucznej karcie (tzw. white plastic) lub na
innej oryginalnej karcie platniczej. Wygenerowang wten sposob ,karte” przestepca
(skimmer) wykorzystuje do obcigzenia rachunku posiadacza (np. placac za towar/ustuge
lub wyplacajac gotdwke z bankomatu)®. Przestgpcy wykorzystuja specjalne urzadzenia
techniczne (np. kamery), czytniki kart, naktadki na klawiature, naktadki zapamigtujaca
wprowadzany kod PIN i miniaturows kamere rejestrujacg proces wprowadzania kodu PIN
w bankomacie. Z praktyki policyjnej wynika, ze W Polsce rozréznia si¢ dwa rodzaje
skimmingu: skimming w bankomacie iskimming w punkcie handlowo-ustugowym.
Najczeséciej sprawcami sg obywatele Butgarii, Rumunii, Czech, Litwy, Estonii i Wielkigj
Brytanii. W przypadku Olsztyna i okolic skimming miat miejsce kilkukrotnie. Wypflaty
pienigdzy z rachunkéw klientow bankow odbywaty sie praktycznie na calym $wiecie.
Najbardziej popularnymi miejscami wyptat wynikajacych z procederu skimmingu byty
Japonia, Rosja, Nigeria, Bulgaria, Republika Potudniowej Afryki.

Najbardziej popularny sposob dziatania sprawcoéw polegat na przylocie obywateli
np. Bulgarii do Polski, samolotem do Warszawy. Nastepnie sprawcy przyjezdzali
pociagiem do Olsztyna zaktadajac, Ze poruszanie si¢ komunikacjg publiczna pozwoli im
na zachowanie anonimowosci. Pierwsza dobe przestepcy W Olsztynie poswigcali
rozpoznaniu terenu, w szczegélnosci ustalali miejsca, w ktorych znajdowaty sig
bankomaty o odpowiedniej marce i modelu, do ktorego mieli tzw. naktadke skimmujaca.
Dokonywali penetracji terenu, aby ustali¢ drogi ucieczki na wypadek niepowodzenia.
Podczas drugiej dobie pobytu skimmerzy nakladali urzgdzenia skimmujace i kamerki do
odczytywania kodu PIN. Kazdorazowo takie urzadzenia znajdowaty si¢ na bankomacie
okoto 4-6 godzin. W tym czasie skimmery rejestrowaty od 200 do 500 danych kart
platniczych. Po dwoch dobach sprawcy oddalali si¢ w kierunku Butgarii. Dopiero po
okoto trzech miesigcach nastgpowaty pierwsze wyptaty z kont bankowych przypisanych
do zeskimmowanych kart ptatniczych. Czesto polegato to na tym, ze w ciagu dwoch
godzin na terenie duzego miasta typu Tokyo czy Sofia bylo dokonywanych okoto 400
wyptat. Rodzi si¢ pytanie: Dlaczego, dopiero po trzech miesigcach od zeskimmowania
kart w Polsce sprawcy dokonywali wyptat? Ot6z sprawcy dobrze znali zabezpieczenia
bankow na $wiecie | wiedzieli, ze zapis Z monitoringu bankomatow jest przechowywany
przez okoto 2 miesiecy. Chcac uniknaé zarejestrowania wizerunku W trakcie zaktadania
urzadzen odczekiwali okreslony czas, ktory pozwalal im na zatarcie dowoddéw ich
przestepstwa. W przypadku opisywanego stanu faktycznego sprawcy zostali ustaleni,
zatrzymani i osadzeni, bowiem w Polsce po serii skimmingéw banki zmienity
zabezpieczenia na bankomatach, zwickszyly pojemno$¢ dyskow rejestrujacych zapis
monitoringu, a na wigkszo$ci bankomatow zostaty zalozone antyskimmery lub czujniki
antyskimmerowe. Réwniez czas reakcji banku na informacje o probach skimmingu skrocit

8 R. Janowicz definiuje skimming w nastepujacy sposob: ,.Skimming mozna zdefiniowaé jako nielegalng
operacje¢ polegajaca na skopiowaniu zawartosci paska magnetycznego podczas transakcji dokonywanej przez
prawowitego posiadacza” (R. Janowicz, Ocena dotychczasowego rozwoju rynku kart platniczych w Polsce,
~Materialy i Studia” 2004, nr 117, s. 25).
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si¢ do niezbgdnego minimum. Nowe strategie umozliwilty Policji na podniesienie
efektywnosci dziatan: wigkszos$¢ przypadkow skimmingow W wojewodztwie warminsko-
mazurskim jest wykrywana, a sprawcy tych przestgpstw sa ustalani i zatrzymywani, nawet
poza granicami naszego kraju.

Ostatnim zagadnieniem sg przestepstwa okreslane w nomenklaturze bankowej
tzw. fraudami wewnetrznymi. Zjawisko to jest stosunkowo miode i zarazem bardzo
niebezpieczne gdyz najbardziej sprytnym sprawcg przestepstwa bankowego jest
pracownik banku. Zuwagi na znajomo$¢ procedur bankowych, stosowanych
zabezpieczen, mapy audytow wykrycie tego typu sprawcy jest trudne, zwlaszcza, ze
niejednokrotnie  cieszy si¢ W srodowisku bankowym uznaniem i zaufaniem.
Z dos§wiadczen Autora artykutu wynika, ze ujawnienie tych przestgpstw nastgpowato
przypadkowo.

Warto  wskaza¢ sprawe¢ ujawnienia W jednym  z bankéw  procederu
przywlaszczenia pieniedzy znajdujacych na rachunkach klientow bankéw w jednej
z placéwek banku. Sprawcg byl kierownik tej placowki, ktory regularnie dokonywat
nieuprawnionych operacji bankowych, polegajacych na przeksiggowywaniu réznych kwot
z rachunkéw klientéw banku na rachunek wiasny lub osob zjego rodziny. Aby
zakamuflowa¢ swoja dziatalno$¢ falszowal dokumentacj¢ i wprowadzat w btad
pracownikow banku co do autentycznosci dyspozycji klientow. Oklamywat takze samych
klientow banku co do faktu zatozenia lokat iwysoko$ci zgromadzonych na nich
pienigdzy. Sprawca zostat wykryty, kiedy kilku klientow bankow zareklamowato wyciagi
ze swoich rachunkow. Bank natychmiast zarzadzit kontrole placowki i szybko okazato
sig, ze jest to wynik przestepczej dziatalno$ci ich pracownika. W wyniku tego procederu
sprawca przywlaszczyl sobie ponad 500.000 zt na przestrzeni okolo 3 lat swojej
dziatalnosci.

Innym przyktadem 2z wojewddztwa warminsko-mazurskiego jest sprawa
ujawnienia przestgpczego procederu jednego z pracownikdéw banku polegajacego na
likwidowaniu (wyptacie) oszczgdnosci oséb W podeszilym wieku lub o0séb, 0 ktorych
wspomniany pracownik uzyskiwal informacj¢ np. z mediéw, ze umarli. Sprawca w banku
byt opiekunem klientéw indywidualnych. Wielu ztych klientow bylo majetnych
i W podesztym wieku, ktorzy nie korzystali z bankowos$ci elektronicznej, awizyty
w banku, ze wzgledu na swoje zdrowie i wiek, sktadali bardzo rzadko, czasami raz na
kilka lat. Pracownik ten $wiadomie falszowal polecenia wyptat z kont tych o0sob,
a nastepnie je realizowal. Rodziny po zmarlych czgsto nie miaty §wiadomosci, ze ich
spadek zostal skradziony przez nieuczciwego pracownika banku. W przeciggu niespetna 5
lat swojej dziatalnosci pracownik Wten sposob przywlaszczyt okoto 2.000.000 zi.
Proceder ten zostata przerwany dopiero, gdy zostalo zmienione kierownictwo banku,
a nowy dyrektor zarzadzit kontrole wewnetrzng niektorych stanowisk.
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Title
The specificity of banking criminality from the perspective of division fighting against
economic crime KWP in Olsztyn

Streszczenie

Artykul przedstawia przestepczo$¢ bankowsg postrzegang z perspektywy
praktycznych doswiadczen policyjnych. Autor omawia nie tylko karnomaterialne aspekty
przestepczosci  bankowej lecz  rowniez nawigzuje do  kryminalistycznych
i kryminologicznych watkow zwigzanych z przestgpczosSciag bankows. Podkresla si¢
znaczenie nowych technologii jako elementu modus operandi. Rozwazania s3
podbudowane przyktadami spraw karnych zterenu wojewodztwa warminsko-
mazurskiego.

Stowa kluczowe
przestepstwa bankowe, sylwetka sprawcy wytudzen, modus operandi, opisy przypadkéw

Summary
The article describes banking criminality perceived from practical perspective of
the Police. The author presents aspects of banking criminality and as well as criminalistic
and criminological issues of banking crime. Furthermore points out importance of new
technology as an element of modus operandi. The considerations are supported by
examples of criminal cases conducted in the Warmia and Mazury area.

Keywords
banking crime, characteristic of fraud perpetrator, modus operandi, case studies
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ROZDZIAL VII
Nielegalny rynek dziel sztuki z perspektywy instytucji finansowych

Charakterystyka rynku dziel sztuki

Wspotczesny rynek dziet sztuki to konglomerat roznego rodzaju powigzan,
podporzadkowany tych samych prawom, ktore obowigzujg W obrebie tradycyjnego rynku
wymiany dobr i ushug. Jednoczesnie rynek ten wyrdznia si¢ pewna specyfikg. Przejawia
si¢ ona W niepowtarzalnoséci dobr stanowigcych zasadniczy przedmiot transakcji. Z tego
tez powodu rynek dziel sztuki, w pordéwnaniu z obszarem Klasycznej wymiany
towarowej, jest bardziej nieprzejrzysty i nieprzewidywalny®. Dzieje sie tak, poniewaz
podlega on czestszym koniunkturom, ktore odzwierciedlaja zmieniajace si¢ gusta
kupujacych. Niezwykle istotnym czynnikiem tej wymiany jest roGwniez sama pozycja
sprzedajacego, Wtym przede wszystkim ranga artysty. Zgodnie ztzw. efektem
,dowartosciowania” dzieta sztuki nabywane od wiarygodnych sprzedawcow,
posiadajacych znaczaca pozycje na rynku osiagaja wyzsze ceny, anizeli przedmioty
zbywane przez osoby spoza branzy’. Te specyficzne cechy rynku aukcyjnego
i antykwarycznego sa doskonale znane tym strukturom przestgpczym, ktore inwestujac na
rynku handlu dzietami sztuki przeszty droge swoistej profesjonalizacji. Oznacza to, ze
wspolczesni oszusci inwestujagcy na rynku dziet sztuki do perfekcji opanowali metody
pozyskiwania zaufania przedstawicieli poszczegolnych srodowisk zawodowych: tworcow,
marszandow, ekspertow, historykow sztuki, przedstawicieli sektora bankowego
i ubezpieczen, atakze administratoréw muzedéw oraz wihascicieli prestizowych galerii.
Coraz czgéciej organy S$cigania oraz shuzby kontroli finansowej w wielu krajach
odnotowuja wzmozona aktywnosé wyspecjalizowanych gangow, ktore za posrednictwem
nielegalnie pozyskanych dziet sztuki lub sprawnie przygotowanych falsyfikatow probuja
wykorzystywa¢ sektor bankowy i gieldowy, a takze rynek nieruchomosci i ubezpieczen,
do przeprowadzania operacji finansowych na wielka skale®. Dlatego tez nalezy podkresli¢
pilng potrzebe podejmowania badan nad nielegalnymi rynkami, wtym nad miejscem
dzieta sztuki w transakcjach czarnorynkowych. Pojawienie si¢ nowych zagrozen
w obrgbie wspodtczesnych legalnych gospodarek stanowi dodatkowy argument dla
kryminologdéw, aby marginalizowana jeszcze do niedawna problematyka rynku dziet
sztuki i zwigzanych z nim nielegalnych transakcji znalazta swoje nalezne miejsce posrod
priorytetowych wyzwan badawczych®. Niektore z nich, na przyktad dotyczace technik

! Zob. M. Korzeniowska-Marciniak, Miedzynarodowy rynek dziel sztuki, Krakow 2001, s. 34 i n.

2 A. Halizak, Pojecie, istota i znaczenie miedzynarodowego rynku dziel sztuki, ,Stosunki Miedzynarodowe”
2003, nr 1, s. 140.

® Por. m.in. W. Plywaczewski, Pranie pieniedzy na rynku dziel sztuki — skala zjawiska oraz mozliwosci
przeciwdzialania, [w:] M. Jabtonski, M. Trzcinski (red.), ,,Przeglad Prawa i Administracji”, nr LXXXIX,
Wroctaw 2012, s. 81-98.

4 Zob. B. Gadecki, Nielegalny rynek dziel sztuki, [w:] W. Ptywaczewski, P. Chlebowicz (red.), Nielegalne rynki.
Geneza, skala zjawiska oraz mozliwosci przeciwdziatania, Olsztyn 2012, s. 345 i n.
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blyskawicznych transferow finansowych, sg $ci§le zwigzane z dynamicznym rozwojem
nowoczesnych technologii, ktére $wiat przestgpczy potrafi umieje¢tnie wykorzystywac do
przeprowadzania nielegalnych operacji na wielka skale®. Oznacza to réwniez, ze
dotychczasowe tradycyjne sposoby walki z nielegalnymi rynkami stajg si¢ coraz mniej
efektywne. Jako przyktad mogg stuzy¢ lukratywne rynki internetowe, wtym czarne
rynki dystrybucji $rodkow uzalezniajacych, dziel sztuki, gier komputerowych oraz
hazardu. Sg one systematycznie przejmowane przez migdzynarodowe organizacje
przestepcze. Walka z tymi formami zorganizowanej przestgpczosci wymaga przede
wszystkim od organow $cigania doglgbnego poznania technicznych regut
przeprowadzania operacji za posrednictwem Internetu lub taczy satelitarnych. Potrzebna
jest tu rowniez szczegdtowa znajomos¢ krajowych i miedzynarodowych regulacji, a takze
specyfiki zjawisk rynkowych. Stad tylko wieloaspektowa analiza, z wykorzystaniem
wiedzy nauk informatycznych, ekonomii, prawa, wtym regulacji miedzynarodowych,
kryminologii, czy psychologii i socjologii pozwala poznaé i zrozumie¢ istote procesow,
ktore towarzysza powstawaniu i zanikaniu nielegalnych rynkéw. Lekcewazenie tych
uwarunkowan prowadzi na przyslowiowe manowce, co mozna zaobserwowa na
przyktadzie nielegalnych rynkéw narkotykowych. Dotychczasowe przedsiewzigcia
zwigzane Z proba ograniczenia ich zasiggu zostaly ocenione przez przedstawicieli
najwyzszych gremiéw miedzynarodowych jako zwykle marnotrawstwo pieniedzy®.
Podobne fiasko poniost program likwidowania rynku dopalaczy w Polsce, ktory to rynek
W najlepsze rozwija si¢ W formule internetowej. Jednakze najbardziej bulwersujacym
rodzimym przyktadem swoistego zagubienia si¢ organow $cigania oraz zaniedban innych
podmiotow odpowiedzialnych za bezpieczenstwo finansowe panstwa — ujawnionych
w2012 r. za sprawg afery ,,Amber Gold” — byta dziatalnoé¢ instytucji para-bankowych.
Niektore z nich przybraty formute klasycznych piramid finansowych, przypominajacych
najbardziej spektakularne pierwowzory z USA, Albanii oraz Rosji’. Jak zauwazaja
analitycy migdzynarodowych rynkéw, obecnie najwigkszym graczem na czarnych
rynkach inwestycyjnych sg azjatyckie i potudniowoamerykanskie zorganizowane
struktury przestepcze. W obszarze ich zainteresowania pozostaja m.in. takie rynki jak:
produkcja i dystrybucja narkotykow, handel ludZzmi (w tym sektor prostytucji i pornografii
dziecigcej), nielegalny rynek broni, handel drewnem oraz rzadkimi gatunkami fauny.
W praktyce dziatania miedzynarodowych syndykatow przestepczych przybieraja

® Operacje tego rodzaju definiowane sa jako handel wysokich czestotliwosci lub handel algorytmiczny.
Wystepuja one w dwoch postaciach jako High-Frequency Trading (HFT) oraz Low Latency Trading (LLT).
Pojecie to obejmuje handel akcjami, kontraktami, opcjami, walutami itp. za pomoca wyspecjalizowanych,
skomplikowanych narzedzi obrotu elektronicznego. HFT uzywa algorytméw i zajmuje pozycje krotkie w czasie.
Stosowany jest gtownie przez duze firmy finansowe. Praktycznie wigkszo$¢ wielkich firm inwestycyjnych,
takich np. jak np. Goldman Sachs, Morgan Stanley czy JP Morgan, prowadzi handel algorytmiczny wysokiej
czestotliwosci. Jak podkreslaja specjalisci od handlu algorytmicznego komputery si¢ nie myla, jednakze moga
one nie uwzglednia¢ sytuacji niestandardowych wystepujacych na gietdach, co prowadzi niejednokrotnie do
powaznych zaktdcef na rynku elektronicznym - na temat transferow finansowych okreslanych w literaturze
ekonomicznej jako high - frequency trading zob. m.in. J. Aldridge, High - Frequency Trading: A Practical
Guide to Algorithmic Strategies and Trading Systems, John Wiley & Sons Inc., Hoboken 2010, s. 7-303;
G. Ye, High - Frequency Trading Models, Published John Wiley & Sons, New York 2011, s.1in.

® Jeden zcztonkéw miedzynarodowej komisji ds. narkotykéw niezwykle dosadnie podsumowat wysitki
spotecznoséci $wiatowej W walce narkotykami — ,,Dotychczasowa wojna kosztowata podatnikoéw miliony
dolar6w, nakarmita bandytow i usmiercita tysiace ludzi (...)” — zob. United Nations Office on Drug and Crime,
World Drug Report 2012, www.unodc.org (dostep 3.07.2013 r.).

" W. Plywaczewski, Wprowadzenie do nielegalnych rymkéw — perspektywa kryminologiczna, [w:]
W. Pltywaczewski, P. Chlebowicz (red.), op.cit., s. 24.
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najczesciej posta¢ nielegalnych transferéw finansowych, polegajacych na praniu
pieniedzy wygenerowanych z wyzej wymienionych obszaréw przestepczej aktywnosci®.

Wprowadzanie zaufanych ludzi do poszczegdlnych korporacji zawodowych
zajmujacych si¢ handlem sztuka umozliwia przestgpcom przeprowadzanie transakcji na
wielkg skalg. Penetracj¢ wspomnianego rynku umozliwiaja zrgcznie uwiarygodnione
falsyfikaty. Jedna z licznych metod dzialania stosowana przez gangi operujace na rynku
sztuki jest pozyskiwanie utytutowanych ekspertow, ktorych oceny dotyczace atrybucji
i proweniencji dziela sztuki potrafia wyprowadzi¢ w pole nawet najbardziej nieufnych
nabywcow. Wprowadzanie tzw. falszywek na rynek sztuki odbywa si¢ tez poprzez
rozpowszechnianie w srodowisku antykwariuszy informacji 0 cennych obiektach godnych
zainteresowania, ktore rzekomo pochodza z nieznanych dotad kolekcji, badZz nowych
odkry¢ archeologicznych. Tego rodzaju mistyfikacje maja na celu zakamuflowanie
prawdziwych intencji oszustow. Ich realizacja oparta jest na precyzyjnie przemyslanym
planie dziatania. Sprawcy zorientowani sg, ze najdrobniejszy btad moze doprowadzi¢ do
zdemaskowania uczestnikow przestepczej operacji. Dlatego tez do prowadzenia
nielegalnych gier na rynku aukcyjnym lub antykwarycznym rekrutowane sa osoby
posiadajace wyjatkowo rozlegla wiedze na temat dziet sztuki oraz mechanizmow
zwigzanych z ich nabywaniem i zbywaniem®.

Nalezy zauwazy¢, ze rynek dziet sztuki kontrolowany jest coraz czesciej przez
grupy przestepcze, ktore wykorzystuja W swojej dzialalno$ci nowoczesne techniki
przekazu informacji, w tym Iacza satelitarne. Srodki te zapewniaja nie tylko anonimowo$é
zlecajagcym operacje finansowe, ale przede wszystkim umozliwiaja biezace §ledzenie
przebiegu aukcji dziet sztuki w tym samym czasie - w réznych miejscach $wiata. W ten
sposob liderzy grup przestepczych za posrednictwem swoich rezydentow wplywaja na
przebieg licytacji. Chodzi tu gtéwnie 0 nieuzasadnione zawyzanie cen licytowanych
obicktow badz ich sztuczne zanizanie™.

Wobec permanentnych dziatan prowadzonych przez organy $cigania i samych
antykwariuszy, majacych na celu uszczelnienie tradycyjnego rynku dziet sztuki przed
penetracjg przestepcow, ci ostatni starajg si¢ przeja¢ inne bezpieczniejsze obszary dla
swojej aktywno$ci. Chodzi tu gtéwnie 0 internetowy rynek handlu dzielami sztuki.
Obok dziet posiadajacych uznang warto§¢ artystyczng lub historyczng oraz
niepodwazalng proweniencje, pojawiaja si¢ na nim takze przedmioty pochodzace
z kradziezy lub innych nielegalnych zrddet. Ponadto coraz czeSciej, mozemy w tym
przypadku méwi¢ 0 masowym zjawisku zglaszania do licytacji falsyfikatow, ktore
sprzedawane sg jako oryginaty. W tym przypadku przestepcy zrecznie je uwiarygodniaja,
dodajac do opisu zbywanego przedmiotu informacje, ktore przecietnemu nabywcy trudno
zweryfikowaé. Temu procederowi sprzyja takze gwattowny rozwoj techniki cyfrowej oraz
komputerowej, umozliwiajacej przestepcom niedozwolone kopiowanie dziet sztuki
w ilosciach wregcz produkcyjnych. Odrebna sprawa jest to, ze catkiem spora liczba
nabywcow W przypadku zaistnienia podejrzen co do autentycznosci zakupionego dzieta,
stara si¢ nie ujawnia¢ swoich watpliwosci, aby modc jak najszybciej pozby¢ si¢ trefnego

¥ Ibidem, s. 21.

® Zob. W. Kowalski, Nabycie wlasnosci dzieta sztuki od nieuprawnionego, Krakow 2004, s. 85. Kulisy rynku
aukcyjnego zostaly interesujaco przedstawione w ksigzce: P. Watson, Sotheby's: Inside Story, Bloomsbury
Publishing, Londyn 1997.

° por. W. Plywaczewski, Pranie pieniedzy oraz inne nielegalne transakcje finansowe 1 perspektywy
migdzynarodowego rynku dziel sztuki, [w:] E.W. Plywaczewski (red.), Proceder prania pienigdzy 1jego
implikacje, Warszawa 2013, s. 190 i n.
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nabytku. Niestety zjawisko to dotyka takze renomowanych podmiotéw reprezentujacych
rynek dziet sztuki, takich np. jak muzea, duze galerie, wielkie domy aukcyjne, konsorcja
ubezpieczeniowe oraz instytucje bankowe.

Zjawisko prania pieniedzy na rynku dziel sztuki z perspektywy
przestepczosci narkotykowej

Niewatpliwie posrod wszystkich nielegalnych rynkéw zdecydowanie najwicksze
zyski przynosi $wiatu przestepczemu zorganizowany biznes narkotykowy. Jest on
kontrolowany przede wszystkim przez kolumbijskie oraz meksykanskie kartele, ktore
dzigki rozwinigtej wspolpracy mi¢dzynarodowej, uzyskuja ogromne przychody z tego
procederu. Nie mniejszg aktywno$¢ wykazuja przestgpcze syndykaty azjatyckie
kontrolujace rynek produkcji oraz dystrybucji surowcow stuzacych do produkcji
narkotykow w Pakistanie, Afganistanie, Tajlandii oraz bylych azjatyckich republikach
Zwigzku Radzieckiego. Z kolei pienigdze uzyskane ze sprzedazy narkotykow pomnazane
sg w formie rozlegtych inwestycji, takich chociazby jak lokaty w zakup atrakcyjnie
potozonych terenéw rekreacyjnych, atakze gruntow przeznaczonych na inwestycje
przemystowe. Jak wynika z danych FBI a takze stuzb $ledczych innych krajow, pienigdze
uzyskane ze sprzedazy zrabowanych dziel sztuki przeznaczane sg rowniez na zakup
narkotykow. Tego rodzaju mechanizmy przestepczej aktywnosci zostaly ujawnione
trakcie jednej z najwigkszej operacji amerykanskich stuzb $ledczych prowadzonej pod
kryptonimem ,,Tipi”™**. W jej wyniku aresztowano 44 osoby, cztonkow miejscowej mafii
oraz prominentnych przedstawicieli administracji i wymiaru sprawiedliwosci hrabstwa
Erie ( m.in. zastgpce prokuratora okregowego)™.

Nie mniej waznym obszarem inwestowania dla zorganizowanych struktur
przestepczych sa rynki alternatywne, wtym rynki zwigzane zhandlem zlotem,
diamentami oraz dzietami sztuki. Cz¢§¢ z tych inwestycji ma charakter bezposredni, to
znaczy pienigdze pochodzace ze sprzedazy ropy przeznacza si¢ na zakup najczesciej
notowanych na rynkach aukcyjnych dziet sztuki.

Znaczace kwoty pochodzace z narkobiznesu przeznaczane sg na zakup rezydencji
dla liderow $wiata przestepczego. Niektore z takich siedzib to obiekty historyczne,
posiadajace szczegodlne znaczenie dla $wiatowego dziedzictwa kulturowego (zamki,
palace, historyczne rezydencje). Prowadzone przez organy S$cigania glo$ne procesy,
wobec znanych przywodcow syndykatow narkotykowych potwierdzity, ze chetnie
inwestuja oni ,brudne pieniadze” W zakup doméw, czy wspomnianych wczesdniej
rezydencji w miastach oraz ich prestizowych dzielnicach wyrézniajacych si¢ walorami
historycznymi lub turystycznymi (place of spirit).

Wielu przywodcow narkotykowej mafii obrato za swoja siedzibg miejsca uznane
powszechnie za ikony wspoétczesnej cywilizacji (Lazurowe Wybrzeze, Wenecja,
rezydencjonalne tereny w Anglii i Szkocji, mate zabytkowe miejscowosci we Francji oraz
nad Adriatykiem, we Wtoszech i Chorwacji). W przypadku Czarnogdry mowi si¢ wprost
0 przejmowaniu przez mafi¢ rosyjska wielu atrakcyjnych nieruchomosci potozonych na

1 T. McShane, D. Matera, Na tropie skradzionych arcydziel. Wspomnienia tajnego agenta FBI ds. sztuki,
Wroctaw 2006, s. 14 i n.

12 Na temat dziatalnosci zorganizowanych struktur przestgpczych na rynku dziet sztuki zobacz m.in. B. Unger
(red.), Scale and Impacts of Money Laundering, Cheltenham 2007, s. 2 i n.; l.A. Robertson (red.), Understanding
International Art Market and Management, New York 2005, s. 216; S. Satchell, Collectible Investments for the
High Net Worth Investor, Burlington 2009, s. 85 i n.
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wybrzezu Adriatyku. Skala tych inwestycji jest tak duza, ze pojawiaja si¢ glosy
nawolujagce do podjgcia przez organy S$cigania zdecydowanych dziatan na rzecz
przeciwdziatania przejmowaniu przez mi¢dzynarodowe syndykaty miejsc 0 niezwyktych
walorach  turystycznych i historycznych, stanowiacych $wiatowe dziedzictwo
przyrodnicze lub kulturowe. Na przyktad w wielu gminach wioskich — zasobnych
W historyczne siedziby dawnych rodow — masowe osiedlanie si¢ majetnych Rosjan,
podejrzewanych 0 zwiazki z organizacjami mafijnymi itym samym prowadzenie
dzialalnoSci przestgpczej, uznane zostalo za zjawisko zagrazajace bezpieczenstwu
lokalnych spotecznosci. Mieszkancy tych gmin uwazaja bowiem, ze na dluzszg mete
podejrzana przesztos¢ nowych wspotmieszkancow moze odstraszy¢ potencjalnych
turystow, ktorzy dla tubylcow stanowia glowne zrodto dochodu. Proceder ten ma réwniez
swoje drugie ciemne dno. Niejednokrotnie bowiem zakup atrakcyjnych parceli
przeznaczonych na inwestycje przemystowe lub mieszkaniowe obarczony bywa
obowigzkiem otoczenia opieka wydzielonej substancji zabytkowej. W takiej sytuacji
wspomniani inwestorzy robig wszystko, aby pozby¢ sie zbednego - ich zdaniem - balastu,
jakim sg zabytkowe budowle. Aby osiagna¢ swoj cel narkotykowi inwestorzy najczgsciej
przekupuja przedstawicieli lokalnych wiladz samorzadowych.. Tego rodzaju formy
dziatalno$ci odnotowuja m.in. wioskie stuzby s$ledcze, W szczegolnosci powolana
specjalna  jednostka  karabinieréw (stuzba ds. zabytkow)®. Wten sposob
z konserwatorskich rejestrow zabytkow ,,znikajg” cenne obiekty. Nalezy zauwazy¢, ze
zjawisko bezprawnego przejmowania substancji zabytkowej ,,w ztej wierze” przy okazji
prac inwestycyjnych iw konsekwencji umys$lnego niszczenia ich jest coraz
powszechniejsze. Zapobiegliwi deweloperzy wobec dynamicznego wzrostu cen gruntow
budowlanych zakupuja je — niejednokrotnie na preferencyjnych warunkach - a nastepnie
uzyskang W ten sposob nieruchomos¢ przeznaczaja W catosci na intratne inwestycje, bez
ogladania si¢ na zastrzezenia dotyczace szczegolnej pieczy nad tego rodzaju substancja.
W ten sposob tzw. polityka faktow dokonanych, odnotowywana réwniez w Polsce,
prowadzi do fizycznego unicestwienia wielu niezwykle cennych zabytkowych budowili.
Przedstawione zjawiska potwierdzaja, ze istnieje zatem pilna potrzeba
wyczulenia przedstawicieli instytucji finansowych wspotpracujacych z rynkiem sztuki
(dealerzy rynku, przedstawiciele konsorcjow ubezpieczeniowych oraz instytucji
zwigzanych z segmentem art bankingu, podmiotéw zajmujacych si¢ konstruowaniem
benchmarkéw) na mozliwe proby wykorzystania rynku dziet sztuki iinnych instytucji
wspierajacych ten rynek do prania pieniedzy na wielka skale. Tym bardziej, ze
przedstawiciele segmentu ushug kompleksowych operujacych na rynku dziet sztuki
posiadaja niezwykle atrakcyjny dla §wiata przestepczego zasob specjalistycznej wiedzy
i do$wiadczenia. W okreSlonej sytuacji moze on zosta¢ wykorzystany przez struktury
przestgpcze do aranzowania nielegalnych operacji, takze — jak wczesniej wykazano —
w sektorze budowlanym. Pamieta¢c bowiem nalezy, ze W ocenie lideréw
miedzynarodowych organizacji przestgpczych rynek dziet sztuki, podobnie jak inne tzw.
niszowe rynki globalnej gospodarki, to w miare state i pewne zrodta lokowania pieniedzy
pochodzacych Z nielegalnych zrodet. Stad rynek ten obok innych alternatywnych
obszar6w inwestowania (nieruchomosci, ztoto, diamenty), wykorzystywanych do
kamuflowania tzw. trefnych pieniedzy, urasta dzi§ — w poréwnaniu z tradycyjnymi

13 Zob. M. Karpowicz, P. Ogrodzki (red.), Miedzynarodowa wspélpraca stuzb policyjnych, granicznych i celnych
W zwalczaniu przestgpczosci przeciwko zabytkom, Szczytno 2005, s. 93.
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rynkami podatnymi na coraz silniejsze wahania koniunktury — do rangi liczacego si¢
segmentu aktywnosci wspotczesnych zorganizowanych struktur przestgpczych™.

Art banking jako potencjalny obszar aktywnoSci ,,bialych kolnierzykéw”

Art banking jest jedng z ustug bankowych zwigzang z oferta private banking,
ktora obejmuje profesjonalne doradztwo wramach rynku dziet sztuki. Klienci
korzystajacy z tej ustugi otrzymujg pomoc W nabywaniu dziet sztuki, ich wycenie czy
potwierdzeniu autentycznos$ci nabywanego obiektu. Bank ocenia stan techniczny dzieta
oraz przygotowuje analizy ekonomiczne dotyczace sytuacji na rynku. Reprezentuje on
rowniez klienta na aukcjach, negocjuje ceny oraz pozostale warunki transakcji, takze
zapewnia bezpieczny transport, przechowywanie oraz ubezpieczenie. Pierwszym bankiem
na $wiecie, ktory zaoferowal tego rodzaju ustugi byt szwajcarski bank UBS. W 1998 r.
utworzyt on swoj oddzial — Art Banking and Gold & Numismatics, ktérego zadaniem byto
pozyskiwanie dla zamoznych klientéw dziel sztuki oraz zbioréw kolekcjonerskich™. Nie
mozna wykluczy¢, ze z kompleksowych ustug, ktore oferowane sa w ramach art bankingu
korzystaja takze przedstawiciele migdzynarodowych struktur przestepczych. Legalizacja
tzw. brudnych pieniedzy, zwlaszcza z sektora narkotykowego wymaga zaangazowania nie
tylko wielu szczebli $wiata przestepczego, ale réwniez tych podmiotow, ktore legalnie
funkcjonujg na rynku dziet sztuki. Nalezy przy tym pamieta¢, ze rynek ten nie jest
jednolity. Jak stusznie podkreslaja jego znawcy stanowi on W rzeczywistosci zbior ponad
300 oddzielnie funkcjonujacych rynkdéw, wyrozniajacych sie znaczng specyfika. A zatem
proba wprowadzenia na te rynki nielegalnych pieniedzy wymaga nie tylko znajomosci
technik inwestycyjnych, zwlaszcza zwigzanych z inwestycjami alternatywnymi, ale
przede wszystkim doglebnego poznania uwarunkowan jakie towarzysza tym operacjom.
Nielegalne praktykami kojarzone zustugg art bankingu mozna takze postrzegaé
z perspektywy zjawiska przestepczosci ,,biatych kolnierzykow”. W praktyce te dwa
obszary moga si¢ wzajemnie naktada¢™.

Termin przestepczo$é ,,bialych kolnierzykéow” (white-collar crime) pojawit sie
w literaturze dotyczacej przestgpczosci gospodarczej za sprawa znanego amerykanskiego
kryminologa Edwina H. Sutherlanda. Pierwotnie odnosit si¢ do pracownikow
zatrudnionych w sektorze publicznym, gtéwnie w administracji, a takze do przedstawicieli
srodowiska prawniczego oraz doradcow podatkowych. Wspolczesne wersje tej
interesujacej konstrukcji kryminologicznej uwzgledniaja szersza typologie sprawcow,
podkre$lajac przy tym, ze reprezentujg oni przede wszystkim klase $rednia i wyzsza, co
niejako przesadza 0 rodzaju przestepstw, ktorych si¢ moga dopuscié. Sa to gtownie czyny
polegajace na dokonywaniu malwersacji, nielegalnym obrocie akcjami i obligacjami,
oszustwa podatkowe, oszustwa na cenie itd. WspolczeSnie opracowane profile
kryminologiczne sprawcow kojarzonych ze zjawiskiem ,biatych kohierzykow”
potwierdzaja, ze sg to przede wszystkim ludzie mtodzi, oddani pracy, zadni szybkich
awansOw | wysokich zarobkow, lokujgcych zarobione pienigdze w zaspakajanie
konsumpcyjnych potrzeb, powszechnie uznawanych jako lukratywne. Analiza motywacji
dzialania sprawcow okreslanych jako ,,biate kolnierzyki” potwierdza takze, ze nieodparte
dazenie do sukcesu moze utrudnia¢ im wlasciwa percepcje podejmowanych wyzwan, co

Y por. W. Ptywaczewski, Sektor turystyki jako obszar zainteresowania zorganizowanych struktur przestepczych,
[w:] W. Ptywaczewski, P. Chlebowicz (red.), op. cit., s. 225 i n.

15 Zob. L. Dziawgo, Private banking — bankowosé¢ dla zamoznych klientéw, Warszawa 2006.

8 W. Ptywaczewski, Pranie pieniedzy..., s. 186-187.
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w konsekwencji prowadzi do lekcewazenia norm etycznych, a ostatecznie do konfliktu
z prawem®’.

Nie ulega zatem watpliwosci, ze zjawisko ,,biatych kotnierzykow”, stanowiac
z oczywistych wzgledow takze zagrozenie dla operacji podejmowanych w ramach art
bankingu, powinno by¢ przedmiotem szczegoélnego zainteresowania nie tylko podmiotow
kontrolnych zarzadzajacych réznego rodzaju instrumentami gospodarczymi zwigzanymi
z handlem sztuka (zarzady korporacji, rady nadzorcze, ogniwa zajmujace si¢ audytem),
ale przede wszystkim organow S$cigania. Rodzimym przyktadem aktywnosci ,,biatych
kotnierzykow”, kojarzonym takze z operacjami na rynku dziet sztuki, byta afera ,,Art.-B”.
W tym konkretnym przypadku sprawcy wykorzystali niespdjno$¢ polskiego systemu
bankowego. Korzystajac z tzw. oscylatora, czyli techniki wielokrotnego oprocentowania
tej samej wplaty, w krotkim czasie zgromadzili pokazny kapitat. Cze$¢ z pozyskanych
W ten sposob pieniedzy przeznaczali na zakup dziet sztuki'®.

Jak wcze$niej podkreslono, dziatajace na rynku dziet sztuki instytucje finansowe
(m. in. Wealths Management, Private Banking) posiadaja w swojej ofercie miedzy innymi
takie ustugi jak: wybdr dziela sztuki, ocena jego autentycznosci, transport,
przechowywanie, atakze ubezpieczenie. Tym samym firmy te, poprzez swoja
ugruntowang pozycj¢ na rynku aukcyjnym oraz znajomos¢ jego specyfiki, moga stanowic
dla S$wiata przestgpczego istotne wsparcie W realizacji przestepczych planow.
W szczegdlnoéci ich pomoc moze by¢ skuteczna w wyszukiwaniu atrakcyjnych
i pozbawionych wickszego ryzyka ofert stanowigcych przykrywke —w procesie
Jlegalizacji” pienigdzy uzyskanych na drodze przestepstwa ™.

Banki spekulacyjne

Nie mozna wykluczy¢, ze w pewnych okolicznosciach takze sektor art bankingu
moze by¢ zainteresowany kreowaniem tzw. baniek spekulacyjnych. Ta forma
dowarto$ciowania poszczegdlnych sektoréw i gatezi rynku jest czesto wykorzystywana
przez graczy gietdowych, a takze uczestnikéw innych transakcji kapitatowych. W wielu
przypadkach tego rodzaju zabiegi wykraczaja poza dozwolone praktyki marketingowe,
przybierajac niejednokrotnie forme praktyk nieetycznych, badz zwyklych manipulacji
0 znamionach oszustwa. Narzedzie to stuzyé moze takze kamuflowaniu chybionych
transakcji. W takiej sytuacji bank jako wiasciciel dzieta sztuki, lub jako przedstawiciel
inwestora - zleceniodawcy zainteresowany bedzie jak najszybsza sprzedaza dzieta, ktore
na rynku traci swoja warto$¢. Sytuacja taka moze mie¢ zwigzek z mijajaca moda na prace
okreslonego artysty lub z pojawieniem si¢ watpliwosci co do autentycznos$ci konkretnego
dzieta sztuki. W tym ostatnim przypadku che¢ pozbycia sie trefnego obiektu moze
przybra¢ postaé¢ dziatan wpisujacych si¢ W zaprezentowana wczesniej formute ,,biatych
kolnierzykow”. Pamigta¢ nalezy, ze — podobnie jak w przypadku ,,czarnego PR” — takze
wspomnianym zabiegom towarzyszy¢ beda réznego rodzaju dziatania ,,wybielajace”, co
przewaznie polega na agresywnym promowaniu obiektow przeznaczonych do zbycia.

17 Zob. G. Geis, White-Collar and Corporate Crime, Master Series in Criminology, Pearson-Prentice Hall, New
Jersey 2007, s. 1-77.

18 . Solska, Co zostato po Art.-B, ,, Polityka” 2011, nr 29, s. 21-23.

19 Zob. T. Potocki, Art Banking. Sztuka inwestowania w szfuke, ,,Art & Business” 2011, nr 3, s. 210; por. tez
W. Plywaczewski, Grabiez swiatowych zasobow lesnych — perspektywa forest crime, [w:] W. Plywaczewski,
M. Duda (red.), Nielegalna eksploatacja zasobéw lesnych, Olsztyn 2013, s. 17.
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Banki spekulacyjne najczgsciej towarzysza okresom dekoniunktury na rynku
dziet sztuki. W ten sposob uczestnicy tego rynku, w szczegdlnosci zwigzani z rynkiem
aukcyjnym, atakze gieldowym, probuja podtrzymaé dobrg passe lub zapobiec
gwaltownemu spadkowi cen na okreSlone dzieta. Niejednokrotnie tez dzialania te moga
polega¢ na dyskredytowaniu ofert konkurencji, co niejednokrotnie stuzy kamuflowaniu
wilasnych dziatan majacych na celu szybie znalezienie nabywcy oferowanego dzieta.
W tym ostatnim przypadku niedozwolone zabiegi marketingowe przybiera¢ moga
wielorakie formy niedozwolonych dziatan, w tym:

— pozyskiwanie zastrzezonych informacji od tzw. informatoréw gietdowych w celu
wplywania na rynek dziet sztuki,

— rozpowszechniania fikcyjnych analiz i prognoz, stwarzajacych iluzje zwyzki prac
niektorych tworcow,

— rozpowszechnianie nieprawdziwych informacji dotyczacych atrybucji lub
proweniencji wystawianych do licytacji dziet w celu ich zdyskredytowania, badz
sztucznego zawyzenia ich wartosci,

— podsycanie atmosfery paniki na gietdzie, w celu wykreowania rynku dziet sztuki
jako tzw. bezpiecznej lokaty,

— sztuczne kreowanie, poprzez niedozwolone zabiegi, cenowych rekordow dziet
artystow szczegélnie poszukiwanych itym samym tworzenie wrazenia
wzmozonego popytu na te dzieta®.

Jako przyktad wykorzystywania baniek spekulacyjnych na rynku sztuki
przywoluje si¢ dzialania podejmowane przez firmy zajmujace si¢ promocjg oraz
dystrybucja dziet kontrowersyjnego brytyjskiego artysty Damiena Hirsta. Od wielu lat
instalacje tego artysty osiggaja na $wiatowych aukcjach rekordowe ceny. Na marginesie
nalezy zauwazyC, ze przeciwnicy tego rodzaju sztuki zarzucajg temu artyScie, ze
przeksztatcit on sztuke w dziatalno$¢ typowo komercyjng. Stad wystawom dziet Hirsta
towarzysza szczegolne $rodki bezpieczenstwa, bowiem ich organizatorzy obawiaja sig¢
nieprzychylnych reakcji ze strony przeciwnikow tego rodzaju twérczosci®'. W ramach
przeprowadzonego $ledztwa dziennikarskiego wykazano, ze popyt na dzieta Hirsta byt
sztucznie podtrzymywany, co polegato m.in. na utwierdzaniu potencjalnych odbiorcéw co
do trudnosci W biezacym pozyskiwaniu jego dziet. Jak wykazali dziennikarze sytuacja
taka miata miejsce takze W tych okresach, kiedy magazyny marszandow pelne byty prac
tego artysty. Zdaniem wielu ekspertow z dziedziny sztuki sytuacj¢ te¢ uznac nalezy za co
najmniej etycznie watpliwg®.

Artnapping

Posrod zjawisk przestepczych odnotowywanych w obrebie rynku dziet sztuki,
majacych przetozenie na kondycj¢ rynku ubezpieczen oraz sektora bankowego, nalezy
wymieni¢ m.in. zjawisko kradziezy dziet sztuki, majace bezposredni zwigzek
Z wymuszaniem przez sprawcow tego rodzaju czyndéw okupu (artnapping). Okreslone
zadania finansowe kierowane sa wobec wilasciciele dzieta sztuki lub firmy, ktora je

2 W. Plywaczewski, Patologie W obrebie wspélczesnego rynku dziel sztuki — perspektywa krajowa
i migdzynarodowa, [w:] T. Gardocka, J. Sobczak (red.), Prawna ochrona zabytkéw, Torun 2010, s. 248.
*!Ibidem, s. 248.

22 http://www.archiwum.wyborcza.pl/Archiwum/1,0,7026908,20090530RP-
DGW,BANKA PEKLA I LECI DALEJ,zwykly.html (dostep 10.10.2013 r.).
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ubezpieczyta. W przypadku dobr szczegdlnie cennych, posiadajacych mig¢dzynarodowa
renomeg, sprawcy licza bardziej na mozliwos¢ porozumienia si¢ z firma ubezpieczeniowa,
anizeli na mozliwos¢ zbycia skradzionego dobra. Wiadomo jest bowiem, ze Swiat paserski
unika nabywania dziet wybitnych artystow, poniewaz tzw. wielkie kradzieze mobilizuja
stuzby $cigania na calym Swiecie, co W praktyce prowadzi¢ moze do szybkiego
ujawnienia sprawcOw przestepstwa, atakze ich pomocnikow. Stad, jak potwierdza
praktyka, przestepcy wola znaczaco zanizy¢ swoje finansowe zadania iprobowaé —
w ramach zakonspirowanych negocjacji — wymusi¢ na poszkodowanych okup, ktérego
wielko$¢ stanowi najczgéciej kompromis miedzy ich oczekiwaniami a propozycja
wihasciciela lub jego ubezpieczyciela. Ostateczna suma okupu zalezy od wielu czynnikow.
Na pierwszym miejscu nalezatoby wyeksponowaé warto$¢ dzieta lub jego znaczenie dla
whasciciela. W przypadku zaboru obiektu o wartoéci historycznej, niejednokrotnie
wpisujacego si¢ W dziedzictwo okreslonego narodu, pojawia si¢ dodatkowy element,
ktory stanowi wazny argument W prowadzonych negocjacjach. Grozba unicestwienia
dzieta, ktora stanowi koronny element kazdej kradziezy dziet sztuki w celu wymuszenia
okupu, powoduje najczesciej znaczne zawyzenie wielko$ci zadanej przez sprawcoéw sumy.

Przyktadem kradziezy dziet sztuki dla okupu moze by¢ czyn, ktorego dokonali
czlonkowie Irlandzkiej Armii Republikanskiej w 1974 r. Ich celem bylo zagarniecie
obrazow znajdujacych si¢ w prywatnej galerii brytyjskiego milionera Alfreda Lane Beita.
W wyniku przeprowadzonej akcji zamachowcy zagarneli dzieta sztuki na sume 400 min
funtow szterlingdbw. W zamian za ich zwrot zazadali przekazania 8 mln na zywnos¢ dla
ludnosci Konga oraz zwolnienia przez wiladze brytyjskie 4 wigzionych bojownikoéw
IRA?. Innym przyktadem omawianego zjawiska byta kradziez ,,Madonny z wrzecionem”
przypisywanej Leonardowi da Vinci. Dzieto to zostato skradzione w 2003 r. w Szkocji
z prywatnej kolekcji. Warto$¢ dzieta eksperci ocenili na sum¢ 30 min funtow.
Prawdopodobnie wiasciciele dzieta zaptacili sprawcom — za posrednictwem kancelarii
adwokackiej — sume 4,5 min funtow®. Zkolei 11 maja 2003 r. z wiedenskiego
Kunsthistorisches Museum ukradziona zostata najdrozsza solniczka §wiata. Przedmiot ten,
wykonany w 1540-1543 r. byl dzielem wybitnego wiloskiego zlotnika Benvenuto
Celliniego. Rzezba byta jedyna ocalalym dzietem tego wielkiego artysty. Jej wartos¢
rynkowg oceniono na 50 mln euro. Sprawca tej kradziezy, nota bene specjalista od
zabezpieczen zbiorow muzealnych, zazadat za zwrot solniczki 10 mln euro. Ostatecznie
jednak 2zsostal zidentyfikowany i ujety, a skradzione dzieto wrodcito na swoje pierwotne
miejsce=".

Falszerstwa dziel sztuki

Powaznym zagrozeniem dla stabilno$ci i wiarygodnosci rynku dziel sztuki,
atakze dla zwigzanego z tym obszarem sektora bankowego oraz asekuracyjnego jest
zjawisko falszowania dziel sztuki i zwigzanej z nimi dokumentacji. Skala tego procederu
jest trudna do oszacowania. Tym bardziej, ze zaledwie niewielki procent tych czynow jest
ujawniany, pozostate mieszcza si¢ W obszarze tzw. ciemnej liczby. Jeszcze bardziej
skomplikowany wydaje si¢ problem kryminologicznego ujecia fatszerstw w tym obszarze,
postrzegany z perspektywy przestepczosci zorganizowanej. Ocena falszerskiego kunsztu

28 http://www.russboroughhouse.ie/index.php/history/the-robberies (dostep 14.10.2013 r.).

2 70b. J.R. Gisler, Der illegale Handel mit Kulturgutern, ,,Kryminalistik” 2012, nr 6, s. 390-398.

% http://www.khm.at/en/kunsthistorisches-museum/collections/collection-of-sculpture-and-decorative-arts/the-
goldsmiths-art/ (dostep 14.10.2013 r.).
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uzalezniona jest od wartosci przeprowadzanych transakcji, im bardziej intratny kontrakt,
tym trudniej podwazy¢ autentyczno$¢ falsyfikatu. Czesto chronig go takze ekspertyzy
uznanych autorytetow z dziedziny sztuki, ktorzy za odpowiednie wynagrodzenie wydaja
opinie oczekiwane przez nieuczciwych zbywcow. Dotychczasowa praktyka dowiodta, ze
stosowane do niedawna metody ustalania autentycznosci obiektow tylko przez historykow
sztuki nie do konca si¢ sprawdzity. Dlatego tez do tego rodzaju czynnosci angazowani sg
rowniez specjali$ci z zakresu badan materiatloznawczych, zwtaszcza chemicznych, w tym
organoleptycznych. Umozliwiaja one stwierdzenie autentycznosci farb ipodloza np.
cennych ptécien. Coraz czesciej do grup eksperckich powotywani sa tez dendrolodzy,
okreslajacy przesztos¢ badanego drewna na podstawie stojow. W zespole czynnosci
przeprowadzanych przez ekspertow istotng role odgrywajg takze badania graficzno-
porownawcze. W badaniach tych wykorzystywane sg najnowsze zdobycze techniki
komputerowej, analiza emisyjna oraz mikrosondy elektronowe?. Poniewaz dziela sztuki,
zaréwno ruchome jak i zabytkowe nieruchomosci coraz czeSciej stanowig forme zastawu
bankowych zobowigzan dtuznikéw, istnieje zatem realne niebezpieczenstwo, ze niektore
z nich moga podlegaé réznego rodzaju manipulacjom. Jesli chodzi 0 ruchomosci beda to
klasyczne techniki falszerskie, natomiast w przypadku nieruchomosci historycznych
(rezydencje, zamki, patace, rodowe dwory i kamienice ) wykorzystywane sg roznego
rodzaju zabiegi uwiarygadniajace prawo wilasnosci, Wtym w szczegdlnosci prawa do
spadkobrania®’. Ztego rodzaju oszustwami polskie organy $cigania  zetknely sie
wielokrotnie, chociazby W przypadku préb nielegalnego przejmowania tzw. mienia
pozydowskiego. W troku przeprowadzonych czynnosci $ledczych organy $cigania
niejednokrotnie wykazywaty, ze przedktadana dokumentacja, majaca uzasadniac
roszczenia domniemanych spadkobiercow stanowi zreczng podrobke, a powolywani
W toku postepowania sadowego $wiadkowie to osoby podstawione, czyli tzw. stupy®.

Aby stosowane przez przestepcow techniki ,,postarzania” dziela nie zostaty
zauwazone przez specjalistow zajmujacych si¢ ujawnianiem falsyfikatow, zatrudniaja oni
do ich produkcji réwnie wytrawnych znawcow od artystycznego kamuflazu. Ta
niekonczaca si¢ konkurencja pomiedzy podmiotami chronigcymi rynek sztuki przed
»Zepsuciem” a pracujacymi na rzecz $wiata przestepczego falszerzami powoduje, ze
wiarygodnos$¢ tego rynku systematycznie maleje, ma to niewatpliwie bezposredni wptyw
na ilo$¢ zawieranych transakcji i ostatecznie na zyski tych podmiotoéw, dla ktorych rynek
sztuki to przede wszystkim gldwne miejsce aktywnosci zawodowe;j.

Miedzynarodowy rynek dziet sztuki zalewany jest wrecz falszywymi wytworami
sztuki (obrazy, rzezby, meble, instrumenty muzyczne, zabytki, monety). Falszerski
proceder stanowi bowiem niezwykle atrakcyjny obszar aktywnoSci organizacji

% Na temat najglosniejszych fatszerstw oraz modus operandi sprawcoéw obszernie pisze F. Arnau, Kunst der
Filscher — Filscher der Kunst. Dreitausend Jahre Betrug mit Antiquitditen, Diisseldorf 1960; takze B. Innes,
Fakes and Forgeries, Amber Books 2006; por. takze W. Plywaczewski, Kryminologiczno-kryminalistyczne
aspekty falszerstw dziel sztuki, [w:] K. Krajewski, J. Blachut (red.), Nauki penalne wobec probleméw
wspélczesnej przestepczosci. Ksigga jubileuszowa z okazji 70. rocznicy urodzin Profesora Andrzeja Gaberle,
Warszawa 2007, s. 567-578.
7" T, McShane i D. Matera szczegotowo opisujg kilka przestepczych operacji wyludzenia przez oszustow w USA
znaczacych pozyczek bankowych na podstawie sfatszowanych obrazoéw (T. McShane, D. Matera, op.cCit., s. 239-
241).
8 Dziatajaca na terenie Krakowa zorganizowana grupa przestgpcza przejeta W ten sposob kilka zabytkowych
kamienic, ktorych warto$¢ oszacowano na wiele milionéw ztotych. Zob. P. Pytlakowski, | tylko skarzypyta nie
siedzi, www.polityka.pl/kraj/analizy/1534493,1,0-swiadku-koronnym-co-za-kratki-trafil.read (dostgp 12.10.2013
r.).
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przestepczych. Przede wszystkim, jak wczesniej podkreslono, stanowi on alternatywe dla
dotychczasowych form dzialalnosci wykorzystywanych przez zorganizowane struktury
przestgpcze, poniewaz dotychczasowe tradycyjne nielegalne rynki (tzw. czarne rynki)
wobec coraz silniejszej ich penetracji przez organy §ciganie, stajg sie coraz bardziej
zawodne. Stad dzialalno$¢ falszerska, generujaca niezbyt wygoérowane, srodki pozwala
przestepcom zachowaé dotychczasowa dynamike przestgpcza, a jednoczesnie wtopié si¢
w Oficjalne struktury rynku aukcyjnego. Dlatego sygnalizowany proceder opiera si¢ na
sieci nielegalnych manufaktur falszerskich, zatrudniajacych milodych utalentowanych
absolwentow uczelni artystycznych, ktérzy zajmuja si¢ kopiowaniem na skale wrecz
przemystows dziet dawnych i wspotczesnych tworcow. Najczesciej podrabiane sg prace
tych artystow, ktorych dziela cieszg si¢ najwyzszym uznaniem nabywcow, tym samym
gwarantujg przestegpcom uzyskanie z ich sprzedazy najwyzszych sum.

Wedtug danych amerykanskich shuzb policyjnych najwigksza liczba fatszerskich
pracowni znajduje si¢ w Chinach oraz w Meksyku. Podkresla si¢ przy tym profesjonalizm
sprawcow, bowiem ich ,,dzieta” czesto sg trudne do zidentyfikowania nawet dla uznanych
ckspertow?. Jednakze istotnym problemem — z perspektywy tej przestepczosci - jest
wprowadzenie falsyfikatu na legalny rynek dziet sztuki. Dzialania takie wymagaja
zaangazowania na tym etapie osob, ktérym nie obce sg arkana rynku dziet sztuki.
Towarzysza im rdéznego rodzaju zabiegi manipulacyjne, ktére maja stuzyc¢
uwiarygodnieniu zarowno osoby zwigzanej ze §wiatem przestepczym, jak rowniez dzieta,
ktére ma ona uwiarygodni¢. Do operacji tych, czgsto roztozonych w czasie, angazowane
sg niejednokrotnie osoby powszechnie akceptowane W srodowisku antykwarycznym, aby
ich pozycja zawodowa mogta uspi¢ czujnos¢ potencjalnego nabywcy trefnego dzieta.
Majac $wiadomos¢, ze jakiekolwiek przejaw braku profesjonalizm moze zniweczy¢
dziatania przestepcOw, staraja si¢ oni zabezpieczy¢ realizacje zaplanowanej mistyfikacji
poprzez wptywanie m.in. na media, co w praktyce oznacza wynajmowanie przekupnych
dziennikarzy do  redagowania  w periodykach  specjalistycznych  artykutow
uwiarygodniajacych tezg¢ 0 autentycznosci dziela sztuki. Kolejnym niezwykle istotnym
ogniwem dziatalno$ci legalizacyjnej sa skorumpowani eksperci. Ich opinie odgrywaja
zasadnicza role w procesie ,,legalizowania” falsyfikatow>’.

W celu wprowadzenia na rynek falsyfikatu lub dzieta bez wymaganej atrybucji,
nalezy przeprowadzi¢ szereg czynnoSci mistyfikacyjnych. Ich rezultat zalezy od
zaangazowania wielu posrednich ogniw. Jednym z etapow przestepstwa bywa czesto
zjednywanie przychylnosci osob odpowiedzialnych za niezaktocony obrét dzietami
sztuki. Dzigki znacznym sumom pieniedzy korumpowani sa m.in. eksperci zajmujacy si¢
ustalaniem wiarygodnosci dzieta sztuki. To powoduje, ze W przypadku wrecz
ewidentnego falszerstwa wydaja oni opinie niejednoznaczne, ktore kamufluja wady
fizyczne lub prawne ocenianego obiektu. Zamawiane opinie sg redagowane W sposob
pasywny, a zawarte w nich asekuracyjne oceny nie moga dyskwalifikowaé badanego
dzieta.

Wobec permanentnych dziatan prowadzonych przez organy $cigania i samych
antykwariuszy, majacych na celu uszczelnienie rynku dziet sztuki przed penetracja
przestepcow, staraja si¢ oni przejaé inne bezpieczniejsze sektory legalnej gospodarki.

# por, T.McShane, D. Matera, op.cit., s. 239.

® Szerzej na ten temat: M. Trzcinski, Kilka uwag o znaczeniu ekspertyz dziet sztuki izabytkéw, [w:]
J. Whodarski, K. Zeidler (red.), Prawo muzeéw, Warszawa 2008, s. 59-71 oraz W. Ptywaczewski, Kontrowersje
wokét ekspertyzy W sprawach dotyczqcych oceny wiarygodnosci dzieta sztuki, ,,Prokuratura i Prawo” 2010, nr 3,
s.2lin.
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W przypadku dziet sztuki chodzi gltownie 0 internetowy rynek handlu artystycznymi lub
zabytkowymi dobrami. Obok dziet posiadajacych uznang warto§¢ oraz niekwestionowana
proweniencje, pojawiaja si¢ na nim takze przedmioty pochodzace z kradziezy lub innych
nielegalnych zrédet. W tym przypadku przestgpcy zrgeznie je uwiarygodniaja, dodajac do
opisu zbywanego przedmiotu informacje, ktore przeci¢tnemu nabywcy trudno
zweryfikowa¢. Temu procederowi sprzyja takze gwattowny rozwoj techniki cyfrowej
i komputerowej, umozliwiajacej przestepcom kopiowanie dziet sztuki w ilo§ciach wrecz
produkcyjnych. Pamigtaé nalezy rowniez Otym, ze niektérzy nabywcy w przypadku
zaistnienia podejrzen dotyczacych autentycznoSci zakupionego dzieta, starajg si¢ nie
ujawnia¢ swoich zastrzezen, aby moc jak najszybciej pozby¢ si¢ watpliwego nabytku.
Niestety zjawisko to dotyka takze renomowanych podmiotéw reprezentujacych rynek
dziet sztuki, takich np. jak muzea, duze galerie, czy wielkie domy aukcyjne.

W obszarze zainteresowania zorganizowanych grup przestgpczych obok
ekspertow znajdujg si¢ rowniez inni przekupni przedstawiciele rynku dziet sztuki.
Korupcyjne kregi obejmuja m.in. wspomnianych juz wczes$niej pracownikow
zajmujacych si¢ fizyczng ochrong muzealiow lub stanowisk archeologicznych, opiekunow
bezcennych zbiorow bibliotecznych atakze pracownikow domoéw aukcyjnych
zajmujacych si¢ techniczng strong przygotowania aukcji. Jednakze cechy typowej
przestepczosci W biatych ko}nierzykach”31 przypisaé mozna przede wszystkim
dziataniom tych podmiotow, od ktorych zalezy wiarygodnos¢ rynku dziet sztuki. Do nich
nalezatoby zaliczy¢ przede wszystkim wiascicieli domoéw aukcyjnych, ktérzy nie rzadko
Z pelng $wiadomoscig wystawiaja do licytacji ewidentne falsyfikaty, liczac na podwojny
dochéd, z jednej strony pochodzacy z prowizji od sprzedazy nieautentycznego dzieta,
z drugiej strony od przestepcow, hojnie oplacajacych swoich wspotpracownikow.*
Korupcyjne pienigdze pojawiaja si¢ rowniez tam wszedzie, gdzie sztucznie podbijana jest
cena licytowanego dziela, aby zachecic uczestnikow aukcji do jego nabycia,
a jednoczesnie ,,uwiarygodni¢” przedmiot zaplanowanej transakcji>.

Rynek dziel sztuki a problematyka finansowania terroryzmu

Na tle wspotczesnych globalnych gospodarek sektor aukcyjny oraz rynek
gieldowy zwiazany ze sztuka postrzegany jest dzi$ przez migdzynarodowe struktury
przestepcze jako jeden z pewniejszych obszaréw prania pienigedzy, a takze nabywania
warto$ciowych dobr. Dlatego tez zrozumiata jest jednoznaczna reakcja spotecznosci
Swiatowej wyrazajaca dezaprobate dla jakichkolwiek form prania pieniedzy stuzacych
finansowemu terroryzmu, w tym wykorzystaniu w tym celu dobr 0 wartosci artystycznej
lub historycznej. Posrdd licznych aktow prawa miedzynarodowego warto odwotac si¢ do
Dyrektywy w sprawie przeciwdziatania korzystania z systemu finansowego w celu prania
pieniedzy oraz wspierania terroryzmu®'. Zamieszczona w tym akcie definicja za pranie
pieniedzy uznaje:

%1 por. E.H. Sutherland, White Collar Crime, Rinehart and Winston, New York 1949.

% Zob. W. Ptywaczewski, Symptomy zagrozen korupcyjnych na rynku dziet sztuki, ,Przeglad Policyjny” 2007,
nr3(87), s. 11-13.

% Ibidem, s. 8 11.

* Dyrektywa 2005/60/WE Parlamentu Europejskiego i Rady Unii Europejskiej z dnia 26 pazdziernika 2005 r.
W sprawie przeciwdzialania korzystania z systemu finansowego w celu prania pienigdzy oraz wspierania
terroryzmu (Dz. Urz. L 309/15 z 25.11.2005 r.).
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— konwersje lub przekazywanie mienia ze $wiadomoscia, ze pochodzi ono
z dziatalnosci przestepczej lub z udziatu w takiej dziatalnosci, w celu ukrywania
lub zatajenia nielegalnego pochodzenia tego mienia albo udzielenia pomocy
osobie, ktora bierze udzial w takiej dziatalno$ci, dla umozliwienia jej uniknigcia
prawnych konsekwencji takiego dziatania;

— ukrycie lub zatajenie prawdziwego charakteru mienia, jego zrodta, miejsca
potozenia, rozporzadzenia nim, przemieszczania, wtasnosci lub praw do mienia,
ze $wiadomos$cig, ze zrodtem tego mienia jest dziatalno$¢ o charakterze
przestepczym, lub udziat w takiej dziatalnosci;

— nabycie, posiadanie lub korzystanie z mienia, ze $wiadomos$cig, ze mienie to
pochodzi z dziatalno$ci 0 charakterze przestepczym lub z udziatu w takiej
dziatalnosci.

Natomiast efektywno$¢ polskiego systemu bezpieczenstwa finansowego wspiera
system kontrolny wprowadzony na mocy przepisow ustawy o0 przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu.* Kontrola ta polega przede wszystkim na
sprawdzeniu, czy poszczegélne instytucje sa odpowiednio przygotowane do walki
z praniem pieniedzy. Sprawuja ja: polska jednostka analityki finansowej (PJAF), czyli
Generalny Inspektor Informacji Finansowej oraz organy nadzoru nad instytucjami
obowigzanymi. Dodatkowo, w celu poprawy jakosci systemu itworzenia nowych
rozwigzan, PJAF uczestniczy W pracach organizacji migdzynarodowych, dziatajacych
W dziedzinie przeciwdziatania praniu pieni¢dzy i finansowaniu terroryzmu. Naleza do
nich: Grupa Egmont ds. Jednostek Wywiadu Finansowego, Komitet Kontaktowy ds.
Zapobiegania Praniu Pienigdzy, Specjalny Komitet Ekspertow Rady Europy ds. Oceny
Srodkéw Przeciwdziatania Praniu Pienigdzy W Krajach Europy Srodkowej i Wschodniej —
Moneyval, Grupa Specjalna do spraw Przeciwdziatania Praniu Pienigdzy — FATF
(posrednio poprzez Moneyval), Grupa Euroazjatycka — EAG (Polska posiada status
obserwatora w EAG).

Zamachy z 2011 r. w USA potwierdzity, ze organizacje terrorystyczne — uznajac
rynek dziet sztuki za atrakcyjny obszar inwestowania — pozyskuja $rodki stuzace
finansowaniu terroryzmu wiasnie poprzez nabywanie dziet sztuki w celu pdzniejszej ich
sprzedazy®. Wedtug amerykanskich stuzb wywiadowczych Mahomet Atta, przywodca
zamachowcow, ktorzy zaatakowali Stany Zjednoczone, mogt zdoby¢ $rodki finansowe na
dziatalno$¢ terrorystyczna ze sprzedazy dziet sztuki zrabowanych w Afganistanie. Nie
mozna wykluczyé, ze takze inne operacje terrorystyczne finansowane sa przez
przestepcze organizacje, badz indywidualnych sponsoréw zasilane byty pieniedzmi
podchodzacymi ze sprzedazy dziet sztuki. Teze t¢ potwierdza szczegodlna aktywno$é
wspomnianych podmiotoéw, a takze ich rozliczne zwigzki z o§rodkami podejrzewanymi
0 dziatalno$¢ rebeliancka. Warto W tym miejscu przypomnie¢ dotychczasowe zamachy
aranzowane m.in. przez Irlandzka Armi¢ Powstancza (IRA). Wielce wymowna jest
réwniez wzmozona aktywno$¢ gangdéw specjalizujacych sie¢ w rabunkach dokonywanych
W instytucjach muzealnych na obszarach objetych zamieszkami lub dziataniami
wojennymi. Wystarczy przywota¢ tu m. in. takie wydarzenia jak grabiez muzeow w Iraku

® Ustawa z dnia 16 listopada 2000 r. 0 przeciwdzialaniu praniu pienigdzy oraz finansowaniu terroryzmu
(Dz. U. 2010, Nr 46, poz. 276, tekst jednolity ze zm.).

% W. Plywaczewski, Ochrona $wiatowego dziedzictwa kulturalnego przed zamachami terrorystycznymi, [W:]
K. Indecki (red.), Przestgpczosé terrorystyczna. Ujecie praktyczno-dogmatyczne, Poznan-Biatystok-£6dz 2006,
S. 74-82.
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(Muzeum Archeologicznego), stanowisk archeologicznych w Afganistanie oraz Muzeum
Kairskiego w trakcie zamieszek jakie miaty miejsce w stolicy Egiptu w 2011 ..

W $wietle przedstawionych faktow zabiegi Stanow Zjednoczonych o blokowanie
kont bankowych organizacjom podejrzewanym o0 wspoltpracg z terrorystami wydaja sig¢
by¢ wpeli zasadne. W tym =zakresie niezwykle wazng rol¢ odgrywaja banki,
W szczeg6lnosci ich rady nadzorcze. Wystarczy przypomnie¢ W tym miejscu co najmniej
zaskakujaca postawe bankow szwajcarskich, ktore przez dhluzszy czas — zastaniajgc si¢
nadrze¢dnoscig prawa do ochrony tajemnicy bankowej swoich klientow wobec kwestii
bezpieczenstwa powszechnego — odmawialy udzielania informacji 0 posiadanych
aktywach osob i instytucji uznawanych za sponsorow $wiatowego terroryzmu. Nalezy
dodaé, ze wobec ostrej krytyki §wiatowej opinii publicznej, a przede wszystkim grozby
bojkotu niektérych bankow za strony migdzynarodowej finansjery, zgodzily si¢ one
ostatecznie na ograniczong wspolprace ze stuzbami antyterrorystycznymi w zakresie
ujawniania podejrzanych transakcji finansowych®,

Podsumowanie

Zaprezentowane W niniejszym opracowaniu zjawiska patologiczne zwigzane
z rynkiem dziel sztuki oraz dziatalno$cia licznych instytucji finansowych zmuszaja do
zweryfikowania stereotypowej wiedzy na temat roli dziet sztuki w obrgbie wspotczesnych
gospodarek. Jeszcze do niedawna dobra te kojarzone byly przede wszystkim
z tradycyjnym ruchem kolekcjonerskim oraz z transakcjami finansowymi zawieranymi
w ramach rynku aukcyjnego oraz antykwarycznego. Wspodtczesnie dobra kultury, w tym
W szczego6lnosci cenne dzieta artystyczne (obrazy, rzezby, meble, porcelana, instrumenty
muzyczne itd.) staja si¢ liczacym si¢ na rynkach gospodarczych $rodkiem tezauryzacji
zyskow. Z tego tez wzgledu ich pierwotna funkcja, polegajaca na przekazie artystycznym,
estetycznym lub historycznym wypierana jest obecnie przez funkcje fiskalna. Przywotany
weczesniej przyktad wspotczesnych wielkich tworcow potwierdza, ze proces gwattownych,
wrecz rewolucyjnych zmian jakim podlega warsztat artysty i jego otoczenie jest trwaty
i nieprzewidywalny. Ocena tych zmian nie moze by¢ jednoznaczna, co podkreslaja sami
arty$ci. Z jednej strony zjawisko fiskalizacji sztuki zacheca tworcow do artystycznych
poszukiwan oraz konkurencji, z drugiej strony grozi wspotczesne] sztuce merkantylizacja
i checig schlebiania nie zawsze ambitnym gustom odbiorcow. Sytuacja taka prowadzi¢
moze réwniez do powstawania réznego rodzaju obszaroéw patologii. Tym bardziej, ze na
tle coraz czgsciej odnotowywanych na $wiecie globalnych kryzyséw gospodarczych
dzieta sztuki staja si¢ waznym $rodkiem gwarantujacym akcjonariuszom W miare pewna
lokate kapitatu. Dlatego tez instytucje finansowe (banki, instytucje quasi - bankowe,
firmy ubezpieczeniowe, fundusze inwestycyjne, biura maklerskie itd.) lokuja swoje zyski
wlasnie w dzieta sztuki, co jednocze$nie oznacza, ze podmioty te stajg si¢ waznym
graczem na rynku handlu tymi dobrami. Jak wczesniej wykazano dobra artystyczne
i historyczne stanowig takze liczacy si¢ instrument gwarancyjny W dziatalno$ci réznego
rodzaju funduszy asekuracyjnych. Juz od dawna wielkie korporacje bankowe oraz

% Por. W. Pltywaczewski, Rodowdd prawnomiedzynarodowych gwarancji W dziedzinie $wiatowego dziedzictwa
kulturalnego — refleksje na tle grabiezy Muzeum Archeologicznego w Bagdadzie, [w:] B. Sitek, G. Dammacco,
J.J. Szczerbowski, A. Kowalska (red.), Czlowiek a tozsamosé wprocesie integracji Europy, Olsztyn 2004,
s. 71-88.

* http://biznes.pl/magazyny/finanse/banki/banki-tajnym-wspolpracownikiem-sluzby-specjalne;-
p,5560363,magazyn-detal.htm (dostgp 12.10.2013 r.).

91



Wiestaw Plywaczewski

ubezpieczeniowe wprowadzajg dzieta sztuki na mi¢dzynarodowe gieldy, co oznacza, ze
dzieto sztuki staje si¢ — nawet dla pojedynczych akcjonariuszy — waznym narzedziem
gwarancyjnym. Z tej perspektywy mozna przyjaé, ze staja si¢ oni niejako mecenasami
kultury.

Przedstawione wczesniej zjawiska zmuszaja jednoczesnie do krytycznej oceny
pewnych trendéw w obrebie rynku dziet sztuki, ktére sprzyjaja powstawaniu obszaréw
zagrozen, W tym w szczegolnosci roznego rodzaju zjawisk 0 znamionach przestepczych.
Do nich niewatpliwie nalezatoby zaliczy¢: falszerstwa, oszustwa, korupcjg, pranie
pienigdzy,  przestgpczo$§¢  ,biatych  koilnierzykow”, malwersacje finansowe
z wykorzystaniem cyberprzestrzeni, czy tez kradzieze dziel sztuki dla okupu. Nie ulega
watpliwosci, ze przywotane zjawiska przestgpcze nadwyrezajg wiarygodno$¢ inwestorow
do dzieta sztuki jako $rodka lokowania pieniedzy. Kazdy bowiem przypadek podwazania
przez S$wiat przestgpczy zaufania wobec legalnych rynkéw pocigga za sobg powazne
konsekwencje, przede wszystkim naraza inwestorOw na istotne straty itym samym
zniecheca ich do lokowania swoich dochodéw na rynku dziet sztuki. W przypadku
zbiorowych form inwestowania, takich na przyktad jak gietdy, przestepcze ataki dotykaja
takze drobnych akcjonariuszy, co ostatecznie moze doprowadzi¢ do pozbawienia ich
zainwestowanych $rodkow, traktowanych czesto jako zyciowe zabezpieczenie. Stad
w ramach dziatan zapobiegawczych nalezaloby postulowac dalsze zaciesnienie biezacej
wspolpracy organow $cigania (prokuratura, policja, kontrola finansowa, stuzby graniczne
oraz celne) z organami nadzorczo-kontrolnymi poszczegélnych instytucji finansowych.
W tym zakresie kazda forma aktywno$ci informacyjnej i edukacyjnej adresowana przez
przedstawicieli organow $cigania do wspomnianych podmiotdow moze przynies¢ znaczgce
korzysci. Rzecz jasna tego rodzaju dziatania nie zwalniajg te instytucje od obowiazku
wspierania wlasnych wewnetrznych procedur kontrolnych. Odgrywaja one niezwykle
wazng role, W szczegdlnosci W zakresie identyfikowania negatywnych zjawisk
kojarzonych m.in. z praniem pienigdzy oraz dzialalno$cig ,biatych komierzykow”.
Niewatpliwie do tego rodzaju dziatan wpisa¢ nalezy inicjatywy wszystkich podmiotow
zwigzanych Zzrynkiem dziet sztuki, azwlaszcza poszczegdlnych korporacji, ktore
w swoich zawodowych kodeksach dobrych praktyk akcentuja obowigzek respektowania
regul etycznych. Oczywiscie dziatania te nie moga zastgpi¢ aktywnych form walki
Z przejawami patologii na rynku dziet sztuki i zwigzanym z nim obszarem dziatalnosci
instytucji finansowych. W konfrontacji z zorganizowanymi formami przestepczymi
niezastapione sg bowiem te formy i srodki walki, ktére zar6wno od strony technicznej, jak
réwniez taktycznej dorownuja dos$wiadczeniu i wyposazeniu wspotczesnych gangow
operujacych na rynku dziet sztuki. Oznacza to, ze eksponowany czesto przez autora
niniejszego opracowania postulat wyodrebniania w strukturach formacji policyjnych
specjalistycznych stuzb do walki z poszczegdlnymi przejawami przestepczosci
ekonomicznej ( bakowej, gieldowej, ubezpieczeniowej) pozostaje wcigz aktualny™.
Ponadto zasadne byloby wspieranie tych przedsiewzie¢, ktore Ww istotny sposob
zapobiega¢ moga przenikaniu struktur przestepczych w obszar legalnej gospodarki, w tym
rynku dziet sztuki. Posrod licznych rekomendacji wtym zakresie nalezaloby przede
wszystkim zwroci¢ szczegdlna uwage na:

® Por. W. Ptywaczewski, Miedzynarodowa wspéipraca policyjna W zakresie przeciwdzialania przestepczosci
zwigzanej z nielegalnym handlem chronionymi gatunkami fauny i flory, ,,Przeglad Policyjny” 2010, nr 4(100),
s. 71-94.
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— wzbogacenie oferty szkoleniowej dla policjantow zajmujacych si¢ zwalczaniem
przestepczoscei gospodarczej 0 zagadnienia zwigzane z funkcjonowaniem rynku
dziet sztuki, W szczegdlnosci O zagadnienia dotyczace funkcjonowania
poszczegolnych jego segmentow: antykwariatow, domow aukcyjnych, galerii,
targow dziel sztuki, gietd itd.;

— poszerzenie obszaru zainteresowan organow $cigania 0 nowe zjawiska w obrebie
przestepczosci  finansowej zwigzanej zhandlem sztuka, W szczegdlnosci
0 problematyke prania pienigdzy, korupcji, zjawiska ,,biatych komierzykow”, art
bankingu, piramid finansowych, rynkow alternatywnych, firm karuzelowych
oraz mechanizmow przeprowadzania licytacji;

— powotywanie statych lub doraznych (ad hoc) grup roboczych w oparciu
0 przedstawicieli poszczegdlnych stuzb $cigania i wymiaru sprawiedliwosci do
rozpracowywania gangow specjalizujacych si¢ W nielegalnych transakcjach
w obrebie rynku dziet sztuki, W szczegolnosci chodzi tu rowniez 0 wspieranie
wspolnych policyjnych zespotéw Sledczych 0 zasiggu lokalnym, regionalnym lub
migdzynarodowym;

— szersze niz dotychczas angazowanie do wspolpracy z policja przedstawicieli
organow kontroli finansowej, Wtym w szczegolnosci pracownikow kontroli
finansowej oraz stuzb celnych;

— zintensyfikowanie policyjno-prokuratorskiej wspotpracy —miedzynarodowej
realizowanej za posrednictwem Interpolu, Europolu, Eurojustu, Europejskiej
Sieci Sadowniczej, Biura Narodow Zjednoczonych do spraw Narkotykow
i Przestepczosci (UNODC), instrumentéw porozumienia Obszaru Schengen oraz
innych migdzynarodowych porozumien, organizacji i inicjatyw;

— rozszerzenie wymiany informacji na temat zjawisk przestepczych W obrebie
rynku dziel sztuki pomigdzy organami $cigania a organizacjami zrzeszajacymi
marszandow, kolekcjonerow, pracownikow gietd i domow aukeyjnych, tworcow,
muzealnikow oraz historykow sztuki;

— rozbudowywanie dotychczasowych bankéw danych 0 sprawcach przestepstw,
skradzionych dzietach sztuki, przypadkach ich falszowania oraz prania
pieniedzy na rynku sztuki; wobec procesow globalizacyjnych w obszarze
przestgpczosci funkcje tych bankow staja si¢ niezwykle waznym narzedziem
walki ze zorganizowanym §wiatem przestgpczym;

— wspieranie réznych form popularyzowania ochrony kulturowego dziedzictwa
narodow, popularyzowanie kodekséw etycznych opracowanych przez
poszczegolne korporacje funkcjonujace na rynku dziet sztuki oraz pietnowanie
przypadkow podwazania wiarygodnosci rynku antykwarycznego, a takze innych
rynkéw opierajacych swoja dziatalno$¢ na handlu sztuka;

— eliminowanie w wymiarze regionalnym i globalnym rozbieznoéci zwigzanych
z traktowaniem dziet sztuki (standaryzacja regulacji prawnych)*.

40 E.W. Ptywczewski (red.), op. cit., s. 30.
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ROZDZIAL VIII
Sektor bankowy z perspektywy cyberprzestepczosci

Rozwdj technologii informacyjnych spowodowal powstanie szeregu nowych
zjawisk, ktore zZ uwagi na swe spoteczne niebezpieczenstwo i szkodliwo$é, scigane sg jako
przestepstwa lub wykroczenia. Zjawiskiem, bedacym wynikiem ogromnego postepu
technicznego w zakresie przetwarzania iprzechowywania danych jest przestepczo$é
popelniana za pomoca nowoczesnych technologii teleinformatycznych, a zwlaszcza
przestepstwa komputerowe. Pojawily si¢ one W momencie, gdy komputery staly sig
dostepne dla instytucji gospodarczych. W latach sze$édziesiatych ujawniono pierwsze
oszustwa, sabotaze, a takze przypadki szpiegostwa z wykorzystaniem komputerow.

W literaturze przedmiotu takie pojecia jak ,przestepczos¢ komputerowa” lub
przestepstwa zwigzane z wykorzystaniem komputera” uzywane sg na ogét w znaczeniu
operacyjnym i definiowane w zalezno$ci od potrzeb, zwigzanym z celem publikacji lub
tematem badan nad tak okreslonym zagadnieniem. Proby Scistego zdefiniowania tych
terminow, podejmowane przez kryminologéw, jak i dogmatykow prawa karnego nie sg
zadowalajace’.

Wedhug K. Jakubskiego przestgpczos¢ komputerowa obejmuje wszelkie
zachowania przestgpne zwigzane z funkcjonowaniem elektronicznego przetwarzania
danych, polegajace zar6wno na naruszaniu uprawnien do programu komputerowego, jak
i godzace bezposrednio W przetwarzang informacjg, jej no$nik i obieg w komputerze oraz
caly system polaczen komputerowych, atakze w sam komputer. Nalezy zaznaczyé, ze
bedg to zaréwno czyny popetniane przy uzyciu elektronicznych systemow przetwarzania
danych, jak iskierowane przeciwko takiemu systemowi’. Natomiast wg M.
Sowy przestepstwa internetowe to przestepstwa, W przypadku ktorych ustugi sieciowe
(mozliwosci oferowane przez Internet) umozliwity lub co najmniej ulatwily sprawcy
realizacje zamierzonego czynu przestepnego albo jego poszczegodlnych stadiow. Innymi
stlowy, 0 przestepczos$ci internetowej moéwimy wtedy, gdy bez uzycia sieci do popelnienia
okreslonego czynu doj$¢ by nie moglo lub jego dokonanie byloby znacznie bardziej
utrudnione®.

Miedzynarodowa Organizacja Policji Kryminalnych Interpol definiuje
przestepczo$é komputerowg jako przestepczo$¢ w zakresie technik komputerowych.
Przestepstwami obejmowanymi zbiorcza nazwa komputerowych sg zaré6wno czyny
skierowane przeciwko systemowi komputerowemu, gdzie komputer jest celem ataku, jak
i czyny dokonane przy uzyciu komputera®.

! A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 30.

2 K.J. Jakubski, Przestepczosé komputerowa- podzial i definicje, ,,Przeglad Kryminalistyki” 1997, nr 2, s. 31.

® M. Sowa, Odpowiedzialno$é karna sprawcéw przestepstw internetowych, ,,Prokuratura i Prawo” 2002, nr 4,
S. 62.

* http://lexblog.pl (dostep 25.05.2013 r.).

95



Agata Lewkowicz

W polskim systemie prawnym zdefiniowane s3 przestgpstwa 2z uzyciem
komputerow, nie ma jednak oficjalnej definicji cyberprzestgpstwa. Taka definicje
wypracowal X Kongres ONZ w sprawie Zapobiegania Przestepczosci i Traktowania
Przestgpcow. Cyberprzestepstwo W waskim sensie to wszelkie dzialanie, wykonywane
W postaci operacji elektronicznych, wymierzone przeciw bezpieczenstwu systemow
komputerowych lub procesowanych przez te systemy danych. W szerokim sensie za$,
cyberprzestepstwo to wszelkie nielegalne dziatanie, popelnione za pomocg lub dotyczace
systemow lub sieci komputerowych, wiaczajac w to migdzy innymi nielegalne posiadanie
i udostepnianie lub rozpowszechnianie informacji przy uzyciu systemow lub sieci
komputerowych®.

Rozwdj nowoczesnych technologii przyczynit si¢ do wzrostu przestgpczosci
komputerowej. O ile na poczatku kwestia ta pozostawata raczej problemem marginalnym,
otyle pod koniec XX w., komputery powszechnie byly juz wykorzystywane jako
narzedzia stuzace do dokonywania czynéw zabronionych. Pochodng takiego stanu rzeczy
byt fakt powstania nowych przestepstw, na przyktad sabotaz komputerowy (art. 269
Kodeksu Karnego). Narastajace zagrozenie zaczgli rowniez dostrzegaé poszczegdlni
ustawodawcy, co znalazto wyraz miedzy innymi W tresci Traktatu o Funkcjonowaniu Unii
Europejskiej®, gdzie przestepstwa komputerowe zostaly wymienione jednym ciggiem
obok terroryzmu, handlu ludzmi oraz korupcji (art. 83°).

W ogromnej wigkszo$ci panstw powstaty osobne komorki organow $cigania,
ktorych  przedmiotem jest wylacznie walka  z cyberprzestgpcami. W Polsce
z powodzeniem funkcjonuje Wydzial Wsparcia Zwalczania Cyberprzestepczosci, jako
wydzielona komoérka organizacyjna Komendy Gtownej Policji.

W 1996 r. powolany zostal takze zespot CERT®, ktéry dziatajac w ramach
Departamentu Bezpieczefistwa Teleinformatycznego, ma zadanie zapewniaé irozwijaé
zdolnosci jednostek organizacyjnych administracji publicznej RP do ochrony przed
Cyberzagrozeniami, ze szczegolnym uwzglednieniem atakéw ukierunkowanych na
infrastrukture krytyczna.

Bankowos¢ elektroniczna

Bankowos¢ elektroniczna (e-banking) to forma ustug oferowanych przez banki,
polegajaca na umozliwieniu dostepu do rachunku za pomoca urzadzenia elektronicznego:
komputera, bankomatu, telefonu komérkowego i linii telekomunikacyjnych®.

Na $wiecie bankowos¢ elektroniczna funkcjonuje od 1964 r., kiedy to w Stanach
Zjednoczonych uruchomiono pierwszy bankomat. W Polsce pierwsza forma bankowosci

® A. Suchorzewska, Ochrona prawna systeméw informatycznych wobec zagrozer cyberterroryzmem, \Warszawa
2010.

® Wersja skonsolidowana Traktatu o funkcjonowaniu Unii Europejskiej (Dz. Urz. C 83/47 z 30.3.2010 r.).

7 Parlament Europejski i Rada, stanowigc w drodze dyrektyw zgodnie ze zwyklg procedurg ustawodawcza,
moga ustanowi¢ normy minimalne odnoszace si¢ do okreslania przestgpstw oraz kar W dziedzinach szczegdlnie
powaznej przestepczosci o wymiarze transgranicznym, wynikajace z rodzaju lub skutkow tych przestepstw lub
ze szczegdlnej potrzeby wspolnego ich zwalczania. Powyzsze dziedziny przestgpczosci sa nastgpujace:
terroryzm, handel ludZmi oraz seksualne wykorzystywanie kobiet idzieci, nielegalny handel narkotykami,
nielegalny handel bronia, pranie pienigdzy, korupcja, falszowanie S$rodkow platniczych, przestgpczosé
komputerowa i przestgpczosé zorganizowana. W zaleznos$ci od rozwoju przestepczosci Rada moze przyjaé
decyzje okre$lajaca inne dziedziny przestgpczosci spetniajace kryteria, o ktorych mowa w niniejszym ustepie.
Rada stanowi jednomyslnie po uzyskaniu zgody Parlamentu Europejskiego”.

8 Rzadowy Zesp6t Reagowania na Incydenty Komputerowe.

® http://pl.wikipedia.org (dostep 15.07.2013 r.).
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rozpoczeta funkcjonowa¢ w 1990 r., natomiast w 1998 r. banki zaoferowaly klientom
$wiadczenie ustug przez Internet. Korzysta z nich coraz wigcej osob. W naszym kraju juz
16,8 min klientow indywidualnych ma podpisana umowe umozliwiajaca korzystanie
z bankowosci internetowej, chociaz aktywnych uzytkownikow jest mniej — okolo 10
min®®. W skali europejskiej Polska zajmuje 20 miejsce pod wzgledem liczby osob
korzystajacych z bankowosci online®.

Z chwila, gdy banki zaczety $wiadczy¢ ustugi z wykorzystaniem Internetu staty
si¢ podatne na wszelkiego typu cyberzagrozenia. Za kazde wykradzione hasto do kart
kredytowych cyberprzestepcy dostaja dzi$ na czarnym rynku okoto 30 dolaréow. Za dane
z kont bankowych czarny rynek ptaci hakerom jeszcze wigcej — nawet 1000 dolarow. Za
hasta do kont e-mailowych zlodziej moze otrzymaé do 100 dolaréw, a za skradzione
tozsamosci (np. W serwisach spolecznoSciowych, czy grach wideo online) — do 60
dolarow™.

Rozpatrujac system bankowosci internetowej jako calo$¢, mozna wyrdznié
najogolniej trzy miejsca potencjalnych niebezpieczenstw, atakoéw, itp.: cze$é
komunikacyjna — Internet, system banku oraz komputer po stronie klienta. Naruszenie
integralno$ci informacji naraza obie strony (klienta i bank) na straty finansowe. Uzyskane
przez osoby postronne dane moga postuzyé do oproznienia konta klienta, czy zostaé
wykorzystane do innych nielegalnych celdéw. Natomiast przerwanie transmisji lub zmiana
zawarto$ci przesylanych danych moze prowadzi¢ do nieporozumien i wystapienia
,,chaosu” w funkcjonowaniu systemu bankowosci internetowe;.

Najczestszymi i najbardziej popularnymi metodami wykorzystywanymi przez
cyberprzestepcow sa: ataki typu DDoS, sniffing, spoofing, phishing, trojany bankowe,
metoda salami lub skimming.

Ataki typu DDoS

Distributed Denial of Service (DDoS) to atak na system komputerowy lub ustuge
sieciowa W celu uniemozliwienia dziatania poprzez zajecie wszystkich wolnych zasobow,
przeprowadzany réwnoczesnie z wielu komputerow™.

DDoS 7 jednej strony ma shuzy¢ sparalizowaniu dostepu internetowego serwisu
banku, azdrugiej strony moze by¢ przykrywka dla prob wlaman do systemow
komputerowych. Atakujacy wykorzystuja to, ze administratorzy bankowych systemow
zajeci obrong przed atakami DDoS moga mniej uwagi poswiecaé biezacemu
monitoringowi systemow i ich zabezpieczen'. Cyberprzestepcy nie tylko blokuja strony
atakowanych instytucji, ale takze przejmuja dane. Przyktadem dziatania tego typu moze
by¢ cyberatak na Izrael w kwietniu 2013 r., kiedy to haktywisci zwigzani z grupa
Anonymous wiamali si¢ na okoto 30 ty$. kont bankowych, zdobywajac dane izraelskich
kart kredytowych.

Ataki typu DDoS uniemozliwiaja catkowicie, badz w czesci dostep do stron
bankéw, ale daja si¢ zauwazy¢. Do walki znimi angazowane sa bankowe zespoty
bezpieczenstwa. Kiedy te sa zajete analiza ruchu DDoS i wymySlaniem nowych
rozwigzan, majacych zapewni¢ bankowym systemom nieprzerwane dziatanie, atakujacy

10 Sami podajemy ztodziejom hasta do konta bankowego w PRNews (dostep 29.06.2013 1.).
Y Bankowosé elektroniczna — Polsce daleko do czoléwki w PRNews (dostep 29.06.2013 r.).
12 Raport Symantec, www.symatec.com (dostep 16.05.2013 r.).

3 http://pl.wikipedia.org/wiki/DDoS (dostep 9.07.2013 r.).

1 http://www.obserwatorfinansowy.pl (dostep 10.07.2013 r.).
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uderzaja W inne systemy transakcyjne odpowiedzialne za przelewy srodkoéw pieni¢znych.
Przestepcy bardzo czgsto zdobywaja dane pracownika banku, stuzace do uwierzytelnienia
si¢ W systemie i potwierdzenia falszywych przelewow. Do pozyskania takich danych
wykonuja uprzednio ataki wykorzystujac metody socjotechniczne'® na personel banku.

Jak wynika z najnowszych badan®®, ataki DDoS beda stopniowo narasta¢. Staja
si¢ one bardziej inteligentne, gdyz sa teraz lepiej kontrolowane. Zamiast uruchamiaé
skrypt, zalewajac iloscig danych, atakujgcy rozpoczynaja operacje, a nastgpnie dobieraja
obiekt oraz typ ataku do oczekiwanego wyniku. Z zagrozeniem tym wigza si¢ potezne
koszty. Organizacje dotknigte atakami — zwlaszcza te, ktorych dziatalnos¢ wymaga
zapewnienia nieprzerwalnosci transakceji biznesowych jak bankowos$¢ ponoszg duze straty
finansowe. Poza utraconymi przychodami z powodu awarii, firmy muszg ponosi¢ koszty
zwigzane z analizami i odzyskiwaniem danych, utrata wydajnosci pracy, karami
finansowymi za niedotrzymanie uméw 0 poziomie ushug®’.

Ataki typu DDoS bgda ewaluowac, stajac si¢ coraz bardziej nieprzewidywalne.
Podlegajaca cigglym modyfikacjom natura technologii DDoS wymaga, by banki
dokonywaly zmiany podejscia do zagrozen, wykazujac si¢ wicksza dalekowzrocznoscig
i korzystaniem z bardziej aktywnych zabezpieczen. Dlatego juz dzi§ powinny
udoskonala¢ swoje plany reagowania awaryjnego iocenia¢ odpornos¢ wihasnej
infrastruktury sieciowej na zagrozenia atakami DDoS.

Sniffing

Dane uzytkownikow sieci komputerowych narazone sg na utratg poufnosci, a ich
glownym zagrozeniem jest sniffing, polegajacy na przechwytywaniu i analizowaniu
danych przeptywajacych w sieci za pomoca przysposobionych do tego programow —
snifferow. Programy te z zalozenia stuza administratorom jako narzedzia diagnostyczne,
jednak sa tez wykorzystywane do kradziezy prywatnych danych. Przechwytywane przez
nie informacje nie s3 W zaden spos6b modyfikowane, dlatego tez sniffery sg bardzo trudne
do wykrycia.

Zalety sniffingu zostaty zauwazone przez hakeréw. Mozliwos¢ przechwycenia
wszystkich informacji wymienianych poprzez sie¢ stanowi dla nich olbrzymiag zachete.
Stworzyli oni wlasne oprogramowanie, ktore umozliwia im wychwycenie waznych
informacji takich, jak hasta, numery kart kredytowych czy dane osobowe.

Metoda ta ma charakter bierny, nie stanowi w sposob bezposredni wickszego
zagrozenia. Jest jedynie narzgdziem pozwalajagcym uzyskaé dane niezbgdne do realizacji
innych przestepstw, bardziej niebezpiecznych i stanowigcych bezposrednie zagrozenie.
Na przyktad numer karty kredytowej zdobyty poprzez podstuch w sieci moze zostac
wykorzystany przez osoby nieuprawnione do realizacji ptatno$ci.

5 Pojeciem tym okresla si¢ przechytrzanie ludzi w celu uzyskania poufnych informacji lub dostania sie do
tajnych przedmiotow (np. dokumentéw). Zasadniczo rozroznia si¢ dwa rodzaje socjotechniki: tzw. computer
based social engineeing ihuman based social engineeing. W pierwszej z opisanych metod ataki sa
przeprowadzane za posrednictwem poczty elektronicznej badz Internetu, w drugiej agresor probuje osobiscie
pozyskac interesujace go informacje.

16 Badania przeprowadzone przez firme Verizon: 2012 Data Breach Investigations Report.

Y http://websecurity.pl (dostep 8.08.2013 r.).
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Spoofing

Jest to metoda polegajaca na podszywaniu si¢ przez oszustow pod inng
tozsamos¢. Sposob jej dziatania mozna podzieli¢ na dwie fazy. Pierwsza polega udawaniu
banku przez przestgpcow. Etap ten stuzy gtownie do uzyskania danych beneficjentow
takich, jak imie, nazwisko, numer karty kredytowej, a przede wszystkim do zdobycia
identyfikatora i hasta, ktore klienci wykorzystuja podczas logowania sie do systemu
bankowosci elektronicznej. Cyberprzestepcy wykorzystuja tu przede wszystkim nieuwage
klientéw oraz bledy programowe przegladarek internetowych.

Przyktadem moze by¢ sytuacja, gdzie beneficjenci bankéw posiadajacy konta
internetowe w tych instytucjach otrzymywali wiadomosci email przychodzace rzekomo
od banku. W rzeczywistosci byly to listy wysylane przez przestepcow, do ztudzenia
przypominajgce oryginaty. Informowaty one, ze zostal otwarty nowy serwis transakcyjny
i W celu jego sprawdzenia klienci proszeni sg 0 jak najszybsze zalogowanie si¢ do niego.
W lisci podany byt odnos$nik do strony WWW, na ktorej mozna bylo to uczynié. Serwis,
na ktory trafiali klienci byt oczywiscie fikcyjny, zbudowany przez oszustow
i umieszczony na innym serwerze. Do ztudzenia przypominat on prawdziwy portal banku.
Nawet na pasku adresowym przegladarki widnial jego rzeczywisty adres. Zatem nie
wzbudzal Zadnych podejrzen klientdw, ktorzy bez wickszych obaw wpisywali swoj
identyfikator ihasto wecelu zalogowania si¢, co oczywiscie konczylo sig
niepowodzeniem. Jednoczesnie dane umozliwiajace dostep do konta beneficjenta wpadaty
W rece oszustow. Wtedy rozpoczynat sie drugi etap, kiedy to przestepcy wykorzystywali
nielegalnie zdobyty login i hasto. Podszywajac si¢ pod klienta wykonywali transakcje
polegajace na przelaniu pieniedzy na swoje konta™.

Spoofing teoretycznie jest niewykrywalny, gdyz dziata pasywnie, przez co jest
niebezpieczng bronig W rekach cyberprzestepcow. W celu zabezpieczenia prywatnosci
danych nalezy zwigkszy¢ bezpieczenstwo korzystania z bankowosci internetowej
chociazby poprzez zainstalowanie na komputerze zapory sieciowej, ktora potrafi chroni¢
go przed nieodpowiednimi zmianami oraz atakami hakerow. Nalezy tez z rozsadkiem
korzysta¢ z publicznych sieci bezprzewodowych i mie¢ na uwadze, to ze sieci takie sg
mocno narazone na podstuch, przez co logowanie si¢ na konta bankowe, czy pocztowe
niesie za soba wysokie ryzyko przechwycenia nazwy konta i hasta®.

Phishing

Termin ten tlumaczony jest jako password harvesting fishing, czyli tfowienie
haset. Phishing jest rodzajem zagrozenia bezpieczenstwa informacji, stosowanym gtownie
na szerokg skalg w Internecie.

Zjawisko phishingu® istnieje od poczatku bankowosci internetowe;j. Nasilito sie,
gdyz przestepcy zaczgli wykorzystywaé nieuwage klientow, ktorzy po latach
funkcjonowania tego rodzaju bankowosci mogg utraci¢ czujno$é, jaka mieli dawniej, od
poczatkdéw bankowosci w sieci.

'8 http://bankowoscinternetowa.republika.pl (dostep 10.07.2013 r.).

9's. Mazur, Zagrozenia bezpieczeristwa danych w lokalnych sieciach komputerowych — ataki i metody obrony,
http://www.intelekt.kpswjg.pl (dostgp 15.08.2013 r.).

2 R. Dhamija, J.D. Tygar, M. Hearst, Why phishing works?, To appear in Proceeding of CHI-2006: Conference
on Human Factors in Computing Systems, April 2006.
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Metoda ta polega najczesciej na podszywaniu si¢ pod instytucje, z ktorej ustug
korzysta dany uzytkownik. Otrzymuje on wiadomos¢ email z fatszywa prosba 0 wystanie
danych w celu weryfikacji swojego konta w systemie lub zalogowanie si¢ na odpowiednio
spreparowanej, falszywej, wygladajacej jak prawdziwa, stronie internetowej. Czesto
prosba ta poparta jest argumentami mowigcymi 0 wzgledach bezpieczenstwa, niezbednej
do weryfikacji transakcji. Nieswiadomy niebezpieczenstwa uzytkownik podaje w ten
sposob informacje poufne takie, jak: identyfikator, hasto, pin, numer karty kredytowej,
Czy numer seryjny tokena, ktére przechwytuja cyberprzestepcy. W ten sposob uzyskuja
dane klienta umozliwiajgce mu kontrole nad kontem bankowym i dokonanie kradziezy
srodkow pienigznych lub innych oszustw.

Nie da si¢ ukryé, ze najstabszym ogniwem systemu bankowego jest cztowiek.
Z tego powodu przestgpcy, widzac, ze niemozliwe jest przetamanie zabezpieczen bankow,
skierowali swoje dziatania na klientéw, liczgc na ich nieuwage. Zwraca si¢ uwagg na to,
ze przed atakiem phishingowym mozna si¢ uchroni¢. Nalezy przestrzega¢ zasad
bezpieczenstwa. Przede wszystkim nalezy pamigta¢, ze bank nigdy nie wysyla
wiadomosci email z prosba 0 podanie hasta. Odwiedzajac stron¢ logowania serwisu
transakcyjnego, nalezy upewnic si¢, czy wpisany adres jest prawidtowy oraz czy strona
jest zabezpieczona waznym certyfikatem.

Trojany bankowe

Kazdego dnia eksperci do spraw bezpieczenstwa wykrywaja 780 nowych
szkodliwych programéow kradngcych dane uzytkownikow zwigzane z bankowos$cia online.
Co wigcej, kazdego dnia do antywirusowej bazy danych firmy Kaspersky Lab
oddawanych jest 780 sygnatur nowych szkodliwych programoéw, ktorych celem sa poufne
informacje finansowe — co stanowi 1,1% 1lacznej liczby szkodliwych programéw
wykrywanych codziennie przez oprogramowanie firmy na komputerach chronionych
uzytkownikow?.

Przyktadem moze by¢ trojan Trojan — Banker.MSIL.MultiPhishing.gen wykryty
przez ckspertow z Kaspersky Lab w styczniu 2012 r. Zostal on stworzony w celu
kradziezy danych dotyczacych kont klientow réznych bankow. Trojan ten atakuje gtdwnie
uzytkownikow z Wielkiej Brytanii — w panstwie tym zarejestrowano ponad 90%
przypadkéw wykrycia tego szkodliwego programu®’. Warto jednak pamigtaé, ze trojany
bankowe rozprzestrzeniaja si¢ W kazdym miejscu na $wiecie.

Na poczatku 2013 r. w Internecie pojawity sie kolejne wersje trojana Zeus zwane
Cytadel i Zeus p2p, atakujgce klientdw polskich bankéw. Wirusy tego typu przejmuja
kontrolg¢ nad komputerem. Po zalogowaniu si¢ do bankowosSci internetowej, wirus
podszywa sie pod system, modyfikuje wyglad strony i pokazuje komunikaty naktaniajgce
uzytkownika do wykonania przelewow testowych lub zwracajacych zaksiggowane mylnie
srodki pienigzne. W rzeczywistoSci jest to oczywiscie proba oszustwa, gdyz bank nigdy
nie prosi klientéw 0 wykonanie przelewdéw testowych ani zwrotu §rodkdw na rachunek
innego klienta.

CERT Polska poinformowata, ze do jego laboratorium trafita probka ztosliwego
oprogramowania na platforme¢ Android, ktéra zostala przeznaczona dla polskich

2! Raport Kaspersky Lab Polska 2012.
22 http://pelab.pl (dostep 20.08.2013 1.).
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uzytkownikow bankowosci elektronicznej?®. Celem wirusa jest przechwytywanie przez
cyberprzestepcoOw kodow jednorazowych potwierdzajacych transakcje prowadzone na
koncie bankowym uzytkownika. Proces rozpoczyna si¢ od zainfekowania zlo§liwym
oprogramowaniem komputera ofiary. Nastepnie, kiedy uzytkownik odwiedzi strong
banku, wyswietla si¢ komunikat 0 mozliwosci instalacji aplikacji bedacej ,,certyfikatem
E-Security” na swoim telefonie. Jesli uzytkownik zainstaluje ta aplikacje na swoim
telefonie, automatycznie przestepcy maja dostegp do jego konta oraz do kodow
jednorazowych, a tym samym moga dokona¢ przelewu srodkow pienieznych.

Metoda salami

Jest to forma przestgpstwa polegajaca na kradziezy matych sum z roéznych
zrodet?®. Na przyklad w systemie bankowym, przy rozliczaniu wktadéw platnych na
zadanie. Kilkaset rachunkow jest zmniejszanych 0 kilka lub kilkanascie groszy, ktére sa
przekazywane na uprzywilejowany rachunek iz niego podejmowane. Powodzenie tego
oszustwa opiera si¢ na tym, ze klient traci tak malo, iz nie domaga si¢ zadnych wyjasnien.

Skimming

Rozwdj tej formy przestgpczosci jest wynikiem technologicznego postepu
elektronicznych instrumentéw platniczych w tym karty ptatniczej. Skimming nalezy do
najgrozniejszych przestgpstw zwiazanych z wykorzystaniem tego srodka ptatniczego.
Problem ten pojawit si¢ na $§wiecie w latach 80. XX w., w Polsce dopiero pod koniec lat
90. XX w.

Skimming jest terminem zaczerpnigtym z jezyka angielskiego. Pochodzi od stowa
skim, ktore thumaczone na jezyk polski oznacza ,,zbiera¢” lub ,,przegladaé pobieznie?.,

Skimming karty bankomatowej polega na bezprawnym skopiowaniu zawarto$ci
paska magnetycznego karty bankowej wcelu wytworzenia duplikatu karty, ktora
w érodowisku elektronicznym zachowuje si¢ identycznie, jak karta oryginalna®®. Dane
karty mogag by¢ kopiowane w sklepach, restauracjach, na stacjach benzynowych,
w zasadzie wkazdym punkcie gdzie mozna dokona¢ platnosci kartami. Transakcje
dokonywane za pomoca duplikatu, obciazaja jej prawowitego wihasciciela.

Szczegolnie grozng odmiana skimmingu jest skimming bankomatowy. Aby wejs¢
w posiadanie danych z karty bankomatowej przestgpcy musza odpowiednio przygotowaé
bankomat, z ktérego wyptacone zostang pieniadze. W tym celu na oryginalny czytnik kart
bankomatu instaluja miniaturowy skaner, czyli urzadzenie shuzace do kopiowania danych
z paska magnetycznego Kkarty, czesto identyczny ztym, ktory oryginalnie jest
zamontowany w bankomacie, a na samym bankomacie dodatkowo instaluja miniaturowa
kamerg, ktorej zadaniem jest rejestracja wprowadzonego przez posiadacza karty kodu
PIN, przypisanego do danej karty.

Alternatywng metodg poznania kody PIN jest natozenie na oryginalng klawiaturg
bankomatu jej dokladnie wykonanej kopii. Posiadacz karty wpisuje PIN nie na
klawiaturze oryginalne;j, lecz na jej kopii, ktéra zapamigtuje wprowadzony kod. Naktadka

2 http://www.cert.pl (dostep 20.08.2013 r.).

2 M. Skrylec, Rok 2013 rokiem wycieku danych przez urzqdzenia mobilne?, http://www.websecurity.pl
(dostep 1.10.2013 1.).

% Stownik wspolezesny angielsko-polski, polsko-angielski, Longman 2006, s. 403.

% www.policja.pl (dostep 3.07.2013 r.).
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jest wykonana w taki sposob, ze naciskajgc na jej przyciski jednocze$nie naciskane sg
oryginalne klawisze maszyny, w zwiazku z tym klient nie dostrzega jakiejkolwiek roznicy
w funkcjonowaniu bankomatu.

Do kopiowania karty stuzy mate urzadzenie zawierajace czytnik kart oraz pamigc¢
pozwalajaca na magazynowanie zawartoSci paskow magnetycznych. Posiadajac
zeskanowang karte ptatniczg oraz numer PIN, przestepcy bez problemu mogg nagra¢ karte
przy pomocy chociazby kodera kart magnetycznych, w oczywistym celu jej
wykorzystania?’. Paradoksem jest, ze wspomniany koder kart magnetycznych dostepny
jest w legalnym obrocie handlowym, chociazby w sklepach w Internecie, a jego catkowity
koszt nie przekracza 2000 zt.

Po skopiowaniu karty bankomatowe;j, przestepcy wykonuja jej duplikat, poprzez
wgranie na czysta karte uzyskanych danych i moga wyptaci¢ gotéwke z bankomatu na
koszt ofiary.

Ostatnimi czasy skimming stal si¢ powszechnym przestepstwem wsrod grup
przestepczych. Wiele z nich dziata na terenie Polski, Rosji i Ukrainy, gdzie dokonuja
zakupow sfatszowanymi kartami?®,

Znajomos$¢ przez posiadacza karty bankomatowej mechanizmu dziatania
sprawcow skimmingu znacznie zwigkszy jego bezpieczenstwo W postugiwaniu si¢ tym
instrumentem ptatniczym. Kluczem do skutecznej walki ze zjawiskiem skimmingu jest
dziatalno$¢ prewencyjna.

PayPass

Okazuje si¢, ze przy pomocy smartfona itatwo dostgpnego oprogramowania
ztodzieje bez trudnosci sa W stanie sczyta¢ dane kart platniczej. Aby je uzyska¢ od
niczego nie podejrzewajacej osoby, wystarczy przez dwie sekundy przytrzymac telefon
w poblizu portfela ofiary. Tylko tyle musi zrobi¢ zlodziej, aby mie¢ wszystko, co
niezbedne do dokonania zakup6w na przyktad w sklepach internetowych.

Ten sposob kradziezy jest trudno wykrywalny, gdyz 0 tym, ze zostata okradziona
ofiara dowiaduje si¢ najczesciej dopiero z wyciagu bankowego, a wigc wtedy, gdy jest juz
zdecydowanie za pozno.

Podsumowanie

Na calym $wiecie cyberprzestepczos¢ jest wielkim problemem, ktorego
znaczenie wcigz wzrasta. W obliczu globalizacji, ochrona cyberprzestrzeni stala sie
jednym z podstawowych celéw strategicznych W obszarze bezpieczenstwa kazdego
panstwa. W czasie, gdy panuje swoboda przeptywu o0sob, towaréw, informacji i kapitatu —
bezpieczenstwo demokratycznego panstwa zalezy od wypracowania mechanizmow
pozwalajagcych  skutecznie zapobiegaé izwalczaé zagrozenia dla bezpieczenstwa
cyberprzestrzeni®®,

Cyberprzestepczos¢ nalezy uznaé¢ za odmiang przestepczo$ci komputerowe;.
Komputery i sieci komputerowe moga stuzyé do popetniania przestepstw na kilka
sposobow. Komputer lub sie¢ moga by¢ narzedziem przestepstwa (zostang uzyte do jego

'}, Chempinski, Jak ukrasé dane 7 karty platniczej, www.witczak priv.pl (dostep 12.06.2013 r.).
2 K. Zwiruk, Jak powstrzymaé skimming, www.expander.pl (dostep 10.06. 2013 r.).

 Rzgdowy Program Ochrony Cyberprzestrzeni na lata 2011-2016,
http://bip.msw.gov.pl/bip/programy/19057,dok.html (dostep 11.06.2013 r.).
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popelnienia). Komputer lub sie¢ moga by¢ celem przestepstwa (ofiara). Komputer lub sie¢
moga by¢ uzyte do zadan dodatkowych zwigzanych z popelnieniem przestgpstwa (na
przyktad do przechowywania danych o nielegalnej sprzedazy narkotykow)™.

W powyzszym opracowaniu podjeta zostala proba opisania zagadnienia zagrozen
sektora bankowego, Ww szczegolnosci bankowosci internetowej. Kluczowym byto
zobrazowanie niebezpieczenstw W cyberprzestrzeni, ktore dotycza przede wszystkim
klientow bankow, korzystajacych z ustug bankowosci elektroniczne;j.

Obserwujac skalg przestepczosci, nalezy zauwazy¢, ze cyberprzestepczosc,
zwigzana Z najnowszymi technologiami, coraz cze¢Sciej wypieraé bedzie przestgpczo$é
tradycyjng. Kluczem do skutecznej walki z tego rodzaju przestepczoscia jest dziatalnosé
prewencyjna. Najwazniejszym elementem tej dzialalnosci powinna staé sig
przeprowadzona na szeroka skale akcja edukacyjna, pokazujaca zagrozenia zwigzane
z korzystaniem z kont internetowych, oraz prezentujaca zachowania, ktére pozwalajg
W tatwy sposob wyeliminowac te przestepczosé.

Reasumujgc, mozna stwierdzi¢, ze korzystanie z internetowego konta bankowego
jest wygodnym i szybkim sposobem na sprawdzenie stanu konta, czy wykonanie
przelewow. Pamigtaé nalezy jednak, Ze niesie to za sobg wiele zagrozen. Ich
konsekwencji mozna unikngé¢ korzystajac z oryginalnego i legalnego oprogramowania,
wazne jest, aby korzysta¢ z konta na wilasnym komputerze, aby chroni¢ si¢ przed
wirusami nalezy posiada¢ oryginalny i aktualizowany na biezaco program antywirusowy.

Najczgséciej ofiarami hakerow sa osoby, ktore tych zasad nie przestrzegaja.
Dlatego tez wing za wlamanie do konta internetowego ponosi nie tylko bank, ale takze
nieumiejetnie korzystajacy z bankowosci elektronicznej klient. Swiadomo$é zagrozen —
jak pokazujg badania Ernst & Young — nie zawsze idzie w parze ze stosowaniem $rodkow
bezpieczenstwa®. Okazuje si¢ bowiem, ze pomimo wiamania do lokalnej sieci
komputerowej potowa respondentow, pokrzywdzona tego rodzaju zdarzeniem w dalszym
ciggu nie stosuje zadnych szczegdélnych zabezpieczen, takich jak np. zapora ogniowa,
a 60% ankietowanych chroni swoje zasoby informacyjne wylacznie przy pomocy haset
dostepu, mimo, ze niebezpieczenstwo ataku hackeréw uznaje za realne. Z bardziej
skutecznych metod ochrony kryptograficznej korzysta natomiast stosunkowo niewielki
odsetek badanych (17% - szyfruje dane, 7% - uzywa bezpiecznej poczty elektronicznej,
4% - stosuje podpis cyfrowy)*.

Waznym elementem okreslania strategii zwalczania cyberprzestepstw jest
zebranie danych statystycznych w celu przeprowadzenia analizy, poznania wzorcow
i trendow. Bez wiarygodnych danych statystycznych trudno ustali¢ zasady efektywnej
prewencji i polityki zwalczania zagrozen W cyberprzestrzeni. Podkresla sie, ze efektywna
walka z przestgpczo$cia musi by¢ wspierana przez szkolenie tych wszystkich, ktérzy
Z przestgpcami walcza oraz tych, ktorzy przez nich zostali pokrzywdzeni, a wigc
funkcjonariuszy stuzb kryminalnych, specjalistow IT i szeroko pojetego spoleczenstwa.
Na koniec pozostaje jeszcze sprawa szerokiego edukowania spoleczenstwa, a zwlaszcza
koncowych uzytkownikow systemow komputerowych i sieci. To wiasnie oni staja si¢
czgsto  bezposrednimi  ofiarami  cyberprzestepstw. Inni, chocby nie ucierpieli
bezposrednio, roéwniez tracg, gdyz ponosza koszty, gdy zostaja zaatakowane firmy,

D, Littlejohn-Shinder, E. Tittel, Cyberprzestepczosé. Jak walczyé 7 tamaniem prawa w Sieci, Gliwice 2008.

L A, Adamski, op. cit,, s. 25.

* The 1998 Ernst & Young Global Information Security Survey, http://www.ey.com/publicate/aabs/isaaspolf/
FFO/57.polf (dostep 10.06.2013 r.).
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w ktorych pracuja, lub jako zwykli podatnicy zmuszeni sg corocznie do pokrywania strat
spowodowanych przez przestgpstwa komputerowe.

104



ROZDZIAL VIII. Sektor bankowy z perspektywy cyberprzestepczosci

Title
Cybercrime in the bank sector

Streszczenie
W artykule autorka podejmuje probe opisania zagrozen sektora bankowego
cyberprzestepczoscia. Szczegdlng uwage zwraca na przestepstwa takie jak: phishing,
sniffing, spoofing, ataki DDoS, skimming, trojany bankowe. Autorka widzi rowniez
potrzebe przeprowadzenia na szeroka skale akcji edukacyjnej, pokazujacej zagrozenia
zwigzane z Korzystaniem z kont internetowych, oraz prezentujacej zachowania, ktore
pozwalaja W tatwy sposob wyeliminowac te niebezpieczenstwa.

Slowa kluczowe
bankowo$¢ internetowa, cyberprzestgpczosé, klienci bankow, zagrozenia, zapobieganie

Summary
In the article the author makes an attempt to describe the risks of cybercrime that
can be found in the bank sector. In particular, the attention is paid to the following crimes:
phishing, sniffing, spoofing, DDoS attacks, skimming, banking trojans. Moreover, the
author notices the need for conducting the wildly spread campaign that may outline the
dangers of using electronic accounts, and indicate the ways and behaviours which can
easily eliminate the cybercrime risks.

Keywords
electronic banking, cybercrime, bank’s clients, risks and dangers, prevention
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ROZDZIAL IX
Parabanki — aspekty prawnokarne i kryminologiczne

Wprowadzenie

Problematyka parabankow wpisuje si¢ W problematyke nielegalnych rynkow,
a w szczegodlnosci W problematyke nielegalnego rynku ustug bankowych. Zagadnienie to
jest szerokie, bowiem obejmuje wiele szczegdtowych kwestii, jak rynek np. narkotykowy,
dziet sztuki, ubezpieczen itp".

W zwiagzku z ostatnimi wydarzeniami zwigzanymi z tzw. ,,afera Amber Gold”
i pokrzywdzeniem szeregu osob, powstaje istotne pytanie, czy regulacje prawne chronig
obywateli przed funkcjonowaniem podmiotéw, ktore nie sa bankami, a prowadza
dziatalno$¢ bankows. Dlatego W niniejszym opracowaniu podjeto probe przedstawienia
problematyki parabankow w aspekcie prawnokarnym i kryminologicznym. Jednoczes$nie
zaznaczy¢ trzeba, ze — ze wzgledu na ograniczone ramy opracowania — niniejsza
publikacja ma na celu ukazanie zarysu problematyki oraz wybranych problemow,
a zagadnienie nielegalnego rynku ustug bankowych bedzie dalej badane wramach
prowadzonego przez Katedr¢ Kryminologii i Polityki Kryminalnej Uniwersytetu
Warminsko-Mazurskiego w Olszynie monitoringu nielegalnych rynkéow.

Objasnienie podstawowych pojeé

Na wstepie konieczne jest wyjasnienie podstawowych poje¢ ,,bank” i ,,parabank”
oraz krétka, ze wzgledu na ramy niniejszego opracowania, charakterystyka dziatalnosci
tych podmiotow.

Zgodnie z art. 2 ustawy prawo bankowe’ bank ,,jest osoba prawna utworzong
zgodnie z przepisami ustaw, dziatajacg na podstawie zezwolen uprawniajacych do
wykonywania czynnosci bankowych obcigzajacych ryzykiem s$rodki powierzone pod
jakimkolwiek tytutem zwrotnym”. Wytacznie bank W rozumieniu art. 2 PrBank moze
uzywaé wyraz ,.bank” W nazwie oraz dla okreslenia dziatalno$ci lub reklamy, z tym ze nie
dotyczy to jednostek organizacyjnych uzywajacych wyrazu ,.bank”, z ktérych dziatalnosci
jednoznacznie wynika, ze jednostki te nie wykonuja czynnosci bankowych (zob. art. 3
PrBank). Ustawodawca okreslit tez rodzaje czynnosci bankowych. Sa nimi (zgodnie z art.
5 ust. 1 PrBank):

,»1) przyjmowanie wktadow pienieznych ptatnych na zadanie lub znadejSciem
oznaczonego terminu oraz prowadzenie rachunkéw tych wkladow,

2) prowadzenie innych rachunkéw bankowych,

3) udzielanie kredytow,

! Na marginesie nalezy zaznaczy¢, ze problematyka nielegalnych rynkéw byla omawiana wramach
migdzynarodowej konferencji naukowej pt. ,,Nielegalne rynki — skala zjawiska i mozliwosci przeciwdziatania”,
ktora odbyta si¢ W dniu 31 maja 2012 r. na Uniwersytecie Warminsko-Mazurskim w Olsztynie.

2 Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz. U. 2002, Nr 72, poz. 665, tekst jednolity ze zm.),
dalej jako PrBank.
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4) udzielanie i potwierdzanie gwarancji bankowych oraz otwieranie i potwierdzanie
akredytyw,
5) emitowanie bankowych papierow wartosciowych,
6) przeprowadzanie bankowych rozliczen pieni¢znych,
6a) wydawanie instrumentu pienigdza elektronicznego,
7) wykonywanie innych czynnosci przewidzianych wylacznie dla banku w odrebnych
ustawach”.

Czynnosciami bankowymi sa roéwniez nastgpujace czynnosci, Oile s3 one
wykonywane przez banki:
,,1) udzielanie pozyczek pieni¢znych,
2) operacje czekowe i wekslowe oraz operacje, ktorych przedmiotem sg warranty,
3) wydawanie kart ptatniczych oraz wykonywanie operacji przy ich uzyciu,
4) terminowe operacje finansowe,
5) nabywanie i zbywanie wierzytelnosci pienieznych,
6) przechowywanie przedmiotéw i papierow wartosciowych oraz udostepnianie skrytek
sejfowych,
7) prowadzenie skupu i sprzedazy wartosci dewizowych,
8) udzielanie i potwierdzanie porgczen,
9) wykonywanie czynnosci zleconych, zwigzanych z emisja papieréw warto§ciowych,
10) posrednictwo W dokonywaniu przekazow pienigznych oraz rozliczen w obrocie
dewizowym” (art. 5 ust. 2 PrBank).

Dziatalno§¢ gospodarcza, ktorej przedmiotem sa czynnosci, 0 ktorych mowa
wart. 5 ust. 1 PrBank, moze by¢ wykonywana wylacznie przez banki (art. 5 ust. 4
PrBank)®.

Sama procedura tworzenia bankow jest szczegdtowo okreSlona w PrBank.
Zgodnie z art. 30 ust. 1 PrBank utworzenie banku moze nastapic, jezeli:
,,1) zostato zapewnione wyposazenie banku w:
a) fundusze wiasne, ktorych wielko$¢ powinna by¢ dostosowana do rodzaju czynnosci
bankowych przewidzianych do wykonywania i rozmiaru zamierzonej dziatalnosci,
b) pomieszczenia posiadajace odpowiednie urzadzenia techniczne, nalezycie
zabezpieczajace przechowywane W banku warto$ci, Z uwzglednieniem zakresu i rodzaju
prowadzonej dziatalnosci bankowej,
2) zatozyciele oraz osoby przewidziane do objecia W banku stanowisk cztonkéw zarzadu,
W tym prezesa, dajg r¢kojmie ostroznego i stabilnego zarzadzania bankiem, przy czym co
najmniej dwie osoby przewidziane do objecia W banku stanowisk cztonkow zarzadu
posiadaja wyksztatcenie i doSwiadczenie zawodowe niezb¢dne do kierowania bankiem
oraz udowodniong znajomos$¢ jezyka polskiego,
3) (uchylono)
4) przedstawiony przez zatozycieli plan dziatalnosci banku na okres co najmniej trzyletni
wskazuje, ze dziatalno$¢ ta bedzie bezpieczna dla $rodkéw pienieznych gromadzonych
W banku”.

Nalezy podkresli¢, ze wnoszony przez zatozycieli banku kapital zatozycielski nie
moze by¢ nizszy od rownowartosci W ztotych 5 000 000 euro przeliczonej wedtug kursu
$redniego oglaszanego przez Narodowy Bank Polski, obowiazujacego w dniu wydania

® Przy czym jednostki organizacyjne inne niz banki moga wykonywa¢ ww. czynnosci, jezeli przepisy odrebnych
ustaw uprawniaja je do tego (art. 5 ust. 5 PrBank).
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zezwolenia na utworzenie banku (art. 32 ust. 1 PrBank)*. Przy czym kapitat zatozycielski
banku nie moze pochodzi¢ z pozyczki lub kredytu Iub zrddet nieudokumentowanych
(art. 30 ust. 5 PrBank).

W doktrynie zwraca si¢ uwage, ze status prawny banku okreslaja m.in.:

— wzgledny monopol na postugiwanie si¢ wyrazem ,,bank”;

— zakres dziatalnosci bankowej (okreslony w art. 5 i 6 PrBank);

— szczegllny tryb tworzenia (w tym wymogi kapitatowe i personalne stawiane
zatozycielom oraz zarzadowi);

— obowiazek przestrzegania norm ostrozno$ciowych okreslonych w oparciu
o fundusze whasne i innych norm, ktére moze okresli¢ KNF>;

— podlegloé¢ nadzorowi sprawowanemu przez KNF;

— szczegolne procedury naprawczo-likwidacyjne®.

Z kolei pojecie parabanku jest trudne do zdefiniowania. W dotychczasowych
publikacjach parabanki definiowano jako m.in.:

— ,,instytucje, ktére w ramach dziatalnosci gospodarczej swiadczg ustugi podobne
do ustug $wiadczonych przez banki”’;

— ,,jednostki gospodarcze, ktore prowadza dziatalno$¢ podobng do banku, jednak
nie posiadaja stosownego zezwolenia™®;

— ,,podmiot rynku finansowego (postrzeganego jako rynek ustug finansowych),
ktéry nie bedac bankiem wykonuje, na podstawie ustaw szczego6lnych wobec
ustawy Prawo Bankowe, czynnosci bankowe sensu stricto (przewidziane w art. 5
ust. 1 pr. bank.) oraz (lub), juz bez upowaznien ustawowych, wykonuje
czynno$ci bankowe sensu largo (wymienione wart. 5 ust. 2 pr. bank.),
W szczegblnosci udzielajac pozyczek™;

— ,instytucje, ktoére, upowaznione przez ustawodawce do wykonywania
okreslonych czynnosci bankowych, nie posiadaja na gruncie obowigzujacych
przepisow prawa statusu banku, tzn. nie sa uprawnione do postugiwania si¢
wyrazem ‘bank’ dla okreslenia whasnej dziatalnosci”'®.

Definicja parabanku musi uwzgledni¢ zaré6wno podmiot, ktory prowadzi taka
dziatalno$¢ (podmiot, ktory nie jest bankiem), jak i przedmiot dziatalnosci (wykonywanie
czynnos$ci bankowych sensu stricto i sensu largo). Uwzgledniajac powyzsze, parabankiem

4 Natomiast w przypadku bankéw spotdzielczych, ktorych zatozyciele wyrazili zamiar zawarcia umowy
zrzeszenia, na podstawie ustawy o funkcjonowaniu bankow spotdzielczych, ich zrzeszaniu si¢ i bankach
zrzeszajacych, kapital zatozycielski nie moze by¢ nizszy od rownowartosci w ztotych 1.000,000 euro
przeliczonej wedlug kursu $redniego oglaszanego przez Narodowy Bank Polski, obowiazujacego w dniu
wydania zezwolenia na utworzenie banku (art. 32 ust. 2 PrBank).

® Komisja Nadzoru Finansowego. Odnosnie tej instytucji zob. ustawe z dnia 21 lipca 2006 r. o nadzorze nad
rynkiem finansowym (Dz. U. 2006, Nr 157, poz. 1119 ze zm.). W tym miejscu nalezy zaznaczy¢, ze zgodnie
z art. 2 tej ustawy celem nadzoru nad rynkiem finansowym jest zapewnienie prawidlowego funkcjonowania tego
rynku, jego stabilno$ci, bezpieczenstwa oraz przejrzystosci, zaufania do rynku finansowego, a takze zapewnienie
ochrony intereséw uczestnikow tego rynku, przez realizacje celdw okre§lonych W szczegdlnosci w PrBank.

® B. Smykla, Prawo bankowe. Komentarz, Warszawa 2011, Legalis.

7 Zob. http://uokik.gov.pl/faq_kredyty pozyczki_lokaty.php#faql 720 (dostep 2.09.2012 1.).

8 Zob. M. Pachucki, Piramidy iinne oszustwa na rynku finansowym, Warszawa 2012, s.23,
www.knf.gov.pl/opracowania/Miedzysektorowe/index.html (dostgp 2.09.2013 r.).

® W. Srokosz, Banki i parabanki a zasada réwnej konkurencji, [w:] K. Swigch, A. Zalcewicz (red.), Sanacja
finanséw publicznych w Polsce. Aspekty prawne i ekonomiczne, Szczecin 2005, s. 582. Zob. takze W. Srokosz,
Instytucje parabankowe w Polsce, Warszawa 2011, s. 76-81.

10 AM. Jurkowska, Instytucje parabankowe w polskim systemie bankowym, ,, Gdanskie Studia Prawnicze” 2000,
t. VII, s. 230.
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bedzie podmiot, ktéory nie jest bankiem, awykonuje czynno$ci bankowe.
Tak sformutowana definicja pozwala W jej obrgbie zawrze¢ nie tylko podmioty, ktére bez
zezwolenia KNF wykonuja czynnosci bankowe (polegajace, W szczegdlnosci, na
przyjmowaniu wkladow pienigznych wcelu obcigzania ich ryzykiem), lecz réwniez
parabankiem beda podmioty, ktore zajmujg si¢ np. udzielaniem pozyczek pieni¢znych ze
srodkow wiasnych.

Nalezy podkreslic, ze dziatalno$¢ parabankdw, prowadzona w ramach wolnosci
dziatalno$ci gospodarczej, moze by¢ legalna. Objecie pojeciem parabanku zaréwno
podmiotoéw, ktore prowadzg legalng dziatalno$¢ gospodarcza, jak i tych, ktére prowadza
nielegalng dziatalnos$¢, zwigzane jest z potrzeba prowadzenia badan kryminologicznych
wobec wszystkich podmiotow, ktore w odczuciu spotecznym spetniajg podobng jak bank
role. W doktrynie prawa bankowego czg¢s$¢ autordw wskazuje, ze pojecie parabanku
powinno odnosié sie tylko do instytucji dziatajacych zgodnie z prawem™. Jednakze trzeba
mie¢ na uwadze autonomiczno$¢ kryminologii jako nauki oraz potrzebe objecia
monitoringiem jak najszerszego zakresu podmiotéw prowadzacych dziatalno$¢ na rynku
ustug bankowych. Dlatego w kryminologii poje¢cie parabanku moze mie¢ nieco inne
znaczenie niz np. W prawie bankowym.

Aspekty prawnokarne ikryminologiczne prowadzenia dzialalnosci
parabankowej

Na stronie internetowej KNF znajduje si¢ ostrzezenie 0 podmiotach, ktére nie
posiadaja zezwolenia KNF na wykonywanie czynnosci bankowych, W szczegdlnosci na
przyjmowanie wktadéw pienieznych w celu obcigzania ich ryzykiem. Podmiotami tymi
s9:

. Finroyal FRL Capital Limited;

. Flexworld Inc.;

. Perfect Money Finance Corp. z siedzibg w Panamie;

. Weksel Bank, Aida System Sp. z 0.0. z siedzibag w Konstantynowie Lodzkim;

. Amber Gold Sp. z 0.0. z siedzibag w Gdansku w upadtosci likwidacyjnej;

. GoG020 Poland;

. DOBRALOKATA Sp. zo0.0,;

. Pozabankowe Centrum Finansowe Sp. z 0.0.;

. PROMOTOR-FINANSE Sp. z 0.0. z siedzibg we Wroctawiu (nastepca prawny
PHU Promotor);

10. CareCash Sp. z 0.0. z siedzibg we Wroctawiu,;

11. KASOMAT.PL SA z siedziba we Wroctawiu;

12. Lex-Security z siedziba w Mystowicach;

13. Centrum Inwestycyjno-Oddtuzeniowe Sp. Z 0.0. z siedzibg w Stargardzie

Szczecinskim;

14. Socket Resources GmbH biuro operacyjne w Polsce z siedzibg w Warszawie;
15. IPI CAPITAL SA z siedziba w Warszawie;
16. NOVA NEW Sp. z 0.0. z siedzibg w Katowicach;

O©Co~NOoOUTh,WNBE

11 Zob. np. W. Srokosz, Banki i parabanki a zasada réwnej konkurencji, [w:] K. Swiech, A. Zalcewicz (red.),
Sanacja finanséw publicznych w Polsce. Aspekty prawne i ekonomiczne, Szczecin 2005, s. 583; A.M. Jurkowska,
op. cit., s.230; P. Ochman, Ochrona dziatalnosci bankowej w prawie karnym gospodarczym. Przepisy karne
ustaw bankowych, Warszawa 2011, s. 60.
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17.
18.
19.
20.

21.
22.
23.
24,
25.

26.
27.
28.

29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.

41.
42.
43.
44,

45.
46.
47.
48.

49.
50.
51.

Mizar Profit z siedzibg w Warszawie;

Alkor Trade Sp. z 0.0. z siedzibg W Jozefowie;

Firma Handlowo-Ustugowa Abiko Katarzyna Smolec z siedzibg w Tychach;

Bezpieczne Inwestycje Sp. z 0.0. z siedzibg Warszawie (reprezentowna przez
Michata Grabowskiego);

Four Gates Polska Sp. z 0.0.;

Blue Chip Kamil Chwiedosik z siedzibg w Srodlesiu;

Remedium - Doradcy Finansowi Sp. z 0.0. z siedzibg w Olsztynie;

Effit Sp. z 0.0. z siedziba Warszawie;

Europol Insurance Consulting Group Ertanowski Mariusz Ireneusz z siedziba
w Mielcu;

ProGold Sp. z 0.0. z siedziba w Warszawie;

Grand Capital Sp. z 0.0. z siedzibg w Katowicach;

Posrednictwo Finansowe "Kredyty-Chwilowki" Sp. z 0.0. z siedzibg w
Tychach;

Ustugi Konsultingowe Artur Swendrak;

Carwash Investment Sp. z 0.0. z siedzibg w Katowicach;

Fundacja Castellum z siedziba w Poznaniu;

Opulentia SA z siedzibg w Warszawie w upadtosci likwidacyjnej;

Inwestycje-Plus z siedzibg w Pieszycach;

Orcan Software Investments SA;

Pareto Invest Sp. z 0.0. z siedzibg w Poznaniu;

DCF Capital SA z siedzibg w Warszawie;

EDG Sp. z 0.0. SKA z siedzibg we Wroctawiu;

Dom Inwestycyjny ,,Taurus” SA z siedzibg w Czestochowie;

Impero Finanse Ewa Skrzydlewska z siedzibg we Wroctawiu;

Dagmara Dziubyna G & D invest i Wspdlnicy Spétka jawna z siedziba we
Wroclawiu;

Dagmara Dziubyna G & Dinvest z siedzibg we Wroctawiu;

Power House Private Banking z siedzibag w Poznaniu;

Lago Sp. z 0.0. z siedzibg W Zielonej Gorze;

Trader Hawk z siedziba w Nakle nad Notecig (platformy internetowe
traderhawk.pl oraz fxb.pl);

Anderson Holding Sp. z 0.0. z siedziba w Katowicach;

Megakupon SA z siedzibg w Warszawie;

Szymon Majewski zam. w Bydgoszczy;

EMG Capital Partners SA z siedzibg w Genewie, 1204 Geneve (Oddziat
Warszawa, ul. Srodziemnomorska);

EMG Finance Michat Grabowski;

Auron Group Sp. z 0.0. z siedzibg w Warszawie;

Consulto Sp. z 0.0. z siedziba w Warszawie'?,

Konieczna jest analiza w jaki sposéb ww. podmioty pozyskujg klientow, ktorzy
powierzajg im swoje pienigdze lub pozyczajg pienigdze od takiej instytucji oraz w jaki

12 http://bip.knf.gov.pl/?1=/Urzad_Komisji/042_Ostrzezenia_publiczne/000_index.html (dostep 13.06.2013 r.).
Nalezy zaznaczy¢, ze na ww. liScie W dniu 14.12.2012 r. pod poz. 33 znajdowata si¢ firma Lago Sp. z 0.0.

z siedziba W Zielonej Gorze,
http://bip.knf.gov.pl/?1=/Urzad_Komisji/042_ Ostrzezenia publiczne/000_index.html (dostep 14.12.2012 r.).
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sposob funkcjonuje taka instytucja'®. Ponizej przedstawiono wyniki analizy wybranych
podmiotéw umieszczonych na ww. liscie KNF.

Podmioty te z reguly posiadajg kilka nizej wymienionych cech:

1) uzywaja w nazwie, do okre$lenia dziatalnosci lub reklamy, wyrazu ,,bank”
(np. Weksel Bank, Aida System Sp. z 0.0. z siedzibg w Konstantynowie £odzkim) lub
wyrazu kojarzacego si¢ Z bankiem/bankowoscia (np. Power House Private Banking
z siedzibg w Poznaniu) lub wyrazu z jezyka angielskiego kojarzacego si¢ z prestizem,
rynkiem finansowym, np. Finroyal FRL Capital Limited, Perfect Money Finance Corp.
z siedzibg w Panamie, Amber Gold Sp. z 0.0. zsiedzibg w Gdansku, PROMOTOR-
FINANSE Sp. z 0.0. z siedzibg we Wroctawiu, Care&Cash Sp. z 0.0. z siedzibg we
Wroclawiu;

2) dziatajg w formie spolek z ograniczong odpowiedzialnoscia, np. Weksel Bank,
Aida System Sp. z 0.0. z siedzibg w Konstantynowie L.odzkim, Amber Gold Sp. z o.0.
z siedzibg w Gdansku, DOBRALOKATA Sp. z 0.0,;

3) wskazuja na bycie migdzynarodows instytucja finansowa lub cztonkiem takiej
instytucji, np. ,,Finroyal jest marka handlowa FRL Capital Limited, mi¢dzynarodowego
koncernu inwestycyjnego z siedziba w Londynie (...)”**, , Mizar Profit jest marka
handlowa miedzynarodowej grupy finansowej skupiajacej firmy inwestycyjne i fundusze
z WIK. Brytanii i Stanéw Zjednoczonych™;

4) wskazuja na posiadanie wiarygodnych partneréw biznesowych, np. Finroyal
FRL Capital Limited (,,naszym1 partnerami mwestycyjnyml sa najwicksze i uznane
instytucje finansowe na $wiecie. Wszystkie operacje inwestycyjne i finansowe sa
realizowane przy udziale certyfikowanych podmiotow rynku kapitatowego [...]”*°),
Remedium - Doradcy Finansowi Sp. z 0.0. z siedziba w Olsztynie (,, WspOtpracujemy
z ponad 50 bankami i instytucjami finansowymi z Polski jak i z zagranicy™'’), ProGold
Sp. z0.0. zsiedzibg W Warszawie (,, Wspolpracujemy 2z najwigkszymi, sprawdzonymi
dostawcami metali szlachetnych w Polsce. Jako$¢ oraz nalezyte przechowanie zlota
zapewniaja Grupa Mennice Krajowe S.A. oraz Mennica Wroctawska Sp. z 0.0.”%),
Socket Resources GmbH (informuje, Ze wsrdd partneréw posiada m.in. Banki
Szwajcarskie'®), Opulentia SA z siedziba w Warszawie®

5) wskazuja na posiadanie duzego kapitatu zakltadowego (dodatkowo czgsto
zamieszczajg informacje 0 pokryciu go w catosci)®!, np. ,,Finroyal jest marka handlowa

¥ Na ten temat zob. takze M. Pachucki, Piramidy finansowe w kontekscie prowadzenia dziatalnosci bez
zezwolenia oraz przestepstw gietdowych. Materialy szkoleniowe przygotowane wramach projektu Centrum
Edukacji dla Uczestnikow Rynku, Warszawa 2012.

 http://finroyal.pl/o-finroyal/informacje-ogolne.html (dostep 2.09.2012 r.).

5 http://www.mizarprofit.pl/kontakt.html (dostep 2.09.2012 r.).

18 http://finroyal.pl/o-finroyal/polityka-inwestycyjna.html (dostep 2.09.2012 1.).

7 http://www.remedium.com.pl/5,0-nas (dostep 1.10.2012 1.).

'8 http://progold.pl/2012/07/18/pewnosc-zysku-gwarancja-jakosci/ (dostep 5.10.2012 1.).

19 http://perfect-trade.pl/pl/articles/l_o_firmie (dostep 6.11.2012 r.).

% http://www.opulentia.pl/opulentia-sa/zespol-rada-nadzorcza/ (dostep 21.11.2012 1.).

2 Przy czym nalezy wskazaé, ze zgodnie zart. 206 § 1 ustawy z dnia 15 wrzeénia 2000 r. Kodeks spolek
handlowych (Dz. U. 2000, Nr 94, poz. 1037 ze zm.), dalej jako k.s.h., pisma i zamowienia handlowe sktadane
przez spotke z 0.0. w formie papierowej i elektronicznej, a takze informacje na stronach internetowych spotki,
powinny zawierac:

1) firme spotki, jej siedzibe i adres,

2) oznaczenie sadu rejestrowego, W ktorym przechowywana jest dokumentacja spotki oraz numer pod ktorym
spoltka jest wpisana do rejestru,

3) numer identyfikacji podatkowej (NIP),
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FRL Capital Limited, miedzynarodowego koncernu inwestycyjnego Z siedziba
w Londynie [...] okapitale akcyjnym wynoszacym 88.000.000 GBP”%, | Intensywny
rozwoj firmy (Centrum Inwestycyjno - Oddtuzeniowe sp. z o.0. Stargard Szczecinski —
dopisek B.G.) spowodowat podjecie przez zarzad decyzji 0 podniesieniu, po ogloszeniu
bilansu za 2011r., kapitatu spétki ze 100.000 ztotych do 3.000.000 ztotych”?®, Mizar
Profit podaje, ze w sklad grupy finansowej wchodza Mizar Consulting Group LLC
z siedziba w Stanach Zjednoczonych (kapital zaktadowy spotki wynosi 1,500,000 USD)
oraz Profit Capital Finance Ltd z siedziba w Wielkiej Brytanii (kapital zakladowy spotki
wynosi 2,000,000 GBP)*, Effit Sp. z 0.0. z siedziba Warszawie (kapital zaktadowy:
4.000.000 zt*°), Opulentia SA z siedziba w Warszawie (,,Kapitat akcyjny 1 200 000 z.
(milion dwiescie tysiecy ztotych) oplacony w gotowee™?®), DCF Capital SA z siedziba
w Warszawie (,,Kapital zaktadowy 1.000.000 z} optacony w catoéci”?");

6) wskazuja na dziatanie od dluzszego czasu na rynku (czgsto réwniez na
zagranicznym rynku), np. Pozabankowe Centrum Finansowe Sp. zo.0. (,,Nasza
dziatalno$¢ rozpoczelismy w2004 r. [...]1"%%), Indywidualne Biznesowe Doradztwo
Finansowe Sp. z o.0. siedzibg W Katowicach (reprezentujgce Four Gates Polska Sp. z 0.0.)
informuje, ze: ,,IBDF powstato w wyniku do§wiadczen zarzadu iudziatlowcow firmy
zdobywanych od 30 lat na terenie Europy Zachodniej, od 20 lat na terenie Polski”?®, Effit
Sp. z0.0. zsiedzibg Warszawie (,,Juz od dziesieciu lat z sukcesami wdrazamy
i udoskonalamy procesy przeksztatcania™®), Europol Insurance Consulting Group
Ertanowski Mariusz Ireneusz zsiedzibg w Mielcu (,,posiadamy trzynastoletnie
do$wiadczenie™"), Posrednictwo Finansowe "Kredyty-Chwilowki" Sp. z 0.0. z siedzibg
w Tychach reklamuje si¢ jako firma istniejaca na rynku finansowym od 12 lat*, Pareto
Invest Sp. z 0.0. z siedzibg W Poznaniu informuje, Ze jest to firma, ktora powstata w 2008
r.3*, DCF Capital SA z siedziba w Warszawie (,,Rozpoczelismy dzialalnosé w 2008 r.”>%),
Power g;louse Private Banking z siedzibg w Poznaniu informuje, Ze poczatki firmy siegaja
2004 r.>;

7) informuja o posiadaniu do$wiadczenia, np. Effit Sp. z0.0. zsiedziba
Warszawie (,,Pracowali$my czgsto m.in. nad zabezpieczeniem gruntow pod wielkie sieci
handlowe”%);

8) informuja 0 bezpieczenstwie powierzonych im $rodkow, np. Pozabankowe
Centrum Finansowe Sp. z o.0. (,,Twoj kapital jest bezpieczny - gwarantujemy 100%

4) wysokos¢ kapitalu zaktadowego, a dla spoiki, ktérej umowe zawarto przy wykorzystaniu wzorca umowy, do
czasu pokrycia kapitatu zaktadowego, takze informacje¢, ze wymagane wktady na kapitat zaktadowy nie zostaty
whniesione. Analogiczne uregulowanie odnosi si¢ do spotek akcyjnych (zob. art. 374 § 1 k.s.h.).

22 http://finroyal pl/o-finroyal/informacje-ogolne.html (dostep 2.09.2012 r.).

28 http://centrumio.pl/o-nas/ (dostep 2.09.2012 r.).

2 http://www.mizarprofit.pl/grupa_finansowa.html (dostep 2.09.2012 r.).

% http://effit.pl/o-nas/o-effit/ (dostep 3.10.2012 r.).

% http://www.opulentia.pl/obszary-dzialalnosci-opulentia-sa/ (dostep 21.11.2012 r.).

T http://www.dcf-pozyczki.pl/kontakt/ (dostep 15.03.2013 1.).

%8 http://pozabankowe.com/o0-nas.html (dostep 2.09.2012 r.).

% http://www.ibdf.pl/ (dostep 1.10.2012 1.).

% http://effit.pl/kontakt/fag/ (dostep 3.10.2012 1.).

®! http://www.eicg.pl/index.php (dostep 5.10.2012 r.).

®2 http://kredyty-chwilowki.pl/o-firmie/ (dostep 5.10.2012 r.).

® http://www.pareto-invest.pl/onas.html (dostep 13.02.2013 r.).

* http://www.dcf-pozyczki.pl/o-spolce/ (dostep 15.03.2013 ).

% http://www.powerhouse.pro/o-powerhouse/ (dostep 25.03.2013 1.).

% http://effit.pl/o-nas/o-effit/ (dostep 3.10.2012 r.).
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ochrong kapitalu oraz wyplate odsetek™®), Effit Sp. z0.0. zsiedzibg Warszawie
informuje, Ze istnieje gwarancja zwrotu 100% kapitatu i gwarancja wyplaty 100%
odsetek™®, Power House Private Banking z siedziba w Poznaniu™;

9) informuja 0 posiadaniu certyfikatow lub nagréd, np. Pozabankowe Centrum
Finansowe Sp. zo.0. (,Nasza dbalo$¢ o0 bezpieczenstwo naszych Klientow zostata
doceniona przez program Rzetelna Firma - zostaliSmy laureatem Ztotych Certyfikatow
Rzetelnosci, co stanowi ukoronowanie naszych dziatan zmierzajacych do podnoszenia
jakosci i bezpieczenstwa wspolpracy z nasza firma™*®), Alkor Trade Sp. z o.0., Jozefow
(,,W ostatnim dniu marca 2012 r. otrzymalismy od instytucji certyfikujacej wiadomos¢
o0 pozytywnej weryfikacji i przyznaniu spotce Alkor Trade Sp. z o.0. tytutu ‘Nowoczesna
Firma’”*"), Remedium - Doradcy Finansowi Sp. z 0.0. z siedziba w Olsztynie (Rzetelna
Firma — Ztoty Certyfikat Rzetelnosci 2012, solidna firma 2011, Przedsigbiorstwo FAIR
PLAY 2011, Certyfikat wiarygodnos$ci irzetelnoéci, Certyfikat solidna firma 2009,
Certyfikat solidna firma 2011, Wyrdznienie w konkursie Top Mazur, Firma Roku 2010)42,
ProGold Sp. z 0.0. z siedzibg w Warszawie informuje, Ze jest uczestnikiem programu
,Rzetelna firma™*;

10) informuja 0 zatrudnianiu profesjonalistow, np. Effit Sp. z 0.0. z siedziba
Warszawie (,,Zatrudniamy fachowcow z branzy finansowej™"), Opulentia SA z siedziba
w Warszawie®, DCF Capital SA z siedziba W Warszawie (,,Skupiamy profesjonalistow
z polskich, jaki imiedzynarodowych instytucji finansowych”*®) lub o wysokich
kompetencjach cztonkéw wiadz firmy, np. Socket Resources GmbH®', Power House
Private Banking z siedzibg w Poznaniu (informuje, ze posiada wykwalifikowana kadre
zarzadzajaca z wieloletnim doswiadczeniem zaréwno w Polsce jak i za granica™®);

11) wskazujg, ze umowy zostaly przygotowane przez renomowane kancelarie
prawne i najlepszych prawnikow, np. KASOMAT.PL SA, Wroctaw informuje, ze: ,,By
zapewni¢ naszym klientom maksymalny poziom bezpieczenstwa iwygody, umowa
i regulamin pozyczki Kasomat.pl zostaly stworzone przez renomowang kancelarie
prawng™*’;

12) obiecuja duze oprocentowanie powierzonych im pieniedzy (znacznie wyzsze
niz oferowane przez banki’®), np. Flexworld Inc., Amber Gold Sp. z 0.0. z siedzibg
w Gdansku, Pozabankowe Centrum Finansowe Sp. z 0.0. (nawet 15% w skali roku®®),
Centrum Inwestycyjno - Oddtuzeniowe sp. z o.0. Stargard Szczecinski (,,przy inwestycji
500 zt na 5 lat inwestor otrzymuje, dzigki zastosowaniu procentu skladanego, po

*7 http://pozabankowe.com/lokaty-pozabankowe (dostep 2.09.2012 1.).

% http://effit.pl/o-nas/o-effit/ (dostep dnia 3.10.2012 1.).

® http://www.powerhouse.pro/o-powerhouse/ (dostep 25.03.2013 1.).

“0 http://pozabankowe.com/o-nas.html (dostep 2.09.2012 1.).

“ http://alkortrade.biz/index.php/pl/dokumenty/certyfikat-nowoczesna-firma (dostep 2.09.2012 r.).
“2 http://www.remedium.com.pl/Nagrody-i-wyroznienia (dostep 1.10.2012 1.).

“3 http://progold.pl/2012/07/18/pewnosc-zysku-gwarancja-jakosci/ (dostep 5.10.2012 r.).
“ http://effit.pl/kontakt/fag/ (dostep 3.10.2012 r.).

“° http://www.opulentia.pl/opulentia-sa/zespol-rada-nadzorcza/ (dostep 21.11.2012 r.).
“® http:/fwww.dcf-pozyczki.pl/o-spolce/ (dostep 15.03.2013 ).

“7 http://perfect-trade.pl/pl/articles/30_zarzad (dostep 6.11.2012 1.).

“8 http://www.powerhouse. pro/o-powerhouse/ (dostep 25.03.2013 r.).

49 https://kasomat.pl/o-nas/ (dostep 2.09.2012 r.).

%0 7ob. M. Pachucki, op. cit., s. 14-15.

*! http://pozabankowe.com/lokaty-pozabankowe (dostep 2.09.2012 1.).
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potraceniu podatku: 13 055 z4”°%), Effit Sp. z 0.0. z siedzibg Warszawie (,,Kontrakt na
Ziemie Rolng” - oprocentowanie 11%°°);

13) informujg 0 posiadaniu licznych klientéw lub 0 wysokiej wartosci srodkow
powierzonych im do tej pory przez klientow, np. Lago Sp. z 0.0. z siedziba w Zielonej
Gorze wskazuje, ze: ,,Do tej pory zgromadzil na calym $wiecie ponad 150 000
uzytkownikoéw (dane z 10 lutego 2012 r.)**, Power House Private Banking z siedziba
w Poznaniu informuje, ze do tej pory jego klienci zainwestowali ponad 40 000 000 zt>>;

14) publikuja pozytywne komentarze od zadowolonych klientéw, np. Centrum
Inwestycyjno - Oddtuzeniowe sp. z 0.0. Stargard Szczecinski®®, Remedium - Doradcy
Finansowi Sp. z 0.0. z siedziba w Olsztynie®’;

15) informuja 0 prowadzeniu dziatalnosci charytatywnej lub sponsorowaniu
klubow sportowych, instytucji kulturalnych, np. Alkor Trade Sp. zo.0., Jozefow
zamiescita informacje, ze: ,,5 kwietnia 2012 r. Alkor Trade Sp. z o.0. podpisata umowe
sponsorska z klubem pitkarskim MKS Czarni Wegrow™, Remedium - Doradcy
Finansowi Sp. z0.0. zsiedziba w Olsztynie®®, Posrednictwo Finansowe "Kredyty-
Chwilowki" Sp. z 0.0. z siedzibg W Tychach, ktore informuje, ze wspiera sport i 0soby
chorujace®, Fundacja Castellum zsiedziba w Poznaniu®, Pareto Invest Sp. zo.0.
z siedzibag W Poznaniu informuje, ze ,,Wspieramy podmioty zajmujgce si¢ opieka nad
dzie¢mi, osobami starszymi, ochrong zwierzat. Bierzemy udzial w ogoélnopolskich
i swiatowych akcjach dotyczacych walki z nowotworami, glodem oraz przeciwko
przemocy wobec zwierzat. Duza wage przywiazujemy do ekologii”®;

16) oferuja klientom prezenty rzeczowe, ktére mozna m.in. wybra¢ z katalogu
upominkow, np. Posrednictwo Finansowe "Kredyty-Chwilowki" Sp. z 0.0. z siedziba
w Tychach®, Pareto Invest Sp. z 0.0. z siedziba w Poznaniu®*;

17) udzielaja pozyczek osobom wpisanym do Biura Informacji Kredytowej (np.
Pozabankowe Centrum Finansowe Sp. z o.o. reklamuje si¢, ze jest pierwsza firmg ,,w
Polsce, ktora kompleksowo zajela si¢ problemem osob wpisanych do Biura Informacji
Kredytowej i jako pierwsi udzielali$my pozyczek Klientom indywidualnym z negatywna
historia kredytowa”®, DCF Capital SA zsiedziba w Warszawie®®) lub dla osob
z zajgciami  komorniczymi, czy nawet bez sprawdzania historii kredytowej (np.
Posrednictwo Finansowe "Kredyty-Chwilowki" Sp. z 0.0. z siedziba w Tychach®’);

18) udzielaja pozyczek bez zgody wspotmatzonka, np. Posrednictwo Finansowe
"Kredyty-Chwilowki" Sp. z 0.0. z siedziba w Tychach®;

%2 http://centrumio.pl/oferta/inwestycje/ (dostep 2.09.2012 1.).

%8 http://effit.pl/jak-zarabiamy/kontrakty/ (dostep 3.10.2012 r.).

% http://www.jbp24.pl/index.php?i2=60 (dostep 30.11.2012 r.).

% http://www.powerhouse.pro/o-powerhouse/ (dostep 25.03.2013 1.).

% http://centrumio.pl/referencje/ (dostep 2.09.2012 r.).

57 http://www.remedium.com.pl/l,5,0pinie-klientow (dostep 1.10.2012 r.).
%8 http://alkortrade.biz/index.php/pl/spolka/sponsoring (dostep 2.09.2012 r.).
% http://www.remedium.com.pl/l,7,Pomagamy-innym (dostep 1.10.2012 r.).
8 http://kredyty-chwilowki.pl/wspieramy/ (dostep 5.10.2012 r.).

8 http://www.fundacjacastellum.pl/fundacja.html (dostep 8.11.2012 r.).

82 http://www.pareto-invest.pl/onas.html (dostep 13.02.2013 r.).

8 http://kredyty-chwilowki.pl/promocja/ (dostep 5.10.2012 1.).

& http://www.pareto-invest.pl/promocja.html# (dostep 13.02.2013 r.).

8 http://pozabankowe.com/o0-nas.html (dostep 2.09.2012 r.).

8 http://www.dcf-pozyczki.pl/pozyczki-pozabankowe/ (dostep 15.03.2013 r.).
87 http://kredyty-chwilowki.pl/o-firmie/ (dostep 5.10.2012 r.).

8 http://kredyty-chwilowki.pl/o-firmie/ (dostep 5.10.2012 r.).
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19) posiadaja prestizowo wygladajace siedziby, np. Amber Gold Sp. zo0.0.
z siedziba w Gdansku;

20) posiadaja liczne siedziby ipunkty obstugi klienta, np. Posrednictwo
Finansowe "Kredyty-Chwilowki" Sp. z 0.0. z siedzibg W Tychach (ponad 200 oddziatow
na terenie catego kraju®), Pozabankowe Centrum Finansowe Sp. z 0.0. (osiem oddziatow
oraz kilkudziesigciu partneroéw dziatajacych w catym kraju™);

21) prowadzg efektywng kampani¢ reklamows swojej firmy i ushug (np. Amber
Gold Sp. zo0.0. zsiedzibg w Gdansku), wtym poprzez obecno$¢ na portalach
spoteczno$ciowych, np. facebook (np. Anderson Holding Sp. z0.0. zsiedziba
w Katowicach™) lub tzw. marketing szeptany’;

22) zachecajg do bezposredniego kontaktu z przedstawicielem, np. Effit Sp.
2 0.0. zsiedzibg Warszawie (,,zachgcamy do pytania 0 dowolne szczegoély. Przed
uruchomieniem kazdej inwestycji nasz przedstawiciel z przyjemnoscig opisze Ci caty
proces jej obshugi, oraz odpowie na wszystkie pytania””), Remedium - Doradcy
Finansowi Sp. z 0.0. z siedziba w Olsztynie™;

23) informuja, ze dochdd firmy jest uzalezniony tylko od zyskéw klienta, a firma
nie pobiera zadnych oplat, np. Power House Private Banking z siedzibg w Poznaniu’®;

24) posiadaja profesjonalnie przygotowane strony internetowe’®, np. Finroyal
FRL Capital Limited”’, Indywidualne Biznesowe Doradztwo Finansowe Sp. z 0.0.
siedziba W Katowicach (reprezentujace Four Gates Polska Sp. z 0.0.)"®, Pareto Invest Sp.
Z 0.0. Z siedzibg w Poznaniu™®, EDG Sp. z 0.0. SKA z siedziba we Wroctawiu®;

25) oferujag inwestycje dhlugoterminowe, np. Centrum Inwestycyjno -
Oddhuzeniowe sp. z 0.0. Stargard Szczecinski - 5 lat ®; Anderson Holding Sp. z o.0.
z siedziba w Katowicach — 10 lat®.

Instytucje parabankowe mozna podzieli¢ na te, ktore:

— zajmujg si¢ tylko przyjmowaniem wktadow pienieznych,
— zajmujg si¢ wylacznie udzielaniem pozyczek,
— przyjmuja wklady pieni¢zne i udzielajg pozyczek.

Przy czym nazwa czynnosci (udzielanie pozyczek lub przyjmowanie wkladow)
moze by¢ rozna, ale chodzi de facto o0 udzielenie przez instytucje pozyczki lub przyjecie
przez instytucje wkiadu pienigznego na procent (np. Centrum Inwestycyjno-
Oddtuzeniowe Sp. z 0.0. informuje, Ze jest firma, ktora zajmuje si¢ inwestycjami krotko
i Srednioterminowymi ~ oraz ~ innowacyjnym  sposobem  oddluzania  krétko
i éredniotenninowym83).

Podmioty umieszczone na ww. licie KNF oferujg m.in.:

8 http://kredyty-chwilowki.pl/o-firmie/ (dostep 5.10.2012 r.).

" http://pozabankowe.com/o-nas.html (dostep 2.09.2012 r.).

™ http://www.anderson-holding.pl/index.html (dostep 13.06.2013r.).
72 7ob. M. Pachucki, op. cit., s. 17.

™ http://effit.pl/jak-zarabiamy/kontrakty/ (dostep 3.10.2012 r.).

™ http://www.remedium.com.pl/ (dostep 13.10.2012 r.).

™ http://www.powerhouse.pro/o-powerhouse/ (dostep 25.03.2013 1.).
"® Zob. M. Pachucki, op. cit., s. 15.

™" http://finroyal.pl (dostep 2.09.2012 1.).

" http://www.ibdf.pl/ (dostep 1.10.2012 1.).

™ http://www.pareto-invest.pl/index.html (dostep 13.02.2013 r.).

& http://www.edg.com.pl/ (dostep 15.03.2013 r.).

8 http://centrumio.pl/oferta/inwestycje/ (dostep 2.09.2012 1.).

8 http://www.anderson-holding.pl/products.html (dostep 13.06.2013r.).
8 http://centrumio.pl/o-nas/ (dostep 2.09.2012 r.).
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1) programy emerytalne (Il filar), np. Indywidualne Biznesowe Doradztwo
Finansgawe Sp. zo.0. siedzibg w Katowicach (reprezentujace Four Gates Polska Sp.
z20.0.)™;

2) ubezpieczenia (na zycie, ubezpieczenie z funduszem inwestycyjnym,
ubezpieczenie majatkowe, komunikacyjne), np. Indywidualne Biznesowe Doradztwo
Finansowe Sp. z o.0. siedzibg w Katowicach (reprezentujace Four Gates Polska Sp.
z 0.0.)®, Europol Insurance Consulting Group Ertanowski Mariusz Ireneusz z siedziba
w Mielcu®®, Pareto Invest Sp. z 0.0. z siedziba w Poznaniu (oferuje m.in. ubezpieczenia
medyczne®’):

3) metale szlachetne (m.in. zloto, zlote monety), np. Indywidualne Biznesowe
Doradztwo Finansowe Sp. z o.0. siedzibg w Katowicach (reprezentujagce Four Gates
Polska Sp. z0.0.)®®, Amber Gold Sp. z 0.0. z siedziba W Gdansku, ProGold Sp. z 0.0.
z siedziba w Warszawie®®, Perfect Money Finance Corp. z siedzibg w Panamie®, Socket
Resources GmbH®?, Pareto Invest Sp. z 0.0. z siedziba w Poznaniu®?, Power House Private
Banking z siedziba w Poznaniu®*;

4) waluty (USD, EURQ), np. Perfect Money Finance Corp. z siedzibg
w Panamie®;

5) fundusze inwestycyjne, np. Remedium - Doradcy Finansowi Sp. z o0.0.
z siedziba w Olsztynie®™, Europol Insurance Consulting Group Ertanowski Mariusz
Ireneusz z siedziba w Mielcu®;

6) lokaty gwarantowane, lokaty inwestycyjne, np. Remedium - Doradcy
Finansowi Sp. z 0.0. z siedziba w Olsztynie®’;

7) konta osobiste i firmowe, np. Remedium - Doradcy Finansowi Sp. z o.0.
z siedziba w Olsztynie®:

8) kredyty hipoteczne, samochodowe, gotéwkowe, inwestycyjne, np. Remedium
- Doradcy Finansowi Sp. z0.0. zsiedziba w Olsztynie®, Pareto Invest Sp. z o.0.
Z siedzibg W Poznaniu (ustugi kredytowe'®™);

9) inwestycje w elektrownie wiatrowe lub stoneczne w systemie rozproszonym,
np. Remedium - Doradcy Finansowi Sp. z 0.0. z siedziba w Olsztynie'®*;

10) inwestycje w Domy Spokojnej Staroéci Spotki Akcyjne, np. Remedium -

Doradcy Finansowi Sp. z 0.0. z siedziba w Olsztynie*®;

8 http://www.ibdf.pl/ (dostep 1.10.2012 r.).

& http://www.ibdf.pl/ (dostep 1.10.2012 1.).

8 http://www.eicg.pl/ubezpieczenianazycie.php (dostep 5.10.2012 r.).

8 http://www.pareto-invest.pl/produkty.html (dostep 13.02.2013 r.).

8 http://www.ibdf.pl/ (dostep 1.10.2012 r.).

8 http://progold.pl/ (dostep 5.10.2012 1.).

% https://perfectmoney.com/?start (dostep 2.09.2012 r.).

! http://perfect-trade.pl/pl/articles/1_o_firmie (dostep 6.11.20121.).

%2 http://www.pareto-invest.pl/index.html (dostep 13.02.2013 r.).

% http://www.powerhouse.pro/zloty-horyzont/ (dostep 25.03.2013 r.).

% https://perfectmoney.com/?start (dostep 2.09.2012 r.).

% http://www.remedium.com.pl/5,0-nas (dostep 1.10.2012 r.).

% http://www.eicg.pl/ubezpieczenianazycie.php (dostep 5.10.2012 r.).

%7 http://www.remedium.com.pl/5,0-nas (dostep 1.10.2012 .).

% http://www.remedium.com.pl/5,0-nas (dostep 1.10.2012 .).

% http://www.remedium.com.pl/5,0-nas (dostep 1.10.2012 r.).

100 http://www. pareto-invest.pl/produkty.html (dostep 13.02.2013 r.).

101 http://www.remedium.com.pl/2,Inwestycje-Lokaty (dostep 1.10.2012 r.).
192 http://www.remedium.com.pl/2, Inwestycje-Lokaty (dostep 1.10.2012 r.).
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11) inwestycje w nieruchomosci, np. Remedium - Doradcy Finansowi Sp. z 0.0.
z siedzibg w Olsztynie'®, Effit Sp. z0.0. zsiedziba Warszawie'™, Opulentia SA
z siedzibg w Warszawie'®, Power House Private Banking z siedziba w Poznaniu'®;

12) doradztwo biznesowe (gospodarcze), np. Opulentia SA z siedziba
w Warszawie'®, Pareto Invest Sp. z 0.0. z siedziba w Poznaniu*®®, EDG Sp. z 0.0. SKA
z siedzibg we Wroctawiu, ktora oferuje ,,konsulting prawny i gospodarczy juz od etapu
negocjacji kontraktow’*%;

13) ustugi szkoleniowe, np. Pareto Invest Sp. z 0.0. Z siedziba w Poznaniu'?;

14) optymalizacje podatkowa, np. Pareto Invest Sp. Zz0.0. zsiedziba
w Poznaniu'*;

15) pozyczki zabezpieczone na nieruchomosci (hipoteczne), np. DCF Capital SA
z siedziba w Warszawie?;

16) factoring, np. EDG Sp. z 0.0. SKA z siedziba we Wroctawiu'*?;

17) windykacje finansowa, np. EDG Sp. z 0.0. SKA z siedzibg we Wroctawiu'*;

18) rynek walutowy FOREX, np. Power House Private Banking z siedziba
w Poznaniu*>;

19) Private Equity, np. Power House Private Banking z siedziba w Poznaniu'®;

20) inwestycje w wino, np. Power House Private Banking z siedziba
w Poznaniu'’;

21) obstuge prawng w zakresie spraw zwigzanych z postepowaniem sagdowym
i komorniczym (Consulto Sp. z 0.0. z siedziba w Warszawie''®).

Nalezy zauwazy¢, ze udzielanie przez parabanki pozyczek moze by¢ legalne,
0ile, np. $rodki na udzielanie tych pozyczek nie pochodzg z pieniedzy lokowanych przez
innych klientow. Dlatego konieczne jest - W celu okreslenia czy dana instytucja prowadzi
sprzeczng Z prawem dziatalno§¢ (prowadzi dzialalno$¢ bankowa bez pozwolenia) -
okreslenie skad pochodzg pienigdze, ktore sa nastgpnie pozyczane klientom.

Z kolei przyjmowanie przez parabanki srodkéw pienieznych z obietnicg wyptaty
odsetek dla dokonujacego wplaty, oznacza, ze $rodki wptacone przez klienta beda
obcigzane ryzykiem (a taka dziatalnosé, co do zasady, moga prowadzi¢ jedynie banki),
bowiem w jaki$ sposob instytucja musi zarobi¢ na odsetki, ktore ma otrzymac wptacajacy
pienigdze klient. Natomiast jezeli instytucja przyjmujaca $rodki pieni¢zne nie bedzie ich
obcigzata ryzykiem, to S$rodki na wyplate dla klientow wptaconych pienigdzy
i zagwarantowanych odsetek moga pochodzi¢ z wptat innych klientow. W tym wypadku
mamy do czynienia z piramida finansowa. Jezeli instytucja przyjmujaca srodki pienigzne

193 http://www.remedium.com.pl/2,Inwestycje-Lokaty (dostep 1.10.2012 r.).

104 http: //effit.pl/o-nas/o-effit/ (dostep 3.10.2012 r.).

195 http://www.opulentia.pl/obszary-dzialalnosci-opulentia-sa/ (dostep 21.11.2012 r.).
198 http://www.powerhouse.pro/grunty/ (dostep 25.03.2013 r.).

197 http://www.opulentia.pl/obszary-dzialalnosci-opulentia-sa/ (dostep 21.11.2012 r.).
198 http://www.pareto-invest.pl/index.html (dostep 13.02.2013 r.).

199 http://www.edg.com.pl/index.php/o-firmie2/edg (dostep 15.03.2013 1.).

10 http://www. pareto-invest.pl/szkolenia.html (dostep 13.02.2013 r.).

1 http://www.pareto-invest.pl/index. html (dostep 13.02.2013 1.).

12 http://www.dcf-pozyczki.pl/o-spolce/ (dostep 15.03.2013 r.).

13 http://www.edg.com.pl/index.php/o-firmie2/edg (dostep 15.03.2013 1.).

14 http://www.edg.com.pl/index.php/o-firmie2/edg (dostep 15.03.2013 1.).

5 http://www.powerhouse.pro/forex/ (dostep 25.03.2013 1.).

118 http://www.powerhouse.pro/private-equityventure-capital/ (dostep 25.03.2013 r.).
7 http://www.powerhouse. pro/inwestycja-w-wino/ (dostep 25.03.2013 r.).

118 http://s420451260.website-start.pl/ (dostep 13.06.2013r.).
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nie bedzie ich obciazata ryzykiem, a gwarantuje wplacajagcemu zyski, to jeszcze istnieje
mozliwo$¢, ze od poczatku proceder miat na celu wyludzenie od klientow pienigdzy, ktore
- juz wpoczatkowym zatozeniu - nie miaty by¢ im zwrdcone. Zatem w przypadku
parabankéw przyjmujacych $rodki finansowe z obietnica wyplaty odsetek dla
dokonujacego wptaty, mozemy mie¢ do czynienia m.in. Z nastgpujacymi sytuacjami:

— $rodki beda obciazane ryzykiem, aby zapewni¢ klientom wyplate pieniedzy wraz
z obiecanymi odsetkami (oznacza to, ze moze by¢ prowadzona nielegalna
dziatalno$¢ bankowa);

— $érodki nie beda obcigzane ryzykiem, a $rodki na wyptate dla czesci klientow bedg
pochodzi¢ z wptat innych klientow (oznacza to, ze mamy do czynienia
z piramida finansowa)™;

— $rodki nie bgdg obcigzane ryzykiem, gdyz od poczatku proceder miat na celu
wyltudzenie od klientow pienigdzy, ktore nie miaty by¢ im zwrdcone (typowe
0SZUustwo).

Z prowadzeniem dziatalnosci parabankowej moze wigza¢ si¢ odpowiedzialnosc
karna i cywilna. Rozdziat 13 PrBank reguluje odpowiedzialno$¢ cywilng i karng. Art. 170
PrBank stanowi, ze wykonywanie czynnosci bankowych bez zezwolenia nie stanowi
podstawy do pobierania oprocentowania, prowizji, optat ani innego wynagrodzenia (ust.
1); kto otrzymal oprocentowanie, prowizjg, oplate lub inne wynagrodzenie za czynnosci,
0 ktérych mowa W ust. 1, jest zobowigzany do ich zwrotu (ust. 2).

Z prowadzeniem nielegalnej dzialalnosci parabankowej wigze sig¢
odpowiedzialno$¢ karna m.in. z art. 171 ust. 1 PrBank, z art. 171 ust. 2 PrBank oraz z art.
286 § 1 kodeksu karnego'® (dalej — k.k.). Zatem przewidziane sa sankcje karne za
nieuprawnione prowadzenie dziatalnosci bankowej, za uzywanie wyrazu ,,bank™ oraz za
oszustwo. | tak:

— ,,Kto bez zezwolenia prowadzi dziatalno$¢ polegajaca na gromadzeniu srodkow
pienigznych innych osob fizycznych, prawnych lub jednostek organizacyjnych
niemajacych osobowosci prawnej, W celu udzielania kredytow, pozyczek
pienieznych lub obcigzania ryzykiem tych s$rodkéw w inny sposob, podlega
grzywnie do 5.000.000 ziotych i karze pozbawienia wolno$ci do lat 3” (art. 171
ust. 1 PrBank);

— ,Kto, prowadzac dziatalno$¢ zarobkowa wbrew warunkom okreslonym
W ustawie, uzywa W nazwie jednostki organizacyjnej niebedacej bankiem lub do
okreslenia jej dziatalnosci lub reklamy wyrazow ,,bank” lub ,kasa”, podlega
grzywnie do 5.000.000 ztotych i karze pozbawienia wolnosci do lat 3 (art. 171
ust. 2 PrBank)”;

— ,Kto, wcelu osiagnigcia korzysci majatkowej, doprowadza inng osobe do
niekorzystnego rozporzadzenia wilasnym lub cudzym mieniem za pomoca
wprowadzenia jej w btad albo wyzyskania btedu lub niezdolno$ci do nalezytego
pojmowania przedsigbranego dziatania, podlega karze pozbawienia wolno$ci od
6 miesigey do lat 87 (art. 286 § 1 k.k.).

Przepisy te znajda zastosowanie W zaleznosci od konkretnego stanu faktycznego.

19 Nalezy zasygnalizowaé, ze FBI rozréznia pyramid schemes iPonzi schemes. Zob. szerzej
http://www.fbi.gov/stats-services/publications/financial-crimes-report-2010-2011 (dostep 9.12.2012 r.).
120'Ystawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. 1997, Nr 88, poz. 553 ze zm.).

118



ROZDZIAL IX. Parabanki — aspekty prawnokarne i kryminologiczne

Aby stwierdzi¢, czy przestgpstwo z art. 171 ust. 2 PrBank zostalo popetnione
nalezy sprawdzi¢, czy W nazwie parabanku, do okreslenia jego dziatalnosci lub reklamy
uzyto wyrazow ,,bank” lub ,,kasa”.

Z kolei popelnienie czynu z art. 171 ust. 1 PrBank lub z art. 286 §1 k.k. bedzie
zalezato od schematu przestepczego procederu. Jezeli powierzone parabankowi pienigdze
beda inwestowane np. W zloto, platyne, czy inne metale szlachetne, lub wykorzystywane
do udzielania innym osobom kredytow, pozyczek pieni¢znych itp., to bedziemy mieli do
czynienia z gromadzeniem $rodkow pienigznych w celu obcigzania ich ryzykiem, a zatem
Z popetnieniem czynu z art. 171 ust. 1 PrBank. Nalezy zauwazy¢, ze dla bytu tego
przestepstwa nie jest konieczne ustalenie, ze interesy majatkowe osob, ktore powierzyly
sprawcy swoje $rodki pieni¢zne, doznaty jakiego$§ uszczerbku, ani nawet czy mogly
takiego uszczerbku dozna¢'?. Shusznie w doktrynie zauwazono, ze w przypadku gdy
dojdzie do pokrzywdzenia osoby w warunkach art. 171 ust. 1 PrBank, to zachowanie
sprawcy nalezy kwalifikowa¢ kumulatywnie: art. 286 § 1 k.k. wzb. zart. 171 ust. 1
PrBank w zw. z art. 11 § 2 k.k*?.

Natomiast jesli przestepczy proceder miat na celu tylko uzyskanie wptat od oséb,
wprowadzajac je W btad, ze srodki beda inwestowane, a W rzeczywistosci od poczatku
organizatorzy procederu zaktadali niewywigzanie si¢ z umowy (i nie zamierzali w ogodle
inwestowaé pieniedzy), a czesci klientom wyptacali pienigdze (z odsetkami) uzyskane od
innych wptacajacych klientow, to bedziemy mieli do czynienia Zz popelieniem
przestepstwa z art. 286 § 1 kk. Czyli kwalifikacja z art. 286 § 1 k.k. bedzie miata
zastosowanie do piramid finansowych.

Mozna ponadto wskazaé sytuacje, gdy przestepczy proceder miat na celu tylko
uzyskanie wptat od oséb, wprowadzajac je wblad, ze $rodki beda inwestowane,
a W rzeczywistosci od poczatku organizatorzy procederu zaktadali niewywigzanie si¢
zumowy (i nie zamierzali wogble inwestowaé pieniedzy) i zadnemu klientowi nie
zamierzano wyplaci¢ pieniedzy. Nie ulega watpliwosci, ze bedzie to przestepstwo z art.
286 § 1 k.k. Jednakze nalezy zauwazyé¢, ze ten proceder jest mniej grozny od procederu
typu piramida finansowa, mimo ze W przypadku piramidy finansowej cze$¢ pieniedzy jest
wyptacana niektérym klientom (z reguty na poczatku dziatalnoéci i dla pierwszych osob).
Proceder wykorzystujacy mechanizm piramidy finansowej pozwala prowadzié
przestepcza dziatalno$¢ przez dtuzszy okres czasu. Upomnienie si¢ 0 zwrot pieniedzy
przez pierwszych klientow nie demaskuje przestepczej dziatalnosci poniewaz dostaja oni
pienigdze wraz z odsetkami. W ten sposob instytucja uwiarygodnia si¢ na rynku i moze
przyciagnaé wigcej klientow. Organizatorzy procederu majg tez czas na ukrycie majatku
oraz zatarcie czeSci $ladow prowadzonej przestepczej dziatalnosci.

Ze wzgledu na skale dziatalnosci parabankow w kwalifikacji prawnej oszustwa
czesto bedzie miat zastosowanie art. 12 k.k., ktory stanowi, ze: ,,Dwa lub wiecej
zachowan, podjetych w krotkich odstepach czasu w wykonaniu z géry powzigtego
zamiaru, uwaza si¢ za jeden czyn zabroniony; jezeli przedmiotem zamachu jest dobro
osobiste, warunkiem uznania wielo$ci zachowan za jeden czyn zabroniony jest tozsamosé
pokrzywdzonego”. Nalezy zauwazy¢, ze art. 12 k.k. znajdzie tez zastosowanie, gdy byto

121 3. Majewski, Odpowiedzialnos¢ karna za przestepstwo okreslone wart. 171 ust. 1 prawa bankowego,
,Prawo Bankowe” 1998, nr 6, s. 102.

122 70b. R. Zawtocki, Przestepstwa przeciwko obrotowi finansowemu. Przepisy karne z ustaw finansowych.
Komentarz, Warszawa 2002, s. 122.
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Wi611121,3 pokrzywdzonych (nie bylo tozsamos$ci pokrzywdzonego) czynem z art. 286 § 1
k.k™.

Nalezy jeszcze zaznaczyC, ze art. 286 § 1 k.k. posiada typ kwalifikowany.
Zgodnie z art. 294 § 1 k.k.: ,,Kto dopuszcza si¢ przestepstwa okreslonego W art. 278 § 1
lub 2, art. 284 § 1 lub 2, art. 285 § 1, art. 286 § 1, art. 287 § 1, art. 288 § 1 lub 3, lub w art.
291 § 1, w stosunku do mienia znacznej wartosci, podlega karze pozbawienia wolnosci od
roku do lat 10”. Natomiast mieniem znacznej wartoSci jest mienie, ktorego warto$¢
W czasie popelnienia czynu zabronionego przekracza 200 000 ztotych (art. 115 § 5 k.k.).
Przy przestgpstwie oszustwa popetnionym na szkodg wielu (czgsto nawet kilkuset) osob,
ktorzy wptacajac po kilkaset ztotych (lub kilka tysiecy ztotych) zostali doprowadzeni do
niekorzystnego rozporzadzenia mieniem W tacznej kwocie przekraczajacej 200 000 zi,
kwalifikacja prawna bedzie wygladata nastepujaco: art. 286 § 1 k.k. wzw. z art. 294 § 1
k.k. wzw. z art. 12 k. k*?*. (a jesli parabank gromadzit $rodki pienigzne w celu obcigzania
ich ryzykiem, to kwalifikacja bgdzie przedstawiata si¢ nastepujaco: art. 286 § 1 k.k. w zw.
zart. 294 § 1 kk. wzb. zart. 171 ust. 1 PrBank wzw. z art. 11 § 2 kk. wzw. z art. 12
k.k.). Natomiast bedziemy mieli do czynienia z dwoma, pozostajacymi W realnym zbiegu,
przestepstwami W przypadku gdy dodatkowo parabank bedzie uzywat wyrazu ,,bank” (lub
,,kasa”) W nazwie lub do okreslenia dziatalnosci lub reklamy.

W ramach prowadzenia nielegalnej dziatalnosci parabankowej moze doj$¢ takze
do popetnienia innych przestepstw'?®, np. z art. 77 i 79 ustawy o0 rachunkowosci z dnia 29
wrzesnia 1994 r.'°. a szczegdlnie zwroci¢ nalezy uwage na art. 79 pkt 4 ww. ustawy,
ktory przewiduje odpowiedzialno$¢ osoby, ktora wbrew przepisom ustawy nie sklada
sprawozdania finansowego lub sprawozdania z dziatalnosci we wihasciwym rejestrze
sagdowym.

128 7ob. np. wyrok Sadu Apelacyjnego w Katowicach z dnia 13 marca 2003 r. (sygn. akt 1l AKa 453/02),
KZS 2003/7-8/76, Lex Omega nr 82850, w ktéorym uznano, ze: ,,Nie moze by¢ uznany za przeszkodg
w stosowaniu art. 12 k.k. fakt, iz pokrzywdzonymi byty rézne osoby, bowiem tozsamo$¢ pokrzywdzonego, o
jakiej mowa w tym przepisie, wigze si¢ wylacznie z czynami, w ktorych przedmiotem zamachu jest dobro
osobiste. Przestgpstwo z art. 294 § 1 kk. wzw. zart. 291 § 1 kk. nie narusza natomiast dobr osobistych
pokrzywdzonego, a jedynie godzi w mienie, ato dobrem osobistym w rozumieniu prawnym nie jest. Z tego
powodu wywody prezentujace poglad o niedopuszczalnosci stosowania art. 12 kk. nie moga zostaé
zaakceptowane”.

124 7akladajac, ze zostaly wypetione pozostate warunki czynu cigglego z art. 12 k k. Zob. takze M. Kulik, [w:]
M. Mozgawa (red.), Kodeks karny. Praktyczny komentarz, Krakow 2006, s. 571. Autor stusznie stwierdza, ze
w wypadku czynu ciaglego (art. 12 k.k.) sumowanie warto$ci mienia naruszonego kolejnymi zamachami jest
obowiazkiem orzekajacego sadu.

25 Na marginesie nalezy jeszcze nawigzaé do art. 16 ust. 1 ustawy zdnia 28 pazdziernika 2002 r.
o odpowiedzialno$ci podmiotéw zbiorowych za czyny zabronione pod grozba kary (Dz. U. 2012, Nr 0, poz. 768,
tekst jednolity ze zm.), ktory stanowi, ze: ,,Podmiot zbiorowy podlega odpowiedzialnosci na podstawie ustawy,
jezeli osoba, o ktorej mowa W art. 3, popetnita przestgpstwo:

1) przeciwko obrotowi gospodarczemu, okreslone w:

(...)

d) art. 171 ustawy z dnia 29 sierpnia 1997 r. - Prawo bankowe (Dz. U. 2002, Nr 72, poz. 665, ze zm.),

(...)

6) przeciwko mieniu, okre§lone w art. 286 i 287 oraz w art. 291-293 Kodeksu karnego;

(...)

9) przeciwko ludzkosci okre$lone wart. 119 Kodeksu karnego oraz przeciwko wolnosci i porzadkowi
publicznemu, okreslone wart. 189a iwart. 252, art. 255, art. 256-258, art. 263 oraz wart. 264 Kodeksu
karnego;

126 Ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. 2009, Nr 152, poz. 1223, tekst jednolity ze zm.).
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Dzialalnos¢ parabankéw moze by¢ tez - ze wzgledu na rozmiary, logistyke,
sposob przygotowania (konieczno$¢ najpierw zainwestowania znacznych S$rodkow
finansowych na siedzib¢ [np. najem pomieszczen biurowych] ijej wyposazenie [np.
leasing wyposazenia i sprzetu biurowego], przygotowanie wzor6w umoéw, oplacenie
obstugi prawnej, reklame, stworzenie strony internetowej, zatrudnienie pracownikow,
zatozenie spolki, wtym wniesienie wkladéw na pokrycie catego kapitatu zaktadowego
itp.) - powigzana z przestgpczo$cig zorganizowang. Trzeba takze zauwazyC, ze zyski
pochodzace z dziatalnosci przestgpczej organizatorzy musza wprowadzi¢ do legalnego
obrotu. Wiaze si¢ to ze zjawiskiem prania brudnych pienigdzy.

Zakonczenie

Pomijajac zagadnienie, czy nalezy ustawowo zakazaé istnienia parabankow,
zobowiazujac ludzi do korzystania wylacznie z ustlug bankow (ryzykujac przy tym
rozwojem szarej strefy, wtym lichwy, kiedy osoby, ktére nie mogg ze wzgledu na
sytuacje finansowg uzyska¢ pozyczki od banku, beds pozyczaty pienigdze w Szarej
strefie), czy tez obja¢ parabanki $cistym nadzorem, a moze - majac na uwadze wolno$¢
ludzi do decydowania o inwestowaniu swoich pieniedzy iwolno$¢ prowadzenia
dziatalno$ci gospodarczej — poprzesta¢ tylko na kampaniach edukacyjnych mowiacych
0 ryzyku korzystania z ustug parabankéw, zauwazy¢ nalezy, ze konieczne jest zwrocenie
wiekszej uwagi na problematyke istnienia i dziatalno$ci parabankdow.

Wskazuje sig, ze przestgpcza dziatalno$¢ parabankow prowadzi do
pokrzywdzenia szeregu osob. Podwazone tez zostaje zaufanie spoteczenstwa do instytucji
finansowych i - jak pokazaty ostanie wydarzenia - do organéw panstwowych stojacych na
strazy prawa. Oprocz wymiernych szkod finansowych, ktore zostaly poniesione przez
poszczegdlne osoby wskutek utraty zainwestowanych pienigdzy (a w przypadku
parabankéw zajmujacych si¢ udzielaniem pozyczek — szkod jakie poniosa osoby
w zwigzku ze sptata duzych odsetek od zaciagnietej pozyczki) poprzez dziatalnosé
parabankéw (w szczegodlnosci tych dziatajacych jako piramidy finansowe) zostaje
podwazone zaufanie do wiarygodnosci nie tylko systemu instytucji finansowych, ale
i organdw stojacych na strazy bezpieczenstwa panstwa i obywateli.

Nalezy zauwazyé, ze istnieja przepisy pozwalajace na ukaranie sprawcOw
prowadzacych nielegalng dziatalno$¢ parabankowa. Istnieja tez przepisy pozwalajace na
odzyskanie pieniedzy przez pokrzywdzone przez parabanki osoby (np. art. 46 § 1 k.k., art.
62 k.p.k'®")) oraz majace na celu pozbawienie sprawcow korzysci pochodzacych
Z przestepstwa (zob. np. art. 44 145 kk.). Istniejg tez regulacje majace na celu
zabezpieczenie wykonania przysztego wyroku (orzekajacego np. obowiazek naprawienia
szkody lub przepadek) na mieniu oskarzonego (zob. rozdziat 32 k.p.k.). Jednakze realne
zastosowanie tych regulacji i faktyczne odzyskanie przez pokrzywdzonych utraconych
pienigdzy jest tylko mozliwe, gdy zostanie ustalone, co stato si¢ z wptaconymi przez nich
pieniedzmi, tj. na jakim koncie bankowym zostaly zdeponowane lub komu zostaty
przekazane iw czyim aktualnie posiadaniu si¢ znajdujg. Nalezy takze zaznaczyC, ze
ogloszenie upadilosci parabanku nie musi automatycznie spowodowal, ze osoby
pokrzywdzone odzyskaja swoje pieniadze'?.

127 Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (Dz. U. 1997, Nr 89, poz. 555 ze zm.).

128 Zob. np. art. 342 ustawy z dnia 28 lutego 2003 r. Prawo upadtoéciowe i naprawcze (Dz. U. 2009, Nr 175,
poz. 1361, tekst jednolity ze zm.), w ktéorym okresSlono podzial naleznosci podlegajacych zaspokojeniu
z funduszow masy upadtosci na kategorie oraz art. 344 tej ustawy, ktory stanowi, ze: ,,Jezeli suma przeznaczona
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Title
Quasi-bank companies — penal law and criminological aspects

Streszczenie

W niniejszej publikacji objasniono nastepujace pojecia: ,,bank” i ,,parabank”.
Artykut 171 ustawy prawo bankowe reguluje odpowiedzialno$¢ za dokonywanie
czynnosci bankowych bez zezwolenia: ,, Kto bez zezwolenia prowadzi dziatalnos¢
polegajaca na gromadzeniu srodkow pienigznych innych oséb fizycznych, prawnych lub
jednostek organizacyjnych niemajgcych osobowosci prawnej, W celu udzielania kredytow,
pozyczek pienigznych lub obcigzania ryzykiem tych $rodkow w inny sposdb, podlega
grzywnie do 5 000 000 ztotych i karze pozbawienia wolno$ci do lat 3”; ,, Tej samej karze
podlega, kto, prowadzac dziatalno$¢ zarobkowa wbrew warunkom okre§lonym w ustawie,
uzywa W nazwie jednostki organizacyjnej niebedacej bankiem lub do okreslenia jej
dziatalno$ci lub reklamy wyrazéw ‘bank’ lub ‘kasa’”. W artykule przedstawiono nie tylko
analiz¢ dogmatyczng przestgpstwa oszustwa W obowigzujacym stanie prawnym, ale
réwniez poszczegblne rodzaje i dziatalnos¢ firm quasi-bankowych.

Stowa kluczowe
bank, czynnos$ci bankowe, oszustwo, przestgpczos$¢ gospodarcza, kryminologia

Summary

Examined herein is the meaning of the following terms: “bank” and “quasi-bank
company”. Article 171 of The Banking Act regulates crime of conducting the banking acts
without authorization: anyone undertaking activity without authorisation, consisting of
accumulating financial resources of natural persons, legal persons and organisational units
without legal personality, in order to grant credit or cash loans, or to expose such
resources to risk in other way, is liable to a fine of up to 5 000 000 PLN and imprisonment
for up to 3 years. The same penalties apply to anyone conducting commercial activity
contrary to provisions of the Banking Act and using in the company name of an
organisational unit not being a bank, or in the description of its activity or in any
advertising, the terms "bank" or "savings society”. Not only dogmatic aspects of fraud
offence in current legal regime are examined but the article also demonstrates particular
types and activity of the quasi-bank companies.

Keywords
bank, banking acts, fraud, economic crime, criminology

do podzialu nie wystarcza na zaspokojenie W catosci wszystkich naleznos$ci, nalezno$ci dalszej kategorii
zaspokaja si¢ dopiero po zaspokojeniu w catosci nalezno$ci poprzedzajacej kategorii, a gdy majatek nie
wystarcza na zaspokojenie w catosci wszystkich naleznodci tej samej kategorii, naleznosci te zaspokaja si¢
stosunkowo do wysokosci kazdej z nich”.
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ROZDZIAL X
Wybrane zagadnienia prawne zwigzane ze zwalczaniem
oszustw kredytowych

Przestepczo$¢ gospodarcza traktowana jest jako jedno z najwiekszych zagrozen
wspoltczesnego $wiata. Przesadza o tym kilka elementow. O przestepczosci gospodarczej
moéwi  si¢  bowiem W kontekScie  zorganizowanych  grup  przestgpczych,
miedzynarodowych powigzaniach sprawcoéw, 0 wielopodmiotowosci przestepczych
procederéw. Jak chyba zaden inny typ przestepczosci, charakteryzuje si¢ specjalizacja
dziatania, wykorzystywaniem najnowszych osiagnie¢ technologicznych i ciagta ewolucja
modus operandi. Nie ulega rowniez watpliwosci, Zze Zuwagi na obszar dziatania
sprawcow, skutki przestepczosci gospodarczej majg istotne znaczenie dla kondycji
poszczegolnych instytucji, prawidlowego funkcjonowania okreslonych instrumentow
ekonomicznych, atym samym oddziatujg na gospodarke, zaréwno Ww jej wymiarze
lokalnym, krajowym, jak rowniez globalnym.

Z uwagi na wskazane zagrozenia ze strony przestepczosci gospodarczej, od wielu
lat zagadnienie jej zwalczania jest jednym z zasadniczych probleméw wspotczesnej
polityki karnej'. Skuteczna walka z tg patologia wymaga przy tym wieloptaszczyznowych
dziatan. Na system zwalczania przestepczosci gospodarczej sktadaja si¢ zarowno decyzje
w przedmiocie kryminalizacji okreslonych zachowan, jak tez odpowiednio dobrane $rodki
ujawniania popetnionych przestgpstw, wykrywania ich sprawcow oraz doprowadzenia do
ich osadzenia iskazania. W kazdej ztych sfer walki z przestgpczoscia gospodarcza
spotykane sa znaczne trudnosci, zarowno W plaszczyznie ustalenia prawnych ram dla
prowadzonych dziatan, jak idoboru odpowiednich $rodkéw i wypracowania
mechanizméw, zapewniajacych ich efektywno$é. Nie nalezy réwniez zapominaé

! Zagadnienie przestepczosci gospodarczej jest od wielu lat przedmiotem zywej dyskusji w literaturze
prawnokarnej i kryminologicznej. Por. m.in.: A. Bachrach, Przestgpczosé gospodarcza. Pojecie iproba
systematyki, ,,Panstwo i Prawo” 1967, nr 6; J. Bojarski, Przestepstwa gospodarcze zwigzane 7 dziatalnoscig
bankéw, Torun 2001; K. Buczkowski, M. Wojtaszek, Przestepstwa gospodarcze W praktyce prokuratorskiej
i sgdowej, Warszawa 1998; K. Buczkowski, Przestepstwa gospodarcze, Warszawa 2000; E. Dobrodziej,
Ochrona obrotu gospodarczego, Bydgoszcz 1998; R. Dyoniziak, A. Stabon, Patologia Zycia gospodarczego,
Krakow 2001; S. Gabryszewski, T. Oczkowski, Zapobieganie izwalczanie przestgpczosci gospodarczej,
Prokuratura i Prawo” 1996, nr 12; O. Gorniok, O przestepczosci gospodarczej W okresie przechodzenia do
gospodarki rynkowej, ,,Przeglad Sadowy” 1992, nr 5-6; O. Gérniok, Prawo karne gospodarcze. Komentarz,
Torun 1997; O. Gorniok, Przestgpczosé gospodarcza ijej zwalczanie, Warszawa 1994; G. Grabarczyk,
Przestgpczos¢ gospodarcza na tle przemian ustrojowych w Polsce, Torun 2002; W. Jaroch, Przestgpczosé
gospodarcza iprawne instrumenty jej zwalczania, ,,Przeglad Ustawodawstwa Gospodarczego” 2003, nr 6;
P. Kruszynski, Ochrona obrotu gospodarczego, ,,Przeglad Sadowy” 1995, nr 7-8; B. Kurzepa, Przestgpstwa
gospodarcze W orzecznictwie Sqdu Najwyzszego, Krakow 1997; A. Ratajczak, Ochrona obrotu gospodarczego.
Praktyczny komentarz, Warszawa 1994; J. Skorupka, Wybrane aspekty przestgpstw przeciwko obrotowi
gospodarczemu, ,,Przeglad Sadowy” 1999, nr 2; J. Skorupka, Prawo karne gospodarcze. Zarys wyktadu,
Warszawa 2007; T. Stgpien, Przestgpstwa przeciwko obrotowi gospodarczemu, Torun 2001; R. Zawtocki (red.),
System prawa handlowego. Prawo karne gospodarcze, t. 10, Warszawa 2012.
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0 ogromnym znaczeniu profilaktyki, ktora W obszarze przestgpczosci gospodarczej
powinna nie tylko uzupehia¢ sfer¢ zwalczania, ale stanowi¢ rownorzedny element catego
systemu, traktowanego integralnie jako system zapobiegania i zwalczania przestgpczosci
gospodarczej.

Jednym z kluczowych zagadnien wtym zakresie jest ustalenie zakresu
kryminalizacji czyndéw okreSlanych jako przestgpstwa gospodarcze. Waga tej
problematyki wigze si¢ z kilkoma zasadniczymi spostrzezeniami.

Po pierwsze — nie ulega watpliwosci, iz istnieje potrzeba wyodrebnienia grupy
tzw. przestgpstw gospodarczych. Daje to bowiem podstawe do wskazania najbardziej
charakterystycznych cech tego typu czynow, ato stanowi punkt wyjscia dla
wypracowania optymalnych technik imechanizméw ich wykrywania i osadzania
sprawcow. Pozwala rowniez na dostosowanie s$rodkow zwalczania do specyfiki
przestepstw gospodarczych, a takze wyksztatcenie takich struktur organizacyjnych, ktore
beda odpowiednio przygotowane merytorycznie i technicznie do skutecznej walki z tego
typu patologicznymi zachowaniami.

Po drugie — ze wzgledu na obszar ingerencji ustawodawczej, okrelenie zakresu
czynoéw zabronionych wymaga szczegélnej rozwagi ze wzgledu na mozliwy konflikt
Z jedna z podstawowych zasad gospodarki wolnorynkowej jaka jest swoboda dziatalnosci
gospodarczej. Mozliwos¢ regulacji stosunkow gospodarczych za pomoca innych,
pozakarnych $rodkow stwarza potrzebe silnego zaakcentowania zasady subsydiarnosci
prawa karnego.

Po trzecie — w odniesieniu do przestepstw gospodarczych, szczegodlnie istotne dla
skutecznego ich wykrywania i zwalczania, jest wlasciwe okreslenie znamion typu czynu
zabronionego. Z jednej bowiem strony ustawodawca zwigzany jest zasada nullum crimen
sine lege certa, ktéra wyraza nakaz maksymalnej okre$lonosci tworzonych typow,
z drugiej jednak strony konieczne jest uwzglednienie ciaglej ewolucji zachowania
sprawcow. Stosowane techniki oraz wykorzystywane przez sprawcow srodki muszg wigc
znalez¢ odzwierciedlenie w ustawowych znamionach strony przedmiotowej. Czwartym,
nie mniej istotnym elementem, na ktory nalezy zwroci¢ uwage, jest wptyw ustawowego
okreslenia znamion przestepstwa na dowodowe mozliwosci jego wykazania.

Przestgpstwo oszustwa kredytowego i jego prawna regulacja stanowi doskonatg
ilustracje wszystkich wskazanych probleméw prawnych. Jego normatywne okreslenie
budzi szereg watpliwosci, takze tych, ktore dotycza relacji tego przestepstwa do innych
typéw czynow zabronionych. Ma to ogromne znaczenie dla efektywnosci Scigania
sprawcow tych zachowan.

Niezwykle istothym zagadnieniem prawnym jest kwestia potrzeby penalizacji
oszustw kredytowych na gruncie polskiego prawa karnego oraz skutecznosci przyjetych
rozwigzan. Odpowiedz na te pytania wymaga analizy dwoch zagadnien. Po pierwsze —
oceny tego typu zachowania pod katem przynaleznosci do kategorii przestepstw
gospodarczych. Po drugie za§ — prawidlowosci normatywnej regulacji takich czynow,
ocenianej w szerszym kontek$cie wymogdéw skutecznej kryminalizacji. Te dwie kwestie
maja kluczowe znaczenie przy wyborze skutecznych $rodkéw zwalczania tej
przestepczosci.
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Pojecie przestgpstw gospodarczych stanowi od lat przedmiot analiz teoretykow
prawa karnego®. Panuje przy tym zgodno$é co do tego, ze podstawowym kryterium
pozwalajacym odrozni¢ t¢ grupe od innych przestgpstw jest rodzajowy przedmiot
ochrony®. Przyjmuje si¢ wicc, ze przestepstwem gospodarczym jest czyn zabroniony,
ktorego gtdéwnym przedmiotem zamachu jest obrét gospodarczy, a $cislej rzecz ujmujac
podstawy prawidtowego obrotu gospodarczego, ktorymi sa uczciwa konkurencja,
poszanowanie dobrych obyczajow oraz stusznych intereséw konsumentow”. Definicja,
zgodnie z ktorg do kategorii przestepstw gospodarczych nalezy zaliczy¢ te czyny, ktore
godza w prawidtowy obrét gospodarczy, sprawia, ze grupa takich czynow jest niezmiernie
obszerna i r6znorodna. Dla celéw praktycznych, W literaturze dokonywane sg klasyfikacje
przestgpczosci gospodarczej, opierajace si¢ na roznych kryteriach, przede wszystkim:
obszaru gospodarczej dziatalno$ci chronionej przepisami prawa karnego gospodarczego,
okoliczno$ci i motywow popelnienia przestepstwa, atakze zwigzku danego czynu
z obowigzujgcym ustrojem polityczno-ekonomicznym panstwa.

Niezaleznie od przyjetej systematyki, jednym z gtownych obszarow zagrozonych
przestepczosécia gospodarcza jest sektor bankowy. Wypracowano w zwigzku ztym
pojecie tzw. przestepczosci bankowej, ktora choé jest pojeciem zbiorczym, mieszczacym
W sobie czyny roznigce si¢ miedzy sobg wieloma istotnymi elementami (takze
normatywnymi), stanowi ogo6t dziatan sprawcow, ktorzy godza W prawidlowe
funkcjonowanie sektora bankowego. Warto takze zwroci¢ uwage na fakt, iz dziatalno$¢
bankowa moze by¢ narazona na przestgpcze dziatania 0 dwojakim charakterze,
a stwierdzenie to ma otyle istotne znaczenie, ze przesadza 0 doborze skutecznych
srodkéw ochrony dziatalnosci bankowe;.

Po pierwsze chodzi tu o0czynu stanowigce przestepczosé gospodarcza,
W rozumieniu wskazanym wyzej. Drugg grupe¢ stanowig natomiast przestepstwa pospolite,
ktore wystepuja takze (cho¢ nie tylko) w sferze aktywnosci bankowej. W ramach
przestgpczosci  gospodarczej zwigzanej z dziatalnoscia bankéw (i innych instytucji
$wiadczacych ustugi 0 takim samym jak banki charakterze) takze obserwuje si¢ duza
roznorodnoéé zachowan przestepczych®. Panuje przy tym zgodnoéé co do tego, ze
oszustwa gospodarcze (w kontekscie bankow — gtownie kredytowe) stanowig, oprocz tzw.
prania brudnych pienigdzy, najwicksze zagrozenie dla prawidlowego funkcjonowania
sektora bankowego®. Zjawisko tzw. wyludzen kredytow pojawilo sie wraz

2 Szerzej: J. Karazniewicz, Bankowe oszustwo kredytowe. Aspekty normatywne, kryminologiczne

i politycznokryminalne, Torun 2005, s. 23-28 i podane tam przyktady definiowania i klasyfikowania przestgpstw
gospodarczych.

® Zwracata na to uwage O. Gérniok w okresie tworzenia przepisow tzw. prawa karnego gospodarczego. Autorka
wskazywata, ze pojeciem przestgpstwa gospodarczego powinny by¢ objete ,.czyny zagrazajace systemowi
gospodarczemu i jego regutom (jako catosci lub poszczegdlnym instytucjom czy elementom) oraz wytacznie lub
glownie — ponadindywidualnym interesom gospodarczym spoleczenstwa jako catosci lub jego grup”. Szerzej
0. Gérniok, Ochrona obrotu gospodarczego w kodeksie karnym, ,,Pafistwo i Prawo” 1998, nr 9-10, s. 84.

4 J. Skorupka, Prawo karne gospodarcze..., s.16. Por. takze definicje R. Zawlockiego, zgodnie z ktora
»przestepstwo gospodarcze to ustawowy typ czynu zabronionego, okreslony W przepisie karnym, ktorego
glownym rodzajowym przedmiotem ochrony jest prawidlowy obrot gospodarczy” (R. Zawlocki, [w:]
R. Zawtocki (red.), System prawa handlowego. Prawo karne gospodarcze, t. 10, Warszawa 2012, s. 24).

® Por. np. podzial przestepczosci bankowej dokonany przez J. Bojarskiego w: J. Bojarski, Przestepstwa
gospodarcze zwigzane 7 dziatalnoscig bankéw, Torun 2001, w ktérym wyrdzniono: oszustwa bankowe, pranie
pienigdzy, inne przestepstwa bankowe, przestepstwo wykorzystania poufnych informacji w obrocie papierami
warto$ciowymi oraz inne przestepstwa zwigzane z emisja i obrotem papierami warto$ciowymi.

® Por. np. K. Sawicki, Przestepstwa finansowe na szkode bankéw, [w:] A. Adamski (red.), Przestepczosé
gospodarcza z perspektywy Polski i Unii Europejskiej, Torufi 2003, s. 241, ktory podaje, ze ponad 90% ogétu
przestepstw przeciwko bankom kwalifikuje si¢ jako typowe przestepstwa bankowe, do ktorych naleza gtownie
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z wprowadzeniem gospodarki wolnorynkowej, a pierwsze lata transformacji ustrojowej,
obok powstajacych licznie, nowych bankéw, przyniosty upadki wielu z nich,
spowodowane glownie udzielaniem duzej iloci tzw. zlych kredytow’. Nie ulega
watpliwosci, ze nowo powstajace podmioty na rynku bankowym nie byly nalezycie
przygotowane do prowadzenia dziatalnosci, takze, amoze przede wszystkich
W plaszczyznie ochrony przed dziatalnoscia przestgpcza. Zasigg powstajacych patologii
laczyt si¢ nierozerwalnie takze z faktem, iz obowigzujace przepisy nie zapewnialy
nalezytego zabezpieczenia instrumentéw wolnorynkowych. Roéwniez na gruncie prawa
karnego Sciganie poszczegdlnych zachowan byto utrudnione lub wrgez niemozliwe ze
wzgledu na brak odpowiednich regulacji prawnych. Obowigzujacy wowczas Kodeks
karny® zawierat co prawda przepisy, ktore mozna byto odniesé¢ do niektorych zachowan
sprawcow wyludzen kredytow, jednak wskazywano, ze fragmentaryczno$¢ penalizacji
powodowata splycenie kryminalnej wagi tego przestepstwa®, atrudnosci dowodowe
znacznie obnizaty efektywno$¢ karnej ochrony bankow.

Odpowiedzig na powstajaca i dynamicznie rozwijajacg si¢ przestepczosé
bankowa byla ustawa 0 ochronie obrotu gospodarczego, uchwalona w 1994 r.°. Wsrod
kryminalizowanych przez nig czyndéw znalazlo si¢ réwniez tzw. oszustwo kredytowe
(art. 3 ustawy). Wraz z uchwaleniem nowego Kodeksu karnego w 1997 r. ustawa
0 ochronie obrotu gospodarczego zostata uchylona, za$ jej przepisy zostaty, z pewnymi
modyfikacjami wynikajacymi z kilku lat ich stosowania, przeniesione do nowej ustawy
karnomaterialnej izawarte wrozdziale XXXVI ,Przestepstwa przeciwko obrotowi
gospodarczemu”. Oszustwo kredytowe uregulowane jest obecnie W art. 297 k.k. wsrdd
innych czynow okreslanych zbiorcza nazwa ,,0szustw gospodarczych”. W odniesieniu do
kredytu czyn ten polega na przedtozeniu podrobionego, przerobionego, poswiadczajacego
nieprawde albo nierzetelnego dokumentu, ewentualnie nierzetelnego pisemnego
o$wiadczenia, pod warunkiem, iz dokument ten lub o$wiadczenie dotyczy okoliczno$ci
0 istotnym znaczeniu dla uzyskania kredytu. Warunkiem odpowiedzialnosci karnej na
podstawie art. 297§1 k.k. jest ponadto wykazanie, ze sprawca dziatat w celu uzyskania
kredytu dla siebie lub kogo innego. Karze podlega takze ten, kto wbrew cigzacemu na nim
obowigzkowi, nie powiadamia wlasciwego podmiotu 0 powstaniu sytuacji mogacej mieé
wplyw na wstrzymanie lub ograniczenie udzielonego wsparcia finansowego (art. 297§2
k.k.). Oszustwo kredytowe, wobu postaciach, stanowi wystepek zagrozony kara
pozbawienia wolnosci od 3 miesigcy do lat 5. W trosce o interesy finansowe bankow
i innych instytucji chronionych przepisem art. 297 k.k., ustawodawca wprowadzit w art.
29783 k.k. klauzulg niekaralnosci sprawcy. Nie podlega wiec karze ten sprawca, ktory
przed wszczgciem postgpowania karnego dobrowolnie zapobiegt wykorzystaniu kredytu
albo zaspokoil roszczenia pokrzywdzonego. Zachowanie sprawcy po popelnieniu
oszustwa kredytowego uznane zostalo przez ustawodawce za czynny zal, premiujacy

przestgpstwa zwiagzane Z udzielaniem kredytow lub ujawnione przypadku prania pieni¢dzy. Por. takze: R. Typa,
Zwalczanie przestgpczosci gospodarczej, [w:] A. Machinska (red.), Przestepczos¢ gospodarcza. Problemy
wspolpracy miedzynarodowej, Warszawa 2008, s. 29.

" Szerzej: P. Boguszewski, Wybrane problemy dzialalnosci kredytowej bankéw w okresie transformacii
gospodarki. Studium empiryczne, ,,Bank i Kredyt” 1992, nr 10-12, s. 1-8; A. Wrzos, Czynniki ksztaltujgce ryzyko
kredytowe w bankach komercyjnych w Polsce w latach 1990-1998, ,Bank iKredyt” 1999, nr 9, s.47;
JK. Solarz, P. Wyczanski, Cena sukcesu. System bankowy w Polsce w latach 1989-1995, ,Nowe Zycie
Gospodarcze”, 10.03.2006 r., s. 18.

8 Ustawa z 19 kwietnia 1969 r. Kodeks karny (Dz. U. 1969, Nr 13, poz. 94 ze zm.).

° p. Kardas, Oszustwo kredytowe, ,,Rzeczpospolita”, 8-9.07.1995 r., s. 20.

10 Ustawa z 12 pazdziernika 1994 r. o ochronie obrotu gospodarczego (Dz. U. 1994, Nr 126, poz. 615).
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uniknigciem odpowiedzialnoéci karnej za popelnione przestepstwo. Zgodnie bowiem
z trescig art. 17§1 pkt. 4 k.p.k., postegpowania karnego nie wszczyna si¢, za$ wczesniej
wszczeta — bezwarunkowo umarza si¢ W sytuacji, w ktorej ,,ustawa stanowi, ze sprawca
nie podlega karze”. Ustalenie wigc przez organy prowadzace postgpowanie karne, iz
oszust kredytowy okazatl czynny zal w rozumieniu art. 297§3 k.k., jest rownoznaczne
Z ujawnieniem negatywnej bezwzglednej przestanki procesowej, uniemozliwiajgcej
pociagniecie sprawcy do odpowiedzialnosci karnej za dane przestepstwo™.

Nalezy zauwazy¢, ze oszustwo kredytowe jest jednym z typoéw, nalezacych do
szeroko reprezentowanej w prawie karnym, grupy oszustw. Oprdcz czynow, ktorego
istotg jest oszukancze zachowanie sprawcy zmierzajace do osiagnigcia skutku
w okres§lonych dziedzinach (np. oszustwo ubezpieczeniowe, oszustwo komputerowe,
oszustwo wyborcze), zasadniczym typem jest tzw. klasyczne oszustwo okre§lone w art.
286 k.k. Jest to typ czynu o najbardziej ogolnie okreslonych znamionach strony
przedmiotowej. Polega bowiem na doprowadzeniu innej osoby do niekorzystnego
rozporzadzenia wlasnym lub cudzym mieniem, za proca wprowadzenia jej w btad albo
wyzyskania btedu lub niezdolnosci do nalezytego pojmowania przedsigbranego dziatania.
Sprawca oszustwa odpowiada karnie jedynie wtedy, gdy zostanie udowodnione, ze dziatat
w celu osiagniecia korzySci majatkowej. Zwrdcenie uwagi na roéznice W UStawowo
okreslonych znamionach obydwu czynéw zabronionych (klasycznego oszustwa oraz
oszustwa kredytowego) jest konieczne, aby mozna bylo odpowiedzie¢ na pytanie
0 rzeczywista potrzebg istnienia obu regulacji oraz 0ich praktyczng skuteczno$é
W $ciganiu sprawcow oszustw kredytowych.

Prawnokarna regulacja oszustwa kredytowego w polskim kodeksie karnym
stanowi przyktad tzw. kryminalizacji przedpola (niem. Vorfeldkriminalisierung)'
przestepstwa wytudzenia kredytu, rozumianego jako klasyczne oszustwo, ktorego
skutkiem jest doprowadzenie instytucji kredytowej do niekorzystnego rozporzadzenia
mieniem. Taki zabieg kryminalizacyjny opiera si¢ na modyfikacji klasycznych regut
prawa karnego w celu zwickszenia efektywnosci jego dziatania™. W przypadku oszustwa,
uzasadnieniem dla tzw. kryminalizacji uproszczonej jest zardwno abstrakcyjny charakter
chronionych dobr (ponadindywidualne interesy gospodarcze, prawidtowe funkcjonowanie
systemu ekonomicznego, jego regut i poszczegdlnych instytucji), jak réwniez trudnosci
dowodowe, ktore powodowaé moga pozostawienie bez reakcji karnej wielu czynow
0 znacznym stopniu spotecznej szkodliwosci.

Wymienione wyzej argumenty byly podawane jako uzasadnienie kryminalizacji
uproszczonej w odniesieniu do oszustwa kredytowego. Podnosi si¢, ze wprowadzenie art.
297 kk. (wczeéniej art. 3 ustawy 0 ochronie obrotu gospodarczego) bylo ,reakcjs
ustawodawcy na jawna nieskuteczno$¢ zwalczania oszustw gospodarczych za pomoca
klasycznego oszustwa™. Podkreslana jest przy tym réznica W ustawowym okreéleniu
tych przestepstw, a kryminalizacja na przedpolu czynu traktowana jest jako ,,skrocenie
warunkow penalizacji”, majace na celu ograniczenie probleméw dowodowych, ktore

Y Por. J. Karazniewicz, Klauzula niekaralnosci sprawcy jako materialna przestanka procesu karnego, [w:]
Z. Cwigkalski, G. Artytmiak (red.), Wspdlzaleznos¢ prawa karnego materialnego iprocesowego, Warszawa
2009,s.31in.

12 Szerokg analize dogmatyczng kryminalizacji przedpola czynu przeprowadzita D. Gruszecka, Ochrona dobra
prawnego na przedpolu jego naruszenia. Analiza karnistyczna, Warszawa 2012.

13 Szerzej zob.: A. Marek, Redukcja warunkéw penalizacji jako metoda przezwyciezania trudnosci w stosowaniu
prawa karnego, ,,Przeglad Prawa Karnego” 1995, nr 12, s. 19-25.

143, Majewski, Prawnokarna ochrona kredytodawcy w Polsce, [w:] A. Adamski (red.), Przestepczosé
gospodarcza z perspektywy Polski i Unii Europejskiej, Torun 2003, s. 259.
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wystgpilyby przy analizie czynu Ww kontekscie znamion klasycznego oszustwa™.
Trudnos$ci W zakresie Scigania sprawcow oszustw kredytowych w oparciu o art. 286 k.k.
przewidujacego klasyczne oszustwo wigzane byty z interpretacja dwoch sposréd znamion
tego typu czynu zabronionego. Po pierwsze — oszustwo klasyczne jest przestgpstwem
materialnym, co oznacza, ze zachowanie sprawcy (np. wprowadzenie W blad) musi
skutkowaé niekorzystnym rozporzadzeniem mieniem przez podmiot oszukany.
W zwigzku ztakim okre§leniem charakteru przestgpstwa, problematyczne bylo
kwalifikowanie z art. 286§1 k.k. zachowania polegajacego na oszukanczym dziataniu
sprawcy, ktory doprowadzit do uzyskania kredytu, jednak z punktu widzenia rozliczen
z bankiem, nie nalezat on do kredytow straconych lub cho¢by nieterminowo sptacanych.
Pojawily si¢ wigc watpliwosci, czy tego typu przypadki mozna zaliczy¢é do kategorii
normatywnej oszustwa klasycznego zuwagi na wymagang ,niekorzystnos¢”
rozporzadzenia mieniem. Oszustwo kredytowe (art. 297 k.k.), jako przejaw kryminalizacji
przedpola oszustwa klasycznego, jest typowym przestgpstwem formalnym, do zaistnienia
ktorego nie jest wymagany zaden skutek bedacy nastgpstwem zachowania sprawcy.
Odpowiedzialno§¢ karna zwigzana jest z samym faktem przedtozenia nieprawdziwych
dokumentéw lub o$wiadczen itym samym uniezalezniona jest od tresci decyzji
kredytowe;j.

Druga zasadnicza réznica migdzy wskazanymi dwoma typami przestgpstw
zwigzana jest Z celem dziatania sprawcow. Oba czyny sa przestgpstwami kierunkowymi,
co oznacza kazdorazowo potrzebe udowodnienia, iz sprawca podejmowat okreslone
dziatania we wskazanym celu. W przypadku oszustwa klasycznego celem tym jest
osiggniecie korzy$ci majgtkowej, podczas gdy oszust kredytowy dziata w zamiarze
osiggnigcia kredytu (dla siebie lub kogos innego).

Wskazane roznice W ustawowej regulacji obu typow oszustwa zZ pewnoscia maja
istotne znaczenie w plaszczyznie ujecia normatywnego. Powstaje jednak pytanie
0 rzeczywista potrzebe ich istnienia imozliwosci skutecznego zwalczania oszustw
kredytowych w oparciu o oba wskazane przepisy Kodeksu karnego.

Odnoszac si¢ do pierwszego ze wskazanych zagadnien, stwierdzi¢ nalezy, iz
decyzja ustawodawcy odno$nie bezskutkowego charakteru oszustwa kredytowego, miata
na celu ulatwienie procesu dowodzenia popelnienia przestepstwa'® i objecie penalizacja
takze tych wypadkow, w ktorych sprawcy nie udalto si¢ osiggnaé zamierzonego celu. Bez
wzgledu na to, czy potencjalny kredytobiorca uzyskat kredyt, czy nie i niezaleznie od
przyczyny odmowy jego udzielenia — poprzez przedtozenie niezgodnych z prawda
dokumentéow lub o$wiadczen, wyczerpal znamiona przestepstwa. Zauwazyé jednak
nalezy, ze takze w przypadku braku przepisu art. 297 k.k., sytuacje, w ktérych sprawca
nie osiggnat zamierzonego celu, nie pozostawatyby poza sfera penalizacji. Polskie prawo
karne wramach penalizowanych elementow pochodu przestepstwa (iter delicti)
przewiduje usitowanie. Zgodnie z treécig art. 13§1 k.k. zachodzi ono wowczas, gdy osoba
W zamiarze popelnienia czynu zabronionego swoim zachowaniem bezpo$rednio zmierza
do jego dokonania, ktére jednak nie nastepuje. Osoba przedktadajaca falszywe dokumenty
lub o$wiadczenia, ktorej na skutek weryfikacji kredytowej nie przyznano wnioskowanych
srodkow (niezaleznie od przyczyn decyzji odmownej), popetnia przestepstwo oszustwa

%5 L. Wilk, [w:] R. Zawlocki (red.), System prawa handlowego. Prawo karne gospodarcze, t. 10, Warszawa
2012, s. 439.

16 7. Kukula, Orzecznictwo Sqdu Najwyzszego isqdow apelacyjnych dotyczqee przestepstw gospodarczych,
Torun 2011, s. 36.
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klasycznego w stadium jego usitowania, a nie dokonania. Zgodnie z polskim prawem, za
usitowanie popelnienia przestgpstwa sad wymierza kar¢ W granicach zagrozenia
ustawowego, przewidzianego dla danego przestepstwa. Oczywiscie, mozna przewidywac,
ze Wramach sagdowego wymiaru kary sprawca, ktory nie otrzymal kredytu zostanie
potraktowany nieco tagodniej niz ten, ktory uzyskat §rodki. Trzeba jednak pamigtaé, ze
ocena taka kazdorazowo dokonywana jest przez sad, przy uwzglednieniu wszystkich
wskazanych w ustawie zasad idyrektyw wymiaru kary. Na podstawie powyzszych
rozwazan mozna sformutowa¢ wniosek, iz osoba przedstawiajaca nieprawdziwe
dokumenty lub o$wiadczenia podlega odpowiedzialnosci karnej niezaleznie od tego, czy
kredyt uzyska (dokonanie klasycznego oszustwa) czy tez nie (usilowanie oszustwa
klasycznego). Z uwagi na jednorodno$¢ ustawowego zagrozenia zaré6wno za dokonanie
jak i usitowanie, przy jednoczesnej mozliwosci modyfikacji odpowiedzialnosci w ramach
sedziowskiego wymiaru kary — wydaje si¢, ze utrzymywanie art. 297 k.k. z tego powodu
nie jest niezbedne.

Drugim, o wiele bardziej kontrowersyjnym elementem réznicujacym oba typy
oszustwa, jest cel dziatania sprawcy. Jednym z najwazniejszych elementéw uzasadnienia
konieczno$ci wprowadzenia oszustwa kredytowego byt argument wynikajacy z pogladu'’,
iz odpowiedzialno$¢ karna ,,0szusta klasycznego” wymaga wykazania, ze juz w chwili
zawarcia umowy kredytowej osoba taka dziatala z zamiarem nie wywigzania si¢
z zaciggnigtego zobowigzania. W praktyce udowodnienie z gory powzictego przez
sprawcg zamiaru niezwrocenia przyznanych srodkow jest niezwykle trudne. Problemy
dowodowe w tym zakresie stanowity podstawe do wprowadzenia oszustwa kredytowego,
ktorego sprawca dziala W celu osiagniecia kredytu, czego udowodnienie jest w praktyce
stosunkowo proste. Rownolegle, cho¢ w zdecydowanie mniejszym zakresie, wysuwane
byty watpliwosci co do wskazanej interpretacji celu dzialania oszusta ,klasycznego”.
Autorzy takiego odmiennego stanowiska'™ podnosili, ze sprawca dopuszcza sig
przestepstwa z art. 286 k.k. rowniez wowczas, gdy oszukanczo uzyskany kredyt zamierza
sptacié, kluczowe jest natomiast to, czy przyznany kredyt jest dla banku niekorzystny.
Poglad ten zostal wyraznie wyeksponowany przez Sad Najwyzszy w 2000 r.*° ktory
sformutlowat teze, ze sprawca popetlnia oszustwo z art. 286 k.k. takze wowczas, gdy

" Poglad ten zdecydowanie dominowat zaréwno wérdd przedstawicieli doktryny prawa karnego, jak
i W orzeczeniach sadowych na gruncie obowiazywania ustawy o0 ochronie obrotu gospodarczego iprzez
pierwsze lata funkcjonowania kodeksu karnego z 1997 r. Por. np.: O. Gérniok, Prawo karne gospodarcze...,
S. 32; P. Kardas, [w:] K. Buchata, P. Kardas, J. Majewski, W. Wrobel, Komentarz do ustawy o ochronie obrotu
gospodarczego, Warszawa 1995, s. 69; B. Kurzepa, Glosa do wyroku Sgdu Apelacyjnego w Rzeszowie z dnia 30
sierpnia 1996 r., sygn. Il Aka 65/96, ,,Prokuratura iPrawo” 1998, nr 2, s.114; S. Lelental, W sprawie
kwalifikacji prawnej przestgpnego wyludzenia kredytéw bankowych na dziatalnosé gospodarczq, [w:]
S. Lelental, M. Zajder (red.), Kryminalistyczne i prawne problemy wspdiczesnej przestgpczosci, Szczytno 1995,
s. 189-190; B. Michalski, Przestepstwa przeciwko mieniu. Rozdzial XXXV Kodeksu Karnego. Komentarz,
Warszawa 1999, s.208-210; B. Salata, Przestgpstwo oszustwa W nowym kodeksie karnym, [w:] L. Bogunia
(red.), Nowa kodyfikacja prawa karnego, Wroctaw 1998, s.44; wyrok SA w Rzeszowie z30.08.1996 r.
(sygn. akt Il AKa 65/96), ,,Prokuratura i Prawo” 1998, nr 2, poz. 111 (dodatek).

18 Szerzej zob.: J. Skorupka, Cywilna i karna ochrona kredytodawcy i pozyczkodawcy, ,,Prokuratura i Prawo”
2000, nr 5, s. 38; Sz.T. Szymanski, Glosa do wyroku Sgdu Apelacyjnego w Bialymstoku z dnia 24 stycznia 1995
r., Il Akr 128/94, ,Prokuratura iPrawo” 1996, nr 4, s.84. Tak rowniez SA w Katowicach w wyroku
213.03.1997 r. (sygn. akt Il AKa 274/96), OSP 1998, nr 2, poz. 41. Por. takze wyrok SN z26.11.1998 r.
(sygn. akt 1V KKN 351/97), ,,Prokuratura i Prawo” 1998, nr 11-12, poz. 4.

19 7ob. przede wszystkim : wyrok SN z28.06.2000 r. (sygn. akt 11l KKN 86/98), OSP 2001, nr 1, poz. 10
(z aprobujacymi glosami J. Satko, ,,Orzecznictwo Sadow Polskich” 2001, nr 1, s.27-28 oraz D. Wysockiego,
,,Orzecznictwo Sadoéw Polskich” 2001, nr 1, s.26-27) oraz wyrok SN z30.08.2000 r. (sygn. akt V KKN
267/2000), ,,Orzecznictwo Sadow Polskich” 2001, nr 3, poz. 51.
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wchwili przedkladania nieprawdziwych dokumentéw nie towarzyszy mu zamiar
niezwrocenia wnioskowanych $rodkow. Argumentacja SN opiera si¢ na koniecznoS$ci
dokonania rozroznienia pomigdzy wystepujacym jako znami¢ klasycznego oszustwa
celem w postaci ,,0siggnigcia korzysci majatkowej” (animus lucri faciendi) a celem
W postaci ,,przywlaszczenia mienia” (animus rem sibi habendi), charakterystycznego dla
przestepstwa kradziezy i przywlaszczenia.

Pierwsze z wymienionych poje¢ ma o wiele szerszy zakres io0znacza
,,wspolczesne i przyszie przysporzenie mienia, spodziewane korzysci majatkowe, ogdlne
polepszenie sytuacji majatkowej”?. W odniesieniu do oszukanczego uzyskiwania
kredytow bankowych oznacza to, iz ,dla bytu przestgpstwa oszustwa bez znaczenia
pozostaje okoliczno$¢, czy oskarzony mial zamiar przywlaszczy¢ uzyskang kwote
pienigzna, czy tez zwrocié ja po pewnym czasie bankowi”?. Zmiana linii orzeczniczej SN
w kwestii interpretacji znamienia strony podmiotowej klasycznego oszustwa zastuguje na
zdecydowana aprobate?’. Nie ulega watpliwosci, ze zakres pojecia korzy$ci majatkowe;
jest szeroki. W wypadku oszukanczo uzyskanego kredytu korzy$¢ majatkowa bedzie
wynikala z faktu, ze sytuacja kredytobiorcy polepszyla si¢, jego majatek zostat czasowo
powigkszony 0 $rodki przyznane przez bank. Nalezy takze podkresli¢, ze przedstawiona
interpretacja nie pozostaje bez wptywu na wyktadni¢ omowionego wczesniej znamienia
odnoszacego si¢ do wymaganego skutku zachowania oszusta kredytowego. SN trafnie
bowiem zauwazyl, ze korzystnos¢ lub niekorzystnos¢ tego rozporzadzenia nalezy oceniac
tylko z punktu widzenia okolicznoéci istniejagcych w czasie jego dokonania, a nie tych,
ktére nastgpuja pdzniej, bowiem droga pochodu przestgpstwa oszustwa konczy sig
z chwilg dokonania rozporzadzenia przez pokrzywdzonego. W konsekwencji, przy ocenie
charakteru rozporzadzenia mieniem przez bank nie mozna bra¢ pod uwage faktu sptaty
kredytu lub niewywiazania si¢ z przyjetych przez kredytobiorce zobowiazan. Skoro ocena
niekorzystnosci odnosi¢ si¢ winna wytacznie do momentu rozporzadzenia mieniem,
wydaje sie, ze dla banku niekorzystnym bedzie kazdy kredyt, ktory zostat udzielony
z naruszeniem ustalonych procedur kredytowych. Ich wprowadzenie jest prawem kazdego
banku, za pomocg ktérego zabezpiecza on swoje interesy i zapobiega udzielaniu tzw.
ztych kredytow. Oszukancze ominigcie przez kredytobiorce wprowadzonych przez bank

20 3. Bednarzak, Przestepstwo oszustwa W polskim prawie karnym, Warszawa 1971, s. 85.

2 7 yzasadnienia wyroku SN z 28.06.2000 r.

2 Zmiana zostala przejeta przez wigkszoéé orzecznictwa. Zob. np.: wyrok SN z 21.08.2002 r. (sygn. akt 11l KK
230/02), ,,Prokuratura i Prawo” 2003, nr 3, poz. 12; wyrok SA w Lublinie z 18.06.2002 r. (sygn. akt Il AKa
343/01), KZS 2004, nr 1; wyrok SA w Warszawie z 21.04.2005 r. (sygn. akt Il AKa 74/04), Apel.-W-wa 2005,
nr 3. Przyjeta zostata rowniez z aprobata przez doktryng: J. Majewski, Prawnokarna ochrona kredytodawcy
W Polsce (na przykladzie banku ikredytu bankowego), [w:] A. Adamski (red.), Przestgpczosé gospodarcza
z perspektywy Polski i Unii Europejskiej, Torun 2003, s. 261-264; T. Oczkowski, Oszustwo jako przestepstwo
majqtkowe 1 gospodarcze, Krakéw 2004, s. 158; J. Bojarski, T. Oczkowski, [w:] R. Zawlocki (red.), System
prawa karnego. Przestepstwa przeciwko mieniu igospodarcze, t. 9, Warszawa 2011, s.523; I. Stolarczyk,
Oszustwo kredytowe — art. 297§1 k.k., ,,Prokuratura i Prawo” 2005, nr 9, s. 50. W orzecznictwie i doktrynie
nadal jednak pojawiaja si¢ poglady wskazujace mozliwo$¢ pociagnigcia sprawcy do odpowiedzialno$ci z art.
28681 k.k. tylko wtedy, gdy udowodniony zostanie zamiar przywlaszczenia $rodkéw istniejacy w momencie
wystepowania o kredyt. Por.: Wyrok SN z 14.01.2004 r. (sygn. akt 1V KK 192/03), ,,Prokuratura i Prawo” 2004,
nr 9, poz. 5; postanowienie SA w Katowicach z 24 marca 2011 r. (sygn. akt Il AKa 49/11), LEX 846493; wyrok
SA w Katowicach z 14 grudnia 2012 r. (sygn. akt 1l AKa 324/12), LEX 1239908; T. Stepien, K. Stepien,
Przestepstwa przeciwko obrotowi gospodarczemu, Torun 2001, s. 38; L. Wilk, [w:] R. Zawtocki (red.), System
prawa handlowego. Prawo karne gospodarcze, t. 10, Warszawa 2012, s. 446; E. Jakimiuk, J. Zajac, Systematyka
oszustw w prawie karnym i taktyka ich zwalczania, Legionowo 2008, s. 25; A. Marek, Kodeks karny. Komentarz,
Warszawa 2010, s.525; A. Wujastyk, Przestgpstwo tzw. oszustw kredytowych W ustawie oraz praktyce
prokuratorskiej i sgdowej, Warszawa 2011, s. 153.
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zabezpieczen, ujetych w zasadach polityki kredytowej, wymogach formalnych uzyskania
kredytu, procedurach badania zdolnosci kredytowej — doprowadzi bank do przyznania
kredytu, ktéry bedzie niekorzystny z punktu widzenia interesow banku®®, ocenianych
w momencie podejmowania decyzji.

Przy przyjeciu przedstawionych interpretacji znamion ,niekorzystnego
rozporzadzenia mieniem” oraz ,dziatania wcelu osiagnigcia korzy$ci majatkowe;”
w istotny sposéb zacierajg si¢ roznice pomiedzy oszustwem klasycznym (ewentualnie
jego usitowaniem) a oszustwem kredytowym. W pelni wigc zgodzi¢ nalezy si¢ z
J. Majewskim, ze przed wprowadzeniem odrgbnego oszustwa kredytowego, praktyka
wymiaru sprawiedliwosci, na skutek wadliwej praktyki stosowanych wyktadni, nie
wykorzystywata wszystkich istniejacych mozliwosci prawnych. Przy wlasciwej
interpretacji znamion oszustwa klasycznego okazuje si¢ wigc, ze jego formula jest na tyle
pojemna, ze moze obja¢ kazdy przypadek, kiedy na skutek oszukanczego dziatania
sprawcy bank udziela kredytu obcigzonego faktycznie wyzszym ryzykiem kredytowym,
anizeli mniema?*.

Konkluzja taka w sposéb zasadniczy podwaza konieczno$¢ rownolegltego
wystepowania dwoch rodzajow oszustwa: klasycznego i kredytowego. Istothym powodem
utrzymywania obu wskazanych typow czynéw zabronionych moglby by¢ jedynie w takim
przypadku odmienny przedmiot ochrony tych przepisow. Formalnie obie regulacje
znajduja sie¢ w innych rozdziatach kodeksu karnego, co wskazuje na odmienny rodzajowy
przedmiot ochrony. Oszustwo klasyczne traktowane jest wigc jako przestepstwo
przeciwko mieniu, za$ oszustwo kredytowe stanowi przestepstwo przeciwko obrotowi
gospodarczemu. Jak wynika z przedstawionej na wstepie definicji przestgpstwa
gospodarczego, jego istota jest spowodowanie zagrozenia ponadindywidualnym dobrom
w sferze zycia gospodarczego, czego skutkiem moze by¢ utrata zaufania spolecznego do
systemu gospodarczego lub jego podstawowych instytucji. Przeprowadzone badania nad
oszustwami kredytowymi ujawnionymi przez polski wymiar sprawiedliwosci zdajg si¢
jednak podwazac tezg¢ 0 gospodarczym charakterze tych czyndéw. Okazuje si¢ bowiem, ze
w zdecydowanej wigkszosci przestepstwa takie dotycza kredytow konsumpcyjnych,
a warto$¢ srodkow, 0 ktore ubiegaja sie oszusci jest niewielka (Srednio 5 000 zh).% Jak
najbardziej racjonalne wydaje si¢ wiec pytanie 0 przedmiot ochrony art. 297 k.k., jako ze
trudno uzna¢, ze spotykane w praktyce wyhludzenia kredytu konsumpcyjnego niewielkiej
wartosci stanowig przestepstwo gospodarcze, skierowane przeciw ponadindywidualnym
interesom gospodarczym i zagrazajagce prawidtowemu funkcjonowaniu dziatalnosci
kredytowej*®.

Niska warto$¢ kredytow, a takze sylwetka oszusta kredytowego, metody oraz
motywy jego dziatan, powigzania (a wiasciwie ich brak) z prowadzeniem dziatalnosci
gospodarczej — wszystkie te elementy dajg podstawe do sformutowania wniosku, ze art.
297 k.k. obecnie nie spelnia swej roli, okreslonej dla tej regulacji przez ustawodawce.
Wiasciwa interpretacja znamion klasycznego oszustwa daje mozliwos¢ S$cigania

% Nie ulega watpliwoéci, ze kwestia nickorzystnosci powinna byé rozpatrywana z punktu widzenia
pokrzywdzonego. Zob.: wyrok SN z20.08.1934 r. (sygn. akt 1 K 468/34), ZbO 59/35 oraz wyrok SN
z17.06.1998 r. (sygn. akt IV KKN 108/96), OSNKW 1998, nr 7-8.

2% . Majewski, Prawnokarna ochrona kredytodawcy w Polsce..., s. 259.

% Por. wyniki badan obejmujacych analizy 854 postepowan karnych prowadzonych w latach 1995-2002 w 10
sadach rejonowych w Polsce, ktére wskazuja, ze Wponad 95% takich spraw, dotycza one kredytow
konsumpcyjnych. Szerzej: J. Karazniewicz, Bankowe oszustwo kredytowe..., s. 106, 183.

% J. Bojarski, T. Oczkowski, [w:] R. Zawlocki (red.), System prawa karnego. Przestepstwa przeciwko mieniu
i gospodarcze, t. 9, Warszawa 2011, s. 523.
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sprawcow tzw. wyludzen kredytow w oparciu o przepis art. 286 k.k.?”. Praktyka wskazuje
ponadto, ze W zdecydowanej wigkszosci przypadkéw dochodzi do zastosowania
kwalifikacji kumulatywnej, w ktérej wskazane sa dwa pozostajace W zbiegu przepisy
ustawy karnej: art. 297 k.k. i art. 286 k.k. Dzieje si¢ tak takze wtedy, gdy nie doszto do
uzyskania wnioskowanego kredytu — woéwczas czyn taki kwalifikowany jest jako
usitowanie klasycznego oszustwa i jednoczesne wyczerpanie znamion dokonania
oszustwa kredytowego. Wymiar kary nastepuje wowczas W oparciu o art. 286 k.k., ktory
przewiduje surowsza kare¢ (art. 11§3 kk.). O zdecydowanym zblizeniu oszustwa
kredytowego do przestepczosci przeciwko mieniu $wiadczy takze praktyka w zakresie
osadzen wykrytych sprawcow. Elementy podmiotowe i przedmiotowe brane pod uwage
przy wymiarze kary stusznie usprawiedliwiajg stosunkowo tagodng polityke karania.
W zdecydowanej wigkszosci przypadkow kary nie przekraczaja 2 lat pozbawienia
wolnosci.”®

Powyzsze uwagi mogg prowadzi¢ do dwoch alternatywnych wnioskow. Pierwszy
znich postuluje utrzymanie w prawie karnym dwoch typoéw oszustwa: klasycznego
i kredytowego. Opiera si¢ na przyjeciu, ze skoro przepisy te Z powodzeniem funkcjonuja
réwnolegle blisko 20 lat, nie ma potrzeby modyfikacji prawa wtym zakresie. Druga
z mozliwych do przyjecia konkluzji, nie tylko kwestionuje niezbedno$¢ utrzymywania
typu czynu zabronionego wskazanego wart. 297 kk., ale takze postuluje likwidacje
wskazanej regulacji. Oba stanowiska oprze¢ mozna na racjonalnych argumentach, cho¢
waga kazdego z nich powinna by¢ przedmiotem dyskusji.

Z jednej strony, uwzgledniajac stabilno$¢ systemu prawnego, mozna przyjac, ze
skoro rownolegte funkcjonowanie dwoch przepiséw, cho¢ nie jest konieczne, nie przynosi
jednak szkody — mozna postulowaé utrzymanie status quo. Z drugiej jednak strony
pojawia si¢ postulat przejrzystosci prawa i spdjnosci poszczegdlnych regulacji oraz
logicznego powigzania W ramach przyjetej systematyki. Trzeba przy tym podkreslic, iz
w prawie karnym szczegélne znaczenie shlusznie przypisuje si¢ zasadzie jego
subsydiarnosci, nakazujacej wkraczanie za pomocg norm prawa karnego tylko tam, gdzie
jest to konieczne, awiec jedynie wtedy, kiedy dane dobro nie moze by¢ chronione
w zaden inny sposob®’. Zasada subsydiarnosci odnoszona jest glownie do dziatan
zwigzanych z zakresem kryminalizacji, pamigtaé jednak nalezy, ze jednym z warunkow
prawidlowe] i skutecznej kryminalizacji jest wlasciwe ujecie normy prawnej W ramy
tekstu prawnego®. Kwalifikowanie zachowania oszusta kredytowego jako przestepstwa
skierowanego przeciwko obrotowi gospodarczemu, w obliczu badan wskazujacych na

%7 Szerzej na temat argumentacji zob.: J. Karazniewicz, Art. 286 k.k. i art. 297 k.k. jako instrumenty zwalczania
oszustw kredytowych, ,,Studia Prawnoustrojowe” 2009, nr 9, s. 323-344.

%8 Szeroka analiza struktury osadzen zawarta w: J. Karazniewicz, Karalnosé oszustw kredytowych w praktyce
sqdow polskich na podstawie badan akt sadowych, [w:] P. Bogdalski, W. Ptywaczewski, I. Nowicka (red.),
lus est ars boni et aequi. Ksiega pamiqtkowa ofiarowana Profesorowi Stefanowi Lelentalowi, Szczytno 2008,
S. 234-262. Do podobnych wnioskéw doprowadzity takze badania A. Wujastyk. Szerzej: A. Wujastyk, op. cit.,
s. 270-273.

% Na temat zasad dopuszczalno$ci ingerencji prawnokarnej w sfere obrotu gospodarczego szerzej zob.:
S. Zottek, Prawo karne gospodarcze w aspekcie zasady subsydiarnosci, Warszawa 2009. W kontekécie oszustwa
kredytowego por. w szczegdlnosci uwagi na temat dopuszczalnosci stosowania kryminalizacji uproszczonej
(s. 276-286).

% Na subsydiarny charakter przepisdw zaliczanych do prawa karnego gospodarczego oraz ich specyficzng
budowe , obligujaca do uwzglednienie przepisow innych ustaw w procesie dekodowania normy prawnej zwraca
uwage J. Skorupka, Pojecie przestgpstwa gospodarczego, [w:] V. Konarska-Wrzosek, J. Lachowski,
J. Wojcikiewicz (red.), Wezlowe problemy prawa karnego, kryminologii i politvki kryminalnej. Ksigga
pamigtkowa ofiarowana Profesorowi Andrzejowi Markowi, Warszawa 2010, s. 501-502.
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rzeczywisty obraz sprawcy isamego przestgpstwa, zaprzecza istocie takich typow,
wynikajacej z rodzajowego przedmiotu ochrony. Nalezy si¢ wigc zastanowié, czy
rzeczywiscie rownolegle funkcjonowanie dwoch typow przestepstw jest ,.tylko”
niepotrzebne, czy tez nie wynikajg z tego istotne problemy natury interpretacyjnej, a takze
kryminologicznej, zwigzanej Zz ustaleniem etiologii takiej przestgpczosci, jej
symptomatologii, aw konsekwencji takze opracowaniem skutecznych metod jej
przeciwdziatania i zwalczania jej przejawow. Zaliczenie oszustwa kredytowego do grupy
przestepstw gospodarczych rodzi takze watpliwo$¢ co do sposobu podejscia do
zwalczania tych czynéw przez organy S$cigania. Mozna bowiem zada¢ pytanie
0 rzeczywiste znaczenie wtych wypadkach pracy operacyjnej®!, nicodzownej jak si¢
wydaje w plaszczyznie przestepczosci gospodarczej — analizy kryminalnej®2, czy
koniecznosci odnoszenia do tych spraw pojgcia specjalistycznego tzw. S$ledztwa
finansowego.*® Nalezy przy tym zaznaczyé, iz przedstawione zastrzezenia W zakresie
funkcjonowania art. 297 k.k. odnosza si¢ wylacznie do tej czesci regulacji, ktora odnosi
sie do oszustwa kredytowego. Trzeba bowiem pamigtaé, ze art. 297 k.k. jest przepisem
zbiorczym, zawierajacym rozne postacie oszustw gospodarczych (oprocz oszustwa
kredytowego okresla m.in. oszustwo dotacyjne, subwencyjne, W zakresie zamowien
publicznych czy zmierzajace do uzyskania elektronicznego instrumentu ptatniczego).

®! Na cickawe kwestie zwiazane z wptywem pracy operacyjnej na tok postepowania karnego, takze w zakresie
inicjowania procesu i wynikajacymi ztego konsekwencjami dotyczacymi skuteczno$ci obrony w sprawach
gospodarczych zwraca uwage C. Kulesza, Obrona wsprawach o przestgpstwa gospodarcze i skarbowe,
Warszawa 2012.

* Na temat znaczenia analizy kryminalnej dla zwalczania najpowazniejszych przejawdw przestepczosci, takze
gospodarczej zob. P. Chlebowicz, W. Filipkowski, Analiza kryminalna. Aspekty kryminalistyczne
i prawnodowodowe, Warszawa 2011.

® W terminologii policyjnej jest to ,,swoistego rodzaju $ledztwo, ktére przez szereg dostepnych dziatan
procesowych i operacyjnych poczawszy od analizy prawej czynu zabronionego przez uzyskanie nieformalnych
dowodow, powiazan miedzy czlonkami grupy przestgpczej, miejsc ich lokowania ma doprowadzi¢ do
ujawnienia nielegalnego mienia i zabezpieczenia jego na poczet kar isrodkow karnych”. Szerzej na temat
znaczenia $ledztwa finansowego W sprawach gospodarczych zob.: K. Liszewski, D. Najmota, K. Wiciak,
Sledztwo finansowe, Szczytno 2008.
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Title
Combating credit frauds — selected legal issues

Streszczenie

W literaturze przedmiotu oszustwo kredytowe jest traktowane jako jedno
Z najpowazniejszych zagrozen systemu gospodarczego. W polskim prawie karnym
przewidziane s3 dwie regulacje, ktére w praktyce wykorzystywane sg do zwalczania tego
typu przestepstw. Pierwszy z przepiséw to art. 286 k.k., ktory okresla tzw. klasyczne
oszustwo, bedgce jednym Z przestepstw przeciwko mieniu. Drugim przepisem
wykorzystywanym do karania oszustow kredytowych jest art. 297 k.k., ktory zawiera
czyn klasyfikowany jako przestgpstwo gospodarcze. Glownym celem artykulu jest
poréwnanie ustawowych znamion oszustwa klasycznego i oszustwa kredytowego oraz
ustalenie wzajemnych relacji zachodzacych pomigdzy wskazanymi typami przestepstw.
Przeprowadzone analizy prowadza do wniosku, ze pomimo wielu réznic miedzy nimi,
mozliwe jest pociaganie do odpowiedzialno$ci oszustow kredytowych takze na podstawie
art. 286 k.k. Ponadto, badania aktowe wskazujg, ze biorac pod uwagg sylwetke sprawcy,
jak tez rozmiar wyrzadzanych szkdd, oszustwo kredytowe jest czynem zblizonym
bardziej do przestepstw przeciwko mieniu niz do tych, ktore godza w prawidtowe
funkcjonowanie systemu bankowego.

Stowa kluczowe
przestepstwo gospodarcze, oszustwo kredytowe, oszustwo klasyczne,
zwalczanie przestepczosci, znamiona przestgpstwa

Summary

In the relevant literature, credit fraud is considered as one of the most serious
threats to the economic system. There are two different regulations of The Penal Code,
which are used for combating this offence. The first one is the article 286. It describes
traditional fraud, which is a crime against property. Article 297 of the Penal Code is the
second provision which can be used to sentence fraudsters. It is classified as an economic
crime. This article’s main focus is to compare statutory features of traditional and credit
fraud and establish the relationship between these two provisions. Analyses show that in
spite of many differences between indicated crimes, credit fraudsters can be sentenced
under the article 286 of the Penal Code. Moreover, the analysis of court records prove that
given the profile of the offender and the scale of damage to property, credit fraud is more
like a crime against property rather than one that harms the proper functioning of banking
economic system.

Keywords

economic crimes, credit fraud, classic fraud,
combating criminality, signs of crime
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Instytut Prawa i Administracji
Wydzial Administracji

Wyzsza Szkota Policji w Szczytnie

ROZDZIAL XI
Przeciwdzialanie korupcji w sektorze bankowym

Wstep

W dobie globalizacji przestepczo$¢ inaduzycia finansowe dotykajg wiele
instytucji. Nie ulega watpliwosci, iz stanowiag one szczegolne zagrozenie dla podmiotow
sektora bankowego. Nalezy zatem podejmowac dziatania zmierzajgce do skutecznego ich
wykrywania, aco za tym idzie przeciwdziatala im. W tym zakresie konieczne sa
wielokierunkowe przedsiewzigcia W szczegdlnosci 0 charakterze prawnym. Obecnie
zakres przedmiotowej dziatalnosci bankowe;j jest bardzo szeroki. Coraz czgséciej wykracza
poza obszar tradycyjnych czynno$ci bankowych i dotyczy takze sfery inwestycyjnej czy
ubezpieczeniowej. Wspobtczesne regulacje musza wigc nadazaé za wystepujaca W tym
sektorze, w réznych postaciach przestgpczoscis.

Podejmujac si¢ proby wskazania sposobdéw przeciwdziatania korupcji w sektorze
bankowym, zasadnym jest wskazanie podstawowych zakresow pojeciowych odnoszacych
si¢ do tego zagadnienia, a takze przejawow przestepczosci bankowe;.

Definicje poje¢

Definicje korupcji, spotykane w literaturze przedmiotu mozna umownie podzieli¢
na definicje stownikowe i encyklopedyczne, definicje naukowe - wystepujace
w opracowaniach stricte naukowych, definicje uméw i konwencji — sformutowane na
potrzeby poszczegdlnych aktow miedzynarodowego prawa publicznego, definicje
jurydyczne — typizujace przejawy korupcji, czy definicje socjologiczne. Wskaza¢ mozna
ponadto definicje instytucjonalne, jakimi postuguja si¢ ré6znorodne organizacje (np. Bank
Swiatowy, Transparency International, Fundacja Batorego), ktorych jednym z obszarow
zainteresowania jest zjawisko korupcji.

Wedtug definicji stownikowych, korupcja to demoralizacja urzgdnikow instytucji
panstwowych lub spotecznych, objawiajaca si¢ lapownictwem i przekupnoscia.
W praktycznym stowniku wspoétczesnej polszczyzny, korupcja oznacza zadanie lub
przyjmowanie korzysci finansowych lub majatkowych przez pracownikéw instytucji za
naruszenie prawa lub wykonanie czynnosci urzedowych?. Korupcja oznacza pewien
syndrom, zjawisko ijest to sytuacja, kiedy przekupujacy ma do swojej dyspozycji
przekuspionych. Dzigki czynno$ciom lapowniczym moze realizowaé cele, ktére sobie
stawia’.

! B. Dunaj (red.), Stownik wspélczesnego jezyka polskiego, Warszawa 1996, s. 417.

2 H. Zgotkowa (red.), Praktyczny stownik wspolczesnej polszczyzny, t. 17, Poznan 1998, s. 348.

% 0. Gérniok, Pojecie, formy i uwarunkowania korupcji gospodarczej, [w:] Korupcja gospodarcza. Materialy
z sympozjum naukowego, Pita 1998, s. 4.
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Najbardziej rozpowszechniong definicja korupcji jest definicja podawana przez
ekspertow Banku Swiatowego. Wedlug Banku Sw1at0weg0 rozne przejawy korupcji
moga mieé rézne pochodzenie i konsekwencje. Bank Swiatowy definiuje korupcje jako
wykorzystanie zajmowanego urzgdu lub stanowiska do uzyskania nienaleznych korzysci
i wyréznia dwa podstawowe rodzaje korupcji®. Pierwszy zwany zawlaszczeniem
panstwa, dotyczy dziatania osob, przedsi¢biorcow lub grup interesu sektora publicznego
i prywatnego. Celem dziatania tych podmiotéw jest wptywanie na korzystny dla siebie
ksztalt ustaw, rozporzadzen, poprzez zapewnianie wysokim funkcjonariuszom
publicznym nielegalnych korzy$ci materialnych. Drugi rodzaj korupcji to korupcja
administracyjna, czyli zamierzone przez osob¢ publiczng ominigcie, lub zmodyfikowanie
stosowania istniejgcych przepiséw, W celu dostarczenia innym korzys$ci, w zamian za
zapewnienie tej osobie publicznej korzysci prywatnych W sposob niejawny i nielegalny.
W tym ujeciu rozumienie korupcji dotyczy samej natury relacji. Bowiem poprzez
dziatania korupcyjne nazywane zawtaszczaniem panstwa zainteresowane podmioty kreuja
nowe zasady, ksztattuja je tak, aby umozliwiaty osiggnigcie korzysci. Rozroznienie to ma
wazne praktyczne i analityczne implikacje przy rozwazaniu efektywnosci roznych
strategii zapobiegania korupcji®. Bank Swiatowy skonstruowat zatozenia wszechstronnej
strategii walki z korupcja W odniesieniu do najwazniejszych sektorow funkcjonowania
panstwa. W zakresie polityki gospodarczej, w tym w sektorze finansowym, najwazniejsze
zalozenia to reforma przepisow. W stuzbie cywilnej Bank Swiatowy ktadzie nacisk na:
jasng misje, ptace, merytokracje, odpowiedzialno$¢ za decyzje. Jako priorytety kontroli
publicznej Bank Swiatowy wskazuje: nadzér parlamentarny, nadzér ze strony
spoteczenstwa i mediow, dzialalno$¢ niezaleznych instytucji i organizacji
pozarzadowych. Jako przyktad polskiej organizacji pozarzadowej zaangazowanej W walke
z korupcja nalezy wskaza¢ Fundacje im. Stefana Batorego. Organizacja opracowata
Program Przeciw Korupcji (PPK). Celem dziatan podejmowanych przez t¢ organizacje
jest zmiana nastawienia obywateli do tzw. matej korupcji, czyli korupcji dnia
codziennego, przejawiajacej si¢ W takich zachowaniach, jak tapownictwo kadry
urzedniczej nizszego szczebla.

W kontekscie powyzszych uwag zasadnicza kwestig jest wyjasnienie znaczenia
pojecia korupcja uzytego przez polskiego ustawodawce. Definicja korupcji zawarta jest
ustawie o Centralnym Biurze Antykorupcyjnym®. W obecnym brzmieniu nadanym
nowelg z dnia 16 pazdziernika 2010 r., korupcja wrozumieniu ustawy o Centralnym
Biurze Antykorupcyjnym jest czyn:

— polegajacy na obiecywaniu, proponowaniu lub wreczaniu przez jakakolwiek
osobe, bezposrednio lub posrednio, jakichkolwiek nienaleznych korzysci osobie
petniacej funkcje publiczng dla niej samej lub dla jakiejkolwiek innej osoby,
W zamian za dzialanie lub zaniechanie dziatania w wykonywaniu jej funkcji;

— polegajacy na zadaniu lub przyjmowaniu przez osobe peltniacg funkcje publiczng
bezposrednio, lub posrednio, jakichkolwiek nienaleznych korzysci, dla niej samej
lub dla jakiejkolwiek innej osoby, lub przyjmowaniu propozycji lub obietnicy
takich korzysci, w zamian za dziatanie lub zaniechanie dziatania w wykonywaniu
jej funkgji;

4 Korupcja W Polsce. Przeglgd obszaréw priorytetowych i propozycji przeciwdzialania zjawisku (fragment
raportu Banku Swiatowego), ,Prokurator” 2000, nr 3, s. 28-51.

® J. Ploskonka, Korupcja — zagrozenia i metody jej zwalczania, ,,Stuzba Cywilna” 2003, nr 6, s. 112.

6 Ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (Dz. U. 2012, Nr 0, poz. 621,
tekst jednolity ze zm.).
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— popeliany W toku dziatalnosci gospodarczej, obejmujacej realizacj¢ zobowigzan
wzgledem wladzy (instytucji) publicznej, polegajacy na obiecywaniu,
proponowaniu lub wrgczaniu, bezposrednio lub posrednio, osobie kierujacej
jednostka niezaliczang do sektora finanséw publicznych lub pracujacej
w jakimkolwiek charakterze na rzecz takiej jednostki, jakichkolwiek
nienaleznych korzysci, dla niej samej lub na rzecz jakiejkolwiek innej osoby,
W zamian za dziatanie lub zaniechanie dziatania, ktére narusza jej obowiazki
i stanowi spotecznie szkodliwe odwzajemnienie;

— popeliany w toku dziatalnosci gospodarczej obejmujacej realizacje zobowigzan
wzglegdem wladzy (instytucji) publicznej, polegajacy na zadaniu Iub
przyjmowaniu bezposrednio lub posrednio przez osobe kierujaca jednostkg
niezaliczang do sektora finansow publicznych lub pracujacg w jakimkolwiek
charakterze na rzecz takiej jednostki, jakichkolwiek nienaleznych korzysci lub
przyjmowaniu propozycji lub obietnicy takich korzysci dla niej samej lub dla
jakiejkolwiek innej osoby, w zamian za dziatanie lub zaniechanie dziatania, ktore
narusza jej obowigzki i stanowi spolecznie szkodliwe odwzajemnienie
(art. 1 ust. 3a ustawy o Centralnym Biurze Antykorupcyjnym).

Obok wyjasnienia zlozonej definicji korupcji, istotne jest wyjasnienie kategorii
pojeciowej: sektor bankowy. Nalezy dokona¢ rozréznienia pomigdzy pojeciem sektor
bankowy i szerzej rozumianym poj¢ciem system bankowy. ,,Sektor bankowy to czgs¢
gospodarki, ktora oferuje innym podmiotom mozliwos¢ lokowania wolnych $rodkow
i uzyskania finansowania oraz $wiadczy ushugi doradcze i posrednictwa. Jego
zasadniczymi elementami sktadowymi sa banki komercyjne i parabanki. Natomiast
system bankowy obejmuje nie tylko sektor bankowy, ale tez cale spektrum ustug
oferowanych dla sektorow niefinansowych jak tez zasady oraz przepisy, ktore wptywaja
na te ushugi. Popyt na ustugi sektora bankowego pochodzi zaréwno od gospodarstw
domowych, jak iod przedsigbiorstw”’. Podmioty sektora bankowego to banki
komercyjne, unie kredytowe, posrednicy finansowi, oraz instytucje parabankowe (agencje
ratingowe, izby rozliczeniowe, biura informacji kredytowej, izby gospodarcze)®.

Wyjasnienie powyzszego zakresu terminologicznego nakresla zatem zakres
przedmiotowy niniejszego artykutu.

Zrédia prawa bankowego

Koncentrujgc si¢ na aspekcie przeciwdzialania zachowaniom korupcyjnym
w sektorze bankowym nalezy wymieni¢ akty prawne, statuujace podstawy dokonywania
szeroko rozumianego obrotu w sferze finansowej. Regulacje te odgrywaja niebagatelng
rol¢ W ksztattowaniu stabilno$ci i bezpieczenstwa sektora bankowego. Podstawowym
aktem prawnym jest ustawa Prawo bankowe®. Ustawa okresla zasady prowadzenia
dziatalno$ci bankowej, tworzenia iorganizacji bankow, oddziatow i przedstawicielstw
bankéw zagranicznych, atakze oddzialow instytucji kredytowych oraz zasady
sprawowania nadzoru bankowego, postepowania naprawczego, likwidacji i upadtosci
bankow.

7 J. Koleénik, Bezpieczenstwo systemu bankowego. Teoria i praktyka, Warszawa 2011, s. 17.
® Ibidem, s. 18.
® Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz. U. 2012, Nr 0, poz. 1376, tekst jednolity).
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Innym aktem prawnym jest ustawa o listach zastawnych i bankach
hipotecznych'®. Ustawa okre§la zasady emisji, zbywania, nabywania, wykupu
i zabezpieczenia listow zastawnych oraz zasady tworzenia, organizacji, dziatalno$ci
i szczegblnego nadzoru nad bankami hipotecznymi.

Do zZrodetl prawa bankowego zaliczy¢ mozna takze m.in.:

- Ustawe 0 Bankowym Funduszu Gwarancyjnym™,

—  Ustawe 0 nadzorze nad rynkiem finansowym®?,

— Ustawe 0nadzorze uzupehiajagcym nad instytucjami kredytowymi, zaktadami
ubezpieczen, zaktadami reasekuracji ifirmami inwestycyjnymi wchodzacymi

w sktad konglomeratu finansowego®,

- Ustawe 0 uporzadkowaniu stosunkow kredytowych™,
—  Ustawe 0 spotdzielczych kasach oszczednosciowo-kredytowych™.

Poza wyzej wskazanymi aktami prawnymi dziatalno§¢ bankows reguluja tez inne
przepisy jednakze nie majg one zastosowania wylacznie dla tych instytucji.

Rodzaje przestepczosci bankowej

W obszarze przestgpczoSci bankowej wskaza¢ mozna rézne kategorie
przestgpstw, zabronionych przez prawo karne, prawo bankowe, czy ustawe
0 przeciwdzialaniu praniu pienigdzy oraz finansowaniu terroryzmu'®. Do szczegolnie
niebezpiecznych przestepstw nalezy tez korupcja, ktora jest czgécig przestgpczosci
gospodarczej i ma charakter niejako ustugowy dla wielu innych kategorii przestgpstw.
Nalezy podkresli¢, iz korupcja nie zawsze utozsamiana jest tylko z tapownictwem czy
platng protekcjg ale stuzy do definiowania roéznorodnych nieprawidtowosci w obrocie
gospodarczym®’. Korupcja towarzyszy innym przestepstwom, spelniajac nastgpujace
funkcije:

— umozliwia lub utatwia zdobywanie, ,.kupowanie”, cennych informacji waznych
dla efektywnej i nieuczciwej konkurencji z innymi podmiotami,

— umozliwia lub utatwia popehianie innych przestgpstw,

— ulatwia sprawcom przestepstw uchylenie si¢ przed odpowiedzialnoscia karna™.

0 Ustawa z dnia 29 sierpnia 1997 r. o listach zastawnych i bankach hipotecznych (Dz. U. 2003, Nr 99, poz. 919,
tekst jednolity).

1 Ustawa z dnia 14 grudnia 1994 r. o Bankowym Funduszu Gwarancyjnym (Dz. U. 2009, Nr 84, poz. 711,
tekst jednolity).

12 Ustawa z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finansowym (Dz. U. 2012, Nr 0, poz. 1149,
tekst jednolity).

3 Ustawa dnia 15 kwietnia 2005 r. o nadzorze uzupehiajacym nad instytucjami kredytowymi, zaktadami
ubezpieczen, zakladami reasekuracji ifirmami inwestycyjnymi wchodzacymi W sklad konglomeratu
finansowego (Dz. U. 2005, Nr 83, poz. 719).

¥ Ustawa z dnia 28 grudnia 1989 r. 0 uporzadkowaniu stosunkéw kredytowych (Dz. U. 1989, Nr 74, poz. 440).
15 Ustawa z dnia 5 listopada 2009 r. o spotdzielczych kasach oszezednosciowo-kredytowych (Dz. U. 2012, Nr 0,
poz. 855).

16 Ustawa z dnia 16 listopada 2000 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu
(Dz. U. 2010, Nr 46, poz. 276, tekst jednolity).

Y W. Jasinski, Osoby na eksponowanych stanowiskach politycznych. Przeciwdzialanie korupcji ipraniu
pieniedzy, Warszawa 2012, s. 194.

 H. Kolecki, Niespojnosé kryminalistyki uniwersyteckiej 1z realiami i potrzebami praktyki zwalczania
zorganizowanej przestgpczosci gospodarczej W Polsce, [w:] B. Janiszewski (red.), Nauka wobec wspdiczesnych
zagadnien prawa karnego W Polsce, Poznan 2004, s. 133-134.
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Nie ulega wiec watpliwosci, iz korupcja jest ztozonym, wielopostaciowym
i wielowymiarowym zjawiskiem. Aktualnie mowiac 0 korupcji nie myslimy wytacznie, iz
jest to tradycyjna forma wreczania tapowki. Obecnie korupcja przybiera tez inny wymiar.
To starannie opracowana taktyka postgpowania, niejednokrotnie przybierajaca
zorganizowany charakter.

Zatem zjawisko korupcji w sektorze bankowym nalezy rozpatrywaé W Szerszym
kontekscie. Nie tylko jako przestgpstwo wyczerpujace znamiona sprzedajnosci
uregulowanej wart. 228 k.k.'°, ale réwniez jako rodzaj patologii towarzyszacej innym
formom przestepczosci. Analizujac przejawy przestepczosci W sektorze bankowym
mozna mowic zarowno 0 przestgpczosci 0sob prywatnych, dokonujacych naruszen prawa
na szkode¢ bankdéw, jak tez 0 przestepczosci pracownikdéw instytucji bankowych
i decydentow zatrudnionych w sektorze bankowosci. Wyrdzni¢ mozna tu korupcje zwykla
gdy osoby wreczajg tapowki, w celu uzyskania przyspieszonego zakonczenia ich sprawy
przez pracownika banku. Istnieje rowniez korupcja oszukancza gdy podmioty starajg si¢
uzyskaé pewne przywileje czy dokumenty pomniejszajac standardowe, natozone przez
przepisy koszty.

Przestepczos¢ bankowa jest zwigzana rowniez z prowadzeniem przez banki ustug
kredytowych. Mozna wskaza¢ W tym obszarze wiele zachowan, takich jak: wptywanie na
tres¢ decyzji bankowej o przyznanie kredytu, wykorzystanie uprawnien do podejmowania
decyzji w przedmiocie udzielania osobom fizycznym kredytow, naduzycie udzielonego
zaufania lub przekroczenie uprawnien przez pracownika banku, naruszenie obowigzkow
w zakresie reprezentowania interesow majatkowych banku, zaniechanie sprawdzenia
zdolnosci  kredytowej kredytobiorcy, zaniechanie sprawdzenia realnosci wycen
poszczegolnych sktadnikow majatkowych stanowiagcych podstawe zabezpieczenia
kredytu, brak sprawdzenia sytuacji majatkowej poreczycieli kredytu, przyznawanie lub
udzielanie kolejnych transz weczesniej przyznanych kredytow, badz nowych kredytow,
W sytuacji braku albo niepelnej obstugi poprzednio pobranych kredytéw przez tych
samych kredytobiorcow, brak weryfikacji przedstawionej przez klienta kalkulacji sptaty
kredytu, celowe przyjecie podrobionego dokumentu do akt kredytowych i ztozenie do
akceptacji wniosku o udzielenie kredytu, bezprawne umozliwienie pdzniejszej splaty
kredytu, czy wreszcie przestepstwa czekowe i wekslowe.

Przestgpstwa popelniane sg rowniez przez klientéw banku, dokonujacych
wytudzen, czy innych przestepstw na szkode bankow. Popelniane sa rowniez przestepstwa
we wspoltdziataniu pracownikow banku z osobami trzecimi, jak kradzieze pieniedzy
z kasy banku, kradzieze haset do kont bankowych, wytwarzanie fatszywych umow na
produkty bankowe, po$wiadczenie nieprawdy w dokumentacji, ujawnienie danych
objetych tajemnicg bankowa.

Przestepstwa popelniane na szkodg bankow to takze inne przestgpstwa
0 charakterze kryminalnym jak napady na konwoje bankowe, wlamania do bankowych
systeméw informatycznych.

Obok tych kategorii przestepstw szeroko komentowanym w literaturze®
rodzajem przestgpczo$ci W sektorze bankowym jest pranie brudnych pienigdzy. W tym

19 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. 1997, Nr 88, poz. 553 ze zm.).

2 7ob. E. Ptywaczewski, Pranie brudnych pieniedzy, Torun 1993; D. Lipka-Chudzik, Banki a problem prania
brudnych pienigdzy, Warszawa 1993; S. Niemierka, B. Smykla, Przeciwdziatanie praniu pieniedzy w bankach-
aspekty prawne, Warszawa 2001; W. Jasinski, Osoby na eksponowanych stanowiskach politycznych.
Przeciwdzialanie korupcji | praniu pienigdzy, Warszawa 2012; E.W. Ptywaczewski (red.), Proceder prania
pienigdzy i jego implikacje, Warszawa 2013.
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zakresie wymiar korupcyjny transakcji bankowych ma miejsce w sytuacji przekupywania
pracownikéw banku dokonywanych w celu legitymizacji s$rodkéw pochodzacych
Z przestepstwa®’. W szczegolnosci obszar gospodarki sprzyja okazjom do popetniania
przestepstw, bowiem w sposob szczegdlny zalezny jest od decyzji instytucji. Swoista
cecha moze by¢ tez nawet dilugotrwata ,,wspolpraca” podmiotow biorgcych udziat
w przestepczym procederze. Kooperacja w zakresie przestepczej dziatalnosci moze by¢
uzalezniona m.in. od charakteru swiadczonej ustugi. Przest¢pcze dziatanie moze by¢ takze
zamaskowane pod szyldem legalnych operacji finansowych czy handlowych?.

Przejawem zachowan korupcyjnych W sektorze bankowym moze by¢ takze
nepotyzm, wystepujacy przy obsadzaniu intratnych stanowisk, czy wiaczanie okreslonych
0soOb, czesto pozbawionych merytorycznych kompetencji do grona oséb zarzadzajacych
bankiem. Rodzi to konsekwencje dla funkcjonowania tych podmiotow, bowiem instytucje
finansowe, czy banki maja wptyw na funkcjonowanie instytucji gospodarczych. Z kolei
osoby mianowane na takie stanowiska, sg szczegdlnie podatne na korupcje. W ten sposob
tworzy si¢ uktad wzajemnych zalezno$ci i powigzan, ktory przenosi si¢ tez na inne
dziedziny zycia spotecznego.

O przestgpczosci korupcyjnej W sektorze bankowym mozna mowic takze
w sferze przeksztatcen, fuzji czy sprzedazy bankow.

Zachowania podmiotow uczestniczacych Wréznym charakterze w obrocie
finansowym moga wyczerpywa¢ m.in. znamiona przestepstw stypizowanych w art.: 228
k.k. 296 kk., 296a k.k., 286 k.k., 297 k.k., 299 k.k., 165a k.k. czy 270 k.k. W ramach
konstruowania skutecznych strategii  wykrywczych jednym z jej etapéw powinno by¢
utworzenie zbiorow informacji dotyczacych okreslonych przestgpstw. Powinny by¢ to
informacje  w szczegdlnosci prawne ulatwiajace identyfikowanie przestepstwa
i umozliwiajace dobor odpowiednich $rodkow w celu skutecznego egzekwowania prawa.
Zasadnym jest wigc omdOwienie tych wybranych kategorii przestgpstw.

Przepis art. 228 k.k. normuje przestepstwo sprzedajnosci osoby petniacej funkcije
publiczng W jednym typie podstawowym (§ 1), jednym typie uprzywilejowanym (§ 2)
i trzech kwalifikowanych (§ 3-5)%. Podmiot przestepstwa jest juz zindywidualizowany
W typie podstawowym art. 228 § 1 kk., wskazujacym, iz przestgpstwo moze byc
popetnione przez osobe pelniacg funkcja publiczna. W mysl regulacji zawartej w art. 115
§ 19 k.k. osoba petniaca funkcje publiczng jest funkcjonariusz publiczny, a wiec grupa
podmiotéw wymieniona W art. 115 § 13 k.k., czlonek organu samorzadowego, osoba
zatrudniona w jednostce organizacyjnej dysponujacej srodkami publicznymi, chyba, ze
wykonuje wylacznie czynnosci ushugowe, atakze inna osoba, ktdérej uprawnienia
i obowigzki w zakresie dziatalno$ci publicznej sg okreslane lub uznane przez ustawe lub
wiazaca Rzeczypospolita Polska umowe miedzynarodowa. W tym miejscu warto
przytoczy¢é wyrok Sadu Apelacyjnego W Katowicach, stanowigcy iz: ,Nie ma
najmniejszych przeszkéd do tego, aby uzna¢ za osobe pelnigca funkcje publiczne,
bankowca zatrudnionego w prywatnym banku na stanowisku Naczelnika Wydziatu
Kredytow, czy zastepce Dyrektora Oddziatu takiego banku, ktéry wramach swojej

2 B. Kurzgpa, Kilka uwag o korupcji, ,,Prokurator” 2000, nr 4, s.19; zob. tez P. Drzienis,
W. Filipkowski, Cywilnoprawne aspekty korupcji gospodarczej, ,Palestra” 2001, nr 11-12, s.60-73;
J. Skorupka, Przestepstwo korupcji wyborczej, ,,Palestra” 2006, nr 11-12, s. 43-53.

2 ], Bojarski, T. Oczkowski, Penalizacja korupcji gospodarczej w polskim prawie karnym, ,,Prokuratura
i Prawo” 2004, nr 4, s. 82.

2 A Wasek, R. Zablocki (red.), Kodeks karny. Cze$¢ szczegdlna, Komentarz do — art.
222-316, t. 11, Warszawa 2010, s. 69-70.
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dziatalnosci kredytowej dysponuje W istocie rzeczy srodkami publicznymi, ato z tego
powodu, ze wigkszosciowym udzialowcem tego banku jest panstwowa osoba prawna”?*.
W aktualnie obowigzujacym kodeksie karnym we wszystkich typach przestepstwa,
bedacego przedmiotem analizy pojawia si¢ termin ,,funkcja publiczna”. Tylko wtedy, gdy
dana osoba pelni funkcje publiczng i W zwigzku z pelnieniem ten funkcji przyjmuje
korzys$¢, istnieje mozliwos¢ konstruowania sankcji za wypehienie znamion okreslonego
typu czynu zabronionego. Wprawdzie w przepisie nie uzyto sformutowania ,,0soba
pehniaca funkcje publiczng”, tylko ,kto W zwigzku z petnieniem funkcji publicznej”, co
stanowi okre$lenie 0 charakterze czynno$ciowym, ktorego podstawowym punktem
odniesienia jest pelnienie okreslonej funkcji?®. Bezposrednim przedmiotem ochrony jest,
tutaj prawidlowo$¢ funkcjonowania instytucji publicznych, takze tych dziatajacych
w panstwach obcych oraz organizacji migdzynarodowych, a takze bezinteresowno$¢ 0sob
pehiacych funkcje publiczng®®.

Bezprawne dziatania osob uczestniczacych w obrocie bankowym sensu largo
moga wyczerpywac znamiona przestepstwa naduzycia zaufania W obrocie gospodarczym
z art. 296 k.k. Podmiotem tego przestepstwa jest ten, kto na podstawie przepisu ustawy,
decyzji wlasciwego organu lub umowy jest obowigzany do zajmowania si¢ sprawami
majatkowymi lub dziatalnoscig gospodarcza osoby fizycznej, prawnej albo jednostki
organizacyjnej niemajacej osobowosci prawnej. Przedmiotem ochrony naduzycia zaufania
sg interesy majatkowe podmiotow, ktore powierzyly innym osobom prowadzenie swoich
interesow”’. Jak stanowi przepis wyrzadzenie szkody musi nastapi¢ przez naduzycie
uprawnien lub niedopelienie obowiazkéw. Naduzycie uprawnienia polega na jego
przekroczeniu, badZz nawet na zachowaniu pozostajacym W ramach przyznanego
uprawnienia, lecz podjetym niezgodnie z celem, dla ktorego uprawnienia zostaly sprawcy
nadane. Niedopelnienie obowigzkow polega albo na catkowitej biernosci W sytuacii,
kiedy konieczne byto podjecie dziatania, albo na podjeciu dziatan niewystarczajacych dla
prawidlowego wywiazania si¢ Z obowiazkow?.

Zachowania korupcyjne w sektorze gospodarczym zostaty ujete w art. 296a k.k.
Podmiotem przestepstwa jest osoba pelnigca funkcje kierowniczg W jednostce
organizacyjnej wykonujacej dziatalno$¢ gospodarczg lub pozostajaca z nig w stosunku
pracy, umowy zlecenia lub umowy o dzieto. Czynno$¢ sprawcza polega na zadaniu lub
przyjmowaniu korzy$ci majatkowej lub osobistej albo jej obietnicy. Korzy$¢ ta lub
obietnica musi mie¢ zwigzek z okreslonym zachowaniem (dziataniem lub zaniechaniem)
sprawcy. Zachowanie sprawcy penalizowane w tym przepisie:

— polega na naduzyciu udzielonych mu uprawnien lub niedopelnieniu cigzacego na
nim obowigzku,

— polega na wyrzadzeniu jednostce organizacyjnej, w ktorej jest zatrudniony lub na
rzecz ktorej wykonuje umowe zlecenia albo umoweg 0 dzieto, szkody
majatkowe;j,

— ma postac¢ czynu nieuczciwej konkurencji,

2 Wyrok Sadu Apelacyjnego w Katowicach z dnia 12 marca 2008 r. (sygn. akt Il AKa 356/07).

% M. Filar, Zakres pojeciowy znamienia pelnienia funkcji publicznej na gruncie art. 228 k.k., ,Palestra” 2003,
z. 7-8, 5.65-66; zob. tez L. Gardocki, O podmiocie tapownictwa (w zwiqzku z glosq prof. W. Woltera),
»Panstwo i Prawo” 1971,z.5,5.809i n.

% 3. Skorupka, Ochrona intereséw majgtkowych Skarbu Paristwa w kodeksie karnym, Wroctaw 2004, s. 63-64.

2T A. Wasek (red.), Kodeks karny. Cze$¢ szczegélna. Komentarz do art. 222-316, Warszawa 2005, s. 1107.

% Ibidem, s. 1110.
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— stanowi niedopuszczalng czynno$¢ preferencyjng na rzecz nabywcey lub odbiorcy
towaru, ustugi lub §wiadczenia.

Czynne przekupstwo gospodarcze (art. 296a § 2 k.k.) polega na udzieleniu lub
obietnicy udzielenia korzysci majatkowej lub osobistej w warunkach okreslonych w art.
296 § 1 kk.

Uprzywilejowane typy (wypadek mniejszej wagi) obu omawianych tu czynow
zabronionych wskazany zostat w art. 296a § 3 k.k. Omawiany przepis penalizuje rowniez
kwalifikowany przypadek, ktory zostat ujety w§ 4 tego artykutu. Znamieniem
kwalifikujagcym jest znaczna szkoda majatkowa wyrzadzona jednostce organizacyjnej.
Klauzula niepodlegania karze sprawcy czynnej korupcji gospodarczej zostata
przewidziana w paragrafie 5. Jednak warunkiem niepodlegania karze jest zawiadomienie
organu powotanego do $cigania przestepstw 0 fakcie przekupstwa, zanim dowiedziat sie
0 nim z innego zrédla, i ujawnienie wszystkich istotnych okoliczno$ci czynu.

Sposroéd przestepstw przeciwko mieniu unormowanych w kodeksie karnym
w kontekécie omawianej problematyki wskazaé nalezy tez przestepstwo oszustwa z art.
286 § 1 kk. Przedmiotem ochrony omawianego tu przestepstwa sg prawa majagtkowe.
Dziatanie sprawcy ukierunkowane jest na osiagniecie korzysci majatkowej®. Zachowanie
sprawcy polega na doprowadzeniu do niekorzystnego rozporzadzenia mieniem, poprzez
wprowadzenie w btad albo wyzyskanie btedu lub niezdolnosci do nalezytego pojmowania
przedsigbranego dziatania. Wprowadzenie W blad (tzw. oszustwo czynne) oznacza ze
sprawca doprowadza inng osobe do mylnego wyobrazenia 0 rzeczywistym stanie rzeczy
np. wlasciwosci rzeczy. Wyzyskanie btedu (tzw. oszustwo bierne) zachodzi wtedy, kiedy
pokrzywdzony juz posiada bledne wyobrazenie 0 rzeczywistosci, za§ sprawca
wyobrazenie to wykorzystuje. Rozpatrujac aspekty czynnosci sprawczej wskazac nalezy,
iz rozporzadzenie to takie zachowanie sprawcy powodujace zmiane w stanie posiadania
osoby pokrzywdzonej. Transakcja ta musi by¢ niekorzystna dla pokrzywdzonego,
powodujaca uszczerbek W istniejacym majatku pokrzywdzonego (damnum emergens) lub
umniejszenie przysztych zyskow (lucrum cessans)®. Jak podkreslit Sad Apelacyjny
w Biatymstoku ,,korzys$cia majatkowa jest nie tylko zwiekszenie aktywow majatkowych,
ale rowniez zmniejszenie pasywoOw, przy czym majatkiem sg wszystkie prawa, ktore maja
warto$¢ mozliwa do wyrazenia W pieniadzu™.

W Kodeksie karnym zostalo spenalizowane takze oszustwo kredytowe.
Przedmiotem ochrony wskazanym w art. 297 § 1 k.k. jest postegpowanie prowadzace do
uzyskania kredytu, pozyczki pienieznej, poreczenia, gwarancji, akredytywy, dotacji,
subwencji, potwierdzenia przez bank zobowigzania wynikajacego Zz poreczenia lub
z gwarancji lub podobnego $§wiadczenia pienigznego na okreslony cel gospodarczy,
elektronicznego instrumentu platniczego lub zamoéwienia publicznego. ,,0gdélnym
przedmiotem ochrony tego przepisu jest prawidtowos$¢ funkcjonowania obrotu
gospodarczego, w szczeg6lnosci indywidualne interesy uczestnikow tego obrotu, jak
i ponadindywidualne interesy gospodarcze spoteczefstwa, zwigzane z prawidtowym jego
funkcjonowaniem. Szczegdlnym przedmiotem ochrony jest zas w przypadku omawianego
przestepstwa prawidlowo$¢, rzetelnosé i uczciwosé obrotu finansowego™*.

2 por, wyrok Sadu Najwyzszego z dnia 27 marca 2013 r. (sygn. akt 11 KK 308/12).

% M. Filar (red.), Kodeks karny. Komentarz, Warszawa 2010, s. 1180-1181.

® Wyrok Sadu Apelacyjnego W Bialymstoku z dnia 17 kwietnia 2013 r. (sygn. akt Il AKa 29/13).
2 Wyrok Sadu Najwyzszego z dnia 5 maja 2011 r. (sygn. akt 1V KK 57/11).
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Dzialanie sprawcy polega tutaj na przedtozeniu podrobionego, przerobionego,
poswiadczajacego nieprawde albo nierzetelnego dokumentu albo nierzetelnego,
pisemnego o$wiadczenia dotyczacego okolicznosei 0 istotnym znaczeniu dla uzyskania
wsparcia finansowego, instrumentu platniczego lub zamoéwienia. Sankcjonowane jest
ponadto niezawiadomieniu wbrew cigzacemu obowigzkowi wlasciwego podmiotu
0 powstaniu sytuacji mogacej mie¢ wptyw na wstrzymanie albo ograniczenie wysokos$ci
udzielonego wsparcia finansowego (art. 297 § 2 k.k.).

Do kodeksu karnego wprowadzono réwniez przestgpstwo prania brudnych
pieniedzy. Stypizowane jest ono W art. 299 k.k. ,,Ratio legis tego przepisu polega na tym,
ze penalizowane jest tu zachowanie polegajace na swego rodzaju "legalizacji" korzysci
zwigzanych z popenieniem czynu zabronionego™,

Dzialanie sprawcy polega na przyjeciu, przekazaniu, wywiezieniu za granicg,
pomocy do przeniesienia whasnosci lub posiadania albo podjeciu innych czynnosci, ktore
mogg udaremnic¢ lub znacznie utrudni¢ stwierdzenie przestgpnego pochodzenia rzeczy lub
praw, miejsca ich umieszczenia, ich wykrycie, zajecie albo orzeczenie przepadku.
Przedmiotem czynno$ci wykonawczej sg srodki ptatnicze, instrumenty finansowe, papiery
warto$ciowe, wartosci dewizowe, prawa majatkowe oraz mienie ruchome lub nieruchome
(art. 299 § 1 kk.). ,,Warunkiem odpowiedzialnosci zart. 299 § 1 kk. jest, by
przewidziane w nim wartosci (walory) pochodzity z "korzysci zwigzanych z popelnieniem
czynu zabronionego", zatem niezbgdne jest ustalenie owego czynu oraz korzysci
bezposrednio lub posrednio z niego odniesionej przez sprawce lub inng osobe, a nastgpnie
wprowadzanej do obrotu. Przez korzy$¢ nalezy rozumie¢ wartos¢ majatkowa pochodzaca
Z popelnienia czynu zabronionego, takze warto$¢, ktorej podstawe stanowi stosunek
prawny powstaly W wyniku zabronionych prawnie zabiegdéw (...). Korzy$¢ odniesiona
Z czynu zabronionego posrednio bylaby wartoscia uzyskang bezposrednio, anastepnie
przetworzona na jaki$ inny sktadnik majatku lub jego czgé¢. Sprawca prania brudnych
pienigdzy musi swym zamiarem obejmowaé wszystkie znamiona przestgpstwa, zatem
nalezy mu wykaza¢ $wiadomo$¢ postugiwania si¢ wartosciami majatkowymi
0 przestegpczym pochodzeniu oraz wole udaremnienia lub znacznego utrudnienia
identyfikacji tych pienigdzy przez uprawnione organy”**.

Nie ulega watpliwosci, iz przestepstwa zwigzane z korupcja i praniem brudnych
pieniedzy moga by¢ zwiazane z finansowaniem dziatan o charakterze terrorystycznym.
Regulacja przewidujaca odpowiedzialno$¢ karng osdb lub organizacji finansujacych
terroryzm zawarta jest w art. 165a k.k. Przepis sankcjonuje gromadzenie, przekazywanie
lub oferowanie §rodkow ptlatniczych, instrumentow finansowych, papieréw
warto$ciowych, warto$ci dewizowych, praw majatkowych lub innego mienia ruchomego
lub nieruchomosci W celu sfinansowania przestepstwa 0 charakterze terrorystycznym.

Innym typem przestgpstwa popelnianym przez uczestnikow obrotu bankowego
jest falszerstwo materialne (art. 270 k.k.). ,,Przedmiotem ochrony w przypadku czynu
zabronionego zart. 270 § 1 kk. jest dobro prawne ogélnej natury, jakim jest
wiarygodno$é¢ dokumentu”. Zachowanie si¢ sprawcy przestepstwa okreslonego w § 1
moze polega¢ na: podrobieniu, przerobieniu lub uzyciu takiego dokumentu jako
autentycznego. Przestepstwo stypizowane W przepisie art. 270 § 1 kk., jest zatem
wieloodmianowe®. Podrabianiem jest nadanie jakiemu$ przedmiotowi (np. pismu)

* Wyrok Sadu Apelacyjnego w Katowicach z dnia 21 kwietnia 2011 r. (sygn. akt Il AKa 20/11).

* Wyrok Sadu Apelacyjnego w Krakowie z dnia 28 pazdziernika 2009 r. (sygn. akt II AKa 184/09).
% postanowienie Sadu Najwyzszego z dnia 24 maja 2011 r. (sygn. akt Il KK 13/11).

% postanowienie Sadu Najwyzszego z dnia 17 kwietnia 2007 r. (sygn. akt V KK 90/07).
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pozoréw dokumentu W celu wywotania wrazenia, ze zawarta W nim tres¢ pochodzi od
wymienionego w nim wystawcy, podczas gdy w rzeczywistosci tak nie jest. W gr¢ moze
wchodzi¢ podrobienie catosci dokumentu lub tylko jego fragmentu. "Podrobieniem bgdzie
wigc zarowno podrobienie catego tekstu (...) dokumentu wraz z podpisem, jak
i podrobienie samego podpisu. Nie czyni przy tym roznicy, czy osoba, ktorej podpis
podrobiono, w rzeczywisto$ci istnieje i nosi imi¢ i nazwisko, ktére podrobiono, czy tez
osoba ta nie istnieje”*’. Przerobienie polega na zmianie tresci istniejacego, autentycznego
dokumentu®®. Przerobienie moze polega¢ miedzy innymi na dokonaniu skreslen,
dopiskow, wymazan. ,Uzycie za autentyczny”’ to przedstawienie lub przedlozenie
podrobionego czy przerobionego dokumentu osobie prywatnej albo instytucji, czyli
wykorzystywanie funkcji, jakie moze petic¢ taki podrobiony czy przerobiony dokument.
Samo posiadanie sfalszowanego dokumentu nie jest jego uzywaniem, nastgpi ono na
przyktad z chwilg okazania go do kontroli (np. okazanie Policji falszywego prawa jazdy
w czasie kontroli drogowej czy podrobionej legitymacji studenckiej w czasie sprawdzania
biletéw w autobusie). Uzywajacym dokumentu moze by¢ ten, kto go podrobit lub
przerobil. W takim stanie rzeczy obie te czynnosci stanowia jedno przestepstwo .
Dokonany powyzej przeglad kategorii przestepstw, mozna ogoélnie okreslic
mianem przestgpstw ,,przeciwbankowych” . Niewatpliwie kazdemu z tych przestepstw,
popetianych na kazdym szczeblu procesu decyzyjnego, towarzyszy¢ moze korupcja.

Sposoby przeciwdzialania korupcji w sektorze bankowym

Korupcja z uwagi na jej utajniony charakter w zakresie transakcji korupcyjnych
czesto okreSlana jest mianem przestepstwa bez ofiar. Niewatpliwie W zakresie
przeciwdziatania przestgpczosci bankowej podstawowa role wyznacza si¢ organom
wymiaru sprawiedliwo$ci i organom $cigania. ROwnie wazne jest tworzenie whasciwych
mechanizméw prawnych i organizacyjnych, umozliwiajacych skuteczne podejmowanie
dziatan przez te podmioty.

Powodzenie czynno$ci wykrywczych w sprawach korupcyjnych warunkowane jest
podejmowaniem sprecyzowanych przedsiewzie¢ przez organy dochodzeniowo-§ledcze.
Organy S$cigania s3 zobowigzane do prowadzenia dzialan polegajacych na zbieraniu,
utrwalaniu, przetwarzaniu i analizowaniu danych w ramach prowadzonych postepowan.
Skuteczno$¢ w zakresie podejmowanych czynnosci mozliwa jest do osiagniecia poprzez
skonstruowanie katalogu przestepstw popetnianych w sektorze bankowym i nakreslenie
adekwatnych sposobéw postgpowania w takich przypadkach. Uzyskanie informacji na
temat sposobu dzialania sprawcy pozwala dobra¢ wihasciwe sity i $rodki, zaréwno
taktyczne jak i techniczne.

W zakresie $cigania omawianych tu Kkategorii przestgpstw konieczne jest
szczegolowe udokumentowanie pierwszej informacji 0 przestepstwie.

Informacje 0 popelnieniu przestepstwa W tym przestepstw 0 charakterze
korupcyjnym na szkode banku, organy $cigania uzyskuja z réznych zrodet. Moga by¢ to
informacje pochodzace W szczegoélnosci od pracownikéw banku, osob zajmujacych
w nich funkcje kierownicze, innych pokrzywdzonych, czy tez nawet sprawcow.

%7 L. Peiper, Komentarz do kodeksu karnego, Krakéw 1936, s. 395.

% Por. wyrok Sadu Najwyzszego z dnia 5 wrzenia 2000 r. (sygn. akt Il KKN 569/97), , Prokuratura i Prawo”
2001, nr 2, poz. 6.

% 0. Gérniok, S. Hoc, M. Kalitowski, S.M. Przyjemski, Z. Sienkiewicz, J. Szumski, L. Tyszkiewicz, A. Wasek,
Kodeks karny, Komentarz do art. 117-363, t. 2, Gdansk 2005, s. 372.
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Koncentrujac si¢ na aspekcie wykrywczym W pierwszej kolejnosci wskaza¢ nalezy
formalno-prawne wymogi przyjecia zawiadomienia O przestepstwie. Zawiadomienie
0 przestepstwie moze by¢ ztozone na pismie lub ustnie do protokotu (art. 143 § 1 pkt 1
k.p.k.*®) zaréwno przez pokrzywdzonego, $wiadka jak i samego sprawce.

Kodeks postgpowania karnego zawiera tez istotne gwarancje dla osoby
zawiadamiajgcej 0 przestepstwie (pokrzywdzonego, Swiadka). Podmioty te po zaistnieniu
prawem przewidzianych przestanek (wystgpieniu uzasadnionej obawy uzycia przemocy
lub grozby bezprawnej wobec $wiadka lub osoby dla niego najblizszej) moga zastrzec
swoje dane dotyczace miejsca zamieszkania do wylacznej wiadomosci prokuratora Iub
sadu (art. 191 § 3 kp.k), lub tez skorzysta¢ z instytucji $wiadka incognito (art. 184
k.p.k.). Bioragc pod uwage specyficzny charakter przestgpstw W szczegdlnosci
korupcyjnych, przyjmujacy zawiadomienie niezaleznie od okolicznosci oraz zrodia
informacji powinien uwzglednié: czas (dzien, godzing) popetnienia przestgpstwa, miejsce,
rodzaj czynu przestgpnego, sposob popetnienia przestgpstwa (w tym zachowanie sprawcy)
oraz wskaza¢ bedace W posiadaniu banku dokumenty mogace stanowi¢ dowod w sprawie.
W sytuacji gdy zawiadamiajacy kieruje podejrzenia przeciwko okreslonej osobie (np.
pracownikowi banku) nalezy umie$ci¢ w protokole dane personalne sprawcy, miejsce
zatrudnienia, stanowisko, zakres czynnosci stuzbowych). Zawiadamiajacy powinien
ponadto okresli¢ skutki popelnionego przestepstwa (warto$¢ strat). Istotne jest ponadto
wskazanie innych 0sob posiadajacych informacje 0 przestepstwie i Sprawcy.

Z problematykg zawiadomienia O przestepstwie $cisle zwigzane sa zagadnienia
odnoszace si¢ do spotecznego i prawnego obowigzku zawiadomienia 0 przestgpstwie
sciganym z urzgdu. Spoteczny obowigzku zawiadomienia 0 przestgpstwie (art. 304 § 1 k.p.k.)
naktada na kazdego, kto dowiedziat si¢ 0 popetnieniu przestgpstwa Sciganego z urzedu,
obowigzek zawiadomienia 0 tym fakcie prokuratora lub Policji. Oznacza to, ze nie tylko
pokrzywdzony lub bezposredni $wiadek przestepstwa, ale kazda osoba dysponujaca
informacjami na temat popetniénia przestgpstwa powinna zawiadomi¢ 0tym organy
$cigania. Przepis ten nie przewiduje jednakze zadnej sankcji W przypadku niedopetnienia
wspomnianego obowigzku. Odwotuje si¢ natomiast do pozadanych postaw spotecznych
w demokratycznym panstwie, dzigki ktorym popelnione przestgpstwo nie pozostaje
anonimowe, a jego sprawca nie moze liczy¢ na bezkarnos¢.

Obowigzek prawny zawiadomienia O przestepstwie spoczywa na instytucjach
panstwowych i samorzagdowych ktore W zwiazku ze swojg dziatalnoscia dowiedziaty sie
0 popehieniu przestepstwa (art. 304 § 2 k.p.k.). Instytucje spoteczne takiego obowigzku
nie posiadaja. Na wymienione instytucje zostal natozony dodatkowy obowigzek tj.
zabezpieczenie miejsca zdarzenia, by nie dopu$ci¢ do zatarcia $ladéw i dowodow
przestgpstwa. Obowiazek wynikajacy zart. 304 § 2 k.p.k. nie obcigza kazdego
pracownika instytucji, a tylko osoby wykonujace funkcje kierownicze lub odpowiedzialne
z innego tytutu za pewne odcinki dziatalnos$ci instytucji (np. organ wewngtrznej kontroli).
Pozostali pracownicy maja jedynie sluzbowy obowigzek powiadomienia swoich
przelozonych 0 ujawnionych przestgpstwach. Zaniechanie obowigzku prawnego
zawiadomienia o przestepstwie moze skutkowaé pociagnigciem do odpowiedzialno$ci
karnej z art. 231 k.k.

Obowigzek prawny zawiadomienia organow $cigania istnieje tez w przypadku
posiadania wiarygodnej informacji o przestepstwie. Dotyczy to wybranych, szczegolnie
groznych kategorii przestepstw, wskazanych w art. 240 § 1 k.k. Sa to: ludobojstwo — art.

40 Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (Dz. U. 1997, Nr 89, poz. 555).
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118 k.k., popelnienie przestepstwa W zwigzku z udziatem w masowym zamachu — art.
118a k.k., stosowanie $rodka masowej zagtady — art. 120 k.k., wytwarzanie, gromadzenie,
zbywanie, przechowywanie, przewozenie $rodkow masowej zagtady — art. 121 kk,,
uzywanie zakazanych sposobow i érodkow walki — art. 122 k.k., niehumanitarne
traktowanie osob uczestniczacych w walce — art. 123 k.k., zbrodnie wojenne — art.124
k.k., zamach stanu — art. 127 k.k., zamach na konstytucyjne organy RP — art. 128 k.k.,
szpiegostwo — art. 130 k.k., zamach na zycie prezydenta — art. 134 k.k., zamach na sity
zbrojne — art. 140 k.k., zabdjstwo — art. 148 k.k., sprowadzenie katastrofy — art. 163 k.k.,
porwanie statku powietrznego lub wodnego — art. 166 k.k., pozbawienie wolnosci — art.
189 k.k., wziecie zakladnika — art. 252 k.k. Ilub przestgpstw 0 charakterze
terrorystycznym. Nie popelnia przestgpstwa wskazanego wyzej, kto zaniechat
zawiadomienia, majac dostateczng podstawe do przypuszczenia, ze organy $cigania
posiadajg informacje 0 przygotowywanym, usilowanym lub dokonanym czynie
zabronionym. Nie popelnia przestgpstwa rdéwniez ten, kto zapobiegl popelnieniu
przygotowywanego lub usitowanego czynu zabronionego okre$lonego w tych przepisach.
Ustawa daje tez przywilej niekaralnosci temu kto zaniechat zawiadomienia 0 wskazanych
wyze] przestgpstwach z obawy przed odpowiedzialnoscia karng grozaca jemu samemu lub
jego najblizszym™'.

Prawny obowigzek denuncjacji zostal wskazany roéwniez wart. 106a ust. 1
ustawy Prawo bankowe. Zgodnie z brzmieniem powotanej tu regulacji jezeli zaistnieje
uzasadnione podejrzenie, ze dzialalno$¢ banku jest wykorzystywana w celu ukrycia
dziatan przestepczych lub dla celow majacych zwigzek z przestgpstwem skarbowym lub
innym przestgpstwem niz przestepstwo, 0 ktorym mowa w art. 165a k.k. lub art. 299 k.k. -
bank zawiadamia o tym prokuratora, Policje albo inny wtasciwy organ uprawniony do
prowadzenia  postepowania  przygotowawczego. W zwigzku ze  zlozonym
zawiadomieniem Prokurator, Policja albo inny wilasciwy organ uprawniony do
prowadzenia postgpowania przygotowawczego, ktory otrzymal zawiadomienie, moze
zada¢ uzupeienia informacji, takze W toku czynno$ci podejmowanych na podstawie art.
307 k.p.k., a wiec w ramach prowadzonych czynnosci sprawdzajacych.

Redakcja przepisu art. 106a ust. 1 Prawa bankowego, wyraznie wskazuje ze
obowigzek zawiadomienia dotyczy wszelkich przestepstw z wytaczeniem dwoch kategorii
przestepstw okreslonych w art. 165a k.k. oraz 299 k.k. Tryb postepowania wobec tych
przestepstw okresla ustawa 0 przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu.

W omawianym przepisie zwrot ,,dziatania przestepcze” wskazuje, ze obowigzek
zawiadomienia odnosi si¢ do wszelkich dzialan majgcych taki charakter i zwigzanych
Z dziatalnosciag bankows np. oszustwa. Podkreslono, ze obowigzek zawiadomienia nie
obejmuje czynu zabronionego, ktory nie jest zawarty w hipotezie art. 106a ust. 1 Prawa
bankowego, w szczegdlnosci gdy nie jest on zwigzany z dziatalno$cig banku na rynku
finansowym.

Niebagatelne znaczenie w zakresie zwalczania przestepczosci w obrocie
bankowym maja dowody przestepstwa. Jednakze ich uzyskanie limitowane jest tajemnica
bankows. W mysl regulacji zawartej w art. 104 Prawa bankowego bank, osoby w nim
zatrudnione oraz osoby, za ktdérych posrednictwem bank wykonuje czynnosci bankowe, sa
obowigzane zachowaé tajemnice bankowa, ktora obejmuje wszystkie informacje

413, Stachowiak, Zrddta informacji o popetnionym przestepstwie W polskim postepowaniu karnym, ,Prokuratura
i Prawo” 2005, nr 2, s. 30.
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dotyczace czynnosci bankowej, uzyskane W czasie negocjacji, w trakcie zawierania
i realizacji umowy, na podstawie ktorej bank te czynno$¢ wykonuje. Czynnosci bankowe,
0 ktorych stanowi przepis to:

przyjmowanie wktadow pieni¢znych ptatnych na zadanie lub z nadejSciem
o0znaczonego terminu oraz prowadzenie rachunkow tych wktadow,

prowadzenie innych rachunkow bankowych,

udzielanie kredytow,

udzielanie i potwierdzanie gwarancji bankowych oraz otwieranie i potwierdzanie
akredytyw,

emitowanie bankowych papieréw wartosciowych,

przeprowadzanie bankowych rozliczen pieni¢znych,

wydawanie instrumentu pienigdza elektronicznego,

wykonywanie innych czynnosci przewidzianych wytacznie dla banku

W odrgbnych ustawach.

Czynnosciami bankowymi sa rowniez nastgpujace czynnosci, 0 ile sg one

wykonywane przez banki:

— udzielanie pozyczek pieni¢znych,

operacje czekowe i wekslowe oraz operacje, ktorych przedmiotem sg warranty,
wydawanie kart ptatniczych oraz wykonywanie operacji przy ich uzyciu,
terminowe operacje finansowe,

nabywanie i zbywanie wierzytelno$ci pieni¢znych,

przechowywanie przedmiotow i papierow wartosciowych oraz udostgpnianie
skrytek sejfowych,

prowadzenie skupu i sprzedazy warto$ci dewizowych,

udzielanie i potwierdzanie poreczen,

wykonywanie czynnos$ci zleconych, zwigzanych z emisjg papieréw
wartosciowych,

posrednictwo w dokonywaniu przekazow pienieznych oraz rozliczen w obrocie
dewizowym.

Podstawa dostepu do informacji objetych tajemnica bankowa przez instytucje jest

art. 105 ust. 1 pkt 2 lit. jak rowniez wspomniany wyzej art. 106a ustawy Prawo bankowe.
W mysl wskazanych w ustawie regulacji bank ma obowigzek udzielenia informacji
stanowigcych tajemnice bankowa wytacznie na zadanie:

Komisji Nadzoru Finansowego

sadu lub prokuratora W zwigzku z toczacym si¢ postepowaniem 0 przestepstwo
lub przestepstwo skarbowe przeciwko osobie fizycznej bedacej strong umowy
zawartej z bankiem, w zakresie informacji dotyczacych tej osoby fizycznej,
popelnione W zwigzku z dziataniem osoby prawnej lub jednostki organizacyjnej
niemajacej osobowosci prawnej, W zakresie informacji dotyczacych tej osoby
prawnej lub jednostki organizacyjnej,

sadu lub prokuratora W zwigzku z wykonaniem wniosku o udzielenie pomocy
prawnej, pochodzacego z panstwa obcego, ktore na mocy ratyfikowanej umowy
migdzynarodowej wigzacej Rzeczpospolita Polska ma prawo wystgpowaé
0 udzielenie informacji objetych tajemnica bankowa,

sadu w zwigzku z prowadzonym postgpowaniem spadkowym lub 0 podziat
majatku migdzy matzonkami albo prowadzona przeciwko osobie fizycznej
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bedacej strong umowy sprawg oOalimenty lub orente o charakterze
alimentacyjnym,

Generalnego Inspektora Kontroli Skarbowej w zwigzku z toczaca si¢ sprawa
karng lub karng skarbowa przeciwko osobie fizycznej bedacej strong umowy
zawartej z bankiem, sprawg karng lub karng skarbowa 0 przestepstwo popetnione
w zakresie dzialalno$ci osoby prawnej lub jednostki organizacyjnej niemajacej
osobowosci prawnej, ktora jest posiadaczem rachunku,

Prezesa Najwyzszej Izby Kontroli W zakresie niezbednym do przeprowadzenia
postepowania kontrolnego okreslonego w ustawie z dnia 23 grudnia 1994 r.
0 Najwyzszej Izbie Kontroli,

Bankowego Funduszu Gwarancyjnego w zakresie okreslonym ustawg z dnia 14
grudnia 1994 r. o Bankowym Funduszu Gwarancyjnym,

biegtego rewidenta upowaznionego do badania sprawozdan finansowych banku
na podstawie zawartej z bankiem umowy,

Agencji Bezpieczenstwa Wewngtrznego, Stuzby Kontrwywiadu Wojskowego,
Agencji Wywiadu, Stuzby Wywiadu Wojskowego, Centralnego Biura
Antykorupcyjnego, Policji, Zandarmerii Wojskowej, Strazy Granicznej, Stuzby
Wieziennej, Biura Ochrony Rzadu iich posiadajacych pisemne upowaznienie
funkcjonariuszy lub Zolnierzy w zakresie niezbednym do przeprowadzenia
postepowania sprawdzajgcego na podstawie przepisow 0 ochronie informacji
niejawnych,

Policji, jezeli jest to konieczne dla skutecznego zapobiezenia przestepstwom, ich
wykrycia albo ustalenia sprawcow i uzyskania dowodéw, na zasadach i w trybie
okres$lonych w art. 20 ustawy z dnia 6 kwietnia 1990 r. o Policji,

komornika sgdowego W zakresie niezbednym do prawidlowego prowadzenia
postegpowania  egzekucyjnego,  postepowania  zabezpieczajacego  oraz
wykonywania innych czynnosci wynikajacych z jego ustawowych zadan,
wydawcow elektronicznych instrumentéw platniczych niebedacych bankami
w zakresie okreslonym ustawg z dnia 12 wrze$nia 2002 r. 0 elektronicznych
instrumentach platniczych,

Generalnego Inspektora Ochrony Danych Osobowych w zakresie niezbednym do
realizacji ustawowych zadan,

koordynatora w zwiazku z wykonywaniem przez niego nadzoru uzupetniajacego
nad konglomeratem finansowym  wrozumieniu ustawy o nadzorze
uzupetniajacym,

Szefa Centralnego Biura Antykorupcyjnego, w trybie i na zasadach okreslonych
wart. 23 ustawy zdnia 9 czerwca 2006 r. oCentralnym Biurze
Antykorupcyjnym,

wilasciwej wladzy nadzorczej, jezeli jest to niezbedne dla wykonywania przez te
wiladze nadzoru skonsolidowanego nad bankiem, przy czym w przypadku
wlasciwej wladzy nadzorczej z panstwa niebedacego panstwem cztonkowskim -
jezeli Komisja Nadzoru Finansowego zawarla z ta wladzg porozumienie,

Prezesa Urzedu Ochrony Konkurencji i Konsumentow,

prokuratora, Policji iinnych organéw uprawnionych do prowadzenia
postepowania przygotowawczego W sprawach o przestgpstwa lub czynnosci
wyjasniajacych w sprawach o wykroczenia - w zakresie okreslonym w art. 78
ust. 4 ustawy z dnia 20 czerwca 1997 r. - Prawo o ruchu drogowym,
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— organu Shuzby Celnej,
— podmiotu, o ktéorym mowa w art. 26l ust. 1 pkt 1 ustawy z dnia 14 grudnia 1994

r. oBankowym Funduszu Gwarancyjnym w zakresie niezbednym do

zapewnienia prawidtowej realizacji wyplat srodkéw gwarantowanych.

Zatem podmioty wymienione powyzej, powolujac si¢ na przepisy ustawy Prawo
bankowe maja mozliwo$¢ uzyskania niezbednej dokumentacji, celem dowodowego jej
wykorzystania w postepowaniu.

Nie sposdb mowi¢ 0 sposobach przeciwdziatania korupcji w sektorze bankowym
bez wskazania przyczyn ,kryzysow” bankowych. Wskaza¢ tu mozna zle zarzadzanie
bankami, dekoniunkture lub brak réwnowagi w gospodarce, nieodpowiednie regulacje,
brak nadzoru nad bankami*’. Zidentyfikowanie stabych stron funkcjonowania instytucji
bankowych pozwala na zorganizowanie przedsiewzig¢ naprawczych.

Obowigzkiem bankow W zakresie przeciwdziatania korupcji i innym
przestepstwom jest przede wszystkim dokonywanie identyfikacji tozsamosci klientow
banku jak réwniez obowigzek przechowywania dokumentacji z zawartych umow,
transakcji, przelewow bankowych. Sektor bankowy, z uwagi na przedmiot swojej
dziatalnoéci powinien byé utozsamiany z profesjonalnym zarzadzaniem®®. Gwarantem
bezpieczenstwa dokonywanych operacji bankowych obok odpowiedzialnego,
profesjonalnego nadzoru jest takze wprowadzenie mechanizméw technicznych,
zabezpieczajacych przed nieuprawnionymi transakcjami. Poszczegélne banki powinny
przestrzega¢  obowiazujacych  standardow W dziedzinie bezpieczefistwa  obrotu
finansowego, a takze monitorowa¢ wszelkie przejawy dysfunkcji.

Z punktu widzenia bezpieczenstwa systemu obrotu finansowego istotna jest
potrzeba wymiany informacji i koordynowanie wspotpracy z instytucjami finansowymi,
a takze korzystanie W tym zakresie ze wzorow i doswiadczen innych krajow. Istnieje
ponadto potrzeba wymiany informacji o dziatalnosci grup przestepczych pomigdzy
organami §cigania i prowadzenie w tym zakresie dziatan W ramach wspodlnych zespotow
sledczych.

Wazne jest ponadto podejmowanie inicjatyw 0 charakterze prewencyjno-
edukacyjnym adresowanych do instytucji finansowych. Ich zadaniem jest bowiem
tworzenie okreslonych standardow bezpieczenstwa, identyfikowanie zagrozen,
rejestrowanie aktéw naruszenia prawa, czy monitorowanie podejrzanych transakcji
bankowych. W tym zakresie sg one zobowigzane takze do wspolpracy z organami
scigania. W tym obszarze nie wolno zapomina¢ rowniez 0 podejmowaniu przedsiewziec
szkoleniowych adresowanych do personelu bankowego*.

Kluczowym elementem w zakresie funkcjonowania sieci bezpieczenstwa
bankowego sa instytucje wchodzgce w sktad systemu bankowego. Te instytucje to
Ministerstwo Finanséw, bank centralny iorgany nadzoru bankowego. Zadaniem
Ministerstwa jest zapewnienie stabilnego funkcjonowania systemu finansowego w kraju,
jak roéwniez takie ksztaltowanie polityki finansowej panstwa by zapewni¢ jego
bezpieczenstwo ekonomiczne.

Jednym z obszaréw dziatania banku centralnego bedgcego instytucja wiadzy
monetarnej jest identyfikowanie ipodejmowanie dziatah zapobiegawczych w sytuacji

42 p. Ochman, Ochrona dziatalnosci bankowej W prawie karnym gospodarczym. Przepisy karne ustaw
bankowych, Warszawa 2011, s. 24.

“3D. Lipka-Chudzik, Banki a problem prania brudnych pieniedzy, Warszawa 1993, s. 18-19.

4 3. Niemierka, B. Smykla, Przeciwdziatanie praniu pieniedzy wbankach-aspekty prawne, Warszawa 2001,
s. 31.
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pojawienia si¢ zagrozen dla bezpieczenstwa i stabilnosci systemu bankowego. Zadania
nadzoru bankowego zorientowane sa W szczegélnosci na przestrzeganiu przez banki
przepisow jak rowniez ochrona konsumentéw, korzystajacych zustug podmiotow
wchodzacych w sktad sektora bankowego. Rolg nadzoru bankowego powinno by¢ tez
identyfikowanie ryzyka, zagrozen pochodzacych zroznych zrédetl. Organ nadzoru nie
moze ignorowaé proceséw zachodzacych w gospodarce. Jego skuteczno$¢ i sprawnosé
dziatania determinowana jest ponadto przez standardy funkcjonowania wtadzy publicznej.
Nie jest mozliwe wiasciwe funkcjonowanie wymienionych tu instytucji w otoczeniu
zdominowanym przez korupcj¢ czy W braku niestabilnych regulacji prawnych.

Innym niezwykle istotnym komponentem prawidlowego funkcjonowania
instytucji jest uczciwos$¢ i wysokie standardy etyczne pracownikow. Konieczne jest
zapewnienie pracownikom w zwiazku z podejmowanymi czynnos$ciami i wydawanymi
decyzjami, adekwatnego do ich kompetencji poziomu wynagrodzenia. Niskie uposazenie
stanowi¢ moze jeden z czynnikéw ulegania pokusom korupcyjnym™.

Zakonczenie

Korupcja, pranie brudnych pieniedzy, przestgpczo$¢ zorganizowana stanowig
jedne z najwickszych zagrozen dla legalno$ci dziatania organow panstwowych
i bezpieczenstwa panstwa, jego porzadku konstytucyjnego i prawnego. Te negatywne
zjawiska wystepuja rowniez W sferze finansowej, takze w sektorze bankowym. Niniejszy
artykul stanowi zaledwie zarys problematyki, zwiazanej z przejawami korupcji w sferze
finansowej. Ztozono$¢ i rdéznorodno$é przestepczosci ,,przeciwbankowej” wymaga
wszechstronnego, eksperckiego podejécia do tego zagadnienia i zglebienia jego aspektow
prawnokarnych, prawnofinansowych i kryminologicznych.

W zakresie przeciwdziatania korupcji i innym przestepstwom na ktore narazona jest
sfera bankowa istotne znaczenie majg rozwigzania prawne i instytucjonalne
umozliwiajace zwalczanie czgsto zakamuflowanych mechanizméw i oszukanczych
praktyk w tym obszarze.

 J. Kolesnik, Bezpieczerstwo systemu bankowego. Teoria i praktyka, Warszawa 2011, s. 108-142.
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Title
Preventing corruption in the banking sector

Streszczenie

Zagadnieniom korupcji poswigca si¢ wiele prac analitycznych. Wskazuje si¢
dziedziny zycia spotecznego W obrebie, ktorych wystepuja nieprawidtowosci i ktorych
efektem moga by¢ zachowania korupcyjne. Jednym z obszarow, w ktorym wystepuje ta
dysfunkcja jest sektor bankowy. Korupcja jest tez zjawiskiem, ktore towarzyszy innym
przestepstwom popelnianym na szkode bankéw. Brak skuteczno$ci dziatania w zakresie
zwalczania Kkorupcji iinnych przestepstw w sektorze bankowym powodowaé moze
w konsekwencji zagrozenie dla bezpieczenstwa finansowego panstwa. W aspekcie
przeciwdziatania przestgpczosci O0tym charakterze szczegdlne znaczenie ma
wypracowanie procedur w oparciu o istniejace rozwigzania prawne, ktore skutkowatyby
mozliwo$cig przeprowadzenia W sposob sprawny i efektywny procesu wykrywczego.

Stowa kluczowe
bank, korupcja, system finansowy, przeciwdziatanie,
pranie brudnych pienigdzy, oszustwo, bezpieczenstwo

Summary
Corruption is a universal phenomenon and has been omnipresent in societies
throughout human history. Corruption is often described as a social disease. The disease
to the stability of societies with a devastating impact on economic development. Besides
various studies show strong relations and nexus between key social and economic
parameters. We can call corruption a ,victimless crime”, but rather emphasize that
corruption automatically and apodictically generates victim at all levels. Corruption has
many faces. Corruption is widespread in many developing and transition economies.
Fraud and bribery take place in a banking sector. We can identified areas of corruption in
that sphere. Both terms are described as e.g.: use of bribery to facilitate loans, use of
bribery or influence to subvert the loan approval process, use of influence or political
power to forestall action on defaulted loans, bribery of external auditors by bank
managers. To curb corruption we have to focus on longterm strategies and action plans

involving the political, social and economic sphere.

Keywords

bank, corruption, financial sector, prevention,
money laundering, fraud, security
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ROZDZIAL X1I
Kilka uwag o dekryminalizacji sprzeniewierzenia si¢ tajemnicy
bankowej z art. 171 § 5 ustawy Prawo bankowe

Uwagi ogolne

Obowigzek zachowania tajemnicy bankowej to jedna z fundamentalnych zasad
stosowanych w bankowosci, tradycyjnie i nierozerwalnie zwigzana 2z postrzeganiem
bankéw jako instytucji zaufania publicznego. Jest to takze instytucja stanowigca element
szeroko rozumianego systemu ochrony praw i wolno$ci obywatelskich jako przejaw
realizacji zagwarantowanego W art. 47 Konstytucji RP prawa do prywatnosci'.

Tajemnica bankowa zobowigzuje podmiot okre§lony w prawie bankowym do
nieujawniania osobom trzecim informacji dotyczacych dokonywanych czynnosci
bankowych, wtym uzyskanych w czasie negocjacji, zawierania irealizacji umowy,
bedacej podstawg tych czynnosci. Podmiotem, na ktory natozono taki rygor jest przede
wszystkim bank, ale réwniez osoba Wnim zatrudniona oraz osoba, za ktorej
posrednictwem bank wykonuje swe czynnosci. Celem tajemnicy bankowej jest ochrona
prywatnoéci, danych osobowych oraz informacji, ktérymi moze rozporzadzac tylko osoba,
ktorej one dotycza.

Na kanwie powyzszych uwag powstaja dwa zasadnicze pytania: czy z naruszenia
tajemnicy bankowej ptyng dla klientow banku jakiekolwiek zagrozenia oraz czy
kryminalizacja sprzeniewierzenia si¢ sekretowi bankowemu jest W ogéle potrzebna?

Banatem bedzie stwierdzenie, ze bank posiada znaczny zasob informacji 0 swych
klientach. Zna przeciez doskonale kondycje finansowa przedsigbiorcow, przeptywy
srodkow pienieznych, warto$¢ majatku, ma wglad do sprawozdan i prognoz finansowych.
Podmiot gospodarczy, ktora chce ztozy¢ wniosek o0 kredyt inwestycyjny, powinien
przedstawi¢ biznesplan - ujawniajac wtedy swe plany na przysztos¢, niekiedy zdradzajac
know-how. Z punktu widzenia potencjalnej konkurencji jest to bezcenna informacja.

O klientach indywidualnych bank réwniez posiada znaczny zasob informacji: zna
ich aktualny stan $§rodkoéw pienigznych na rachunkach bankowych, wie ile klienci
zarabiaja, gdzie pracujg, co kupuja, za jakie ustugi ptaca przy pomocy bankowosci
elektronicznej, czy w jakich hotelach si¢ zatrzymuja. Mozna bez trudu uznaé, iz sa to
informacje sensytywne, ktorymi mozna klienta prosto szantazowaé. Ztych chocby
wzgledéw winny pozosta¢ poufne.

W Rzeczpospolitej Polskiej obowiazek zachowania tajemnicy bankowej zostat
sformutowany przez ustawodawce W ustawie Prawo bankowe?. Zgodnie z trescig przepisu
art. 104 ust. 1 Prawa bankowego obowiazek zachowania tajemnicy bankowej dotyczy
bankéw, oséb W nim zatrudnionych oraz osob, za ktorych posrednictwem bank dokonuje

! E. Rutkowska-Tomaszewska, Ochrona prawna klienta na rynku ustug bankowych, Warszawa 2013, s. 509.
2 Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz. U. 2012, Nr 0, poz. 1376, tekst jednolity ze zm.).
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czynno$ci bankowych, np. agentow zawierajacych umowy w imieniu banku. Dyskrecja
polega na obowigzku zachowania W tajemnicy informacji dotyczacych czynnosci
bankowych i 0s6b bedacych strong umowy z bankiem, uzyskanych w czasie negocjacji
oraz zwigzanych z zawarciem umowy z bankiem i jej realizacja, z wyjatkiem wiadomosci,
bez ktorych ujawnienia nie jest mozliwe nalezyte wykonanie zawartej przez bank
umowy?”.

Przywolany przepis wprowadza tzw. zasad¢ maksymalizmu, zgodnie z ktéra
zakresem przedmiotowym sekretu bankowego sg objete wszystkie informacje, poza
wyjatkami przedmiotowymi okreslonymi w art. 104 ust. 2 ustawy Prawo bankowe oraz
wyjatkami dotyczacymi udzielania okreslonych informacji $cisle okre§lonym podmiotom,
uprawnionym do tego z mocy ustawy (art. 105 ust. 1 i 2 cyt. ustawy)”.

Zgodnie z pogladem wyrazonym W postanowieniu Sadu Apelacyjnego
w Krakowie z dnia 30 marca 2009 r., tajemnicg bankowa sg objete nie tylko informacje
0 czynno$ciach bankéw, ale isame no$niki informacji (np. dokumenty, no$niki
elektroniczne) zawierajace te informacje. Inaczej powstalaby, jak stusznie argumentowat
sad, sytuacja, w ktorej nosnik informacji bylby wydawany bez uchylenia tajemnicy
bankowej, a udzielenie informacji zawartej na tym nosniku podlegatoby tajemnicy.
Tajemnicg bankowa sa objete wszystkie informacje powierzone bankowi przez klienta,
takze dla przygotowania czynnosci bankow, jak wniosek kredytowy i jego uzasadnienie
wraz z zalaczonymi dokumentami. Informacje te warunkuja czynnosci bankow, gdyz bez
nich nie dosztoby do tych czynnosci, dlatego przestanki objecia ich tajemnicg bankowsa sa
identyczne jak przestanki tajemnicy samych czynnosci®.

Nalezy rowniez zwrdci¢ uwage, co stusznie podkreslit Wojewodzki Sad
Administracyjny w Warszawie®, przepisy 0 tajemnicy bankowej nie wylaczaja stosowania
ustawy o ochronie danych osobowych” w catosci, czynia to jednak w zakresie, w jakim
zapewniaja ochrong dalej idacg niz ustawa 0 ochronie danych osobowych, a wigc tylko
jesli chodzi 0 zasady udostegpniania osobom i podmiotom trzecim informacji, o ktérych
mowa w art. 104 Prawo bankowe. Pojecie danych osobowych klienta banku miesci sig
W pojeciu informacji i tajemnicy bankowej®.

Nalezy jednak doprecyzowac, iz sama informacja 0 czynno$ci bankowej bez
przypisania jej konkretnemu klientowi nie jest informacja chroniong tajemnica bankowsa,
jezeli wzaden sposob nie mozna zidentyfikowa¢ podmiotow, ktére oprocz banku
uczestnicza W umowie dotyczacej tej czynnosci bankowe;®.

Obowiazek objecia informacji tajemnica bankows istnieje od chwili rozpoczgcia
negocjacji i przekazania bankowi przez klienta pierwszych informacji az do czasu
zakonczenia okresu przechowywania przez bank tych informacji w kazdej formie - ma

% Zob. uchwale SN z 26.5.2006 r. (sygn. akt | KZP 4/06), publ. OSNKW 2006/6/54, w ktorej wskazano, ze
Linformacje dotyczace czynno$ci bankowej, ktore bank, osoby w nim zatrudnione oraz osoby, za ktorych
posrednictwem bank wykonuje czynno$ci bankowe, sa obowigzane zachowaé w dyskrecji jako informacje
stanowigce tajemnic¢ bankowa, obejmuja rowniez informacje co do zabezpieczenia wierzytelnosci banku
zwigzanej z czynnos$cia bankowa, W tym dane personalne osoby sktadajacej takie zabezpieczenie albo majacej je
ztozy¢”.

* Wyrok WSA w Krakowie z 20.5.2008 r. (sygn. akt | SA/Kr 115/08), opubl. LEX nr 475534,

® postanowienie SA w Krakowie z 30.3.2009 r. (sygn. akt Il AKz 106/09), KZS 2009, nr 5, s. 33-34.

® Wyrok WSA w Warszawie z 29.5.2012 r. (sygn. akt Il SA/Wa 188/12), ,,Monitor Prawa Bankowego” 2012,
nrii,s. 41-45.

" Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2002, Nr 101, poz. 926, tekst jednolity
ze zm.).

& Wyrok NSA z 4.4.2003 (sygn. akt Il SA 2935/02), opubl. LEX nr 149895.

°R. Juchno, R. Kaszubski, Outsourcing wybranych czynnosci bankowych, ,,Glosa” 2001, nr 8, s. 5.
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charakter bezterminowy. Ustawa Prawo bankowe nie wskazuje koncowego terminu
zwigzania obowigzkiem zachowania tajemnicy. Tajemnica bankowa wiaze zatem
podmioty obowigzane do jej zachowania nawet po utracie swego statusu - banku, osoby
Wnim zatrudnionej oraz osoby, za ktorej posrednictwem bank wykonuje swoich
czynno$ci™. Zastosowanie odmiennego rozwiazania ograniczytoby W sposob istotny
efektywno$¢ ochrony beneficjentow sekretu bankowego. Konstatacja ta prowadzi do
wniosku, ze obowigzek zachowania tajemnicy bankowej spoczywa rowniez na bylym
pracowniku banku. Rygor zachowania sekretu bankowego stanowi czynno$¢ powierzong
pracownikowi banku nie tylko na czas trwania stosunku pracy, ale i na okres po jego
ustaniu.

W s$wietle powyzszych rozwazan, pozornie wydawaé by si¢ moglo, ze dane
osobowe klientéw banku oraz informacje 0 ich relacjach z bankiem nigdy nie wyjda poza
jego mury i sa bezpieczne. Szczegodlnie W sytuacji, gdy naruszenie tajemnicy bankowej
zwigzane jest Z odpowiedzialnoscig cywilng, jak ikarng. Trzeba jednak wskazal, ze
ustawa Prawo bankowe przewiduje szereg wylaczen od generalnej zasady. Nalezy
bowiem zauwazy¢, ze istnieje znaczna ilo$¢ instytucji i okolicznosci przewidzianych
przepisami ustawy Prawo bankowe, w ktérych bank jest uprawniony lub wrgcz ma
powinno$¢ ujawnienia informacji objetych tajemnicg bankows (vide art. 104 i105
ustawy).

Odpowiedzialno$¢ karna za przestepstwo sprzeniewierzenia si¢ tajemnicy
bankowej

Czyn zabroniony wymieniony wart. 171 § 5 Prawa bankowego zwigzany jest
Z najwazniejszym obowigzkiem banku rzutujacym na jego status instytucji zaufania
publicznego, tj. obowigzkiem ochrony tajemnicy bankowej.

Zachowanie polega na ujawnianiu lub wykorzystywaniu informacji stanowigcych
tajemnice bankowsa, niezgodnie zZ upowaznieniem okreSlonym w ustawie, przez podmioty
obowigzane do zachowania tajemnicy bankowej. Jest zagrozony grzywng do 1 min zt
i karg pozbawienia wolnosci od 1 miesigca do lat 3.

Zakres ochrony tajemnicy bankowej i stany faktyczne, w ktorych dochodzi do jej
ujawnienia, zostaly uregulowane w art. 104 oraz 105 prawa bankowego. Ujawnieniem,
0 ktorym mowa w art. 171 ust. 5, jest zdaniem J. Majewskiego, kazde zachowanie sig,
ktore otwiera innej osobie dostep do informacji objetych tajemnica, niezaleznie od tego,
czy wykorzysta ona stworzong jej mozliwo$¢ i faktycznie si¢ z nimi zapozna. Nie jest
istotny sposob ujawnienia informacji (okazanie dokumentu, przekazanie stowne, gestem,
ujawnienie samego hasta dostepu do informacji itp.), cel ani tez krag odbiorcoOw
ujawniane] informacji. Nie ma miejsca ujawnienie informacji, gdy byta ona juz znana
osobie, ktorej ja udostgpniono lub gdy osoba ta miata uprzednio dostep do owej
informacji, cho¢by sie nawet z nig nie zapoznata'®,

Normy zawarte w art. 171 ust. 5 prawa bankowego powinny by¢ traktowane jako
gwarancja ochrony interesow podmiotow, ktérych dotycza informacje objete tajemnica
bankowa. Brak jest jednak zgodnosci w tym zakresie™.

0 \Wyrok SN z19.2.2010 r. (sygn. akt IV CSK 428/09), opubl. LEX nr 585878.

1 3. Majewski, Przestepstwo sprzeniewierzenia sie tajemnicy bankowej, ,Palestra” 2000, nr 7-8, s. 13.

12 Ustalenie dobra prawnego lezacego u zrodet przestepstwa sprzeniewierzenia si¢ tajemnicy bankowej
uzaleznione jest od pogladow w doktrynie na sama istot¢ tajemnicy bankowej. Szerzej: J. Majewski, Cztery
wystepki. Przepisy karne wnowym prawie bankowym, ,,Rzeczpospolita” 1998, nr 37, s. 16; M. Bojarski, [w:]
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Uwzgledniajagc  krag podmiotow, do ktorych adresowany jest obowigzek
przestrzegania tajemnicy bankowej, Z. Ofiarski podkresla, ze sankcja karna moze by¢
zastosowana zarowno wobec osoby zatrudnionej w banku, jak i wobec osoby, za ktorej
posrednictwem bank wykonuje czynnosci bankowe, jezeli osoby te ujawniaja lub
wykorzystuja informacje chronione niezgodnie z upowaznieniem okreslonym w ustawie®?,

W celu ustalenia kregu osob zobowigzanych w danym banku do podawania
uprawnionym organom informacji dotyczacych banku i klientow banku, nalezy podda¢
analizie, zdaniem K. Plonczyk, statut banku, jego regulamin organizacyjny, a takze
zakresy obowigzkow wynikajace z umow 0 prace itp. Osoby za$ zobowigzane do
zachowania tajemnicy bankowej zgodnie z art. 104 ust. 1 prawa bankowego, to osoby
zatrudnione w banku (nie tylko pracownicy, ale i osoby zatrudnione na podstawie umowy
zlecenia, umowy o0 dzieto i umowy 0 zarzadzanie) i osoby, za posrednictwem ktorych
bank wykonuje czynnosci bankowe™.

Jednoczesnie nalezy pamigta¢ 0 tym, ze informacje objete tajemnicg bankows sg
przekazywane na zewnatrz banku na zasadach i w trybie okreslonym w art. 105 prawa
bankowego, np. do sadu, prokuratora, komornika sgdowego, wydawcow elektronicznych
instrumentow platniczych, organéw podatkowych. Podmioty zewnetrzne, ktore uzyskaty
informacje objete tajemnica bankowa, rowniez obowigzane sg do ich nalezytej ochrony
przed osobami trzecimi iwykorzystywania jedynie w celach okreslonych przepisami
ustaw. W razie naruszenia tych regul przez osoby zatrudnione W wyzej wymienionych
jednostkach organizacyjnych, jak i przez osoby, za ktérych posrednictwem lub z ktorych
udzialem takie jednostki organizacyjne wykonuja okreslone czynnosci (np. eksperci,
biegli, radcowie prawni), powinny by¢ rowniez wobec nich stosowane sankcje karne
okreslone w art. 171 ust. 5 Prawa bankowego.

W doktrynie dominuje jednak poglad, wedlug ktorego przestepstwa okreslonego
w art. 171 ust. 5 nie popelnia osoba spoza banku, tj. osoba, ktdrej nie wymieniono W art.
104 ust. 1 prawa bankowego. Oceniono, ze nie jest wystarczajgca podstawa do
odpowiedzialnoséci za przestepstwo okreslone wart. 171 ust. 5 dobrowolne (umowne)
przyjecie na siebie przez kogo$ zobowigzania do zachowania w poufnosci pewnych
informacji, ktore stanowig tajemnice¢ bankowa. Tak powstaly obowigzek bytby bowiem
wprawdzie obowigzkiem poufnosci, ale jednak nie obowigzkiem zachowania tajemnicy
bankowej. Jezeli jednak taka osoba wbrew przyjetemu na siebie zobowigzaniu ujawni lub
wykorzysta pewne informacje, moze ponosi¢ odpowiedzialno$¢ dyscyplinarng lub karna
za przestepstwo okreslone wart. 266 § 1 kk.', tzn. polegajace na ujawnianiu lub
wykorzystywaniu informacji (wbrew przepisom ustawy lub przyjetemu na siebie
zobowigzaniu), z ktérg dany podmiot zapoznal si¢ W zwigzku z pelniong funkcja,
wykonywang praca, dziatalnoscia publiczna, spoteczna, gospodarczg lub naukowa.

Przyjeto bowiem zalozenie, ze rodzaj czynu zabronionego okreslony wart. 171
ust. 5 jest tzw. przestepstwem indywidualnym, a jego sprawca nie moze by¢ kazdy, ale
jedynie osoba, na ktorej cigzy obowiazek zachowania tajemnicy bankowej. Do tak
wyznaczonego kregu nalezg jedynie — wmysl art. 104 ust. 1 — osoby zatrudnione
w bankach oraz te, za ktérych posrednictwem bank wykonuje czynnosci bankowe;.

M. Bojarski, W. Radecki, Pozakodeksowe prawo karne. Przestgpstwa gospodarcze oraz przeciwko Srodowisku.
Komentarz, t. Il, Warszawa 2003, s. 165; J. Skorupka, Prawo karne gospodarcze, Warszawa 2007, s.210;
E. Dobrodziej, Ochrona obrotu gospodarczego, Bydgoszcz 1998, s. 158.

13 7. Ofiarski, Komentarz do ustawy Prawo bankowe, Warszawa 2013, LEX.

¥ K. Plonczyk, [w:] F. Zoll (red.), Prawo bankowe. Komentarz, t. II, Krakéw 2005, LEX.

153, Majewski, op. cit., s. 13.

155



Kamil Frgckowiak

Omawiane przestgpstwo ma charakter materialny, przy czym skutkiem jest tu
samo ,,ujawnienie” lub ,,wykorzystanie” informacji. Nie jest konieczne, by wystapily
niekorzystne konsekwencje dla banku lub strony umowy, ktérej tajemnica dotyczy. Moze
ono zosta¢ popelnione umyslnie, Z zamiarem bezposrednim W obu rodzajach czynnosci
sprawczych, za$§ z zamiarem ewentualnym jedynie w postaci ,ujawnienia”, jako ze
,wykorzystanie” — z uwagi na wyktadnig literalna — ma intencjonalne nastawienie®.

Nalezy wreszcie skonstatowa¢, ze przepis karny penalizujacy sprzeniewierzenie
si¢ tajemnicy bankowej jest przepisem blankietowym. Dla ustalenia ksztattu zachowania
zabronionego konieczne jest ustalenie przepisow odniesienia dotyczacych problematyki
tajemnicy bankowej. Mimo wlasciwego wystowienia przepisu karnego, jego interpretacja,
zdaniem P. Ochmana, wywotywaé moze szereg watpliwosci. Zwigzane jest to przede
wszystkim z zagadnieniem podstawowej dla przepisu karnoprawnego regulacji instytucji
tajemnicy bankowej. To wlasnie dokonanie wilasciwych ustalen co do zakresu
przedmiotowego, podmiotowego oraz czasowego tajemnicy bankowej rzutowac bedzie na
ustalenia odnosnie odpowiedzialnosci karnej. Brak synchronizacji miedzy podstawowymi
W tym zakresie regulacjami pozakarnymi stawia pod znakiem zapytania czynienie zado$¢
przez przepis art. 171 ust. 5 postulatowi jasnej typizacji'’.

Konsekwencje dekryminalizacji przestepstwa sprzeniewierzenia si¢
tajemnicy bankowej

Po omoéwieniu znamion ustawowych przedmiotowego czynu zabronionego
nalezy zwréoci¢c uwage na kontrowersyjne propozycje wysuwane przez polskiego
legislatora o uchyleniu odpowiedzialnosci karnej za naruszenie tajemnicy bankowej z art.
171 § 5 Prawa bankowego (zawarte w pkt. 93 ,Projektu zalozen projektu ustawy
0 ograniczeniu prawa karnego w obrocie gospodarczym™). W chwili obecnej projekt
Ministra Sprawiedliwos$ci znajduje si¢ na wstgpnym etapie konsultacji spotecznych, warto
wiec pochyli¢ si¢ nad celem omawianej regulacji zanim zostanie przyjeta przez
parlament'®.

W uzasadnieniu projektu czytamy, iz W zatozeniu ustawa ma doprowadzi¢ m.in.
do:

— likwidacji typoéw czynow zabronionych zbgdnych dla zapewnienia efektywnej
ochrony obrotu gospodarczego oraz modyfikacji punitywnosci przepisow
karnych chronigcych obrét gospodarczy,

— modyfikacji typéw przestepstw zawartych w pozakodeksowych ustawach w celu
zapewnienia ich systemowej spojnosci, systemowego powigzania z przepisami
Kodeksu karnego, a takze eliminacji ich kazuistycznej struktury,

— zwigkszenia bezpieczenstwa prawnego W zakresie prowadzenia dziatalno$ci
gospodarczej.

Pomystodawca stwierdza, iz jednym z powoddow, dla ktorych zdecydowat si¢ na
zmiany iuchylenie przepiséw karnych, wtym normujacych naruszenie tajemnicy
bankowej, jest ich niewielkie zastosowanie w praktyce wymiaru sprawiedliwosci. Wedtug

16 7. Ofiarski, op. cit.

Y P. Ochman, Ochrona dzialalnosci bankowej w prawie karnym gospodarczym. Przepisy karne ustaw
bankowych, Warszawa 2011, s. 292.

¥ Projekt zalozen projektu ustawy o ogramiczeniu prawa karnego Wobrocie gospodarczym,
http://legislacja.rcl.gov.pl/lista/1/projekt/36370/katalog/36374 (dostep 2.09.2013 r.).
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danych Ministerstwa Sprawiedliwosci W skali kraju dochodzi jedynie do kilku wyrokow
skazujacych rocznie.

Zdaniem autora niniejszego opracowania, lakoniczne stwierdzenie o niskiej skali
karalno$ci nie jest wystarczajgcym argumentem O koniecznos$ci dekryminalizacji
omawianego zachowania. Uzasadnionym jest w pierwszej kolejnosci przedstawienie
przez projektodawce danych liczbowych dotyczacych praktyki orzeczniczej
w przedmiotowym zakresie. Przeprowadzenie analizy statystyczno-prawnej ma istotne
znaczenie albowiem wskazuje na efektywno$¢ przepisu karnego oraz jego rzeczywiste
znaczenie w zakresie ochrony obrotu gospodarczego'®. Tym bardziej, iz niska skala
przestgpczosci moze swiadczy¢ rowniez 0 fakcie, iz skutecznie dzialajg funkcje ochronna
i prewencyjna prawa karnego. Racjonalnym powodem kryminalizacji sprzeniewierzenia
si¢ tajemnicy bankowej byto przeciez nastawienie na osiggnigcie pewnego celu, czyli
ochron¢ okreslonego dobra, jakim jest ochrona intereséw podmiotow, ktorych dotycza
informacje objete tajemnica bankowa?’.

W $wietle projektowanych zmian, wydaje si¢, iz zalozona dekryminalizacja
bedzie paradoksalnie stata w sprzecznos$ci z zalozonym celem bezpieczenstwa prawnego
w zakresie prowadzenia dziatalnosci gospodarczej. Ujawnienie tajemnicy bankowej
oznacza udostgpnienie osobom nieuprawnionym danych wyjatkowo wrazliwych. Brak
karalnosci przedmiotowych zachowan stanowi ogromne ryzyko, szczegélnie w dobie
globalnej wymiany informacji, gdy informacja finansowa jest szczegdlnie pozgdana
i posiada wymierng warto$¢. Zaniechanie przez panstwo polskie stosowania $rodkow
reakcji karnoprawnej w sposob adekwatny, zapewniajacych ochrong istotnych danych
dotyczacych klientow moze godzi¢ w podstawowe dobra obywatela®. Wyeliminowanie
odpowiedzialnosci karnej W przedmiotowym zakresie moze roéwniez $wiadczyé
0 umniejszaniu wartosci osobistych osob, ktorych informacja dotyczy, a W szczegolnosci
prawa do prywatno$ci, azatem praw gwarantowanych konstytucyjnie przez
Rzeczpospolitg Polska.

Tymczasem Ww uzasadnieniu projektu czytamy, ze gléwnym celem zmian
omawianej regulacji jest uchylenie przepisow karnych, ktore zdaniem pomystodawcy
wywieraja negatywny wplyw na prowadzenie dziatalnosci gospodarczej. Jednakze nie
przedstawiono zadnej argumentacji za teza W jaki sposob przepisy karne penalizujace
sprzeniewierzenie sie zachowaniu tajemnicy bankowej miatyby negatywnie wptywac na
dziatalno$¢ przedsiebiorcow.

Przeciwnie, uchylenie odpowiedzialnosci karnej za sprzeniewierzenie sig¢
tajemnicy bankowej moze wptynaé negatywnie na beneficjentow tajemnicy bankowej,
czyli klientow banku — przedsigbiorcow i konsumentow, grozac ucieczkg ich pieni¢dzy za
granice Rzeczpospolitej Polskiej.

Petna dekryminalizacja bezprawnego ujawnienia tajemnicy bankowej moze mieé
jeszcze dalej idace konsekwencje, niekorzystne, jesli nie grozne dla klientow. Chodzi
glownie 0 zagadnienia zwigzane 2z bezpieczenstwem fizycznym obywateli, gdyz
informacje o fakcie posiadania okre$lonych $rodkoéw pienigznych moga zostaé
wykorzystane przez zorganizowane struktury przestepcze imie¢ wplyw na wzrost
przestepczosci W tym obszarze.

1% por. W. Wiewiorkowski, Opinia konsultacyjna Generalnego Inspektora Danych Osobowych z 30.3.2012 r.,
http://legislacja.rcl.gov.pl/lista/1/projekt/36370/katalog/36374 (dostep 2.09.2013 r.).

20| . Gardocki, Prawo karne, Warszawa 2013, s. 27.

2 por. 1. Dabrowska, Opinia konsultacyjna Federacji Konsumentéw z 29.3.2012,
http://legislacja.rcl.gov.pl/lista/1/projekt/36370/katalog/36374 (dostep 2.09.2013 r.).
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Projektowana regulacja — przynajmniej w jej obecnym ksztalcie — w zakresie
tajemnicy bankowej moze tez skutkowac zachwianiem karnoprawnej ochrony obrotu
gospodarczego. Nie nalezy zapomina¢, iz popehienie przestgpstwa sprzeniewierzenia si¢
tajemnicy bankowej, narusza bezpieczenstwo powierzonych $rodkéw oraz stabilno$é
systemu bankowego prowadzac do naruszenia podstaw systemu gospodarczego panstwa.

Nie podleganie odpowiedzialnosci karnej za przedmiotowe zachowanie moze
w konsekwencji doprowadzi¢ do utraty zaufania do konkretnego banku, jako podmiotu
sektora bankowego, w ktorym doszto do sprzeniewierzenia si¢ sekretowi bankowemu.
Szersze konsekwencje mogg przybra¢ tzw. efekt domina, czyli powazne trudnosci
finansowe innych bankéw, zwigzane z nimi likwidacje placowek bankowych, spadek
zaufania do innych bankéw i wycofywanie z nich wktadow, utrate cze$ci zdeponowanego
wbankach majatku, wycofywanie wktadéow zinnych instytucji finansowych,
zmnigjszenie si¢ aktywnosci gospodarczej ze wzgledu na zmniejszenie podazy kredytow
oraz zaklocenie obrotu platniczego®.

Nalezy wreszcie zwroci¢ uwagg, ze przepisy 0 tajemnicy bankowej nie wylaczaja
stosowania ustawy o ochronie danych osobowych w catosci, czynigc to w zakresie,
w jakim zapewniajg ochrong¢ dalej idaca niz ustawa 0 ochronie danych osobowych, a wiec
tylko jesli chodzi 0zasady udostgpniania osobom i podmiotom trzecim informacji,
0 ktorych mowa w art. 104 Prawo bankowe. Jesli wiec polski legislator zdecydowalby si¢
na pozostawienie przepisow karnych w ustawie o ochronie danych osobowych przy
jednoczesnym usunigciu przepisow karnych 0 sprzeniewierzeniu si¢ tajemnicy bankowej,
to uzna¢ nalezatoby takie zachowanie za brak konsekwencji ustawodawczej.

Podsumowujac, calkowita dekryminalizacja spowoduje, ze ewentualna
odpowiedzialno$ci osoby winnej naruszenia tajemnicy bankowej bedzie mogla byc
realizowana jedynie w oparciu o przepisy prawa pracy (w zakresie naruszenia
obowigzkéw  pracowniczych)  oraz  prawa  cywilnego  (odpowiedzialno$é
odszkodowawcza)®®, Powyzsze rozwiazanie nalezy uznaé za niewystarczajace, albowiem
nie jest ono w stanie zapewni¢ nalezytej ochrony informacjom stanowigcym tajemnice
bankowa.

22p_QOchman, op. cit, s. 160-161.
2 por, K. Dratwa, Opinia konsultacyjna Prokuratora Okregowego w Krakowie z 29.3.2012,
http://legislacja.rcl.gov.pl/lista/1/projekt/36370/katalog/36374 (dostep 2.09.2013 r.).
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Title
A few remarks on decriminalization of breaching the bank secrecy
ofart. 171 § 5 of the Banking Act

Streszczenie

Artykul stanowi glos W dyskusji 0 zakresie kryminalizacji przestepstw
dotyczacych sektora bankowego, a W szczegélnosci sprzeniewierzenia si¢ tajemnicy
bankowej. Autor wskazuje, iz z propozycji ustawodawcy polskiego o uchyleniu przepisu
karnego zart. 171 § 5 ustawy Prawo bankowe dotyczacego naruszenia tajemnicy
bankowej ptyng dla klientow banku, jak i sektora bankowego zagrozenia, ktore moga
doprowadzi¢ do naruszenia podstaw systemu gospodarczego panstwa. Uznaje przy tym,
ze catkowita dekryminalizacja spowoduje, Ze ewentualna odpowiedzialno$¢ osoby winnej
naruszenia tajemnicy bankowej bedzie mogta by¢ realizowana jedynie w oparciu
0 przepisy prawa pracy (w zakresie naruszenia obowigzkow pracowniczych) oraz prawa
cywilnego (odpowiedzialnosé odszkodowawcza)®®. Powyzsze rozwiazanie nalezy uznaé
za niewystarczajace, albowiem nie jest ono W stanie zapewni¢ nalezytej ochrony
informacjom stanowigcym tajemnicg bankowa.

Stowa kluczowe
odpowiedzialnos$¢ karna, tajemnica bankowa, klient, bank, kryminalizacja

Summary

The paper is avoice in the discussion about the criminalization of offenses
relating to the banking sector, in particular violations of banking secrecy. The author
points out that the Polish legislator's proposal to repeal the penal provision of art. 171 § 5
of the Banking Act, alleging breach of banking secrecy is a threat for bank customers and
banking sector that may lead to a breach of the basis of the economic system of the state.
The author recognizes that the total decriminalization will cause the liability of any person
for any breach of banking secrecy to be carried out only on the basis of labor law (for
misconduct) and civil law (liability for damages). Such solution should be considered as
insufficient, because it is not able to provide adequate protection of information
constituting the bank secrecy.

Keywords
criminal liability, bank secrecy, client, bank, criminalization

2 por. Opinia konsultacyjna Prokuratora Okregowego w Krakowie z 29.3.2012,
http://legislacja.rcl.gov.pl/lista/1/projekt/36370/katalog/36374 (dostep 2.09.2013 r.).
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ROZDZIAL XIIT
System zabezpieczen banknotéw polskich
jako metoda przeciwdzialania przestepczosci falszerskiej

Wstep

Wylaczne prawo emitowania znakoéw pienieznych Rzeczypospolitej Polskiej oraz
ustalania irealizowania polityki pienigznej przystuguje Narodowemu Bankowi
Polskiemu. Uprawnienie to wynika z art. 227 Konstytucji Rzeczypospolitej Polskiej oraz
art. 31-37 ustawy o Narodowym Banku Polskim®. Oznacza to, iz W gestii NBP lezy
okreslenie wielko$ci emisji, wprowadzenie pieniedzy do obiegu oraz decyzja 0 ilosci
znajdujacych si¢ pieniedzy W obiegu. Kompetencje ta mozna sprowadzi¢ do twierdzenia,
iz NBP ma charakter wladzy monetarnej sterujacej calym systemem bankowym przy
pomocy instrumentéw finansowych®. Realizowanie polityki pienieznej zdefiniowaé
mozna jako ,catoksztalt rozwigzan i dziatan, ktére sg podejmowane W gospodarce
narodowej w celu zaopatrzenia jednostek gospodarczych w pieniadze i kredyty, a takze
w celu regulowania wielkosci pieniadza™. Ponadto polski bank centralny odpowiada za
warto$¢ pienigdza przez co nalezy rozumie¢ powinnos$¢ prowadzenia polityki pienieznej
W sposOb sprzyjajacy wszechstronnemu rozwojowi gospodarczemu i podnoszeniu stopy
zyciowej obywateli®. Biorac pod uwage monopol NBP na emisje znakow pienigznych
nalezy przyjaé, iz wszelka dziatalno$¢ innych podmiotéw w tym zakresie bedzie nie tylko
sprzeczna z powszechnie obowigzujacym prawem ale rowniez bedzie godzita
bezposrednio w interesy banku centralnego, aposrednio W cale spoteczenstwo.
Falszerstwo pienigdzy oraz wprowadzanie ich do obiegu jest niczym innym jak
tworzeniem nielegalnego rynku $rodkow platniczych®. Konsekwencja tego moze byé

! Ustawa z dnia 2 kwietnia 1997 r. Konstytucja Rzeczypospolitej Polskiej (Dz. U. 1997, Nr 78, poz. 483 ze zm.).
2 Ustawa z dnia 29 sierpnia 1997 r. o Narodowym Banku Polskim (Dz. U. 2013, Nr 0, poz. 908, tekst jednolity
ze zm.).

® Wyrok Trybunatu Konstytucyjnego z 28 czerwca 2000 r. (sygn. akt K 25/99), OTK 2000, Nr 5, poz. 141.

*S. Serafin, B. Szmulik (red.), Leksykon obywatela, Warszawa 2008, s. 716.

® Wyrok Trybunatu Konstytucyjnego z dnia 24 listopada 2003 r. (sygn. akt K 26/03), OTK-A 2003, Nr 9,
poz. 95).

® Na temat nielegalnych rynkow zob. szerzej w: W. Ptywaczewski, Wprowadzenie do problematyki nielegalnych
rynkéw — prespektywa kryminologiczna, [w:] W. Ptywaczewski, P. Chlebowicz (red.), Nielegalne rynki. Geneza,
skala zjawiska oraz mozliwosci przeciwdziatania, Olsztyn 2012, s. 14.
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destabi%izacja obrotu gotéwkowego, a zbyt duza podaz pienigdzy moze prowadzi¢ do
inflacji”.

Falszerstwo banknotow wywiera niewatpliwie negatywny wpltyw na stosunki
spoteczne. Inny bedzie natomiast ich wydzwigk w zalezno$ci od podmiotu, ktérego bedzie
dotyczy¢ tj. ogodtu spoteczenstwa lub poszczegdlnych jednostek i przedsiebiorstw.
Analizujac plaszczyzne spoteczna nalezy stwierdzi¢, iz szkody spowodowane
falszowaniem banknotéow sg szczegélnie dotkliwe dla konkretnych jednostek oraz
przedsigbiorstw. Wynika to z faktu, iz straty zwigzane z przyjmowaniem sfatszowanych
banknotow, ktore sa bezwartosciowe, zgodnie z art. 35 ustawy 0 NBP nie s3 tym
podmiotom zwracane. Efektem tego jest po pierwsze strata ckonomiczna tychze
podmiotéw, po wtore utrata zaufania do systemu ptatniczego nie tylko przez jednostki ale
rowniez cale spoleczenstwo, ktore przestaje mie¢ pewnos¢ czy obrdt gotowkowy jest
bezpieczng forma ptatnosci.

Falszowanie pieniedzy jest zjawiskiem niemal tak starym jak sam pieniadz.
Zaréwno monety jak i banknoty byly przez cata swoja histori¢ przedmiotem zamachow
falszerskich. Zbrodnia falszerstwa pienigdzy od wickow stanowita szczegolnie
niebezpieczne przestepstwo godzace W interes wladcy majacego monopol emisji
pienigdza. Obecnie przyjmuje si¢, ze jest to zamach na system gospodarczy uderzajacy
W interes panstwa oraz poszczegdlnych obywateli. Glownym zadaniem emitenta waluty
jest zatem jak najlepsze zabezpieczenie waluty przed falszerzami usitujacymi te
zabezpieczenia przetamac.

Zjawisko fatszerstwa pienigdzy nasilito si¢ W Polsce po Il wojnie $wiatowej na
skutek niedoskonatosci zabezpieczen oOwczesnych polskich pieniedzy drukowanych
poczatkowo W Moskwie, a nastepnie W Panstwowej Wytworni Papieréw Wartosciowych
w Lodzi®. Dopiero wymiana pieniedzy w 1950 r. i wprowadzenie lepiej zabezpieczonych
banknotéw przyczynila sie do zmniejszenia skali problemu®. Spadta liczba popetnianych
przestgpstw falszerskich lecz wzrosta specjalizacja sprawcow’®. Ponowny wzrost
zagrozenia przestepczoscig fatszerska odnotowano na poczatku latach 90. XX w. Wynikat
on ze wzmozonej aktywnosci Wtym obszarze zorganizowanych grup przestepczych,
braku odpowiednich zabezpieczen banknotow oraz nieprzygotowania policji do
wykrywania tego typu przestepstw''.

7 Szerzej na temat zjawiska inflacji w: P. Cizkowicz, Inflacja, inwestycje, polityka pieniezna, Warszawa 2010.
Historia zna przypadki falszerstw podejmowanych przez wiladze panstwa W celu zalamania systemu
finansowego przeciwnika. Najbardziej spektakularnym przyktadem byta podjeta podczas II wojny Swiatowej
przez nazistow operacja ,,Bernhard”. W obozie koncentracyjnym Sachsenhausen koto Berlina ok. 140 wi¢zniéw
pod nadzorem SS-manéw wyprodukowato prawie 9 mln. sztuk banknotéw o nominale 5, 10, 20 i 50 funtow na
faczna kwote 132,5 min. funtéw. Falsyfikaty byly wykonane tak doskonale, ze Bank Anglii uznat je za
najbardziej niebezpieczne W historii”. Wigkszo$¢ falsyfikatow zostata zatopiona w alpejskim jeziorze Toplitz,
lecz czg$¢ wprowadzona zostata do obrotu przez niemieckich szpiegow (L. Malkin, Fafszerze. Jak nazisci
usitowali zrujnowaé brytyjskie imperium, Warszawa 2008, s. 108-109).

8 podstawg prawng pierwszej powojennej emisji byt Dekret Polskiego Komitetu Wyzwolenia Narodowego
Z dnia 24 sierpnia 1944 r. o emitowaniu biletow skarbowych (Dz. U. 1944, Nr 3, poz. 11).

® Podstawa prawng reformy byla ustawa z dnia 28 pazdziernika 1950 r. o zmianie systemu pienigznego
(Dz. U. 1950, Nr 50, poz. 459).

B. Holyst, Przestepczo$é drugiej polowy XX w., Warszawa 1978, s. 158-159.

1 ). Gawlak, Falszerstwo znakéw pienigznych, [w:] W. Plywaczewski, J. Swierczewski (red.), Policja polska
wobec przestgpczosci zorganizowanej, Szczytno 1997, s. 258-262.
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Wyk. 1. Dynamika przestepstw fatszerstwa pieniedzy (art. 310 k.k.).

Dynamika przestepstw fatszerstwa pieniedzy
(art. 310 k.k.).
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Zrédlo: www.policja.pl (dostep 16.10.2013 1.).

Aktualnie statystyki policyjne wskazujg na wyrazny trend spadkowy w dynamice
przestepstw falszerstwa pieniedzy (art. 310 k.k.). Od poczatku XXI w. zaobserwowaé
mozna zmniejszenie si¢ liczby stwierdzonych przestepstw fatszerstwa pienigdzy o niemal
2/3. Potwierdzeniem tego zjawiska sa rowniez statystyki dotyczace przestepstwa
puszczania w obieg falszywego pienigdza otrzymanego jako prawdziwy (art. 312 k.k.).
W tym przypadku mozna mowi¢ wrecz 0 zaniku zjawiska gdyz liczba stwierdzonych
przestepstw tego typu w 2012 r. wyniosta jedynie 0,3% liczby przestgpstw stwierdzonych
w pierwszych latach XXI w.

Wyk. 2. Dynamika przestepstw puszczania W obieg falszywego pieniagdza otrzymanego
jako prawdziwy (art. 312 k.k.).

Dynamika przestepstwa puszczania w obieg
fatszywego pienigdza otrzymanego jako
prawdziwy (art. 312 k.k.).
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Zorganizowana przestepczo$é falszerska

Ze wzgledu na konieczno$¢ zastosowania skomplikowanych urzadzen oraz
papieru i farb o szczegolnych wiasciwos$ciach, a takze posiadania specjalistycznej wiedzy
oraz wysokich kwalifikacji technicznych przestepczos¢ falszerska jest domeng
dziatalno$ci zorganizowanych grup przestepczych. Jak wskazuje K. Laskowska w sktad
zorganizowanej grupy fatszerskiej wehodza zazwyczaj nastgpujace osoby*%:

— inwestor, organizator przedsigwzi¢cia,

— osoby odpowiedzialne za pozyskanie farb, papieru, oryginalnych matryc,
urzadzen drukarskich®,

— falszerz 0 wysokich kwalifikacjach,

— osoby wprowadzajace do obiegu fatszywe pieniadze.

Proceder ten wymaga zatem wspoétdziatania wielu osob na poszczegdlnych
etapach popelniania przestepstwa (organizacja, finansowanie, zaopatrzenie, produkcja,
zbyt). Niewatpliwie jest to przestgpczos¢ 0 charakterze transgranicznym gdyz organizacja
catego procesu wymaga czgsto nawigzania mi¢dzynarodowych kontaktéw przestepczych
wcelu uzyskania materiatow inarzedzi do produkcji oraz miejsca kolportazu®.
Rozprowadzanie fatszywych pieniedzy W innym kraju niz zostaly wyprodukowane
utrudnia ujawnianie sprawcow fatszerstwa. W zwiazku z powyzszym dziatalnoscia
falszerska zajmuja si¢ zorganizowane grupy przestegpcze O znacznym potencjale
finansowym, profesjonalnym zapleczu technicznym oraz  mig¢dzynarodowych
powiazaniach. Jednoczes$nie jest to proceder bardzo optacalny gdyz szacuje si¢, ze koszt
wytworzenia falszywego banknotu wynosi ok. 8% nominalnej warto$ci, co nawet po
przejsciu przez sie¢ posrednikow i kolporteréw daje zyski na poziomie 60-65%
nominalnej wartosci®.

Dziatalnos¢ falszerska zorganizowanych grup przestepczych na terytorium RP
obejmuje zaréowno falszowanie waluty polskiej jak rowniez walut innych krajow,
W szczego6lnosci euro oraz dolara. Procederem tym zajmujg si¢ polskie oraz zagraniczne
grupy przestgpcze. Banknoty polskie sa falszowane przede wszystkim przez rodzime
grupy przestepcze, ktore korzystaja z umiejetnosci lokalnych profesjonalnych fatszerzy
banknotow i dokumentow. Waluta obca falszowana jest w wigkszo$ci przypadkow poza
terytorium RP przez zagraniczne wysoko wyspecjalizowane zorganizowane grupy
przestgpcze. Falszywe pieniadze sa wwozone na terytorium Polski przez kurierdw,
przekazywane dilerom, ktorzy puszczajg falsyfikaty w obieg, a zyski przekazuja poza
granice kraju. Ze wzgledu na polozenie geograficzne Polski stanowi ona ponadto dogodny
szlak tranzytowy dla fatszywych banknotéw euro i dolarow z krajow Unii Europejskiej na
Ukraing, Biatoru$ lub inne panstwa bytego ZSRR.

Wobec zagrozenia ze strony rozwijajacej si¢ zorganizowanej przestepczosci oraz
uwzgledniajac jej transgraniczny charakter spoteczno$¢ miedzynarodowa zdecydowata sie

12 K. Laskowska, Fenomen zjawiska, [w:] E.W. Plywaczewski (red.), Przestepczo$é zorganizowana, \Warszawa
2011, s. 105.

3 Szczegolnie spektakularnym przyktadem uzyskania papieru do celow fatszerskich bylo zdobycie w potowie
lat 90. XX w. przez przywodce gangu wotominskiego Henryka Niewiadomskiego 5 ton oryginalnego papieru do
produkcji rubli (W. Madrzejowski, Przestepczosé zorganizowana. System zwalczania, Warszawa 2008, s. 46).

Za szczegélnie aktywne W obszarze przestepstw falszerskich uznaje si¢ grupy litewskie i bulgarskie
(P. Kuzior, Fatszowanie euro jako przejaw aktywnosci zorganizowanych grup przestgpczych, ,,Prokurator” 2006,
nr 4, s. 60).

** Ibidem, s. 61-62.
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na wspolprace W celu zwalczania falszerstwa pieniedzy. Ramy tej wspolpracy nakreslita
podpisana 20 kwietnia 1929 r. w Genewie konwencja migdzynarodowa 0 zwalczaniu
falszowania pieniqdzyls. Realizacje postanowien konwencyjnych stanowia przepisy art.
310 i 312 Kodeksu karnego®’.

Przeciwdzialanie zorganizowanej przestepczosci falszerskiej

Zjawisko falszowania banknotow jest SciSle zwiazane ze strukturami
przestgpczosci zorganizowanej, dlatego konieczne bylo powotanie odpowiednich
jednostek, ktorych priorytetowym zadaniem byloby przeciwdziatanie temu procederowi.
Funkcje ta powierzono powolanemu w 2008 r. Zespolowi do Zwalczania Falszerstw
Pieniedzy dziatajacemu w ramach Wydzialu do Zwalczania Przestgpczosci Kryminalnej
Centralnego Biura Sledczego Komendy Gtéwnej Policji. Zgodnie z art. 12 konwencji
genewskiej o zwalczaniu falszowania pieniedzy zespot ten peni role Krajowego Biura
Centralnego, tj. centralnej jednostki koordynacyjnej policji w kraju w zakresie zwalczania
przestepczosci falszerstwa pieniedzy, bezposrednio wspotpracujgcej 2z instytucjami
emisyjnymi  (NBP), Ministerstwem Finansow, Ministerstwem Sprawiedliwosci,
Europolem, Europejskim Urzedem ds. Zwalczania Naduzy¢ Finansowych (OLAF),
a takze biurami centralnymi innych krajow.

W pierwszych latach funkcjonowania Zespol przeprowadzit szereg akcji
0 zasiegu krajowym. Jedng zbardziej spektakularnych operacji byta likwidacja
w Skarzysku-Kamiennej najwigkszej na terenie RP wytworni fatszywych banknotow,
ktora dziatata od 1998 r. Falszerze byli w posiadaniu linii technologicznej banknotow
polskich o0 nominale 100 zt oraz banknotow euro 0 nominale 50 euro. Z zebranych w toku
dochodzenia materiatbw wynikato, ze dzialalno$¢ grupy przestepczej przyniosta straty
Skarbu Panstwa W wysoko$ci minimum 30 milionéw ztotych™®,

Sukcesem Zespotu byta rowniez operacja pod nazwg MOST przeprowadzona
w latach 2009-2010. Byla to bez watpienia najwicksza Wwtym czasie operacja
0 charakterze migdzynarodowym przeciwko falszerzom banknotéw euro oraz zdaniem
Europolu jedno z najwickszych przedsigwzie¢ W ciggu dekady. W efekcie wspotpracy
stuzb migdzynarodowych koordynowanych przez Europol, wramach operacji MOST
dokonano zatrzymania ponad 100 osob odpowiedzialnych za falszowanie i dystrybucje
fatszywych banknotéw euro na terenie krajow Unii Europejskiej. Sprawcom tych czynow
postawiono tacznie 222 zarzuty, Wtym az prawie polowa dotyczyla udziatu
W zorganizowanej grupie przestepczej. Dziatania tej zorganizowanej grupy przestepczej
polegaty na dystrybucji duzej ilo$ci falsyfikatow banknotéw 0 nominatach 100 i 50 euro
w placowkach handlowych na terenie krajow strefy euro. Nalezy podkreslié, iz
wprowadzane do obiegu fatszywe banknoty byty wysokiej jakosci co utatwito rozwiniecie
nielegalnej dziatalno$ci na duzg skale. Modus operandi polegal na dystrybucji
falsyfikatow przez pojedynczych sprawcow, ktorzy posiadali przy sobie niewielkie ilosci
falszywych banknotow. Pozwalato im to w wielu przypadkach unikna¢ odpowiedzialno$ci
karnej, gdyz Wrazie zatrzymania powolywali si¢ na nieswiadomo$¢ posiadania
falszywych pieniedzy. Oszacowano, ze straty z tytulu tego procederu siegaty ok. 3

16 Ustawa z dnia 5 kwietnia 1934 r. ratyfikacja konwencji migdzynarodowej o zwalczaniu falszowania pieniedzy,
podpisanej w Genewie dnia 20 kwietnia 1929 r. wraz z protokdtem, oraz protokotu fakultatywnego,
podpisanego tegoz dnia w Genewie (Dz. U. 1934, Nr 30, poz. 261).

7 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. 1997, Nr 88, poz. 553 ze zm.).

8 http://www.pwpw.pl/kwartalnik_archiwum.html?id=35&magCid=152 (dostep 17.10.2013 r.).
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milionow euro. Ujawniono takze powigzania tej grupy przestgpczej z wloska organizacja
mafijng — Kamorrg®,

W ramach wspolpracy miedzynarodowej w zakresie zwalczania nielegalnej
produkcji i dystrybucji banknotow utworzona zostata rowniez Grupa Bankow Centralnych
ds. Powstrzymywania Falszerstw Pienigdza (ang. Central Bank Counterfeit Deterrence
Group — CBCDG) =zajmujaca si¢ analizowaniem wystepujacych zagrozen dla
bezpieczenstwa  banknotéw, atakze przedstawianiem mozliwych rozwiagzan
prowadzacych do ich eliminacji przez wlasciwe organy emisyjne. Efektem dziatan tejze
grupy jest opracowanie systemu przeciwdziatania fatszerstwom (Counterfeit Deterrence
System — CDS), ktéry uniemozliwia rejestracje i reprodukcje wizerunkéw chronionych
banknotow przy uzyciu komputerow osobistych i oprogramowania do cyfrowej obrobki
obrazu. Warte podkreslenia jest, ze producenci sprzetu komputerowego coraz czgsciej
dobrowolnie wgrywaja system CDS do swoich produktow?’.

Odpowiedzialnos$¢ karna za przestepstwo falszerstwa pieniedzy

Typizacja przestgpstwa fatszerstwa pieniedzy z art. 310 k.k. sktada si¢ z dwoch
typow podstawowych w§ 1 i2, wystepku mniejszej wagi W§ 3 oraz karalnego
przygotowania do przestepstw typu podstawowego W § 4.

Rodzajowym przedmiotem ochrony przepisow rozdziatu XXXVII jest obrot
gospodarczy zaréwno W panstwie jak i w stosunkach miedzynarodowych®. Zbiorczym
przedmiotem ochrony zart. 310 kk. jest autentyczno$¢ znajdujacych si¢ w obrocie
polskich lub obcych pieniedzy, innych §rodkow ptlatniczych oraz papierow
warto$ciowych. Nalezy podkresli¢, ze przepis ten chroni zarowno interesy majatkowe
panstwa jak i wszystkich 0sob uczestniczacych w obrocie gospodarczym?®.

Dziatanie przestepne sprawcy czynu regulowane § 1 art. 310 kk. przybieraja
posta¢ podrobienia, przerobienia lub usunigcia oznaki umorzenia. Podrobienie oznacza
wytworzenie przedmiotu imitujgcego pienigdz, inny S$rodek platniczy lub papier
warto$ciowy, przerobienie to dokonanie zmian W autentycznym pieniadzu, innym $rodku
ptatniczym lub papierze wartoSciowym najczesciej W celu nadania mu pozoru wyzszej
warto$ci, usunigcie oznaki umorzenia polega na uczynieniu jej niewidoczng aby
przywrocié wyglad pierwotny, sprzed umorzenia®. Dla bytu przestgpstwa nie ma
znaczenia, jakimi $rodkami postuzyt si¢ sprawca, prymitywnymi czy doskonatymi®’,
Falszerstwo zachodzi juz zchwila wytworzenia chociazby jednego egzemplarza
falsyfikatu?®. Nalezy podkresli¢, iz nie popelnia przestgpstwa z art. 310 k.k. osoba, ktora

9 Szerzej na temat dziatalnosci Kamorry w: P. Chorbot, Nielegalny handel odpadami z perspektywy
przestepczosci zorganizowanej na przykiadzie dziatalnoSci neapolitanskiej Kamorry, [w:] W. Pltywaczewski,
Sz. Buczynski (red.), Nielegalny handel odpadami. Problematyka prawna i ekokryminologiczna, Olsztyn 2013,
S. 33-42.

2 http://www.ecb.europa.eu/euro/html/hires.pl.html (dostep 17.10.2013 r.).

2! J_Skorupka, [w:] A. Wasek (red.), Prawo karne. Cze$é szczegélna. Komentarz, Warszawa 2004, s. 1403.

22 R. Goral, Kodeks karny. Praktyczny komentarz, Warszawa 2007, s. 540.

2 A, Marek, Kodeks karny, Komentarz, Warszawa 2007, s. 573.

2 \Wyrok SN z 1.02.1988 . (sygn. akt 11 KR 7/88), OSNPG 1989 r. nr 1, poz. 9.

% Wyrok SN z5.01.1982 r. (sygn. akt IV KR 283/81), niepubl.
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falszuje pieniadz wycofany z obiegu (nawet jesli podlegatby wymianie w banku) Iub ktéry
nigdy nie zostat wyemitowany (fikcyjny)®.

Czynno$ci wykonawcze zart. 310 § 2 k.k. obejmujg puszczanie W obieg,
przyjmowanie, przechowywanie, przewozenie, przenoszenie, przesylanie, pomoc do
zbycia lub ukrycia przedmiotow wymienionych w§ 1. Czynnosci wykonawcze
przyjmowania, przechowywania, przewozenia, przenoszenia, przesylania penalizowane
sa, gdy podejmowane sa W celu puszczenia w obieg falszywych pieniedzy, innych
srodkow platniczych lub papieréw wartosciowych. Shuszna jest uwaga J. Skorupki, iz
powyzsze znamiona czasownikowe interpretowa¢ nalezy zgodnie zich potocznym
brzmieniem?’.

Jako puszczenie wobieg nalezy traktowaé przekazanie pienigdzy, innych
srodkéw platniczych lub papieréw wartosciowych innej osobie w jakiejkolwiek formie
prawnej lub faktycznej. Jest to jednoczesnie wprowadzenie falszywych instrumentéw na
rynek gospodarczy. Przybra¢ moze to roznorodne formy np. zaplaty, zamiany
(rozmienienie na drobne), darowizny (jatmuzny, napiwku), pozyczki, czy wrgczenia ,,na
probe?®. Od $wiadomoscei przyjmujacego falsyfikaty, co do faktu ich nicautentycznosci,
zalezy jego odpowiedzialno$¢ W przypadku dalszego puszczenia tych falsyfikatow
w obieg. Jezeli sprawca przyjmuje pieniadze wiedzac, ze sa one falszywe i puszcza je
dalej wobieg to odpowiada¢ bedzie za przestepstwo zart. 310 § 2°°. Natomiast
przyjmujacy falsyfikaty nieswiadomie, ktory pozbywa si¢ ich W celu uniknigcia straty,
odpowiadaé bedzie za przestepstwo z art. 312 k.k.*°

Przedmiotem wykonawczym przestepstwa z art. 310 k.k. sg polskie lub obce
pieniagdze, inne $rodki ptatnicze, dokumenty uprawniajace do otrzymania sumy pieni¢znej
albo zawierajace obowigzek wyptaty kapitatu, odsetek, udzialu w zyskach albo
stwierdzenie uczestnictwa w spotce.

Zgodnie z art. 2 konwencji genewskiej o zwalczaniu fatszowania pieniedzy za
pieniagdze nalezy uwazaé pienigdze papierowe wiacznie z biletami bankowymi i pienigdze
kruszcowe, majace kurs na mocy ustawy. Pienigdzem polskim wmysl ustawy
o Narodowym Banku Polskim sa znaki pieni¢zne Rzeczypospolitej Polskiej W postaci
banknotow i monet opiewajacych na ztote i grosze. Znaki pieni¢zne emitowane przez
NBP sg prawnym $rodkiem ptatniczym w Polsce (art. 4 i 32 ustawy o NBP). Nalezy
nadmieni¢, iz do regulowania zobowigzan pienigznych wykorzystywany jest rowniez
pienigdz bezgotowkowy W postaci depozytow bankowych, mimo Ze nie jest on prawnym
srodkiem ptatniczym. Wobec braku materialnej postaci, nie moze on stac si¢ przedmiotem
fatszerskiego zamachu polegajacego na podrobieniu, przerobieniu czy usunigciu oznaki
umorzenia®. W postaci bezgotowkowej wystepuje rowniez pieniadz plastikowy i pieniadz
elektroniczny jednakze wydaje si¢, ze obie te kategorie nalezy uzna¢ za inny $rodek
ptatniczy. Przedmiotem czynnosci wykonawczych falszerstwa nie moga by¢ pienigdze
wycofane z obiegu, chociazby podlegaly wymianie W banku, gdyz przestaty by¢ prawnym

% Uchwata SN z15.05.1997 r. (sygn. akt | KZP 9/97), Biuletyn SN 1997, nr 5, poz. 10; uchwata SN
230.09.1998 r. (sygn. akt | KZP 3/98), OSP 2000, nr 2, poz. 240; wyrok SN z 5.02.1979 r. (sygn. akt | KR
245/78), OSNKW 1979, nr 5, poz. 56.

7). Skorupka, Przestepstwa przeciwko obrotowi pienigdzmi i papierami warto$ciowymi. Rozdzial XXXVII
Kodeksu karnego. Komentarz, Warszawa 2002, s. 101.

28)_Skorupka, [w:] A. Wasek (red.), op. cit., s. 1417-1419.

2 Wyrok SA w Lublinie z 16.06.1997 r. (sygn. akt Il AKa 88/97), Biul. SA w Lublinie 1997, nr 4, poz. 28;
wyrok SN z 11.01.1988 r. (sygn. akt Il KR 350/87), OSNKW 1988, nr 7-8, poz. 56.

% Wyrok SN z 1.02.1988 r. (sygn. akt 11 KR 7/88), OSNPG 1989, nr 1, poz. 9.

® J. Skorupka, [w:] A. Wasek (red.), op. cit., s. 1430-1431.
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srodkiem platniczym®. Zgodnie z powyzszym ochronie z art. 310 kk. nie podlegaja
réwniez numizmaty. Pienigdz obcy to bedace w obiegu prawne $rodki platnicze innych
panstw Wtym waluta wspdlnoty europejskiej — euro®. Wykaz obcych walut
wymienialnych podaje w obwieszczeniu Prezes NBP.

Przestepstwo z art. 310 k.k. jest przestgpstwem powszechnym, moze byc
popelnione przez kazda osob¢ zdolng do ponoszenia odpowiedzialnosci karnej.
Okoliczno$¢, ze na sprawcy ciazyt szczegoélny prawny obowiazek zapobiegania
falszerstwu czy jego brak, nie ma wplywu na odpowiedzialno$¢ karng. Szczegodlne
kwalifikacje sprawcy potrzebne w procesie falszowania rowniez nie wplywaja na zakres
odpowiedzialnosci®.

Zbrodnia falszerstwa pienigdzy, innych $rodkéw ptatniczych Iub papierow
warto$ciowych jest przestepstwem umys$lnym. Nie budzi watpliwosci, iz czyn z § 1 art.
310 k.k. mozna popehi¢ jedynie W zamiarze bezposrednim. Dyskusyjny jest natomiast
wyrazany W doktrynie poglad, ze przestepstwo z § 2 art. 310 k.k. w postaci puszczania
w obieg moze by¢ popetnione rowniez w zamiarze ewentualnym®. Przepis art. 310 § 1
k.k. nie wymaga, w odroznieniu od art. 270 § 1 k.k. aby fatszerstwo byto dokonane w celu
uzycia sfalszowanego pienigdza, innego $rodka platniczego lub papieru wartosciowego
jako autentycznego. Nie jest to przestepstwo kierunkowe, gdyz zostaje popelnione
niezaleznie od celu, dla ktérego dziatat sprawca, 6w cel jest obojetny dla bytu
przestgpstwa®®. Natomiast przy wystepku z § 2 art. 310 k.k. konieczne jest ustalenie, ze
sprawca przyjmujac przedmioty okreslone w art. 310 § 1 k.k. nie tylko wiedzial Ze sg one
falszywe, ale robit to z zamiarem puszczenia ich w obieg. Jezeli natomiast sprawca
przyjat falsyfikaty nieswiadomie a nastgpnie, po stwierdzeniu ich nieautentycznosci
pozbywa si¢ ich poprzez dalsze puszczenie do obrotu wypetnia on znamiona przestgpstwa
zart. 312 k k'

Zbrodnia z art. 310 § 1 k.k. jest przestepstwem materialnym (skutkowym). Czyn
zostaje dokonany w momencie, gdy przedmioty ochrony przestepstwa sa podrabiane,
przerabiane lub usuwa si¢ z nich oznakg¢ umorzenia. Wystepek z art. 310 § 2 k.k. jest
przestepstwem materialnym, gdy polega na puszczaniu w obieg falsyfikatow lub
przestgpstwem formalnym (bezskutkowym) gdy polega na przyjeciu falsyfikatu, jego
przechowywaniu, przenoszeniu, przewozeniu, przesytaniu albo pomaganiu do jego zbycia
lub ukrycia®.

W § 3 art. 310 k.k. ustawodawca ustanowit przypadek mniejszej wagi dla
przestepstw z art. 310 § 1 i 2 k.k. uzasadniajacy stosowanie nadzwyczajnego ztagodzenia
kary dla obu typoéw podstawowych. O kwalifikacji jako przypadek mniejszej wagi
decyduja elementy przedmiotowo-podmiotowo istotne wystepujace W chwili popetnienia

2 Uchwata SN z 15.05.1997 r. (sygn. akt I KZP 9/97), Biul. SN 1997, nr 5, poz. 10.

® 0. Gorniok, Przestepstwa gospodarcze. Rozdzial XXXVI i XXXVII Kodeksu karnego. Komentarz, Warszawa
2000, s. 127.

® J. Skorupka, [w:] A. Wasek (red.), op. cit., 5. 1468.

® A. Marek, op. cit., s. 573. Za mozliwoscig przypisania sprawcy takze zamiaru ewentualnego opowiada sie m.
in. J. Skorupka (J. Skorupka, [w:] A. Wasek (red.), op. cit., s.1469), natomiast Z. Cwigkalski postuluje
wylacznoéé zamiaru bezposredniego (Z. Cwigkalski, [w:] A. Zoll (red.), Kodeks karny. Czes¢ szczegélna.
Komentarz do art. 278 — 363 Kodeksu karnego, Krakéw 1999, s.902). Sad Najwyzszy dopuscit zamiar
ewentualny przy przestepstwie z art. 227 § 1 d.k.k. bedacym odpowiednikiem obecnego z art. 310 § 2 k.k. co
wydaje si¢ wspieraé pierwsze stanowisko doktryny (wyrok SN z21.07.1992 r. (sygn. akt Il Akr 202/92),
OSA 1992, z. 10, poz. 52).

% Wyrok SN z 24.04.1976 r. (sygn. akt 1l KR 56/76), OSNPG 1976, nr 11-12, poz. 102.

%7 J. Skorupka, [w:] A. Wasek (red.), op. cit., 5. 1469.

% ). Skorupka, Przestepstwa przeciwko ..., s. 117-118.
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czynu zabronionego. Wptywaja one na zmniejszenie stopnia bezprawnos$ci kryminalne;.
Jednakze nie nalezy utozsamia¢ przypadku mniejszej wagi jedynie z przypadkami
polegajacymi na fatszerstwie jednego lub kilku falsyfikatow, ktore de facto wystepuja
najczesciej™.

Przygotowanie do przestepstwa falszerstwa jest karalne na gruncie art. 310 § 4
k.k. Przygotowanie moze mieé posta¢ wchodzenia w porozumienie zinng osoba,
uzyskiwania lub przysposabiania $rodkow, zbierania informacji, sporzadzania planu
dziatania, przechowywania érodkéw technicznych anawet zobrazowania banknotu na
dysku komputera®. Karalne przygotowanie do przestepstwa falszerstwa obejmuje tylko
czynnosci podjete W celu dokonania przestgpstwa zart. 310 § 1 lub § 2 kk. Dla
odpowiedzialnosci z § 4 art. 310 k.k. nie ma znaczenia czy sprawca podjal dalsze
czynnosci zmierzajace do dokonania falszerstwa czy puszczenia falsyfikatow w obieg*.
Przygotowanie do zbrodni zart. 310 § 1 kk. iwystepku zart. 310 § 2 kk. jest
przestepstwem umyslnym, ktére mozna popeié jedynie W zamiarze bezposrednim®.

Przepis art. 310 § 4 k.k. przewiduje karalno§¢ za samo sporzadzanie, nabywanie
albo przechowywanie S$rodkow technicznych. Jezeli sprawca zaczal juz uzywaé
przygotowanych §rodkoéw technicznych do fatszowania pienigedzy to odpowiadac bedzie
za usilowanie przestepstwa z art. 310 § 1 k.k.*%.

Przestepstwo z art. 310 § 1 kk. jest zbrodnig zagrozona karg pozbawienia
wolnosci na czas nie kréotszy od lat 5 albo karg 25 lat pozbawienia wolnosci. Natomiast
przestepstwa z § 2, 3 i 4 art. 310 k.k. s3 wystepkami. W § 2 przestgpstwo zagrozone jest
kara pozbawiania wolnosci od roku do lat 10. Przypadek mniejszej wagi z § 3 uprawnia
do zastosowania nadzwyczajnego ztagodzenia kary. Przygotowanie z § 4 zagrozone jest
kara pozbawienia wolnosci od 3 miesigcy do lat 5.

Wszystkie typy przestepstwa z art. 310 k.k. $cigane s z urzgdu (oskarzenia
publicznego). Na podstawie art. 25 § 1 pkt 1 Kodeksu postgpowania karnego sprawy
0 przestepstwo fatszerstwa pienigdzy, innych s$rodkéw platniczych lub papierow
warto$§ciowych zart. 310 § 1 kk. jako zbrodnie naleza do wlasciwosci sadu
okregowego™. Zgodnie z art. 28 § 3 k.p.k. podlegaja one rozpoznaniu W sktadzie dwoch
sedziow zawodowych i trzech tawnikow.

Spoleczna $wiadomos¢ zagrozenia przestepczoscia falszerska®

Jak wskazujg wyniki badan $wiadomo$¢ spoteczng co do skali zagrozenia
zamachami falszerskimi, zaawansowania techniki fatszerskiej i mozliwosci podrobienia
lub przerobienia niemal wszystkich zabezpieczen jest niska. Jednocze$nie ryzyko
przyjecia falsyfikatu jest duze gdyz obywatele, lekcewazac zagrozenie przestgpczoscia
fatszerska, rzadko sprawdzaja pieniadze otrzymywane podczas transakcji. Ponadto,

). Skorupka, [w:] A. Wasek (red.), op. cit., s. 1470.

42 Wyrok SA w Katowicach z 12.06.2003 r. (sygn. akt Il AKa 132/03), KZS 2003, nr 7-8, poz. 57.

“Wyrok SA w Krakowie z 22.04.1992 r. (sygn. akt AKz 73/92), KZS 1992, nr 8-9, poz. 75.

427 Siwik, [w:] M. Filar (red), Kodeks karny. Komentarz, Warszawa 2008, s. 1135-1137.

3 patrz komentarz do art. 227 d.k.k. w: J. Bafia, K. Mioduski, M. Siewierski, Kodeks karny. Komentarz,
Warszawa 1977, s. 619.

4 Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (Dz. U. 1997, Nr 89, poz. 555 ze zm.).

5 Problematyka niniejsza opracowana zostata na podstawie wynikow badaf ankietowych przeprowadzonych
w2010 r. przez doktorantéw Katedry Kryminologii i Polityki Kryminalnej Wydziatu Prawa i Administracji
Uniwersytetu Warminsko-Mazurskiego w Olsztynie (Ann¢ Banaszkiewicz i Macieja Dude) na potrzeby referatu
przygotowywanego na II Forum Naukowe ,,Podlasie — Warmia i Mazury”, Bialowieza 16-19 maja 2010 r.
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pomimo niemal 20 lat uzywania banknotow z serii ,krolewskiej” iwielu akcji
informacyjno-edukacyjnych prowadzonych przez NBP znajomo$¢ zabezpieczen
stosowanych w rodzimej walucie deklarowana przez badanych jest niewystarczajaca.
Znacznie nizsza jest znajomo$¢ zabezpieczen wspolnotowej waluty europejskie;j.
Zdecydowana wigkszo$¢ badanych przyznata, iz nie zna zabezpieczen banknotow, ktdre
W przyszlosci zostang zapewne wprowadzone rowniez W Polsce. Jak wykazaty badania co
trzeci ankietowany zetknat si¢ osobiscie z falszywymi pieniedzmi. Swiadczy to dobitnie
o0 skali zagrozenia, a zarazem 0 rozmiarze ciemnej liczby tego przestgpstwa. W sytuacii,
gdy wickszos¢ obywateli deklaruje umiejetnos$¢ rozpoznawania falsyfikatow interesujacy
jest fakt, iz niemal 3/4 z nich nie wie jak postapi¢ z rozpoznanym fatszywym znakiem
pienigznym. Wprawdzie zarzadzenie Prezesa NBP w sprawie postgpowania z fatszywymi
znakami pienieznymi skierowane jest do bankéw i innych podmiotow gospodarczych lecz
spoleczny obowigzek zawiadomienia 0 dokonaniu przestgpstwa ciazy na kazdym
obywatelu. Pomimo malej znajomosci zarzadzenia Prezesa NBP obywatele niejako
odruchowo podejmujg stuszng decyzje iw zdecydowanej wigkszosci decyduja sie
w takich przypadkach na zgloszenie falsyfikatu Policji, zwrdcenie do banku, na jego
zniszczenie badz ostatecznie na zachowanie go na pamiatke. Warto jednak podkreslic, iz
zdarzaja si¢ rowniez przypadki ponownego wprowadzania falsyfikatow do obiegu. Tylko
potowa ankietowanych zadeklarowata, iz pomimo $wiadomosci utraty banknotu
zdecydowataby si¢ na jego zgloszenie Policji lub w banku. Wskazuje to, iz przyjete
procedury wrecz zniechecaja obywateli do ujawniania faktu posiadania fatszywych
pieniedzy. Swiadomogé straty finansowej motywuje obywateli do proby jej unikniecia
poprzez ponowne wprowadzenie falsyfikatu do obiegu. Liczba 0sob, ktore przyznaty sie
do takiego postgpowania wskazuje, iz czg§¢ spoteczenstwa jest sktonna nawet popelnic
przestgpstwo aby unikna¢ straty finansowej. Ponadto obywatel ujawniajacy fakt
fatszerstwa jest czgsto narazony na negatywne konsekwencje zgloszenia. Z taka sytuacja
spotkat si¢ co czwarty ankietowany. Dowodzi to, ze stosowane procedury nie chronig
interesu obywatela sktonnego do wspélpracy z organami $cigania w celu ujawniania
przestgpstwa fatszerstwa pienigdzy. W zwiazku ztym osoby, ktore spotkaly sie
z niedogodnosciami lub wrecz problemami W zwigzku ze zgloszeniem falsyfikatu
deklaruja, ze w przypadku identyfikacji nastepnego falsyfikatu nie zdecyduja sie
ponownie na jego zgloszenie lecz wyrzuca falsyfikat do $mieci lub zniszcza go. Dziatanie
takie nie sprzyja oczywiscie ujawnianiu i zwalczaniu przestepczosci fatszerskiej. Znaczna
jest roéwniez liczba osob, ktore deklaruja, ze nastepny zidentyfikowany falsyfikat
wprowadzg ponownie do obrotu.

Reasumujac wyniki powyzszych badan mozna wysnu¢ nastgpujace wnioski.
Spoteczenstwo polskie ignoruje zagrozenie przestepczoscia falszerska. Obywatele
sporadycznie sprawdzaja autentyczno$¢ otrzymywanych pienigdzy W przekonaniu, iz
liczba fatszerstw jest marginalna. Ponadto wiedza spoteczenstwa 0 wlasnej walucie jest
niezadowalajaca, a 0 przysztej walucie europejskiej zupelnie znikoma. Spoteczenstwo
deklaruje postawe legalistyczng w kwestii zglaszania organom S$cigania rozpoznanych
falsyfikatow. Jednakze w praktyce czeste sa przypadki niszczenia dowodow popetnienia
przestepstwa w postaci falsyfikatow oraz popelnianie przestepstwa z art. 312 kk. —
wprowadzania falsyfikatéw ponownie do obiegu. Wptywaja na to szczegolnie uciazliwe
procedury oraz zatrzymywanie, na podstawie art. 35 pkt 1 ustawy o NBP, falszywych
znakow pienieznych bez prawa do zwrotu ich rownowartosci.

Nalezy podkresli¢, iz banknoty polskie spelniaja najwyzsze standardy
zabezpieczenia przed zamachami falszerskimi. Jednakze na zwigkszenie bezpieczenstwa
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obrotu gospodarczego niewatpliwie pozytywnie wplyna¢é moze rozwdj rozliczen
bezgotowkowych oraz wzrastajaca popularno$¢ elektronicznych — instrumentéw
platniczych, a w szczegdlnosci relatywnie dobrze zabezpieczonych przed falszerstwem
mikroprocesorowych kart platniczych®.

System zabezpieczen banknotéw polskich

Najwazniejszym zabezpieczeniem banknotu jest papier gdyz praktyka wskazuje,
ze najtrudniejszymi do podrobienia sa zabezpieczenia umieszczone W papierze, z ktorego
wykonane sg banknoty. W przypadku banknotéw polskich produkowany jest on we
wilasnej papierni PWPW. Jest to papier w pelni bawelniany. W toku produkcji wyttaczany
jest wnim wielotonalny znak wodny (filigran) oraz dodawana nitka zabezpieczajgca.
Papier ten charakteryzuje si¢ bardzo wysoka odpornoscig na zniszczenie (zginanie,
strzgpienie, mechacenie, naddzieranie). Istotng role¢ odgrywaja réwniez stosowane
podczas druku specjalistyczne farby (metalizowana, opalizujaca, zmienna optycznie,
fluorescencyjna, utajona).

Przy produkcji banknotow stosowane sg trzy techniki poligraficzne — druk
wklesty (stalorytniczy), druk ptaski (offsetowy) i druk wypukty (typograficzny).

Druk offsetowy to najmniej skomplikowana inajbardziej popularng technika
drukarska stosowana przy produkcji banknotow. Jako pierwszy nanoszony jest na
banknot. Dzigki zastosowaniu techniki offsetowej wykona¢ mozna takie elementy
protekcyjne jak: tla antykseryczne, wielokolorowe irysy, recto-verso, mikrodruk
negatywowy i pozytywowy, gilosz, relief.

Druk stalorytniczy jest najdoskonalsza i najbardziej precyzyjng technikg druku.
Elementy wykonane ta technika wyczuwalne sa W dotyku co ma duze znaczenie dla oséb
niewidomych. Rysunek charakteryzuje si¢ duza liczba detali, ostroscig konturdw,
intensywnoscia barw, gtebia. Staloryt jest drukiem gtéwnym banknotu, wykonuje si¢ nim
portrety, ryciny, nazwy emitenta, okreslenia nominatu, teksty. Technologia ta umozliwia
rowniez wprowadzenie zabezpieczen takich jak: efekt katowy, mikroteksty, rozety
zmienne optycznie.

Druk typograficzny charakteryzuje si¢ wystgpowaniem pogrubionej obwodki na
konturze drukowanych elementéw. Ponadto linia wykonana tg metoda jest W srodkowej
czescl jasniejsza, a na zewnatrz ciemniejsza. Technike typograficzng wykorzystuje sie do
druku numeracji magnetycznej (oznaczenie serii i numeru), natomiast za pomoca hot
stampingu naktada si¢ zabezpieczenia optyczne, takie jak hologram.

Ilos¢ elementow protekcyjnych stosowanych w banknotach powinna by¢
adekwatna do zagrozenia falszerstwem czyli im wyzszy nominat tym wiecej zabezpieczen
i wyzszy stopien ich skomplikowania. Zabezpieczenia te dzieli si¢ na zabezpieczenia
papieru banknotowego (wykonywane podczas produkcji papieru) i zabezpieczenia szaty
graficznej (wykonywane podczas druku banknotu).

Do zabezpieczen papieru stosowanych W banknotach polskich zalicza si¢ znak
wodny i pasek zabezpieczajacy. Znak wodny jest najstarszym i uznawanym za
najpewniejsze zabezpieczeniem papieru banknotowego. Powstaje on we wstgpnej fazie
produkcji papieru na tzw. sicie eguterskim ktére nadaje papierowi rézng grubo$¢

4 A Banaszkiewicz, M. Duda, Evaluation of the social reaction to crime of money forgery, [w:]
W. Ptywaczewski (red.), Organized Crime and Terrorism. Reasons — Manifestations — Counteractions,
University of Warmia and Mazury, Olsztyn 2011, s. 267-284.
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i przejrzysto$¢ badz przez odcisnigcie w mokrym papierze znaku za pomoca walca. Znak
wodny przedstawia wizerunek wiladcy wiasciwy dla danego nominatu. Falszerze
wykonuja imitacj¢ znaku wodnego poprzez druk kolorem podobnym do tta banknotu,
natluszczanie papieru, trawienie kwasem badz metodg suchej pieczeci.

Pasek zabezpieczajacy stuzy do weryfikacji zarowno optycznej, przez
codziennego uzytkownika banknotow jak imagnetycznej, przez bankowe maszyny
sortujace. Wykonuje si¢ go zmetalu lub metalizowanego tworzywa sztucznego
0 szerokosci od 0,2 do 0,3 mm i wprowadza w trakcie produkcji bezposrednio do masy
papierowej. Pokryty jest mikrodrukiem z cyfrowym oznaczeniem nominatu i skrétem
,zt”’. Falszerze zastgpuja go przez dodrukowanie, narysowanie kredka lub flamastrem,
doklejenie imitacji.

Do zabezpieczen szaty graficznej naleza: mikrodruki, efekt katowy, gilosz, relief,
tlo antykseryczne, irys, recto-verso, foliogram, hologram, zabezpieczenia utajone.

Mikrodruki to stowa, cyfry, liczby lub symbole wydrukowane w bardzo matych
rozmiarach. Ich odczytanie bez pomocy lupy jest niemozliwe lub bardzo utrudnione. Aby
uniemozliwi¢ powielenie przez kserokopiarke, druk taki musi mie¢ ponizej 0,2 mm
wielkosci. Na polskich banknotach jest to skrot ,,RP”. Mikrodruki wykonane przez
falszerzy sa zazwyczaj nieczytelne, zamazane.

Efekt katowy polega na zmianie widocznego obrazu w zaleznosci od kata
obserwacji banknotu. Uwidacznia si¢ on podczas obracania banknotu 045° patrzac
w kierunku zrodia $wiatta. Wykonuje si¢ go stalorytem wykorzystujac wypuktosé farby.
Duza ilos¢ i gestos¢ drukowanych linii pozwala na ukrycie niektorych elementéw obrazu.
Efekt katowy w prawym dolnym rogu awersu przedstawia zamiennie cyfrowe oznaczenie
nominatu i korong.

Gilosz to zawity rysunek ornamentowy wykonany z wielu cienkich linii o réznej
grubo$ci i gestosci oraz wielu barw. Maksymalnie skomplikowane a zarazem czytelne
obrazy sg trudne do odwzorowania za pomocg prostych metod poligraficznych
stosowanych przez falszerzy. Analogiczng funkcje speiniajg elementy graficzne
Z motywem ro$linnym — rozety.

Relief to stanowigce ogolny koloryt banknotu zadrukowanie tta za pomoca
bardzo duzej ilosci cienkich linii. Wielokrotnie przecinajace si¢ linie tworzg obraz
przedstawiajacy symbole i znaki np. nazwe waluty czy wartos¢ nominatu. Sprawiaja one
wrazenie przestrzennosci rysunku.

Tto antykseryczne (uktad liniowy) to specjalna kombinacja drobno $cisnietych
linii prostych. Znajduje si¢ zazwyczaj na obrzezu banknotu i czgsto jest niewidoczne bez
uzycia lupy. Maksymalna ilo$¢ cienkich linii przecinajgcych si¢ itworzacych figury
geometryczne i uktady liniowe utrudnia sfatszowanie za pomocg kserokopiarek.

Irys to przejscia kolorystyczne wzdhuz catego banknotu. Polega on na ptynnym
przechodzeniu od jednej barwy do drugiej, czasami pomigdzy nimi wprowadza sie
dodatkowa barwe. Metode ta wykorzystuje si¢ rowniez przy drukowaniu giloszy. Jest
trudna do imitacji za pomoca podstawowego sprzetu poligraficznego.

Recto-verso (retrowers) to pasowany po obu stronach banknotu obraz
pokrywajacy lub uzupetniajacy si¢ w promieniach swiatta przechodzgcego. Cz¢$¢ rysunku
umieszczana jest na awersie a druga cze$¢ na rewersie, a razem sktadajg si¢ w kompletny.
Na polskich banknotach jest to korona w owalu. W przypadku fatszerstwa elementy
najczesciej nie uzupehniajg sig.

Foliogram to wykonana z metalicznego materiatu folia mikronowej grubosci,
zazwyczaj w kolorze ztotym lub srebrnym. Moze wystgpowaé w odmianie bezbarwnej
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(wtopionej w strukturg papieru), metalizowanej z potyskiem metalicznym, metalizowanej
zmieniajacej kolor W zaleznosci od kata padania $wiatta, adodatkowo moze by¢
zadrukowany. Foliogram w ksztalcie ztotej rozety wystepuje na banknocie 100-ztotowym.
Jest on trudny do sfatlszowania metodami kserograficznymi czy poligraficznymi.

Hologram to w uproszczeniu trojwymiarowy obraz naniesiony na specjalng folie.
Pozornie beztadna kombinacja linii i pierscieni dyfrakcyjnych charakteryzuje si¢ glebia
ostro$ci i wielka ilocig koloréw zmieniajacych si¢ W zalezno$ci od kata padania $wiatta.
Kawatek lub pasek metalizowanej folii wprasowuje si¢ na goraco do banknotu. Hologram
w ksztalcie renesansowego kartusza wystgpuje na banknocie 200-ztotowym. Jest on
niemozliwy do odtworzenia inna metodg niz holografia wi¢c falszerze zastgpuja go
naklejajac kawalki srebrnej folii Iub inne hologramy np. z ptyt CD, ksiazek, innych
banknotow.

Zabezpieczenia utajone oparte na zjawisku fluorescencji i luminescencji sa
niewidzialne w $wietle promieni widzialnych, aich detekcje przeprowadza sie¢
W promieniach lamp ultrafioletowych. Wykorzystuje sie wtym celu promieniowanie
elektromagnetyczne o dtugosci fali 200-400 nanometrow. W ten sposob zaakcentowane sg
cyfrowe oznaczenia nominatu oraz seria inumer banknotu. Uzywane przez falszerzy
imitacje farby reagujacej na promienie UV charakteryzuja si¢ najczesciej nieodpowiednim
kolorem™’.

Ze wzgledu na fakt, iz postep techniczny dotyczy rowniez procederu
fatszerskiego, duza czes¢ elementow protekcyjnych nie stanowi juz wystarczajgcej
przeszkody dla coraz lepiej przygotowanych i zorganizowanych fatszerzy.

Zmodernizowane zabezpieczenia banknotéw polskich

Z dniem 1 kwietnia 2014 r. do obrotu wprowadzone zostana zmodernizowane
banknoty zlotowe. Jest to pierwsza W historii taka operacja przeprowadzana przez
Narodowy Bank Polski oraz Polska Wytwornie Papierow Wartosciowych. Jej celem jest
zwiekszenie bezpieczenstwa obrotu pomimo matej liczby przypadkow falszerstw
banknotéw polskich oraz dostosowanie do funkcjonowania nowoczesnych urzadzen
elektronicznych. Trwajace 3 lata przygotowania oprocz whasciwego druku obejmowaty
kontrole jakosci produktu, organizacije, logistyke oraz szkolenia®®. Wymiane banknotow
poprzedzag prowadzone od listopada 2013 r. szkolenia dla pracownikow bankéw oraz
zaplanowana od stycznia 2014 r., skierowana do spoleczenstwa, kampania edukacyjna
»Bezpieczne pienigdze”. Wymiana pienigdzy nastapi poprzez systematyczng sprzedaz
banknotow bankom komercyjnym oraz wycofywanie z obrotu zuzytych banknotow
i zastepowanie ich nowymi. Stare banknoty beda w obrocie réwnolegle z nowymi do
momentu uptywu ich cyklu zyciowego®. Podkresli¢ nalezy, iz stare banknoty pozostang
bezterminowo prawnym $rodkiem platniczym.

47 Problematyka opracowana na podstawie: E. Buduj, Jak rozpoznawaé falszywe banknoty, Warszawa 1994;
Z. Harenda, Poradnik kasjera. Co kasjer wiedzie¢ powinien, Poznan 2008; A. Pruszak, Znaki pienigzne iich
falszerstwa, Warszawa 2001; K. Ustjak, Autentyczne ifalszywe znaki pienigzne. Poradnik bankowca, Lubin
2004.

8 Jak zaznacza si¢ modernizacja banknotéw euro trwa juz od 8 lat lecz dotychczas Europejskiemu Bankowi
Centralnemu (EBC) udato si¢ wprowadzi¢ do obiegu jedynie nowy banknot o nominale 5 euro.

4 Dla banknotow 10 i 20 zt okres pozostawania w obrocie wynosi ok. 1,5 roku, dla banknotéw 50 zt — ok. 2,5
roku, a dla banknotéw 100 zt — ok. 4-5 lat.
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Bezposrednie koszty modernizacji poniesione przez NBP i PWPW wyniosa ok.
14 min zi. Skiadaja si¢ na nie m.in. koszty druku, dostosowanie sorterow, szkolenia
i kampanie edukacyjne. Posrednio koszty zmiany banknotéw poniosg podmioty
gospodarcze $wiadczace ustugi zwigzane z funkcjonowaniem automatéw vendingowych
(sprzedajacych) oraz wplatomatow gdyz modernizacji wymaga¢ bedzie ich
oprogramowanie®. Tego typu zabieg nie bedzie konieczny w przypadku bankomatow.

Modernizacja objeta banknoty 0 nominatach 10, 20, 50 i 100 z'. Projekty
graficzne banknotoéw z serii ,,Wtadcy polscy” nie ulegng zmianie natomiast pewne
elementy protekcyjne zostang zmienione, ainne dodane. Wspolng dla wszystkich
banknotéw zmiang jest odkrycie pola bieli pod nominalem. Dzigki temu bardziej
widoczny dla uzytkownika bedzie znak wodny, a takze tatwiej bedzie okresli¢ stopien
zuzycia banknotu. Ponadto znaki wodne z podobizng wiladcy wzbogacone zostang
o filigrany (jednotonowe znaki wodne) z cyfrowym oznaczeniem nominalu. Zmianie
ulegnie rowniez sposob wykonania, znajdujacego si¢ W prawym gornym roku ponizej
nominatlu, elementu graficznego przedstawiajacego korone w owalu. W nowej wersji
zastosowana zostanie technika recto-verso (uzupehiajacego sie dwustronnie druku). We
wszystkich nowych banknotach pojawig si¢ zmienione elementy widoczne W §wietle
ultrafioletowym takie jak: kwadrat z cyfrowym oznaczeniem nominatu i skrétem ,,z1”,
seria i numer banknotu oraz inne wybrane elementy. Zmodernizowany zostanie takze druk
wykonany z zastosowaniem efektu katowego. Po lewej stronie wizerunku wiadcy,
w dotychczasowym miejscu rozety znajdzie si¢ zmieniajacy si¢ W zaleznosci od kata
patrzenia napis NBP lub cyfrowe oznaczenie nominatu. W prawym dolnym rogu awersu
znajdzie si¢ natomiast cyfrowe oznaczenie nominatu zamiennie z korona (banknoty 50
i 100 zt) lub zmieniajace odcien cyfrowe oznaczenie nominatu (banknoty 10 i20 zb).
Nowym elementem protekcyjnym w banknocie 100-ztotowym bedzie wykonana farbg
zmienng optycznie rozeta zmieniajgca ptynnie kolor od ztotej do zielonej. W przypadku
banknotu 50-ztotowego bedzie to wykonana farba zmienng optycznie stylizowana
krolewska litera ,,K” w koronie zmieniajgca ptynnie kolor od zielonego do niebieskiego.
Banknot 20-ztotowy wzbogacony zostanie 0 umieszczony na rewersie pas opalizujacy
w Kkolorze liliowym z cyfrowym oznaczeniem nominatu i skrotem ,,z¥”. W przypadku
banknotu 10-ztotowego bedzie to réwniez umieszczony na rewersie pas opalizujacy
w Kolorze turkusowym z cyfrowym oznaczeniem nominatu i skrotem ,,z1”.

WhioskKi

Jednym z glownych zadan NBP jest zapewnienie stabilno$ci systemu
finansowego w tym dbato$¢ 0 bezpieczenstwo systemu platniczego dlatego istotne jest
utrzymanie na wiasciwym poziomie warto$ci pienigdza znajdujgcego si¢ W obiegu.
Skutecznym sposobem przeciwdziatania przestepczoSci falszerskiej jest odpowiednie
zabezpieczenie banknotow. Nalezy przy tym podkresli¢, iz zabezpieczenia beda spetniaty
swoje funkcje tylko wtedy, gdy spoteczenstwo bedzie w stanie je rozpoznaé. Kluczowe
wtym  zakresie jest przeprowadzenie kampanii  edukacyjnych.  Efektywne

% Do automatoéw vendingowych zalicza si¢ urzadzenia do sprzedazy towaréw lub ustig. W pierwszej grupie
znajduja si¢ maszyny do sprzedazy batonow, kanapek, zabawek, napojow, prezerwatyw, papieroséw itp. Do
drugiej grupy zalicza si¢ parkometry, automaty piorace, automaty biletowe, automaty telefoniczne lub
fotograficzne.

*! Prace modernizacyjne nad banknotem 200-ztotowym nie zostaly jeszcze ukonczone. Jego zamiana planowana
jest w dalszym terminie.
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przeciwdziatanie falszerstwom banknotow powinno opiera¢ si¢ na skutecznych
i innowacyjnych zabezpieczeniach oraz $wiadomos$ci spoleczenstwa jak banknoty
autentyczne odrézni¢ od falsyfikatow.

W literaturze przedmiotu uznaje si¢, ze banknoty polskie wprowadzone do
obiegu w1995 r. sg dobrze zabezpieczone przed zamachami falszerskimi dzigki
zastosowaniu wigkszosci uzywanych wspoétczesnie na $wiecie srodkow protekcyjnych.
Nie mozna zapominaé, ze W celu ochrony waluty przed zamachami falszerskimi,
stosowany system zabezpieczen powinien by¢ przez emitenta rewidowany i wzbogacany
adekwatnie do zagrozenia. Mozna zatem przypuszczacé, iz przeprowadzona modernizacja,
stanowigca reakcje emitenta na postep techniczny réwniez W obszarze przestgpczoSci
falszerskiej, zapewni bezpieczenstwo obrotu gotowkowego W perspektywie kilku-
kilkunastu lat.
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Title
Security system of Polish banknotes as a method of counteraction to counterfeit crime

Streszczenie

Autorzy poruszaja problematyke przestepstwa falszerstwa pieniedzy jak
zagrozenia dla systemu bankowego. W wystapieniu analizuja  zagadnienie
kryminologiczne, kryminalistyczne oraz prawno karne. Definiujg role Narodowego Banku
Polskiego w obrocie gotowkowym oraz polityce pienigznej panstwa. Charakteryzuja
zagrozenie przestgpczosciag fatszerskg w tym przestepczoscia zorganizowang. Omawiaja
inicjatywy i instytucje powotane do przeciwdzialania przestepczosci falszerskiej. Opisane
zostaty rowniez zasady odpowiedzialno$ci karnej za przestgpstwo falszerstwa pienigdzy.
Przytoczono takze wyniki badan ankietowych dotyczacych spotecznej $wiadomosci
zagrozenia przestgpczoscig falszerska. Scharakteryzowana zostat system zabezpieczen
banknotéw polskich a w szczegélnosci zasady modernizacji, ktéra przeprowadzona
zostanie w 2014 r.

Stowa kluczowe
fatszerstwo, przestepczos¢ zorganizowana, banknoty, zabezpieczenia, modernizacja

Summary

The authors discuss issue of counterfeit crime as a threat to banking system and
analyse criminological, criminalistic and criminal law aspects of it. The particular parts of
paper concentrate on defining role of National Bank of Poland in the cash payments and
monetary policy of state, describing the threats of counterfeit crimes including organized
crime, discussing initiatives and institutions appointed to counteracting counterfeit crimes.
The attention is also paid to criminal liability for counterfeit of money. All theoretical
considerations are completed by results of questionnaire survey concerning public
awareness of counterfeit crimes. The ending issues present new security system of Polish
banknotes with particular emphasis on principles of modernization which will be taken in
2014,

Keywords
counterfeit, organized crime, banknotes, security, modernization
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Adiunkt

Katedra Kryminologii i Prawa Karnego Gospodarczego
Wydziat Prawa, Administracji i EKonomii

Uniwersytet Wroctawski

ROZDZIAL XIV
Z problematyki legislacyjnej w prawie karnym gospodarczym.
Uwagi na marginesie przepisow karnych wybranych
ustaw bankowych

Uwagi ogolne

Proces  kryminalizacji*  obrotu  gospodarczego  jest  zagadnieniem
wieloplaszczyznowym i skomplikowanym? Jego wszczecie wymaga uprzedniego
ustalenia celowosci, koniecznosci i racjonalnosci decyzji legislacyjnej 0 uznaniu danego
czynu za przestepstwo gospodarcze®. Konsekwencja pozytywnej weryfikacji wskazanych
wyze] czynnikdéw jest konieczno$¢ takiego slownego ujecia tego zamierzenia, aby bylo
ono adekwatne do przeciwdziatania patologiom w danej dziedzinie. Technicznoprawnym
przejawem procesu kryminalizacji jest stworzenie nowej lub zmodyfikowanie dotychczas
istniejacej jednostki redakcyjnej tekstu prawnego. Niezaleznie bowiem od przekonan
zywionych w doktrynie prawa karnego co do struktury normy prawnej*, to wtasnie przepis
prawny jest nosnikiem okreslonych zakazéw i nakazow stanowigcych ich przedmiot®.

Pierwotne w stosunku do technicznoprawnych zasad tworzenia prawa sa
oczywiscie uwarunkowania merytoryczne (aksjologiczne) w zakresie samego procesu
kryminalizaciji®, natomiast proces redagowania tekstu prawnego stanowi tutaj niejako
element wtorny’. Nie oznacza to jednak, ze wyrazanie okre§lonych nakazow i zakazéw
W postaci przepisOw prawa stanowi czynno$¢ mniej istotng. Nawet najbardziej
uzasadniona merytorycznie decyzja prokryminalizacyjna, moze nie wywolywac
zamierzonego rezultatu w praktyce, w sytuacji, gdy od strony technicznoprawnej
wystowienie danego zakazu lub nakazu okaze sie wadliwe®. Jednym z czynnikow

! W niniejszym opracowaniu termin kryminalizacja uzywany jest W znaczeniu nadanym mu przez

L. Gardockiego, tj. jako uznanie jakiego$ czynu za przestepstwo, jak iutrzymywanie przestgpnosci jakiego$
czynu (L. Gardocki, Zagadnienia teorii kryminalizacji, Warszawa 1990, s. 7).

2 Zob. S. Zottek, Prawo karne gospodarcze w aspekcie zasady subsydiarnosci, Warszawa 2009, s. 248-290,
a takze R. Zawtlocki, Istota prawa karnego gospodarczego, [w:] R. Zawtocki (red.), Prawo karne gospodarcze,
Warszawa 2012, s. 31-32.

¥ Zob. ibidem, s. 288-289.

4 Prezentacja wystepujacych W pi$miennictwie karnistycznym pogladéw wtym zakresie zawarta jest
przyktadowo w: J. Majewski, [w:] T. Bojarski (red.), System Prawa Karnego. Zrédla prawa karnego, t. 2,
Warszawa 2011, s. 458-465.

® Zob. uwagi J. Majewskiego w przedmiocie definicji ,,przepiséw prawa karnego” iich rodzajéw (J. Majewski,
op. cit., s. 422-426).

® Na temat przestanek kryminalizacji absolutnych i wzglednych zob. L. Gardocki, op. cit., s. 204-205. Zob. takze
uwagi A. Zolla na temat uzasadnienia, podstawy i ograniczenia kryminalizacji w: T. Bojarski (red.), op. cit.,
s. 230-241.

T Zob. S. Wronkowska, M. Zielinski, O korespondencji dyrektyw redagowania i interpretowania tekstu
prawnego, ,,Studia Prawnicze” 1985, z. 3-4, s. 303.

8 Zob. I. Andrejew, Rozpoznanie znamion przestepstwa, Warszawa 1968, s. 60-66.
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wplywajacych na skuteczno$¢ okreslonej regulacji prawnej jest bowiem takze stopien
realizacji przez ustawodawce tzw. postulatu starannego redagowania tekstu prawnego®.

Zasygnalizowane powyzej zagadnienia naleza do dziedziny techniki
ustawodawstwa karnego, ktéra rzadko stanowi przedmiot bezposrednich dociekan
karnistow'®. Nie oznacza to jednak, ze problematyka legislacji karnoprawnej nie jest
w ogole przez nich podejmowana'’. O koniecznosci uzywania ,,poje¢ jasnych i $cistych”,
a w konsekwencji unikania ,,poje¢ mglistych i dwuznacznych” pisal juz na poczatku
ubieglego wieku J. Makarewicz'?. Wspomniany autor wérdd bledéw w zakresie techniki
legislacyjnej wyrozniat w szczegdlnosci:

— uzywanie pleonazméw i odmiennych wyrazé6w na okre§lenie tego samego
pojecia,

— stosowanie ,.kazuistyki wyczerpujacej”,

— brak logiki, ktory po wigkszej czeSci jest wynikiem niedoktadnosci

w konstruowaniu stanow faktycznych”,

— ,,brak nalezytej systematyki”.

Technika ustawodawstwa karnego, stanowigca swoistg dziedzing techniki
legislacyjnej, okres$la zasady tworzenia przepisow karnych. Niektore ztych zasad sa
wspolne dla wszystkich przepisow prawnych (np. zasady okreslania adresata norm
wyrazanych W przepisie), niektore jednak znajda zastosowanie wylacznie w odniesieniu
do tworzenia przepiséw karnych. Na istotne znaczenie tej problematyki w ramach prawa
karnego gospodarczego wplywa fakt, ze kryminalizacja W tym obszarze powigzana jest
najczesciej z istnieniem gestej sieci zakazow i nakazoéw przewidzianych przez przepisy
roznych galezi prawa (tzw. przepisow bazowych)', zwigzana z tym znaczng kazuistyka
przepisow karnych® oraz brakiem precyzji jezyka prawnego”.

Wskazowki odno$nie do technicznych sposobow realizacji postulatu starannego
redagowania tekstu prawnego zawiera Zalacznik do Rozporzadzenia Prezesa Rady

Ministrow W sprawie ,.Zasad techniki prawodawczej”*°. Specjalne regulacje Zasad

® Postulat formulowany jest W oparciu o zatozenie korespondencji pomiedzy dyrektywami redagowania
i interpretowania tekstu prawnego (S. Wronkowska, M. Zielinski, op. cit., s. 303-304).

0 Znacznie czgéciej stanowi ona przedmiot rozwazan na marginesie analizy dogmatycznej konkretnych
przepiséw karnych.

1 Zob. przyktadowo M. Szerer, Jak nalezy pisaé kodeks karny, ,Nowe Prawo” 1955, nr 11, s. 23-38; M. Cieslak,
Przyczynek do zagadnienia alternatywy i koniunkcji w ustawowym tekscie (w zwigzku z redakcjg art. 7 k.k. WP),
»Wojskowy Przeglad Prawniczy” 1964, nr 3, s. 271-277; W. Wolter, Z problematyki jezyka prawnego tekstu
prawnego, ,,Krakowskie Studia Prawnicze” 1972, . V, s. 3-29; |. Andrejew, Zagadnienia typizacji przestepstw,
»Studia ITuridica” 1982, nr X, s.7-33; R. Sakowicz, Jezykowe sposoby wyrazania przyczynowosci W tekscie
prawnym (Na przykiadzie kodeksu karnego z 1969 r.), ,,Studia Prawnicze” 1985, z. 1-2, s. 143-179; L. Gardocki,
Technika legislacyjna nowego kodeksu karnego, [w:] A.J. Szwarc (red.), Rozwazania o prawie karnym. Ksiega
pamiqtkowa 7 okazji siedemdziesigciolecia urodzin profesora Aleksandra Ratajczaka, Poznaf 1999, s. 99-108,
atakze T. Gizbert-Studnicki, Znamiona poréwnawcze wkodeksie karnym, ,,Ruch Prawniczy, Ekonomiczny
i Socjologiczny” 1981, r. XLIII, z. 1, s.157-165; T. Gizbert-Studnicki, Znamiona czasownikowe w kodeksie
karnym. Zagadnienie czasu gramatycznego i aspektu, ,,Studia Prawnicze” 1982, z. 1-2, s. 101-116.

2], Makarewicz, Technika ustawodawstwa karnego. Zagajenie prac seminaryum kryminalistycznego r.
1913/1914, ,,Prawnik” 1913, s. 1.

3 Zob. S. Zotek, op. cit, s.182; A. Mucha, Stuktura przestepstwa gospodarczego oraz okolicznosci
wylqczajgce bezprawnosé czynu W prawie karnym gospodarczym. Analiza teoretyczna i dogmatyczna, Warszawa
2013, s. 45-49.

1 Zob. S. Zoltek, op. cit., s. 184-185; R. Zawlocki, Prawo karne gospodarcze, Warszawa 2007, s. 34-38.

15 Zob. R. Zawlocki, Istota prawa karnego gospodarczego..., s. 46-47.

16 Rozporzadzenie Prezesa Rady Ministrow z dnia 20 czerwca 2002 r. w sprawie "Zasad techniki prawodawczej"
(Dz. U. 2002, Nr 100, poz. 908), zwany dalej ,,ZTP” lub ,,Zasady techniki prawodawczej”.
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techniki prawodawczej dotycza takze swoistych zagadnien dotyczacych tworzenia
przepisow karnych. Zawarte zostaty one W Rozdziale 9 ZTP zatytutlowanym ,,Przepisy
karne” i dotycza W szczegolnoscei:
— zasady wyczerpujacego okreslania znamion czynu zabronionego (§ 75 ust. 1
ZTP),
— zasad stosowania odestan (§ 75 ust. 2 i 3 ZTP),
— zakazu uzywania W przepisie karnym okreslen ,,bezprawnie”, ,,$wiadomie” i im
podobnych (§ 76 ZTP),
— zasad wyrazania umyslno$ci i nieumyslno$ci W przepisie typizujacym znamiona
przestepstwa (§ 77 ust. 1 ZTP) oraz wykroczenia (§ 77 ust. 2 ZTP),
— sposobu formutowania sankcji karnej za popelnienie czynu zabronionego (§ 78
ust. 1 ZTP),
— granic stosowania odestan do innych przepisow karnych w zakresie sankcji
karnej (§ 78 ust. 2 ZTP),
— sposobu formutowania sankcji karnej alternatywnej (§ 79 ust. 1 ZTP),
— sposobu formutowania sankcji karnej kumulatywnej (§ 79 ust. 2 ZTP),
— sposobu formulowania sankcji karnej $rodkéw karnych, ktére maja by¢
0rzeczone w razie popetnienia czynu zabronionego (§ 79 ust. 3 ZTP),
— zasad okreslania okoliczno$ci wytaczajacych, tagodzacych albo zaostrzajacych
odpowiedzialno$¢ karng (§ 80 ust. 112 ZTP),
— zasad okre$lania rodzaju czynu zabronionego (przestgpstwo, wykroczenie),
w przypadku gdy na podstawie sankcji karnej nie da si¢ jego ustali¢ (§ 81 ZTP).
Obowiazujace Zasady techniki prawodawczej maja charakter techniczny'’, co
oznacza ze ich naruszenie przez ustawodawce nie powoduje €0 ipso, ze dana regulacja
prawna jest niewazna'. Nalezy jednak podkreslié, ze drastyczne naruszenia zasad
techniki ustawodawczej nie pozostaja W ogole bez sankcji*®. W tym kontekscie warto
przyblizy¢ in extenso wyrok Trybunalu Konstytucyjnego z dnia 12 grudnia 2006 r.,
w ktorym stwierdzono wprost, ze ,zasady techniki prawodawczej sa regulami
konstruowania poprawnych aktow normatywnych irzetelnego dokonywania zmian
W systemie, wigzacymi rzadowego prawodawce. Takze ustawodawca nie powinien od
tych zasad odstepowaé. Nierzadko, W nastepstwie bledow w technice prawodawczej,
rozwigzania aktu normatywnego staja si¢ tak dalece wadliwe, Ze naruszaja standardy
prawodawstwa W pafnstwie prawa. Zwyrazonej wart. 2 Konstytucji klauzuli
demokratycznego pafstwa prawnego doktryna i orzecznictwo wyprowadzaja (m.in.)
wymagania co do techniki legislacyjnej, okreslane jako zasady przyzwoitej (poprawnej)
legislacji. Stad w wielu orzeczeniach Trybunat Konstytucyjny odwotuje si¢ subsydiarnie
do zasad techniki prawodawczej, a niejednokrotnie niepoprawne sformutowanie aktu
prawnego (przepisu) skutkuje stwierdzeniem jego niekonstytucyjnosci, zwlaszcza gdy
prowadzi do naruszenia praw i wolnosci konstytucyjnych badz jest zrodtem powaznych
probleméw ze stosowaniem prawa”?’. Zatem, naruszenie Zasad techniki prawodawczej
prowadzi¢ moze do uznania danego rozwigzania legislacyjnego jako niezgodnego

7 G. Wierczynski, Redagowanie i oglaszanie aktéw normatywnych. Komentarz, Warszawa 2010, s. 25-26.

18 Zob. S. Wronkowska, Postulat jasno$ci prawa i niektére metody jego realizacji, ,,Pafistwo i Prawo™ 1976,
z.10,s. 25.

19 Zob. G. Wierczynski, op. cit., s. 26-31.

2 Wyrok Trybunatu Konstytucyjnego z dnia 12 grudnia 2006 r. (sygn. akt P 15/05), opubl. Dz. U. 2006, Nr 231,
poz. 1688.
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z Konstytucja, W sytuacji gdy niezastosowanie si¢ do nich prowadzi w konsekwencji do
naruszenia zasad konstytucyjnych?..

W niniejszym opracowaniu zaprezentowane zostana przyklady naruszen zasad
techniki ustawodawstwa karnego na przyktadzie ustawy Prawo bankowe?, a takze ustawy
z dnia 5 listopada 2009 r. o spotdzielczych kasach oszczednosciowo — kredytowych?®.
Wadliwe ustawodawstwo moze bowiem stanowi¢ jeden z czynnikow stwarzajacych
konkretne zagrozenia w sektorze bankowym.

Przeprowadzona analiza odnosic si¢ bedzie do szczegotowych zagadnien dotyczacych:
— postugiwania si¢ przez ustawodawce W przepisach karnych zwrotami
niedookreslonymi,
— Dbledu interpunkcyjnego ustawodawcy,
— regulacji prawnych zawierajacych luki,
— braku spojnosci W zakresie ustawowego zagrozenia,
— braku $cistosci poje¢ uzywanych przez ustawodawce.

W koncowej czeSci opracowania zaproponowane zostang propozycje zmian

aktualnego stanu prawnego.

Analiza dogmatyczna wybranych regulacji sektora bankowego

Jedng z wad ustawodawstwa karnego polskiego sektora bankowego moze by¢
postugiwanie si¢ przez ustawodawce zwrotami niedookreslonymi. Co prawda,
wprowadzanie zwrotéw tego rodzaju do tekstu prawnego ma na celu zwigkszenie jego
elastycznosci®, to jednak w obszarze prawa karnego gospodarczego, W szczegolnosci
w $wietle zasady dostatecznej ustawowej okreslonosci czynu zabronionego, moze ono
spowodowa¢ trudnosci W ustaleniu ,;na czym polega dane przestepstwo” .

Przyktadem wystepowania zwrotu niedookreslonego w zespole ustawowych
znamion przestepstwa jest przepis art. 171 ust. 1 Prawa bankowego typizujacy
przestgpstwo nielegalnego prowadzenia dziatalnoéci bankowej?. Zawiera on nieostre
znami¢ szczegolnego celu dziatania sprawcy przedmiotowego przestepstwa, jakim jest
,obcigzanie ryzykiem $rodkéw W inny sposob”, anizeli poprzez udzielanie kredytow lub
pozyczek pienieznych z srodkoéw powierzonych przez osoby fizyczne, osoby prawne lub

2! G. Wierczynski, op. cit., s. 29.

22 Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz. U. 2012, Nr 0, poz. 1376, tekst jednolity ze zm.),
zwana dalej ,,Prawo bankowe”. Szersze omowienie wskazanej problematyki w: P. Ochman, Ochrona
dzialalnos$ci bankowej w polskim prawie karnym gospodarczym. Przepisy karne ustaw bankowych, Warszawa
2011.

2 Ustawa z dnia 5 listopada 2009 r. o spétdzielczych kasach oszczednosciowo — kredytowych (Dz. U. 2012,
Nr 0, poz. 855, tekst jednolity ze zm.), zwana dalej ,,ustawa o spoétdzielczych kasach oszczgdnosciowo —
kredytowych”.

2 7ob. S. Wronkowska, M. Zielinski, Problemy izasady redagowania tekstow prawnych, Warszawa 1993,
s. 103, atakze A. Malinowski, Polski jezyk prawny. Wybrane zagadnienia, \Warszawa 2006, s.145-146.
W kontekscie naruszania przez zwroty niedookreslone zasady nullum crimen sine lege certa zob. L. Gardocki,
Typowe zakiécenia funkcji zasady nullum crimen sine lege, ,,Studia Iuridica” 1982, t. 10, s. 47.

% postugiwanie si¢ zwrotami niedookre§lonymi moze naruszaé zasade jasnej typizacji (I. Andrejew,
Podstawowe pojecia nauki o przestgpstwie, Warszawa 1988, s. 225).

% Tres¢ przepisu art. 171 ust. 1 Prawa bankowego jest nastepujaca: ,,Kto bez zezwolenia prowadzi dziatalnosé
polegajaca na gromadzeniu $rodkéw pienigznych innych osob fizycznych, prawnych lub jednostek
organizacyjnych niemajacych osobowos$ci prawnej, W celu udzielania kredytow, pozyczek pieni¢znych lub
obcigzania ryzykiem tych $rodkéw w inny sposob, podlega grzywnie do 5 000 000 ztotych i karze pozbawienia
wolnosci do lat 3.
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jednostki organizacyjne niemajacej osobowosci prawnej. Wskazany przepis karny nie
informuje jednak jego adresata wprost o zakresie czynno$ci, ktorych nieuprawnione
wykonywanie zagrozone jest sankcja karng. Zawarte W nim wyliczenie tych czynnosci
jest bowiem przyktadowe iotwarte?’, atakze czesciowo tylko odpowiada ono
reglamentowanym czynnosciom bankowym?. O ile, w odniesieniu do wyktadni terminow
Lkredyt”, czy tez ,pozyczka pieniezna” w literaturze zasadniczo brak jest watpliwosci®®,
to juz udzielenie odpowiedzi na pytanie, jaki jest zakres terminu ,,obcigza¢ ryzykiem
winny sposob” jawi si¢ jako bardziej skomplikowana. Od strony legislacyjnej
zastosowanie przywolanej konstrukcji miato niewatpliwie na celu uelastycznienie tekstu
prawnego. W praktyce stosowania prawa moze ona jednak wywotywac liczne trudnosci
interpretacyjne®® rzutujac tym samym na sytuacje prawna konkretnego sprawcy. W tym
konteks$cie wskaza¢ mozna na naruszenie co najmniej dwoch zasad techniki
prawodawczej przez przepis art. 171 ust. 1 Prawa bankowego, tj. zasady wyczerpujacego
okreslenia znamion czynu zabronionego (§ 75 ZTP) oraz zasady precyzji tekstu prawnego
(§ 6 ZTP). Skoro bowiem przepis art. 171 ust. 1 Prawa bankowego penalizowaé ma
naruszenie ustawowej wylacznosci bankow®, to czy nie byloby wiasciwszym zmienié
jego tresc tak, aby poprzez odestanie do katalogu czynnos$ci bankowych wyraznie okreslat
granice i zakres kryminalizowanego zachowania®?

Problemy dotyczace stosowania okreslonego przepisu prawa moga wynikac nie
tylko z watpliwosci interpretacyjnych, powstawaé one moga takze W rezultacie btednego
wystowienia tresci przepisu karnego. Przyktadem oczywistego btedu ustawodawcy jest
przepis art. 171 ust. 2 Prawa bankowego®. Zuwagi na wadliwe umiejscowienie
przecinka, tres¢ tego przepisu nie odpowiada zatozeniom kryminalnopolitycznym, ktdre
legty u podstaw jego wprowadzenia®. Karalno$¢ bezprawnego, zgodnie z przepisem art. 3
Prawa bankowego, uzywania zastrzezonych wyrazow ,.bank” lub ,kasa”, de lege lata
zawezona zostala poprzez wprowadzenie przez ustawodawce dodatkowego wymogu, aby
dziatalno$¢, w toku ktorej przedmiotowe okreslenia sg uzywane, byla ,,dzialalnoscia
zarobkowg prowadzong wbrew warunkom okreslonym w ustawie”. Podejmowanie prob

27 poprzez zastosowanie formuty ,,lub obcigzania ryzykiem tych érodkoéw w inny sposob™.

% Do czynnosci bankowych sensu stricto (1j. takich, ktére moga byé wykonywane wylacznie przez banki)
zalicza si¢ udzielanie kredytow, natomiast udzielanie pozyczek pieni¢znych stanowi juz czynno$¢ bankowa
sensu largo, a wiec taka, ktora zyskuje przymiot czynnosci bankowej, jezeli wykonywana jest przez bank.
Zob. P. Ochman, Przestepstwo nielegalnego prowadzenia dziatalnosci bankowej (art. 171 ust. 1 prawa
bankowego z 1997 r.) - cz. |, ,,Monitor Prawa Bankowego” 2013, nr 6, s. 95-97.

2 por. interesujaca uwage R. Zawlockiego, ktory wskazuje, ze wprowadzone w przepisie art. 171 ust. 1 Prawa
bankowego rozréznienie pomig¢dzy pozyczka pieni¢zna akredytem zasadniczo nie ma znaczenia, jako ze
ustawodawca postuzyt si¢ tymi formami wsparcia finansowego wyltacznie przykltadowo (R. Zawtocki,
Przestepstwa przeciwko obrotowi finansowemu. Przepisy karne z ustaw finansowych. Komentarz, Warszawa
2002, s. 126).

% Wskazuja na to nawet przedstawiciele doktryny prawa bankowego. Zob. przykladowo E. Fojcik-Mastalska
(red.), Prawo bankowe. Komentarz, Warszawa 2002, s. 685-686.

%1 K. Plonczyk, P. Podlasko, [w:] F. Zoll (red.), Prawo bankowe. Komentarz do art. 92a — 194, t. 2, Krakow
2005, s. 784.

® 7ob. P. Ochman, Ochrona dzialalnosci bankowej..., s.430; P. Ochman, Przestepstwo nielegalnego
prowadzenia dziatalnosci bankowej (art. 171 ust. 1 prawa bankowego z 1997 r.) - cz. Il, ,Monitor Prawa
Bankowego” 2013, nr 7, s. 109.

% Tre¢ przepisu art. 171 ust. 2 Prawa bankowego jest nastepujaca: ,,Tej samej karze podlega, kto, prowadzac
dziatalno$¢ zarobkowa wbrew warunkom okreslonym w ustawie, uzywa w nazwie jednostki organizacyjnej
niebedacej bankiem lub do okreslenia jej dziatalnosci lub reklamy wyrazow ‘bank’ lub ‘kasa’”.

3 zob. J. Majewski, Przestgpne uzycie okreslen ,bank” lub , kasa”, ,Prawo Bankowe” 2000, nr 5, s.64;
J. Majewski, Przestgpstwa zwigzane 17 dziatalnosciq bankéw oraz obrotem pienigznym i papierami
wartosciowymi, [w:] O. Gorniok (red.), Prawo karne gospodarcze, Warszawa 2003, s. 283.
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ratowania tej sytuacji w drodze wyktadni, skazane jest na niepowodzenie, jako ze narazi¢
si¢ moze ono na zarzut dokonywania niedopuszczalnej w obszarze prawa karnego
wyktadni rozszerzajacej na niekorzy$é sprawcy*>.

Problematyka interpretacji znamion czynu zabronionego z art. 171 ust. 2 Prawa
bankowego zajmowal si¢ Sad Najwyzszy, ktory wskazal, ze: ,Klauzula »wbrew
warunkom okreSlonym w ustawie«, zawarta W art. 171 ust. 2 Prawa bankowego, odsyta
do przepisow okre§lajacych warunki prowadzenia dziatalnosci zarobkowej danego
rodzaju, np. ustanawiajacych wymog zgloszenia dziatalnosci we wlasciwej ewidencji albo
uzyskania na jej prowadzenie zezwolenia, koncesji czy zgody odpowiedniego organu,
przewidujacych pewne ograniczenia W prowadzeniu dziatalnosci, nakltadajacych na
prowadzacego dany typ dziatalnosci okre§lone wymogi, itp., nie za$§ do znamienia
czynnoSciowego »uzywa«®. Zalowaé nalezy, ze mimo stanowczego stanowiska
orzecznictwa sgdowego W tym zakresie, zaakceptowanego zresztg W doktrynie, przepis
art. 171 ust. 2 Prawa bankowego nie doczekal sie stosownej nowelizacji do dnia
dzisiejszego.

Pole do obchodzenia prawa otwiera¢ moze aktualny ksztatt legislacyjny tzw.
klauzul odpowiedzialnosci zastepczej®’. Jakkolwiek celem ich wprowadzenia byta cheé
poszerzenia kregu podmiotéw odpowiedzialnosci karnej*®, to jednak stosowane aktualnie
W pozakodeksowym prawie karnym gospodarczym formuty faktycznie prowadza raczej,
W sposob nieuzasadniony, do ograniczenia zakresu kryminalizacji®®.

Przyktadem wadliwych rozwigzan legislacyjnych we wskazanym wyzej zakresie
jest przepis art. 171 ust. 3 Prawa bankowego™. Zawiera on klauzule odpowiedzialnosci
zastepczej za przestepstwa okreslone w art. 171 ust. 1 oraz 171 ust. 2 Prawa bankowego.
Watpliwosci co do celowosci wprowadzenia tej klauzuli budzi¢ moze juz fakt, ze przepisy
art. 171 ust. 1 oraz 171 ust. 2 Prawa bankowego statuuja przestgpstwa powszechne. Jak
wiadomo, sprawcg przestepstw tego rodzaju moze by¢ kazda osoba zdolna do ponoszenia
odpowiedzialnoséci karnej. Z uwagi jednak na wprowadzenie przepisu art. 171 ust. 3
Prawa bankowego zawierajacego klauzule odpowiedzialno$ci zastepczej, interpretacja
ustawowych znamion podmiotu przestgpstw zart. 171 ust. 1 i2 Prawa bankowego
odbywa¢ si¢ musi z uwzglednieniem wskazanej klauzuli. Interpretujac zatem wskazane
wyzej przepisy Prawa bankowego okazuje si¢, ze de lege lata sprawcg przestepstw w nich
okreslonych mogg by¢:

— osoba fizyczna dziatajaca we wlasnym imieniu lub interesie,
— osoba fizyczna dziatajgca w imieniu lub w interesie osoby prawnej,

® Zob. R. Zawtocki, Przestepstwa przeciwko obrotowi finansowemu...., s. 130.

% Ppostanowienie Sadu Najwyzszego z 30 czerwca 2008 r. (sygn. akt | KZP 9/08), OSNKW 2008, nr 8, poz. 59,
s. 17.

® Ostatnio pojawila si¢ W literaturze propozycja okreslania tej klauzuli mianem ,klauzuli odpowiedzialnosci
karnej reprezentanta” (R. Zawtocki, Odpowiedzialnosé karna reprezentanta podmiotu zbiorowego, \Warszawa
2013, 5. 4).

® Argumenty przemawiajace przeciwko zasadno$ci takich klauzul przedstawione zostaty winnym miejscu:
P. Ochman, Uwagi o klauzuli odpowiedzialnosci zastgpczej za przestepstwa w pozakodeksowym prawie karnym
gospodarczym, ,Nowa Kodyfikacja Prawa Karnego” 2011, t. XXVII, s.289-305; P. Ochman, Ochrona
dziatalnosci bankowej..., s. 175-186.

¥ Zzob. P. Ochman, Uwagi o klauzuli odpowiedzialnosci zastepczej..., s.295-304; R. Zawtocki,
Odpowiedzialnosé..., s. 117-143.

0 Tres¢ przepisu art. 171 ust. 3 Prawa bankowego jest nastepujaca: ,,Tej samej karze podlega takze ten, kto
dopuszcza si¢ czynu okreslonego w ust. 1 lub 2 dziatajac w imieniu lub w interesie osoby prawnej lub jednostki
organizacyjnej niemajacej osobowosci prawnej”.
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— osoba fizyczna dzialajgca w imieniu lub w interesie jednostki organizacyjnej
niemajacej osobowosci prawnej.

W kregu potencjalnych sprawcow brak jest osoby fizycznej dzialajacej w imieniu
lub w interesie innej osoby fizycznej*'! Czy luka ta jest zamierzona przez ustawodawce?
Trudno to jednoznacznie ustali¢, jako Zze uzasadnienie rzadowego projektu ustawy —
Prawo bankowe® jest w tym zakresie nazbyt lakoniczne®. Naruszenie zasady okreslania
adresata normy wyrazanej przez przepis karny (§ 144 ZTP) — z jakim mamy do czynienia
wtym przypadku — prowadzi¢ moze do daleko idacych konsekwencji. Wystarczy
bowiem, ze nielegalna dzialalno$¢ bankowa lub tez uzywanie nazw ,,bank” lub ,kasa”
dokonane zostang w imieniu innej osoby fizycznej a sprawca takiego zachowania
pozostanie bezkarny.

W obowigzujacym ustawodawstwie bankowym mozna zaobserwowac takze
przejawy niespojnosci regulacji prawnych penalizujacych zachowania 0 zblizonym
cigzarze gatunkowym. Przyktadem moze by¢ podejscie ustawodawcy w zakresie
karnoprawnych konsekwencji sprzeniewierzenia si¢ tajemnicy zawodowej W dziatalno$ci
bankow (tajemnicy bankowej) i spotdzielczych kas oszczednosciowo — kredytowych®,

Kryminalizacja sprzeniewierzenia si¢ tajemnicy bankowej przewidziana jest
w przepisie art. 171 ust. 5 Prawa bankowego®. W odniesieniu do spotdzielczych kas
oszczednosciowo — kredytowych kwestia ta zostala autonomicznie uregulowana
W przepisie art. 74w ustawy o spotdzielczych kasach oszczednosciowo — kredytowych®®.
Mimo zasadniczego podobienstwa chronionych przez przedmiotowe przepisy karne
instytucji, zakres kryminalizacji oraz stopien represyjnosci rozwiazan w nich zawartych
ksztaltowany jest odmiennie.

Przepis art. 171 ust. 5 Prawa bankowego penalizuje zaré6wno ujawnienie, jak
i wykorzystanie informacji stanowigcych przedmiot tajemnicy bankowej niezgodnie
z upowaznieniem okreslonym w ustawie. Natomiast, przepis art. 74w ust. 1 ustawy
0 spotdzielczych kasach oszczgdnosciowo — kredytowych penalizuje wylgcznie

* Jeszcze inng klauzule zawieraja przepisy karne ustawy z dnia 29 sierpnia 1997 r. o listach zastawnych
i bankach hipotecznych (Dz. U. 2003, Nr 99, poz. 919 ze zm.). Zgodnie z jej przepisem art. 37 ust. 2: ,, Tej samej
karze podlega, kto dopuszcza si¢ czynu, o ktorym mowa W ust. 1, dziatajac w imieniu osoby prawne;j”.

“2 Druk Sejmu 11 Kadencji Nr 2350.

43 W zakresie przepisow karnych ograniczono si¢ w nim do stwierdzenia, ze ,,wprowadzono dodatkowo przepisy
karne, przewidujac kary pozbawienia wolnosci do lat 3 oraz grzywny W stosunku do oséb podajacych
nieprawdziwe informacje organom dotyczace banku i klientow banku oraz w stosunku do osob ujawniajacych
lub wykorzystujacych tajemnice bankowa”.

4 Chodzi tu bowiem o szczegdlng posta¢ tajemnicy stuzbowej, ktorej naruszenie penalizowane jest chociazby
przez przepis art. 266 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. 1997, Nr 88, poz. 553 ze zm.).
Na temat ochrony tajemnicy zawodowej zob. B. Kunicka-Michalska, Ochrona tajemnicy zawodowej w prawie
karnym, Warszawa 1972; M. Rusinek, Tajemnica zawodowa i jej ochrona w polskim procesie karnym,
Warszawa 2007.

5 Tres¢ przepisu art. 171 ust. 5 Prawa bankowego jest nastepujaca: ,Kto, bedac obowigzany do zachowania
tajemnicy bankowej, ujawnia lub wykorzystuje informacje stanowiace tajemnic¢ bankowa, niezgodnie
z upowaznieniem okre§lonym W ustawie, podlega grzywnie do 1 000 000 ztotych i karze pozbawienia wolnosci
do lat 3.

“® Tresé przepisu art. 74 W ustawy o spotdzielczych kasach oszczednosciowo — kredytowych jest nastepujaca:

,»1. Kto, bedac obowiazanym do zachowania W tajemnicy informacji, o ktorych mowa w art. 9e ust. 1 lub art. 99,
ujawnia je niezgodnie z upowaznieniem okre$lonym w ustawie, podlega grzywnie do 500 000 zt albo karze
pozbawienia wolnosci do lat 2, albo obu tym karom facznie.

2. Jezeli sprawca dopuszcza si¢ czynu, o ktorym mowa W ust. 1, w celu osiagnigcia korzysci majatkowej lub
osobistej, podlega grzywnie do 1 000 000 zt albo karze pozbawienia wolnosci do lat 3, albo obu tym karom
facznie”.
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ujawnienie informacji stanowiacych przedmiot tajemnicy zawodowej. Inny jest takze
stopien represyjnosci przedmiotowych regulacji prawnych. Przestepstwo z art. 171 ust. 5
Prawa bankowego zagrozone jest sankcja kumulatywng kary grzywny do 1.000.000
ztotych i karg pozbawienia wolnosci do lat 3%, Natomiast przestepstwo z art. 74w ustawy
0 spotdzielczych kasach oszczgdnosciowo — kredytowych sankcjg taka (w prawidlowej
wersji alternatywno — kumulatywnej) zagrozone jest dopiero w typie kwalifikowanym
(,,dziatanie w celu osiggnigcia korzysci majgtkowej lub osobistej”). Typ podstawowy
przestepstwa z art. 74w ust. 1 ustawy o spotdzielczych kasach oszczgdnosciowo —
kredytowych zagrozony jest tagodniejsza sankcjg alternatywno — kumulatywna kary
grzywny do 500.000 ztotych oraz kary pozbawienia wolnosci do lat dwoch. Dodatkowo,
wskazaé nalezy, ze przepis art. 74w ustawy 0 spotdzielczych kasach oszczednosciowo —
kredytowych (a takze inne wystepujace W niej przepisy karne) nie wystepuje W katalogu
przestepstw lub przestgpstw skarbowych, ktorych stwierdzenie faktu popetnienia przez
reprezentanta podmiotu zbiorowego pozwalaloby na pociggnigcie tego podmiotu do
odpowiedzialnosci przewidzianej ustawg 0 odpowiedzialnosci podmiotow zbiorowych za
czyny zabronione pod grozba kary*s. W tym kontekscie nalezy postawi¢ zasadnicze
pytanie (takze w $wietle zblizania regulacji prawnych dotyczacych bankow
i spotdzielczych kas oszczgdnosciowo-kredytowych). Czy informacje pozyskiwane od
klientow spétdzielczych kas oszczedno$ciowo — zastuguja na ochrong w mniejszym
stopniu, anizeli tozsame informacje uzyskiwane od klientow przez banki?

Na koniec powyzszego skroconego przegladu ,usterek” legislacyjnych
wystepujacych w polskim ustawodawstwie bankowym zaprezentowany zostanie przyktad
dotyczacy regulacji karnoprocesowej. Chodzi o przepis art. 106a Prawa bankowego.
Naktada on na banki obowigzek informowania wtasciwych organdéw S$cigania
w przypadku stwierdzenia przez bank, ze jego dziatalno$¢ wykorzystywana jest w celu
ukrycia dziatan przestepczych lub dla celow majacych zwiazek z przestepstwem
skarbowym lub innym przestgpstwem niz przestgpstwo, 0 ktorym mowa w art. 165a lub
art. 299 Kodeksu karnego®. Lektura przepisu art. 106a Prawa bankowego prowadzi do

47 Na temat wadliwosci sankcji kumulatywnej w polskim ustawodawstwie bankowym zob. P. Ochman, Ochrona
dzialalnoSci bankowej ..., . 386-389.
8 Ustawa z dnia 28 pazdziernika 2002 r. o odpowiedzialnoci podmiotow zbiorowych za czyny zabronione pod
grozba kary (Dz. U. 2002, Nr 197, poz. 1661 ze zm.), zwana dalej ,,ustawa o odpowiedzialno$ci podmiotow
zbiorowych za czyny zabronione pod grozba kary”.
9 Dla uproszczenia dalszych wywodéw przedstawiona zostanie tresé wybranych ustepéw przepisu art. 106a
Prawa bankowego:
1. W razie zaistnienia uzasadnionego podejrzenia, ze dziatalno$¢ banku jest wykorzystywana w celu ukrycia
dziatan przestgpczych lub dla celéw majacych zwigzek z przestgpstwem skarbowym lub innym przestepstwem
niz przestgpstwo, o ktorym mowa wart. 165a lub art. 299 Kodeksu karnego - bank zawiadamia o tym
prokuratora, Policje albo inny wiasciwy organ uprawniony do prowadzenia postgpowania przygotowawczego.
(...)
3. Wprzypadku powzigcia uzasadnionego podejrzenia, ze zgromadzone na rachunku bankowym s$rodki,
W cato$ci lub w czgséci pochodza lub maja zwiazek z przestgpstwem innym niz przestgpstwo, o ktorym mowa
wart. 165a lub art. 299 Kodeksu karnego, bank jest uprawniony do dokonania blokady $rodkow na tym
rachunku. Blokada moze nastapi¢ wytacznie do wysokosci zgromadzonych na rachunku $rodkow, co do ktorych
zachodzi takie podejrzenie.
(...)
10. Bank nie ponosi odpowiedzialnoéci za szkode, ktéra moze wynikna¢ z wykonania w dobrej wierze
obowiazkéw okreslonych wust. 3-5. W takim przypadku, jezeli okolicznosci, o ktorych mowa w ust. 3-5, nie
miaty zwigzku 2z przestgpstwem lub ukrywaniem dziatan przestgpczych, o ktorych mowa wust. 1,
odpowiedzialnos¢ za szkodg wynikta z dokonania blokady $rodkéw na rachunku ponosi Skarb Panstwa.
.0
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wniosku, ze inne obowiazki i konsekwencje odnosza si¢ do sytuacji, W ktorej chodzi
0 érodki zwiagzane z przestgpstwem skarbowym, a inne gdy zwiazane sg one z innymi
przestepstwami niz przestepstwo z art. 165a lub art. 299 Kodeksu karnego. Tylko bowiem
powzigcie przez bank uzasadnionego podejrzenia, ze zgromadzone na rachunku
bankowym s$rodki, w catosci lub w czesci pochodza lub maja zwiagzek z przestepstwem
innym niz przestgpstwo, 0 ktérym mowa W art. 165a lub art. 299 Kodeksu karnego moze
stanowi¢ podstawg do dokonania przez bank blokady rachunku. W przypadku gdy
chodzi¢ bedzie 0 przestepstwo skarbowe, bank blokady takiej nie bedzie mogt dokonac.
Wszak niespornym jest, ze ,,przestepstwo” i ,,przestepstwo skarbowe” to dwie odmienne
kategorie™.

Podobne watpliwosci pojawiajg si¢ W odniesieniu do przepisu zwalniajgcego
bank z odpowiedzialnosci za dokonang blokade rachunku (art. 106a ust. 10 Prawa
bankowego), wsytuacji gdy informacje o0 przestepczym pochodzeniu $rodkéw
zgromadzonych na rachunku bankowym nie potwierdzg si¢. Rzecz Wwtym, ze
odpowiedzialno$¢ za szkode wynikta z dokonania blokady $rodkéw na rachunku ponosi
Skarb Panstwa wylacznie w sytuacji, gdy chodzi¢ bedzie 0 okolicznoSci majgce zwigzek
z ,przestepstwem” lub ,,ukrywaniem dziatan przestepczych, 0 ktéorych mowa wust. 1.
Rowniez | W tym miejscu pominigto ,,przestepstwo skarbowe”. Powstaje zatem pytanie,
kto poniesie odpowiedzialno$¢ za szkode w sytuacji, gdy okaze si¢, ze okolicznosci,
o ktérych mowa wart. 106a ust. 3 — 5 Prawa bankowego, nie mialy zwiazku
z przestgpstwem skarbowym?

Uwagi koncowe

Z dokonanego w niniejszym opracowaniu przegladu wynika, ze nawet wiasciwe
merytorycznie uzasadnienie decyzji o kryminalizacji danego czynu samo przez si¢ moze
nie by¢ wystarczajace dla przeciwdzialania zagrozeniom W danym obszarze. Rownie
istotna jest kwestia technicznoprawnego ujecia tego zamierzonego zagadnienia
legislacyjnego. Jakkolwick sama niezgodnos$¢ regulacji prawnych z Zasadami techniki
prawodawczej nie pocigga za sobg automatycznie konsekwencji W postaci niewaznosci
tych regulacji, to jednak regulacje te sg wadliwa i moga okazac si¢ nieskuteczne.

Wyeliminowanie wskazanych wyzej wadliwosci regulacji prawnych nie jest
mozliwe w drodze interpretacji. Z uwagi na powyzsze proponuje si¢ nastepujace postulaty
de lege ferenda majace na celu zmiang brzmienia tresci analizowanych przepisow:

— w zakresie przepisu art. 171 ust. 1 Prawa bankowego proponuje si¢ nastepujace,
nowe brzmienie:

% 7ob. A. Mogilnicki, Dwutorowosé¢ represji karnej przy przestepstwach zwyklych iskarbowych, ,Ruch
Prawniczy, Ekonomiczny i Socjologiczny” 1937, z. 3; Z. Gostynski, W sprawie rzekomych zmian w prawie
karnym skarbowym, ,.Palestra” 1996, nr 5-6; J. Raglewski, Relacja poje¢é , przestepstwo” — , przestegpstwo
skarbowe” oraz ,,wykroczenie” — ,, wykroczenie skarbowe” W polskim systemie prawa karnego materialnego,
Prokuratura i Prawo 1998, z. 5, a takze uzasadnienie zdania odr¢bnego do uchwaty pelnego sktadu Izby Karnej
Sadu Najwyzszego z dnia 4 kwietnia 2005 r. (sygn. akt | KZP 7/05), opubl. OSNKW 2005, nr 5, poz. 44, s. 1.
Zdaje si¢ chyba o tym wiedzie¢ ustawodawca, skoro W przepisie art. 106a ust. 1 postuguje si¢ zar6wno terminem
~przestepstwo skarbowe”, jak i,,inne przestgpstwo niz przestepstwo, o ktorym mowa w art. 165a lub art. 299
Kodeksu karnego”. Podobne niespdjnosci wystepuja takze w art. 106b, gdzie wsrod wymogéw formalnych
wniosku prokuratora o wydanie przez wilasciwy miejscowo sad okrggowy postanowienia W przedmiocie
zwolnienia z obowiazku dochowania tajemnicy bankowej Wramach postgpowania o przestepstwo lub
przestepstwo skarbowe wskazuje si¢ konieczno$¢é zawarcia W nim m.in. ,,opisu przestgpstwa wraz z kwalifikacja
prawna, ktorego dotyczy postgpowanie przygotowawcze” (art. 106b ust. 2 pkt 2)!
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,»Kto, bez wymaganego zezwolenia albo wbrew jego warunkom, wykonuje
czynnosci, 0 ktorych mowa w art. 5 ust. 1, podlega karze grzywny do 3.000
stawek dziennych albo karze pozbawienia wolnosci do lat 3, albo obu karom
facznie”;

w zakresie przepisu art. 171 ust. 2 Prawa bankowego proponuje si¢ nastgpujace,
nowe brzmienie:

»lej samej karze podlega, kto, prowadzac dziatalno$¢ zarobkowsa, wbrew
warunkom okreSlonym W ustawie uzywa w nazwie jednostki organizacyjnej
nieb¢dacej bankiem lub do okreSlenia jej dziatalnosci lub reklamy wyrazow
»bank« lub »kasa«”;

w zakresie przepisu art. 171 ust. 3 Prawa bankowego proponuje si¢ nastgpujace,
nowe brzmienie:

»1ej samej karze podlega takze ten, kto dopuszcza si¢ czynu okreslonego W ust.
1 lub 2 dziatajgc w imieniu lub w interesie osoby fizycznej, osoby prawnej lub
jednostki organizacyjnej niemajgcej osobowosci prawnej”;

w zakresie przepisu art. 171 ust. 5 Prawa bankowego proponuje si¢ nastgpujace,
nowe brzmienie:

,»Kto, bedac obowigzany do zachowania tajemnicy bankowej, ujawnia lub
wykorzystuje  informacje stanowigce tajemnice bankowa, niezgodnie
z upowaznieniem okre§lonym w ustawie, podlega karze grzywny do 1.000.000
zlotych albo karze pozbawienia wolno$ci do lat 3 albo obu karom tacznie”;

w zakresie przepisu art. 74w ustawy o0 spotdzielczych kasach oszczgdnosciowo —
kredytowych proponuje si¢ nastgpujace, nowe brzmienie:

,Kto, bedac obowigzanym do zachowania w tajemnicy informacji, o ktorych
mowa wart. 9e ust. 1 lub art. 9g, ujawnia lub wykorzystuje je niezgodnie
Z upowaznieniem okre§lonym W ustawie, podlega karze grzywny do 1 000 000 zt
albo karze pozbawienia wolnosci do lat 3, albo obu tym karom tgcznie”;

w zakresie przepisu art. 16 ust. 1 pkt 1 ustawy o odpowiedzialnosci podmiotéw
zbiorowych za czyny zabronione pod grozba kary proponuje si¢ dodanie lit. i
0 tresci nastgpujace;:

sart. 74v i 74w ustawy z dnia 5 listopada 2009 r. o spoétdzielczych kasach
oszczgdnosciowo kredytowych (Dz. U. 2012, Nr 0. poz. 855, tekst jednolity ze
zm.);”

w zakresie przepisu art. 106a ust. 3 i10 Prawa bankowego proponuje si¢
nastgpujace, nowe brzmienie:

5 (o)

3. W przypadku powzigcia uzasadnionego podejrzenia, ze zgromadzone na
rachunku bankowym $rodki, w catosci lub w czesci pochodza lub majg zwigzek
z przestgpstwem skarbowym lub przestepstwem innym niz przestgpstwo,
0 ktérym mowa w art. 165a lub art. 299 Kodeksu karnego, bank jest uprawniony
do dokonania blokady $rodkéw na tym rachunku. Blokada moze nastapic
wylacznie do wysokosci zgromadzonych na rachunku $rodkéw, co do ktoérych
zachodzi takie podejrzenie.

(...)

10. Bank nie ponosi odpowiedzialnosci za szkodg, ktora moze wyniknad
z wykonania w dobrej wierze obowigzkéw okreslonych w ust. 3-5. W takim
przypadku, jezeli okolicznosci, 0 ktorych mowa w ust. 3-5, nie mialy zwigzku
z przestgpstwem  skarbowym, przestgpstwem lub ukrywaniem = dziatan
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przestepczych, 0 ktorych mowa w ust. 1, odpowiedzialno$¢ za szkode wynikla
z dokonania blokady $rodkéw na rachunku ponosi Skarb Panstwa.
()

— w zakresie przepisu art. 106b ust. 2 pkt 2 Prawa bankowego proponuje sig¢
nastepujace, nowe brzmienie:
,»Opisu przestgpstwa lub przestgpstwa skarbowego wraz z kwalifikacja prawna,
ktorego dotyczy postgpowanie przygotowawcze”.
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Title
From the legislative perspective in the economic criminal law.
Remarks on criminal provisions of chosen banking acts

Streszczenie

W niniejszym opracowaniu omoéwiono wplyw btedow legislacyjnych na
stosowanie przepisOw karnych zaliczanych do prawa karnego gospodarczego. Jako
przyktad w powyzszym zakresie postuzyly wybrane przepisy polskiego ustawodawstwa
bankowego. Wsrdéd poruszanych W opracowaniu zagadnien zaprezentowano skutki
postugiwania si¢ przez ustawodawce W przepisach karnych zwrotami niedookre$lonymi,
wplyw btedu interpunkcyjnego ustawodawcy oraz braku Scistosci poje¢ uzywanych przez
ustawodawce na zakres kryminalizacji regulacji karnogospodarczych.

Stowa kluczowe
prawo karne gospodarcze, prawo karne bankowe,
stosowanie prawa karnego gospodarczego, przestepstwo gospodarcze,
przestepstwo bankowe, technika ustawodawstwa karnego gospodarczego

Summary
The paper discusses the impact of errors on the application of legislative matters
of the penal economic law. As an example, the author uses certain criminal provisions of
Polish banking legislation. The article describes in particular the effect of the use in
criminal legislation imprecise terms, the impact of punctuation errors and lack of accuracy
in the terms used by the legislature to the scope of criminalization in the penal economic
law.

Keywords
economic criminal law, banking criminal law,
use of the economic criminal law, economic crime,
banking crime, technique of economic criminal law legislation
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ROZDZIAL XV
Ryzyka zwigzane z zawarciem umowy opcji walutowej z bankiem
oraz mozliwosci jego ograniczenia

Wprowadzenie do problematyki instrumentéw finansowych

Problematyka instrumentow finansowych, wtym iumoéw opcyjnych, jest
zagadnieniem bardzo istotnym z punktu widzenia =zagrozen w funkcjonowaniu
dzisiejszych rynkow kapitalowych. Wraz zrozwojem tych rynkow, konieczne byto
znalezienie prawnych form gwarantujacych szybkie ale réwniez i bezpieczne
dokonywanie transakcji finansowych. Swiatowy kryzys finansowy z 2008 r. uswiadomit
koniecznos¢ ponownej, doglebnej analizy wielu rodzajéow instrumentéw finansowych,
ktora to uwzgledniataby ich dynamiczny, zdematerializowany charakter oraz znaczny
poziom ryzyka ekonomicznego i prawnego jaki im towarzyszy. Celem niniejszego
artykulu jest wskazanie mozliwych sposobow ograniczenia zagrozen zwigzanych
Z utworzeniem szarej strefy obrotu nowoczesnymi formami instrumentéw finansowych.

Polska ustawa o obrocie instrumentami finansowymi® ugruntowata podziat
instrumentow finansowych na papiery wartosciowe oraz inne instrumenty finansowe nie
bedace papierami  wartosciowymi’.  Enumeratywne i przyktadowe wyliczenie
instrumentow finansowych zawarte wart. 2 ust. 1 pkt. 2 ustawy, przy jednoczesnym
braku jednolltej i spojnej definicji sw1adczyc moze, zdaniem autora, O niepelnym
zrozumieniu  tej charakteryzujacej si¢ ponadprzecigtnym poziomem  ryzyka
ekonomicznego instytucji.

Jako, ze instrumenty finansowe bardzo dlugo definiowane byty (i niekiedy nadal
sa), jako swego rodzaju dokumenty, powstaje pytanie, czy polskie regulacje prawne —
w zakresie przeciwdziatania zagrozeniom jakie instrumenty te ze sobg niosa- nadazajg za
ich dynamicznym rozwojem.

Analizujac przepisy polskiego Kodeksu karnego, nalezy stwierdzi¢, iz
ustawodawca pomimo braku spdjnej definicji zaréwno dokumentu, jaki papieru
warto$ciowego czy instrumentu finansowego wprowadzit do tej ustawy Rozdziat XXXVII
»Przestepstwa  przeciwko obrotowi pienigdzmi i papierami  warto§ciowymi”.
Ustawodawca stusznie przyjat, ze we wspotczesnym obrocie gospodarczym wazng role
odgrywa pienigdz i papiery warto$ciowe oraz, ze bez zaufania publicznego w tej sferze
nie jest mozliwy prawidlowy obrét gospodarczy. Falszywe pieniadze, papiery
warto§ciowe, znaki wartoSciowe stanowig zagrozenie dla prawidtowego funkcjonowania

! Ustawa z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi (Dz. U. 2005, Nr 183, poz. 1538 ze zm.).
2 Szerzej na temat pojecia papieru wartosciowego M. Lemonnier, M. Mariafski, J.J. Ziety, Ewolucja koncepcji
papieru wartosciowego W prawie polskim i francuskim, ,,Przeglad Prawa Handlowego” 2011, nr 8, s. 43 i n.
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systeméw gospodarczych®. Niemniej jednak, ustawodawca zapomnial, iz od 2005 r.
w Polsce istnieje szeroka kategoria ryzykownych i zdematerializowanych przedmiotow
obrotu — jakg stanowia instrumenty finansowe z kontraktami opcyjnymi na czele.
Stypizowane w Rozdziale XXXVII Kodeksu karnego przestepstwa narazajg na straty nie
tylko jednostkowe ofiary, lecz ,,zagrazaja stabilizacji gospodarczej panstwa i dotkliwie
uderzajg W szerokie masy spoteczenstwa®. Z uwagi na fakt, iz przepisy te nie obejmuja
swoim zakresem instrumentéw finansowych, autor stawia tez¢ 0 ich niekompatybilnosci
ze specyfika wspolczesnego rynku finansowego®.

Przedmiot ochrony w przepisach Rozdzialu XXXVII obowigzujacego Kodeksu
karnego okre§la sie¢ wspélczesnie jako system gospodarczy W zakresie jego
podstawowych elementéw, do ktorych naleza $rodki platnicze wystepujace w nim
w przewidzianych prawem postaciach i papiery wartoSciowe, a takze znaki urzedowe,
narzedzia miernicze i probiercze”®.

Jest on wigc nakierowany na prawidlowe funkcjonowanie obrotu pienigdzmi
i papierami warto$ciowymi, rozumianymi jako szczegdlne dokumenty, stwierdzajgce
istnienie okreslonego prawa majgtkowego W taki Sposdb, ze posiadanie dokumentu staje
si¢ niezbedng przestanka realizacji prawa’. Z uwagi na powyzsze, podkreslenia wymaga,
iz regulacje prawno karne zawierajg co prawda szczatkowe definicje dokumentu, lecz sa
one nieprzystosowane do specyfiki wspolczesnych instrumentow finansowych, a co za
tym idzie nie gwarantujg pelnej ochrony przed ryzykiem z transakcjami na tych
instrumentach finansowych zwigzanymi.

Ustawa Kodeks karny skarbowy za dokument uznaje kazdy przedmiot lub inny
zapisany nosnik informacji, z ktérym jest zwigzane okreSlone prawo, albo, ktory ze
wzgledu na zawarta Wnim tre$¢ stanowi dowod prawa, stosunku prawnego lub
okolicznosci majacej znaczenie prawne®. Natomiast w ustawie Kodeks postgpowania
karnego legalna definicja dokumentu nie wystepuje. Porownujac artykuty 391, 392 i 393
obowigzujacego k.p.k., jak rowniez tresci art. 339 z 340 k.p.k. z 1969 r. mozna stwierdzic¢,
ze W ustawach proceduralnych dokumentami sa wytacznie te przedmioty, ktore za
pomoca pisma utrwalajg pewng tres¢®.

Generalnie mozna stwierdzi¢, iz Kodeks ten postuguje si¢ definicja zaczerpnieta
z kodeksu karnego. Poniewaz jest to definicja szeroka, jak wskazuje Sad Najwyzszy,
status dokumentu zalezy niejednokrotnie od indywidualnej oceny™. Potwierdza to, iz
definicje wydaja si¢ nie przystawa¢ do obecnej zdematerializowanej formy obrotu
dokumentami takimi jak instrumenty finansowe. Kodeks karny z 1932 r. wart. 91§3
okreslat dokument, jako kazdy przedmiot stanowiacy dowod prawa, stosunku prawnego

®R. Stefanski, Prawo karne materialne — czes¢ szczegdlna, Warszawa 2009, s. 635.

* Uchwata SN 2 29.6.1972 . (sygn. akt 1l KR 105/72), OSNKW 1972, nr 12, poz. 194.

® Co zdajg si¢ potwierdza¢ statystyki policyjne méwiace o malejacej liczbie tych przestepstw, przy wzroscie
ogolnej liczby transakcji na tych dokumentach zawieranych.

® 0. Gérniok, Prawo karne gospodarcze, Warszawa 2003, s. 424.

" J. Piorkowska-Flieger, Przestepstwa przeciwko obrotowi pieniedzmi i papierami wartosciowymi, [w:]
T. Bojarski (red.), Kodeks Karny. Komentarz, Warszawa 2011, s. 781.

8 Art. 53 § 20 ustawy z dnia 10 wrzesnia 1999 r. Kodeks karny skarbowy (Dz. U. 2013, Nr 0, poz. 186,
tekst jednolity ze zm.).

® 7. Kegel, J. Satko, Przestepstwa przeciwko wiarygodnosci dokumentéw, obrotowi pieniedzmi i papierami
wartosciowymi. Orzecznictwo Sqdu Najwyzszego 1 Sqdow Apelacyjnych 1918 — 2000. Pismiennictwo, Krakow
2002, s.17.

0 7 punktu widzenia kodeksu postepowania karnego istotnymi cechami dokumentu sa: posta¢ pisemna,
wykonanie rgcznie lub wydruk, wyrazona mysl ludzka w postaci o$wiadczenia woli lub wiedzy, materiat, na
ktorym dokument zostat wykonany, autor dokumentu.
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lub okoliczno$ci mogacej mie¢ znaczenie prawne™. Natomiast w Kodeks z 1969 r. w art.
120§13 dokument traktowat, jako ,kazdy przedmiot, z ktorym jest zwigzane okreslone
prawo, albo, ktory ze wzgledu na zawarta W nim tres¢ stanowi dowod prawa, stosunku
prawnego lub okoliczno$ci mogacej mie¢ znaczenie prawne™,

W Kodeksie karnym z 1997 r. pojecie dokumentu zdefiniowane zostato ~ w art.
115 § 14 kk., wedhug ktérego ,dokumentem jest kazdy przedmiot lub zapis na
komputerowym no$niku informacji, z ktorym jest zwigzane okreslone prawo, albo, ktory
ze wzgledu na zawarta wnim tre§¢ stanowi dowdd prawa, stosunku prawnego, lub
okoliczno$ci moggcej mieé¢ znaczenie prawne”*®. Zasadniczo art. 115§14 powtarza tres¢
przepisow art. 91 kk. 2 1932 r., a takze art. 120§13 k.k. z 1969 r. Nowym elementem, jaki
znalazt si¢ W obowiazujacej aktualnie definicji jest enigmatyczne i problemowe
stwierdzenie ,,zapis na komputerowym no$niku informacji”. Istota dokumentu, tak jak
istotg instrumentu finansowego nie jest zaden zapis, lecz okres§lone ,,prawo”, ktérego
zrodtem moze by¢ ustawa, ratyfikowana ustawa miedzynarodowa, rozporzadzenie i akt
prawa miejscowego, jak rowniez czynno$¢ jednostronna, umowa badz decyzja
wiasciwych organow™.

Dokumentami z punktu widzenia definicji legalnych sa tylko rzeczy utrwalajace
i wyrazajace tre$¢, lecz nie tylko wylacznie za pomocs pisma. Jak twierdzi Z. Kegel —
definicja dokumentu w aktualnie obowigzujagcym kodeksie karnym nie jest catkowicie
logiczna, co zauwazy¢ mozna po dodaniu przed wyrazami: ,, (...) lub komputerowy zapis
informacji (...) ” wyrazéw: ,, (...) kazdy przedmiot (...) ”. Definicja dokumentu
w Kodeksie karnym jest bardzo szeroka, a tym samym trudna w interpretacji i ukazujaca
pewne bariery, na jakie napotykaja dzisiejsze instrumenty finansowe — wywodzace si¢
przeciez od pojecia dokumentu. Ciaggle poprawianie zwigzku prawa z dokumentem, jakze
charakterystyczne dla nauk penalnych, wydaje si¢ ,,cigzy¢” na cywilistycznym rozumieniu
instytucji instrumentu finansowego

Analiza zbioru instrumentéw nie bedgcych papierami warto$ciowymi wskazuje,
iz ma on charakter nie jednorodny. Przewazajaca czes¢ tych instrumentéw mozna jednak
okresli¢ mianem ,instrumentéw pochodnych™, wymykajacych sie karno-prawnym
regulacjom, ktore dookresla art. 3 pkt. 28a ustawy 0 obrocie instrumentami finansowymi.
Do powyzszego zbioru zalicza si¢ dodatkowo te papiery warto$ciowe, ktorym
ustawodawca nadal przymiot praw pochodnych®®. Powyzsze twierdzenie zdaje sig
popiera¢ A. Chlopecki, ktory twierdzi, ze ,justawodawca chcial uznaé za papiery
warto$ciowe (prawa pochodne) tylko takie instrumenty finansowe, ktére maja charakter
standaryzowany iw ktorych przypadku istnieje jeden emitent — jeden podmiot

1 Kodeks Karny i Prawo o wykroczeniach, Rozporzadzenie Prezydenta Rzeczypospolitej z dnia 11 lipca 1932 r.
Kodeks Karny z 1932 r. (Dz. U. 1932, Nr 60 poz. 571 i 572) z komentarzem i orzecznictwem Sadu Najwyzszego
do dnia 1 pazdziernika 1945 1.

12 Ustawa z dnia 19 kwietnia 1969 r. Kodeks karny (Dz. U. 1969, Nr 13, poz. 94).

3 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. 1997, Nr 88, poz. 553 ze zm.).

4 7. Kegel, J. Satko, op. cit., s. 15.

5 W $wietle zapisow art. 3 pkt. 28a przez instrumenty pochodne rozumie si¢ opcje, kontrakty terminowe, swapy,
umowy forward oraz inne prawa majatkowe, ktorych cena zalezy bezposrednio lub posrednio od ceny lub
warto$ci instrumentéw finansowych, walut, stop procentowych, rentownosci, indeksow finansowych,
wskaznikow finansowych, towaréw, zmian klimatycznych, stawek frachtowych, poziomoéw emisji, stawek
inflacji lub innych oficjalnych danych statystycznych, a takze innych aktywow, praw, zobowiazan, indeksow lub
wskaznikow (instrumentéw bazowych) oraz instrumenty pochodne dotyczace przenoszenia ryzyka kredytowego.
16 Art. 3 ust. 1 pkt 1 lit. b) stanowi bowiem, iz papierami warto§ciowymi s inne zbywalne prawa majatkowe,
ktore powstaja W wyniku emisji, inkorporujace uprawnienie do nabycia lub objgcia papierow wartosciowych
okreslonych w lit. a, lub wykonywane poprzez dokonanie rozliczenia pieni¢znego (prawa pochodne).
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zobowigzany”'’. Przyjmuje si¢, iz to wiasnie instrumenty pochodne, odpowiadaja
derywatom (ang. derivates), z uwagi na zalezno$¢ ceny tych instrumentéw od ceny lub
poziomu instrumentu bazowego, od wartoéci ktérego sa uzaleznione'. Instrumenty
pochodne stanowig, zatem zrodlo praw iobowiazkow stuzacych przeniesieniu ryzyka
charakterystycznego dla instrumentu bazowego®®. Podkreslenia wymaga, iz czgsto tym
instrumentem bazowym sg wilasnie papiery wartosciowe, co zadaniem autora moze
uzasadni¢ oparcie podzialu instrumentéw finansowych wlasnie na instytucji papieru
warto$ciowego.

Wyodrebnienie oddzielnej kategorii instrumentow finansowych niebedacych
papierami wartosciowymi, motywowane byto wtasnie rozwojem praw pochodnych, jak
opcje czy kontrakty terminowe, ktorych ekonomiczna warto$¢ zalezy bezposrednio od
innego instrumentu bazowego. Instrumenty te, bedace konstrukcja zaczerpnicty
z anglosaskich rynkéw finansowych, sa klasycznym przyktadem instytucji obrazujacej
roznice miedzy koncepcja causa (prawnie istotnej podstawy prawnej) w systemie
kontynentalnym a pojeciem consideration (celu umowy) w systemie common law, co
uzasadnia problemy ustawodawcy europejskiego z ich prawna kwalifikacja®.

Jak juz wspomniano gltéwnym elementem zbioru instrumentéw finansowych
niebedacych papierami wartoSciowymi sa prawa pochodne, uzaleznione od wartosci
konkretnego instrumentu bazowego. Zalicza si¢ do nich m.in. opcje walutowe, bedace
przedmiotem analizy w ramach niniejszego artykutu, ktore to W opinii autora nie sa objete
zakresem regulacji prawno-karnych odnoszacych si¢ jedynie do tradycyjnych form
papierow wartosciowych.

Charakterystyka opcji jako prawa pochodnego

Pochodne instrumenty finansowe charakteryzuje to, iz zobowigzanie
dostarczenia, badz przyjecia przedmiotu transakeji lub zaptaty roznicy cen z tej transakcji
wynikajacych, powstaje W terminie przysztym i niejednokrotnie w trybie warunkowym?,
Bardzo duze znaczenie dla rozwoju tego typu aktywoéw mialy rekomendacje
Miedzynarodowej Rady Standardow Rachunkowosci (IASB)?, okreslajace prawa
pochodne, jako instrumenty stuzace przenoszeniu ryzyka lub ryzyk finansowych
wynikajacych ze zmian cen lub wartosci instrumentow pierwotnych (bazowych)?.
W literaturze przedmiotu niejednokrotnie podkresla sig, iz instrumenty pochodne cechuje:

7 A. Chtopecki, [w:] A. Szumanski (red.), System Prawa Prywatnego. Prawo Papieréw Wartosciowych, t. XIX,
Warszawa 2006, s. 832.

8 W doktrynie czesto podkresla sig, iz synonimem praw pochodnych jest pojecie ,terminowych operacji
finansowych, gdyz miedzy zawarciem danej umowy kreujacej prawo, a chwilg jej realizacji uptywa pewien
oznaczony termin (tak Z. Ofiarski, Prawo bankowe, Warszawa 2011, s. 279).

% K. Jajuga, Instrumenty pochodne, [w:] K. Jajuga, E. Kania, P. Rosinski, E. Gospodarowicz, W. Ronka-
Chmielowiec, T. Jajuga (red.), Zarzqdzanie ryzykiem, Warszawa 2007, s. 71 i n.

20 Szerzej na ten temat Ch. Chappuis, Le renoncement d la cause et d la consideration dans ['avant-projet d’Acte
uniforme OHADA sur le droit des contrats, Actes du Colloque sur I’harmonisation du droit OHADA des
contrats, Ouagadougou 2007, s. 253 in. oraz M.E. Storme, The binding character of contracts - causa and
consideration., [w:], A.S. Hartkamp, M.W. Hesselink, E.H. Hondius (red.), Towards a european Civil Code,
Second revised and expanded edition, Kluwer/Ars aequi 1998, s. 239 i n.

21 M. Iwanicz-Drozdowska, Z. Zawadzka, Operacje instrumentami pochodnymi, [w:] M. Iwanicz-Drozdowska,
W. Jaworski, Z. ZawadzKa (red.), Bankowosé. Zagadnienia podstawowe, Warszawa 2008, s. 166 i n.

22 International Accounting Standards Board — IASB.

28 Szerzej M. Lemonnier, Instrumenty zarzqdzania ryzykiem przez przedsiebiorcéw, ,,Studia Prawnoustrojowe”
2011, nr 14,s. 70-71.
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zalezno$¢ od wartosci instrumentu bazowego, brak badz tez niska warto$¢ wydatkow
poczatkowych, oraz rozliczenie transakcji w przysztosci*.

Wyodrgbnienie prze autora publikacji umowy opcji, wynika z faktu, iz jest to
jeden z najwazniejszych instrumentéw pochodnych ktérego konstrukcja bardzo dobrze
obrazuje szereg probleméw zwigzanych z adaptacja wywodzacej si¢ z Systemu common
law grupy instrumentoéw do systemu prawa kontynentalnego panstw europejskich. Opcja
charakteryzuje si¢ tym, iz wystawca (sprzedajacy) przyznaje nabywcy (kupujacemu)
pewne prawo®®, w zamian, za co nabywca zobowiazuje si¢ do zaplaty na rzecz wystawcy
tzw. premii opcyjnej. W wyniku zawarcia ww. umowy wystawca jest zobowigzany do
wykonania przysztej umowy, ktéra moze zosta¢ zawigzana W wyniku o$wiadczenia woli
strony uprawnione;j.

Transakcja opcyjna najczgéciej traktowana jest jako swego rodzaju umowa
nienazwana, co do ktorej nie znajdujemy szczegdtowych uregulowan ani w kodeksie
karnym, ani w kodeksie cywilnym?®. W ramach rozwazan nad kwalifikacja opcji mozna
spotkaé si¢ z odwotaniami do umowy sprzedazy®’, umowa przedwstepnej®®, czy umowy
warunkowej. Celem tej kwalifikacji jest ograniczenie ryzyka z tg transakcja zwigzanym
poprzez nadanie ochrony prawnej przewidzianej dla innych znanych nam juz umow czy
konstrukcji prawnych. Najbardziej ugruntowang ibudzaca najmniej kontrowersji
koncepcja umowy opcji, jest definicja opisana przez M. Gutowskiego. Autor ten przez
powyzsza umowe rozumial czynno$¢ prawna, W drodze ktorej jedna ze stron przyznaje
drugiej stronie, prawo do powolania W drodze przyszlego, jednostronnego o$wiadczenia
woli, stosunku prawnego wigzaceg0 obie strony”®. Prawo, ktore z umowy opcji wynika
ma, zatem charakter prawa podmiotowego, ksztaltujacego i gwarantujacego nabywcy
mozliwo$¢ zawarcia przyszlego, stosunku prawnego dwustronnie zobowigzujacego za
pomoca jednostronnego o$wiadczenia woli. Wielu autorow zwraca roéwniez uwage na
charakter losowy umowy opcji, bazujacy na fakcie, iz powstanie przysztego stosunku
prawnego pomig¢dzy stronami umowy, zalezy jedynie od jego woli, ktérej w momencie
zawarcia umowy przewidzieé si¢ nie da**. Zdaniem autora, zakwalifikowanie opcji jako
gry lub zakladu w rozumieniu art. 413 k.c. spowodowalo by jednak, iz roszczenia z nich
wynikajace nie mogly by by¢ dochodzone na drodze sgdowej. Z uwagi na powyzsze
wydaje sie, iz opcja i zaktad sg to dwie rézne konstrukcje prawne, jedynie w pewnym
fragmencie, do siebie podobne. Dodatkowo, wmysl art. 10 ustawy o0 gietdach
towarowych®!, transakcja gietdowa nie stanowi gry lub zaktadu®, natomiast w $wietle art.,

2 M. Lemonnier, Operacje instrumentami pochodnymi, [w:] A Nowak, B. Kosinski (red.), Bank depozytowo-
kredytowy, Warszawa 2004, s. 123.

% Ktore jest de facto prawem do jednostronnego decydowania w przysztosci o zawarciu umowy (np. prawo do
wymiany waluty w okreslonym terminie, jezeli kurs bedzie dla kupujacego korzystny).

% M. Gutowski, Umowa opcji, Krakow 2003, s. 223 i n.

7T L. Sobolewski, Umowa opcji zbycia lub nabycia instrumentow finansowych, ,Przeglad Ustawodawstwa
Gospodarczego 1998, nr 6, s. 7.

%8 A. Chtopecki, Opcje i transakcje terminowe w prawie polskim, ,,Glosa” 1996 nr 6, s. 1.

% M. Gutowski, op. cit.,s. 110 i n.

% |, Koziorowski, Umowa opcji kupna lub sprzedazy, jako gra i zaklad, ,Przeglad Prawa Handlowego” 1996,
nr 5; A. Jakubiec, Problem losowego charakteru umowy opcji, ,,Przeglad Prawa Handlowego” 2010 nr 7, s. 12
in.

®! Ustawa z dnia 26 pazdziernika 2000 r. o gietdach towarowych (Dz. U. 2000, Nr 103, poz. 1099).

*2 Nawet jezeli wedlug wyraznej lub dorozumianej woli stron spelnienie wzajemnych $wiadczen jest wytaczone,
a zobowigzana do zaplaty jest tylko jedna strona umowy.
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7a prawa bankowego wylacza si¢ stosowanie do transakcji na pochodnych instrumentach
finansowych przepisy ustawy o grach hazardowych® oraz art. 413 k.c.>*.

W opinii autora, umowe¢ opcji nalezy uzna¢ za instrument finansowy bedacy
empiryczng nienazwang umowa wzajemng, dwustronnie zobowigzujacg i oparta na
zasadzie ekwiwalentno$ci $wiadczen. Umowa taka zawierana jest W oparciu 0 wiedze
i stan faktyczny z chwili jej podpisania, a prawo bedace jej przedmiotem realizowane jest
woparciu owiedze istan faktyczny z daty wygasniecia transakcji®®. Podkreélenia
wymaga, iz opcja jest typowa konstrukcja wywodzaca sie z systemu common law®®,
bazujacego W przeciwienistwie do systemu kontynentalnego nie na causie lecz na
consideration, tzn. nie na podstawie prawnej lecz na celu zawarcia danej umowy. Za cel
zawarcia umowy opcji uznaé nalezy obowiazek zaplaty premii opcyjnej. W prawie
anglosaskim umowa ta, ma bez watpienia charakter nicodwotalny oraz odptatny, co
Z uwagi na jej uzaleznienie od istnienia podstawy prawnej W systemie kontynentalnym nie
jest jednak juz tak kategoryczne. W ramach umowy opcji tylko jedna strona (wystawca)
nabywa typowg korzy$¢ majatkowa W postaci premii opcyjnej. Druga strona (nabywca)
otrzymuje natomiast swego rodzaju potencjalne przysporzenie majatkowe, uzaleznione od
tego czy skorzysta z prawa opcyjnego czy tez nie.

Reasumujac, 0 odptatno$ci czynno$ci prawnej mowimy W sytuacji, gdy strona,
ktora dokonata na rzecz drugiej przysporzenia otrzymuje lub ma otrzymaé w zamian za
nie korzy$¢ majgtkowa, stanowigca ekwiwalent tego przysporzenia®’. Innymi stowy,
odptatno$¢ zachodzi, jezeli korzysci stron umowy sa ekwiwalentne pod wzgledem
ekonomicznym. Zdaniem autora, ta ekwiwalentno$¢ nie musi mie¢ charakteru
obiektywnego® lecz przede wszystkim subiektywny®. Zasadnym wydaje sie twierdzenie,
iz istnieje ekwiwalentno$¢ §wiadczen miedzy premia wyptacana wystawcy, a prawem do
realizacji oznaczonej w umowie transakcji‘C.

W doktrynie podkresla si¢ nawet, iz transakcje opcyjnie a zwlaszcza te zwigzane
Z opcjami walutowymi zwigzane sa z bardzo wysokim ryzykiem*' oraz, ze opcja to
instrument immanentnie obcigzony ryzykiem inwestycyjnym®?. Skoro, jedna ze stron
godzi si¢ na, zaptate premii opcyjnej W zamian za przyznanie pewnego prawa
0 charakterze majatkowym, mozliwego do realizacji tylko w Scisle okreslonych
warunkach, to oznacza, ze strona ta $wiadoma jest ryzyka zwigzanego Zta transakcja
i ptaci tym samym spekulacyjny charakter takiej umowy. Zuwagi na powyzsze
W niektorych systemach prawnych doprowadzono do normatywnego ograniczenia
mozliwo$ci zawierania uméw zawierajacych tego typu produkty finansowe. Celem

® Ustawa z dnia 19 listopada 2009 r. o grach hazardowych (Dz. U. 2009, Nr 201, poz. 1540).
%4 7. Ofiarski, Prawo bankowe, Warszawa 2011, s. 278.
® W oparciu o kryterium realizacji prawa opcyjnego wyrézniamy opcje europejskie ktore mogg byé
zrealizowane tylko w konkretnym dniu (zwanym dniem wykonania) oraz opcje amerykanskie ktére moga by¢
zrealizowane w okresie od zawarcia do wygasnigcia umowy opcji.
% A. Jakubiec, O zasadnosci kodyfikacji niektérych uméw zawieranych na rynku kapitatowym, [w:] T. Mroz,
M. Stec (red.), Instytucje prawa handlowego w przysztym kodeksie cywilnym, Warszawa 2012, s. 479.
" A. Doliwa, Prawo cywilne. Czes¢ ogélna, Warszawa 2004, s. 521.
® Wowczas jedno idrugie §wiadczenie musiatyby by¢ ekwiwalentne pod wzgledem wartoéci rynkowej
$wiadczenia.
* Woweczas decydujcie wylaczne znaczenie ma wola stron, ktore w ramach konkretnego stosunku prawnego
wyceniaja warto$¢ danego §wiadczenia.

W ramach opisywanej konstrukcji umowy opcji strony zachodzi, bowiem subiektywna ekwiwalentnosé
migdzy premia opcyjna a przyszta mozliwoscia zawarcia umowy.
1 A. Chtopecki, op. cit., s. 26-27.
“2 L. Sobolewski, op. cit., s. 7 i n.
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ograniczen stata si¢ ochrona intereséw podmiotdow niezajmujacych si¢ zawodowo tego
typu transakcjami, przed skutkami zawarcia umowy o bardzo wysokim poziomie ryzyka
inwestycyjnego®.

Ryzyko transakcji ha opcjach walutowych i jego konsekwencje

Nawigzujgc do opisanej W poprzednim punkcie niniejszego artykulu ogdlnej
definicji umowy opcji, doprecyzowa¢ nalezy, wobec braku bezposrednich karno
prawnych badz tez cywilistycznych narzedzi ochrony, czym jest opcja walutowa. Przez
okreslenie to rozumie si¢ transakcje, W ktorej nabywca zobowiazuje si¢ zaptaci¢ z gory
premig, a wystawca zobowigzuje si¢ W okreSlonym terminie na zadanie nabywcy opcji
naby¢ albo sprzedaé okreslong walute po z gory okreslonej cenie. Nabywca opcji ma
prawo kupna albo sprzedazy waluty, a wystawca opcji ma obowigzek sprzedac albo kupi¢
ta walute. Podkreslenia wymaga, iz kurs, po ktorym W przysztosci nastapi wymiana
waluty (tzw. kurs wykonania) moze zosta¢ wskazany badz to zosta¢ bezposrednio
W umowie, badz to posrednio poprzez okreslenie sposobu jego wyliczenia.

Warto zwrodci¢ uwage, ze 0 ile odpowiedzialnos¢ i ryzyko nabywcy opcji jest
ograniczone do wysoko$ci wptacanej premii opcyjnej, to odpowiedzialnos¢ iryzyko
wystawcy opcji jest nieograniczone. Powyzsze wynika z faktu, iz nie mozna wykluczyé
sytuacji, w ktorej wzamian za uzyskang premi¢ wystawca bedzie musial zaptacié
nabywcy jej wielokrotnos¢. Ta szczegélna cecha transakcji opcyjnych sprawila, ze
zwlaszcza w drugiej potowie 2008 r. w zwigzku z kryzysem na rynkach finansowych,
wiele spotek, ktore wystawily opcje walutowe, znalazto si¢ w bardzo trudnej sytuacii.
Wysokos$¢ zobowigzan tych spotek, z uwagi na wahania kurséw walutowych (jak np.
franka szwajcarskiego) — wobec nabywcow opcji walutowych, - ktérymi bardzo czesto
byly wilasnie banki, zaczg¢la przewyzsza¢ ich mozliwosci finansowe. W obliczu
znaczacego zadtuzenia spotek powstatego W zwiazku z zawieraniem z bankami transakcji
walutowych bazujacych na konstrukcji umowy opcji, zaczeto dokonywac analizy prawnej
w celem znalezienia prawnych form stuzacych podwazeniu tego typu umow.

Majac na wzgledzie fakt, iz transakcje zawierane na instrumentach finansowych
w ramach tzw. kultury spoteczenstwa ryzyka* zwiazane sg z wysokim ryzykiem*®, wobec
braku regulacji karno-prawnych wtym zakresie najczeSciej zastanawiano si¢ nad
mozliwo$cig podwazania zaciggnigtego zobowiazania powolujac si¢ na konstrukcje prawa
cywilnego jak: Kklauzule rebus sic stantibus, czy niemozliwo$¢ $wiadczenia
W szczeg6lnosci. Powyzsza analiza podbudowana jest ponadto linia orzecznicza Sadu
Najwyzszego®®, z ktorej wynika, iz roszczenia wynikajace z terminowych operacji
finansowych (praw pochodnych), wykonywanych np. przez banki, zgodnie z przepisami
prawa bankowego, moga by¢ dochodzone na drodze sadowej*’.

43 A. Chlopecki, op cit., 5. 116-117; por réwniez: dyrektywe 2004/39/WE Parlamentu Europejskiego i Rady
z dnia 21 kwietnia 2004 r. w sprawie rynkow instrumentéw finansowych oraz dyrektywe 2006/73/WE Komisji
zdnia 10 sierpnia 2006 r. wprowadzajaca s$rodki wykonawcze do dyrektywy 2004/39/WE Parlamentu
Europejskiego i Rady w odniesieniu do wymogéw organizacyjnych i warunkéw prowadzenia dziatalnoéci przez
przedsigbiorstwa inwestycyjne oraz poj¢¢ zdefiniowanych na potrzeby tejze dyrektywy (Dz. Urz. L. 241/26
22.9.2006r.).

4 Tak R. Kokoszczynski, O potrzebie dynamicznego podejscia do regulacji finansowych, [w:] A. Alinska (red.),
Eseje o stabilnosci finansowej, Warszawa 2012, s. 171 i n.

> A. Chtopecki, op. cit., s. 26-27.

6 Wyrok SN z dnia 9 lipca 2004 r. (sygn. akt Il CK460/03).

477, Ofiarski, op. cit., s. 278-279.
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Odnosnie klauzuli rebus sic stantibus art. 357 k.c. stanowi, ze jezeli z powodu
nadzwyczajnej zmiany stosunkow, spelnienie $wiadczenia byloby polaczone
z nadmiernymi trudno$ciami albo grozitoby jednej ze stron razacg strata, czego strony nie
przewidywaly przy zawarciu umowy, sad moze po rozwazeniu interesoOw stron, zgodnie
z zasadami wspotzycia spotecznego, oznaczy¢ sposdb wykonania zobowigzania,
wysokos¢ swiadczenia Iub nawet orzec 0 rozwigzaniu umowy. Rozwigzujac umowe sad
moze W miar¢ potrzeby orzec 0 rozliczeniach stron, kierujgc si¢ zasadami okreslonymi
W zdaniu poprzedzajagcym. Z uwagi na dominujacy W doktrynie poglad, iz regulacja ta
moze mie¢ zastosowanie do wszystkich rodzajow umow®®, nie jest wykluczone
stosowanie go do specyficznych konstrukcji umownych zwigzanych z instrumentami
finansowymi. Pierwsza przestanka ww. przepisu odwolujagca si¢ do nadzwyczajnej
zmiany stosunkéw powinna zdarzaé sie rzadko, byé niebywaty, czy wrecz niezwykla®®.
Warto podkresli¢, iz zmiana ta musi by¢ zwigzana z obiektywnymi i niezaleznymi od
stron okolicznosciami®®. Dodatkowo, powinna odnosi¢ sie do stosunkow gospodarczych
i wynika¢ z glebokiego kryzysu gospodarczego®, przeksztalcen na krajowym lub
miedzynarodowym rynku, zatamania eksportu lub zmiany koniunktury®’. Stosowanie
klauzuli rebus sic stantibus do uméw opcji walutowych, z uwagi na znaczny poziom
ryzyka wpisanego w samg konstrukcje tej umowy, wymagatoby, odwotywania do
znacznie wyzszego niz normalnie poziomu ryzyka®®. Mozliwe sa, bowiem nadzwyczajne
zmiany gospodarcze takiego rodzaju, ktére wykraczaja nawet poza wkalkulowane
w konstrukcje instrument finansowego ryzyko umowne. W opinii autora do takich zmian
zaliczy¢ nalezy m.in. kryzys rynkoéw finansowych jaki rozpoczat si¢ w 2008 r.

Drugg przestanka z art. 357" k.c. jest przewidywalno$¢ nadzwyczajnej zmiany
stosunkow. Czesé¢ doktryny podnosi obiektywny charakter owej nieprzewidywalnosci™,
co naklada dodatkowy wymoég powodujacy, iz przy korzystaniu ztej regulacji
niezbednym bytoby wykazanie nie tylko braku wiedzy odno$nie wptywu zmian na dang
umowe, ale iniemozno$ci pozyskania takiej wiedzy przy zachowaniu nalezytej
staranno$ci (art. 355 § 1 i2 k.c.). Ponadto, wmysl aktualnie obowigzujacej linii
orzeczniczej™ nalezyta staranno$¢ dhuznika bierze pod uwage zawodowy lub nie charakter
prowadzone]j przez niego dziatalnosci gospodarczej, co jej dostosowanie do charakteru
podmiotu dokonujacego danej transakcji. Dodatkowo, strata uzasadniajaca zastosowanie
art. 357" k.c. musi by¢ ,razaca”, czyli przewyzsza¢ przecietna strate wystepujaca
w stosunkach danego rodzaju®® oraz wykazywaé zwiazek przyczynowo skutkowy
z nadzwyczajng zmiang okolicznosci. W ramach opisywanej wyzej konstrukcji warto
nadmieni¢, iz sad po rozwazeniu interesow stron, moze (lecz nie musi) zgodnie

8 Tak: A. Brzozowski, Wplyw zmiany okolicznosci na zobowigzania (Klauzula rebus sic stantibus; waloryzacja
Swiadczen pienigznych), ,,Studium Prawa Prywatnego” 2008, nr 1, s. 29; T. Wisniewski, Komentarz do kodeksu
cyWilnego. Ksigga trzecia. Zobowigzania, t. 1, Warszawa 2007, s. 37-38; por. takze post. SN z dnia 30 stycznia
2008 r. (sygn. akt 111 CZP 140/07), Lex 359439.

49T, Wisniewski, op. cit., . 38.

% |bidem, s.39.

* Uchwata z dnia 31 maja 1994 r. (sygn. akt 111 CZP 74/94), OSN 1994/12/237.

52 A, Brzozowski, op. cit., s. 33-34; Z. Radwanski, Zobowigzania — czes¢ ogélna, Warszawa 1998, s. 234-235.

%% postulat taki zgtasza A. Brzozowski, op. cit., s. 33-34; oraz Z. Radwanski, op. cit., s. 33.

% Opowiada si¢ za nim m.in. A. Brzozowski, op. cit., s. 38-39; Z. Radwanski, op. cit., s. 235.

% Wyrok z dnia 8 marca 2006 r. (sygn. akt | ACa 1018/05), Lex 186161. Wyrok z dnia 25 wrzeénia 2002 r.
(sygn. akt I CKN 971/00), Lex 56902.

% Rozwazania zostaly ograniczone jedynie do wystapienia razacej straty, gdyz z tg przestanka tacza sie skutki
majatkowe nadzwyczajnej zmiany okolicznosci, a 0 takie skutki chodzi w niniejszym sprawie. Co do pojecia
razacej straty” por. T. Wisniewski, op. cit., s. 39; A. Brzozowski, op. cit., s. 36.
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z zasadami wspoétzycia spotecznego, oznaczy¢ sposob wykonania, wysokos$¢ swiadczenia
lub nawet orzec orozwigzaniu kazdej umowy, a zdaniem autora takze tej nietypowej
zwigzanej Z opcjami walutowymi.

Odno$nie mozliwoéci zastosowania innych konstrukcji cywilno-prawnych
a doktadnie przepisow 0 wyzysku (art. 388 k.c.), do uméw opcji walutowych,
odnotowania wymaga, iz wielu autorow zaweza stosowanie powyzszego przepisu tylko
do uméw wzajemnych. Nie brakuje jednak gloséw, co do tego, ze réowniez umowy
odptatne oraz dwustronnie zobowiazujace, prowadzace do wymiany dobr moga by¢ objete
dzialaniem tego przepisu®’. Zakwalifikowanie umowy opcji walutowej do kategorii uméw
wzajemnych, co autor uczynit w punkcie drugim przedmiotowego artykutu, umozliwia
powolywanie si¢ W ramach tych uméw na instytucj¢ wyzysku. Aby jednak skutecznie
powotaé si¢ na art. 388 k.c. niezbedne jest wykazanie trzech przestanek, z ktérych dwie
maja charakter obiektywny. Pierwsza przeslanka odnosi si¢ do zachwiania
ekwiwalentno$ci §wiadczen, ktora jak wykazano wezesniej wystepuje réwniez i w ramach
konstrukcji uméw opcyjnych. Obiektywizm tej przestanki dotyczy mozliwosci jej
stwierdzenia najcze$ciej w oparciu o ceny rynkowe®, przy czym oceny tej powinno si¢
dokonywaé biorac pod uwage stan z chwili zawarcia umowy®. Warto zaznaczy¢, iz
w przypadku opcji walutowych w momencie ich zawarcia znane sg jedynie warto$ci
referencyjne (tzn. sposob obliczenia kursu kupna lub sprzedazy), anie ostateczne
wartoéci, jakie bedg obowigzywaty w chwili realizacji umowy. Z uwagi na powyzsze,
zastosowanie art. 388 k.c. moze by¢, zdaniem autora, utrudnione gdyz stosujac wyktadnie¢
jezykowa nalezatoby przyja¢, iz dysproporcja $wiadczen musiataby wystepowac juz
w chwili zawierania umowy. W doktrynie mozna jednak spotka¢ poglady dopuszczajace
stosowanie art. 388 k.c. do sytuacji, gdy dysproporcja $wiadczen ujawnita si¢ dopiero po
zawarciu umowy, ktora strona wyzyskujaca przewidziata i wykorzystata®.

Kolejna obiektywna przestanka wyzysku jest Zadanie, aby strona pokrzywdzona
znajdowata si¢ w stanie, przymusowego poloZenie niedofestwa lub niedoswiadczenia®.
Przy czym zaznaczy¢ nalezy, iz pod pojeciem strona umowy kry]a, si¢ nie tylko osoby
fizyczne strona, ale rowniez i osoby prawne d21ala]a,ce przez swoje organy. W ramach
kontraktéw opcyjnych, duyze znaczenie moze mie¢ powolywanie si¢ na przestanke
niedo$wiadczenie z art. 388 k.c., rozumianego nie jako brak doswiadczenia w ogole, ale
jako brak doswiadczenia w stosunkach danego rodzaju. Za takim wtasnie rozumieniem
tego pojecia przemawia orzecznictwo Sadu Najwyzszego®, gdzie stan niedoswiadczenia
rozumiano, jako brak doswiadczenia w okreslonego rodzaju przedsiewzigciach.

Ostatnig przestanka wyzysku jest istnienie dysproporcji $wiadczen i stabosci
pokrzywdzonego®, co w przypadku opcji walutowych musiatoby zosta¢ dodatkow
udowodnione przez powoda W ramach ewentualnego procesu sagdowego.

Z uwagi na bardzo skomplikowany charakter umow opcyjnych autor zauwaza, iz
kolejng instytucja, z ktorej mogta by skorzysta¢ pokrzywdzona strona ww. transakcji jest
koncepcja $wiadczenia niemozliwego wynikajaca z art. 475 k.c. Powyzsze twierdzenie

5 B. Lewaszkiewicz-Petrykowska, Wyzysk, jako wada o$wiadczenia woli, ,,Studia Prawno-Ekonomiczne” 1973,
t. X, s. 56; P. Machnikowski, System Prawa Prywatnego, t. 5, Warszawa 2006, s. 522-523.

58 P. Machnikowski, op. cit., s. 525.

59 Cz. Zutawska, Komentarz do kodeksu cywilnego. Ksiega trzecia. Zobowigzania, t. 1, Warszawa 2007, s. 169.
5 W. Popiotek, Kodeks cywilny, Komentarz, t. 1, Warszawa 1997, s. 715. Poglad ten zostat jednak poddany
krytyce przez P. Machnikowski, op. cit., s. 525.

61 Co okresla w literaturze mianem przestanki mieszanej (W. Popiotek, op. cit., s. 1009).

62 Orzeczenie z dnia 27 wrzesnia 2005 r. (sygn. akt V CK 191/05), OSP 2007, nr 7-8, poz. 87.

8 p, Machnikowski, op. cit., s. 527.
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opiera si¢ na zatozeniu, iz pojecie ,,$§wiadczenia niemozliwego” dotyczy rowniez i tzw.
gospodarczej (praktycznej) niemozliwo$é $wiadczenia®. Dodatkowo, rozwazania te
motywowane sg wielokrotnie wyrazanym przez autora postulatem, objecia transakcji na
instrumentach finansowych, zakresem stosowania znanych i ugruntowanych konstrukcji
cywilistycznych prawa zobowigzan i zastopowanie tym samym dalszego powigkszania sie
roznic migdzy praktyka a teorig obrotu tymi instrumentami®. Powolywany wyzej rodzaj
niemozliwosci §wiadczenia z art. 475 k.c, odnosi si¢ do sytuacji, w ktorej dtuznik moze
swiadczy¢, ale tylko teoretycznie, gdyz spetnienie przez niego $wiadczenia jest potaczone
Z niewspotmiernymi kosztami, naktadami i staraniami w stosunku do wartosci tegoz
swiadczenia®. Podkreslenia, zwtaszcza w odniesieniu do opcji walutowych, wymaga, iz
przepis ten odnosi si¢ nie tylko do sytuacji, w ktorych dane §wiadczenie jest niemozliwe
ze wzgledow faktycznych i prawnych, lecz rowniez do sytuacji, w ktorych §wiadczenie
jest niemozliwe ze wzgledow czysto ekonomicznych®. Za dyskusyjny uznaé¢ nalezy
poglad nakazujacy ocenia¢ niemozliwo$¢ spelnienia $wiadczenia z punktu widzenia
nieskonkretyzowanego dtuznika ,,obicktywnego™®®, a za wiasciwy poglad odwolujacy sie
subiektywnej i indywidualnej oceny tej niemozliwosci. W literaturze czesto spotyka sie
opinie, iz w realiach kapitalistycznej gospodarki wolnorynkowej oraz zasady swobody
umoéw, zastosowanie W praktyce powyzszej konstrukcji musi by¢ bardzo ostrozne®
zwlaszcza W kontekscie duzego stopnia skomplikowania umow zwiazanych z obrotem
instrumentami finansowymi — w tym umow zwigzanych z opcjami walutowymi.

Kolejng instytucja prawa cywilnego ktdre potencjalnie mog’ra by stuzyé
uniknigciu konsekwencji znacznego ryzyka zwigzanego z umowami opcji walutowych
mogtyby by¢, koncepcje wad o$wiadczenia woli z art. 84-86 k.c. Mozliwa jest bowiem
sytuacja, w ktorej jedna ze stron zawierajacych umowe opcji walutowej nie posiadata
dostatecznej wiedzy o stopniu ryzyka, atym samym o skali mozliwej straty jaka moze
ponies¢ zawierajac ta transakcje. Nie mozna rowniez wykluczy¢ sytuacji, w ktorej jedna
ze stron umowy, ktora taka umowg przygotowata (jak np. bank) informacji
0 ponadprzecietnym ryzyku nie przedstawita, albo zawarla je wnad wyraz
rozbudowanym i niezrozumiatym dla przecigtnego inwestora regulaminie. Btad w §wietle
przepisow k.c. stanowi niezgodne z rzeczywistoscia wyobrazenie 0 czynnosci, dotyczace
zarowno faktow, jak iprawa’®. Aby w polskim prawie blad mogt by¢ skuteczng
przestanka uchylenia oswiadczenia woli ztoZzonego przez dziatajacego pod jego wptywem,
musi mie¢ charakter istotny i dotyczy¢ tre§ci czynnosci prawnej. W literaturze podkresla
si¢, ze btad co do treSci nie jest tozsamy i zawiera si¢ W btedzie dotyczacym pobudek
dokonania danej czynno$ci, ktory to zwigzany jest ze sfera motywacyjng danego
o$wiadczenia woli’". W kontekécie mozliwosci ograniczenia ryzyka zwigzanego
z zawarciem umowy opcji walutowej z bankiem, warto odpowiedzie¢ na pytanie 0 to czy
nie§wiadomos¢ skali ryzyka zwigzana tym typem transakcji moze by¢ zakwalifikowana,
jako btad istotny. W opinii autora, jako ze istota tego typu umoéw jest ich losowy

* Ibidem, s. 516.

8 Szerzej M. Marianski, Wplyw zasady swobody uméw na koncepcje i teorie papieréw wartosciowych, ,,Studia
Prawnoustrojowe” 2011, nr 14, s. 193 i n.

8 Cz. Zutawska, op. cit., s. 164, W. Popiotek, op. cit., s. 1004.

%7 Ibidem.

% p_ Machnikowski, op. cit., s. 517; W. Popiotek, op. cit., s. 1005.

8 Cz. Zutawska, op. cit., s. 164; P. Machnikowski, op. cit., s. 516.

5, Rudnicki, Komentarz do kodeksu cywilnego. Ksiega pierwsza. Cze$¢ ogdina, Warszawa 2007, s. 382.

™ Ibidem, s. 383.
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charakter, taki btad charakteru istotnego mie¢ nie bedzie, a zatem powolanie si¢ na
opisywang wyzej cywilna regulacje¢ zdaje si¢ by¢ co najmniej dyskusyjne.

Podsumowanie

Rosngce zagrozenia zwigzane z obrotem instrumentami finansowymi w sektorze
bankowym zwigzane sa z duzym poziomem ryzyka w konstrukcje tych instrumentéw
wpisanym oraz z nienadazajacymi za ich rozwojem regulacjami karno-prawnymi, ktore
odnosza si¢ jedynie to papierow wartosciowych bedacych dzisiaj tylko jednym
z komponentow szerszej kategorii instrumentow finansowych.

Z uwagi na powyzsze autor stoi na stanowisku, iz celem ochrony uczestnikow
tego typu transakcji, w skutek braku mozliwosci stosowania przepisow Rozdziatu
XXXVII Kodeksu karnego, rozwigzania nalezy szuka¢ w odpowiednim stosowaniu
znanych juz konstrukcji cywilistycznych prawa zobowigzan. Podkreslenia wymaga, iz nie
mozemy W tym przypadku mowic 0 btedzie W rozumieniu przepiséw kodeksu cywilnego,
gdyz sam fakt dziatania w oparciu o falszywy (zbyt optymistyczny) stan faktyczny nie
usprawiedliwia strony danej umowy’?. Stanowisko to, podzielane jest przez wielu
przedstawicieli doktryny wobec braku doniosto$ci prawnej mylnej oceny okoliczno$ci
przysztych inieobjetych trescig czynno$ci prawnej. Innymi stowy, ten, kto opiera si¢
tylko na nadziei uksztattowania si¢ takich kursow gietdowych (walutowych), ktore beda
dla niego korzystne nie powinien ignorowa¢ negatywnych potencjalnych skutkow
z takimi kursami powigzanych >,

Reasumujac, przyjecie umownej koncepcji instrumentu finansowego, wobec
niedostosowania przepiséw kodeksu karnego do zmian wprowadzonych ustawg 0 obrocie
instrumentami finansowymi, celem zmniejszenia ryzyka i zagrozef, niejako wymusza
zastosowanie znanych juz instytucji prawa zobowigzan w odniesieniu do transakcji,
ktorych przedmiotem s3 te instrumenty’’. Zuwagi na skomplikowanie stosunkow
zobowigzaniowych powstajacych W zwigzku z instrumentami finansowymi, autor
opowiada si¢ za stosowaniem mutatis mutandis niektorych instytucji prawa cywilnego
(jak klauzula rebus sic stantibus). Powyzszy postulat, przyczynitby si¢ do zwickszenia
pewnosci prawnej W obrocie instrumentami finansowymi, poprzez zwickszenie zaufania
inwestoréw do danego systemu prawnego a W przysziosci moglby tez przyczynic si¢ do
zmiany zakresu dziatu XXXVII Kodeksu karnego ,,Przestepstwa przeciwko obrotowi
pieniedzmi i papierami wartosciowymi”, tak aby obejmowat on swoim zakresem rowniez
i nowoczesne instrumenty finansowe takie jak opcje walutowe.

"2 Tak tez A. Chlopecki, op. cit., s. 120.
" 7. Radwanski, System Prawa Prywatnego, t. 2, Warszawa 2008, s. 400-401.
™ M. Marianski, op. cit., s. 205-206.
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Title
Risks connected with concluding the currency option contract with bank
and its possible limitations

Streszczenie

Problematyka instrumentéw finansowych, jako przedmiotu obrotu na rynku
finansowym jest zagadnieniem bardzo istotnym z punktu widzenia funkcjonowania
dzisiejszych rynkow kapitatowych. Wraz zrozwojem tego rynku, konieczne byto
znalezienie prawnych form gwarantujacych bezpieczne i szybkie dokonywanie transakcji
finansowych. Aby zapewni¢ to bezpieczenstwo, wobec braku karno-prawnych regulacji
wtym zakresie, konieczne wydaje si¢ korzystanie z niektorych instytucji prawa
zobowigzan, jak np. . klauzuli rebus sic stantibus, do minimalizacji ryzyka zwigzanego
z transakcjami na niektorych instrumentach finansowych do ktorych zalicza si¢ m.in.
opcje walutowe.

Slowa kluczowe
instrument finansowy, ryzyko finansowe, opcja walutowa,
transakcja opcyjna, rynek finansowy, spekulacja

Summary

The financial instruments traded on a financial market represent a very important
issue for the functioning of today's capital markets. With the development of this market,
it was necessary to find legal forms to ensure safe and quick concluding financial
transactions. To ensure this security, in the absence of criminal-legal regulation in this
field, it seems necessary to use some institutions of contract law such as clause rebus sic
stantibus, to minimize the risks associated with transactions on some financial
instruments, including among others, the currency options.

Keywords

financial instrument, financial risk, currency option,
option transaction, financial market, speculation
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ROZDZIAL XVI
Zjawisko bank insider trading jako jeden z mechanizmow
ksztaltujacych oblicze rynku finansowego

Woprowadzenie

Informacja w obszarze nauk ekonomicznych' rozpatrywana jest zaréwno, jako
istotny zasob organizacyjny (organizational resource) jak idobro niematerialne
(intangible assets)’. Ta dwoista istote aktywu znakomicie obrazuje model funkcjonowania
sektora bankowego. Zasob jest zbiorem elementow gromadzonych, przechowywanych
i chronionych w celu pozniejszego wykorzystania®. Moze byé on zrodfem osiagniecia
i utrzymania przewagi konkurencyjnej (strategic resources). Zgodnie z paradygmatem
zasobowym (competence-based competitive advantage) na pozycje rynkows aktora poza
zasobami trwatymi (firm resources) wplywaja aktywa niematerialne (invisible assets),
mozliwosci (capabilities), kompetencje (competences), gtowne umiejetnosci (metaskills).
Kluczowe kompetencje (core competences) stanowig zbior specyficznych zdolnosci
charakterystyczny dla aktora. Utrzymanie zasobu generuje takze koszty konieczne,
uwzgledniane w strategii gospodarczej aktora®.

! Informacja stanowi jedng z podstawowych kategorii ekonomicznych. Charakteryzuje si¢ substytucyjnoscia
w stosunku do innych czynnikow wytworczych. Pozyskanie tego dobra stanowi mierzalny koszt (produkcja,
reprodukcja). Do kontrolowania kosztéw informacji moga by¢ stosowane techniki liczenia kosztow. Istotna
grupe naktadéw zwiagzanych z produkcja informacji stanowia koszty typu sunk. Mozemy postrzega¢ ja, jako
wkiad (skoficzona warto$¢) iujmowaé ilosciowo ijakosciowo. Informacja pozostaje wsilnej relacji
z technologia oraz jest waznym czynnikiem wzrostu.

2 Cze$¢ badaczy w ramach zasobu informacyjnego wyréznia dobra widzialne i niewidzialne. Pierwsza kategorie
tworza nalezace do aktora licencje, patenty czy bazy danych. W ramach drugiej mieszcza si¢ aktywa stanowigce
kapitat intelektualny przedsigbiorstwa. Informacyjny zasob ekonomiczny tworza wszelkie, chocby jedynie
potencjalnie uzyteczne zbiory informacji i metainformacji, zgromadzone i przechowywane w czasie, w miejscu
oraz przy wykorzystaniu technologii i organizacji umozliwiajacych ich wykorzystanie przez uzytkownikow
finalnych informacji, dziatajacych, jako podmioty ekonomiczne w gospodarce (J. Olenski, Elementy ekonomiki
informacji. Podstawy ekonomiczne informatyki gospodarczej, Warszawa 2000, s. 161).

® B. Stefanowicz, Informacja, Warszawa 2004, s. 78.

4 D.W. Diamond, R.E. Verrecchia, Disclosure, liquidity, and the cost of capital, ,,The Journal of Faineance”
1991, nr 4, s. 1325.
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Zarzadzanie informacja® i odkrywanie wiedzy (indywidualnej, zbiorowej,
organizacyjnej) jest umiejetnoscia kluczowa dla wspoétczesnych mechanizméw wymiany
(IRM)®. Teoria zarzadzania wiedza (knowledge management) wskazuje, ze
W nieprzewidywalnym otoczeniu rynkowym optymalizacja wykorzystania wewngetrznych
sktadnikow podmiotu gospodarczego wspiera proces dostosowania $rodowiska do
wlasnych wymagan. Poza potencjalem do generowania zasobow wiedzy warto$¢
informacji (uzytecznos¢, jako$é)’ urzeczywistnia si¢ rowniez W sterowaniu (dostarczenie
informacji wywoluje okreslone zachowanie si¢ odbiorcy), funkcji decyzyjnej (koncepcja
normatywna, realistyczna i subiektywna)® oraz towarowej. Sytuacje decyzyjne moga
przebiega¢ w warunkach niepewnosci, ryzyka (prawdopodobienstwo nastgpstw)® oraz
pewnosci. Gtownym kryterium wyrozniajagcym jest ocena stanu natury podjeta przez
aktora wskazujacego jedna z alternatyw'®. Podstawa procesu uczenia sie sa decyzje
podejmowane wielokrotnie w zblizonych stanach faktycznych zwiekszajace zaréwno
oczekiwang warto$¢ doktadnej informacji jak i prawdopodobienstwo wystgpienia
oczekiwanych zmian W przysztosci (wartoéé sondazowa)'. Realistyczna koncepcja
warto$ci opiera si¢ na literalnym rozumieniu zatozenia, ze warto$¢ informacji wynika
Z roznicy pomigdzy efektami decyzji podjetych z wykorzystaniem i bez wykorzystania
informacji. Zaktada ona réwniez, ze aktor dazac do rozwiazania satysfakcjonujacego nie
popenia btedow W odczytaniu lub analizie kryteriow podstawowych'® przy wyborze'®

® Informacja w przestrzeni Boole'a, zapisywana jako funkcja H(X), spemnia aksjomat monotonicznosci,
addytywnosci oraz nierozréznialno$ci. Por. K. Urbaniak, O definicji pojecia informacji, Warszawa 1975.
® Zarzgdzanie jest rezultatem procesu decyzyjnego i prowadzi do realizacji zalozonych celéw przy pomocy
posiadanych zasobow. Zarzadzania zasobem informacji czy wiedzy aktora mozna powiaza¢ z zarzadzaniem
zyskiem, definiowanym jako posrednie lub bezposrednie wptywanie na osiagany wynik finansowy (S.E. Kaplan,
Ethically Related Judgments by Observers of Earnings Management, , Journal of Business Ethics” 2001, nr 32,
S. 285).

T Warto$¢ badanego dobra okresla aspekt uzytkowy ipoza uzytkowy (non use value), wiazacy satysfakcje
z samym faktem istnienia. Warto$¢ uzytkowa obejmuje kategorie wartosci istnienia, opcjonalnej, zwiazanej ze
spuscizng oraz altruistycznej (D.S. Brookshire, L.S. Eubanks, R.A. Randall, Estimating Option Prices and
Existence Values in Wildlife Resources, ,,Land Economics” 1983, nr 69, s. 1).

8 N. Ahituv, S. Neumann, Principles of Information Systems for Management, Wm. C. Brown Publishers,
Dubuque lowa 1986, s. 46.
® Prekursorem wspotczesnego spojrzenia na zjawisko ryzyka i niepewnosci w ekonomi jest Frank Knight. Autor
w swojej pracy Risk, Uncertainty and Profit z 1921 zdefiniowal ryzyko, jako stan niemozliwosci okreslenia
prawdopodobienstwa wystapienia oczekiwanych, przysztych zdarzen. Niepewno$¢ utozsamil on z niemoznoscia
podjecia racjonalnej decyzji wobec braku informacji o przysztych wydarzeniach. Kenneth Arrow kontynuujac
rozwazania nad mierzalna niepewnoscia uznat ryzyko za jeden zjej wymiarow. Franco Modigliani i Merton
Miller analizujac dyspersj¢ rezultatow rzeczywistych i oczekiwanych postugiwali si¢ pojeciem ryzyka
probabilistycznego (F. Modigliani, M.H. Miller, The Cost of Capital, Corporate Finance and the Theory of
Investment, ,,American Economic Review” 1958, nr 48, s. 261).

0 Uzyskanie najwyzszego dochodu przy najnizszym ryzyku zgodnie zteorig najwyzszej oczekiwanej
uzyteczno$ci wiaze si¢ z wyborem oferty lezacej na styku wyznaczonej krzywej obojetnosci i granicy
efektywnosci. Krzywa obojetnosei to zbidr punktéw ilustrujacych rozne, alternatywne kombinacje konsumpcji
dobr, ktore sa tak samo uzyteczne (taka sama uzyteczno$¢ catkowita) (H.R. Varian, Mikroekonomia, kurs sredni
— ujecie nowoczesne, Warszawa 2002, s. 65).

Koncepcja informacji semantycznej zaktada, ze istnieje skoniczona liczba zdan, mozliwych do zbudowania,
powiazanych logicznie. Informacj¢ zdania definiuje sig, jako odpowiednio wybrana funkcj¢ liczby zdan
uwarunkowanych przez to zdanie. Por. L. Brilluin, Nauka a teoria informacji, Warszawa 1969.

12 Ryzyko w procesie decyzyjnym moze by¢ utozsamiane z niebezpieczefstwem, hazardem, niepewnoscia czy
prawdopodobienstwem (A. Sliwinski, Ryzyko ubezpieczeniowe: taryfy - budowa i optymalizacja, Warszawa
2002, s. 10).

3 Informacja zimniejsza nieokreslono$é wyboru ze zbioru dopuszczalnych wartosci lub mozliwych standw.
Por. J.L. Kulikowski, Banki informacyjne jako narzedzie zarzgdzania gospodarkq narodowg, \Warszawa 1969.
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jednego z mozliwych wariantéw dziatania (przetamanie subiektywnej niepewnosci)™.
Przewaga informacyjna jest, wigc skladowa przewagi konkurencyjnej. Aktyw ten moze
by¢ roéwniez postrzegany wramach zasobu strategicznego aktora. Perspektywa
ekonomiczna wigze sktadowe zasobu niematerialnego aktora z prawami i korzysciami
kontrolowanymi przez taka jednostke. Kazde dobro, z ktérym mozna powigzaé okreslong
warto$¢ ekonomiczna narazone jest czyny przestepne i zachowania nieetyczne®.

Celem manipulacji, rowniez zakazanej manipulacji instrumentami finansowymi,
ktéora moze byé oparta na roéznorakich technikach, $rodkach werbalnych
i pozawerbalnych, jest wykorzystanie jakiego$ zjawiska, procesu, spotecznie
zdefiniowanych sytuacji czy zbioru formalnych procedur w sposéb nieprzewidziany
i niezgodny zich pierwotnymi intencjami oraz zamierzeniami. O warto$ci przekazu
decyduje czynnik czasu, kontekst'® oraz grono odbiorcow (warto$¢ ta zmienia sig
w zalezno$ci od tego kto, kiedy, w jakiej formie i sytuacji wykorzystuje dane dobro). To
dobro podzielne zyskuje, gdy mozemy przypisa¢ mu tryb rzadkosSci. Zasi¢g przekazu wraz
z konsumpcjg informacji wptywa na uzyteczno$¢ podstawowych zasoboéw gospodarki
niematerialnej.

Poza kategorig uzytecznosci danego dobra'’ mozna wskazaé jego wartosc
wymienng (zdolno$¢ wymiany na inne dobro materialne lub niematerialne). W kategorii
ksiegowej zalezno§é¢ ta reguluje cena'®. Dynamika zasobu okresla jego zdolno$é do
ksztattowania okreslonych fragmentow rzeczywistosci rowniez gospodarczej. Dostep do
przekazu moze mie¢ jednocze$nie nieomal nieograniczona liczba uzytkownikow.
Odbiorcy moga niezaleznie od siebie wykorzysta¢ uzyskang wten sposob wiedze
(symultaniczno$¢ wiedzy). Atrybut nieliniowosci decyduje 0 wplywie odkrywanej
wiedzy. Wspotczesnie informacji nie ogranicza przestrzen co poteguje jej konstytutywna
zdolno$¢ do rozpowszechniania si¢. Naturalng cechg tego aktywu jest jego zdolno$¢ do
przetamywania  barier organizacyjnych, systemoéw kontroli i bezpieczenstwa'®
(information is diffusive)?.

1 AH. Willett, The economic theory of risk and insurance, Columbia University Press, New York 1901, s. 14.

% W.U. Parfet, Accounting Subjectivity and Earnings Management: A Preparer Perspective, ,,Accounting
Horizons” 2000, nr 14, s. 481.

'8 Kontekst prezentacji sytuacji na rynkach finansowych, przelamujac zasade racjonalnosci, wptywa na ocene
faktow sprzyjajac wyborowi biednej strategii inwestycyjnej (D. Hirshleifer, Investor psychology and asset
pricing, ,,Journal of Finance” 2001, nr 4, s. 1533).

7 Przydatnos¢ (U) informacji (J) w procesie decyzyjnym mozna okresli¢ za pomoca zaleznosci U(J) =
log2[P1/P0] gdzie pl oznacza prawdopodobienstwo osiagnigcia celu po otrzymaniu informacji a PO
prawdopodobienstwo osiagni¢cia celu dziatania przed otrzymaniem ocenianej informacji. Zgodnie zregula
warto$ci oczekiwanej (expected value — EV) wybor w warunkach niepewnosci okre$la suma wszystkich
mozliwych do uzyskania zdarzen pomnozonych przez prawdopodobienstwo ich uzyskania.

18 polityke ksiegowa na rowni z czynnikami finansowymi, ekonomicznymi, wiedzg z zakresu zarzadzania czy
prawem bilansowym ksztattuja psychologiczne aspekty procesu decyzyjnego (R. Roslender, J.F. Dillard,
Reflections on the Interdisciplinary Perspectives on Accounting. ,,Critical Perspectives on Accounting” 2003, nr
14, s. 325).

® Szereg analiz wskazuje, ze kraje o efektywniejszym systemie ochrony akcjonariuszy rozwijaja sie szybciej
uzyskujac przewage konkurencyjna dzigki zewngtrznym zrodtom finansowania (K. Pistor, M. Raiser S. Gelfer,
Law and Finance in Transition Economies, ,,Economics of Transition”, nr 2, s. 325).

% Konserwatyzm, w kontekscie szacowania ryzyka rozumiany, jako blad poznawczy, wigzaé nalezy z brakiem
lub niedostateczng reakcja na zmiang prawdopodobienstwa wynikajaca z dostgpu do nowych, wczesniej
nieuwzglednianych w prognozie zdarzenia informacji (N. Barberis, R. Thaler, A survey of behavioral finance,
[w:] G. Constantinides, M. Harris, R. Stultz (red.), Handbook of the Economics of Finance, Elsevier Science
B.H., North-Holland 2004, s. 1065).
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Jednym z najistotniejszych kryteriow oceny wiarygodno$ci informacji jest zrodto
jej pochodzenia (signalling)?'. Funkcja sygnatow jest wytworzenie lub poszerzenie zasobu
wiedzy konsumenta poprzez przekazanie informacji o wiasno$ciach oferowanego
produktu lub aktora?. Zasob cenny, sprzyjajacy osiagnieciu przewagi konkurencyjnej
musi by¢ chroniony przed zagrozeniami zewng¢trznymi i wewnetrznymi (pasywnymi
i aktywnymi). Zjawisko asymetrii informacyjnej utrudnia czy wrecz uniemozliwia
oszacowanie wartosci uzytkowej informacji ex ante. Teorie efektywnosci gospodarowania
wskazujg na konieczno$¢ podejmowania dziatan pozwalajacych na maksymalizacjg
wyniku finansowego®® przy jednoczesnym obnizaniu kosztow. Teoria agnacji W miejsce
niepewnos$ci wprowadza termin niepelnej informacji, jej ograniczenie Wwigzac
jednoczesnie z kosztami monitorowania i kontroli**. Zmniejszenie niepewnosci poprzez
pozyskanie dodatkowych informacji (Zrédet informacji) ma znaczenie rowniez
w przypadku teorii kontraktow. Racjonalno$é¢ jednostek® w gospodarce ogranicza
nierowny dostep do informacji oraz niepewno$¢ wydarzen przysztych. Koszt transakcji
zwigksza poszukiwanie danych odnoszacych si¢ do wycenionych aktywow (NEI)*°.
Przyjmujac  koncepcje subiektywna nalezy zauwazyé, ze skutkiem r6znicy
w kompetencjach czy na poziomie motywacyjnym jest odmienna ocena wartosci
informacji (wiarygodno$¢ oceny). Ten sam przekaz dla réznych oséb moze mie¢ inne
znaczenie w dazeniu do podjecia optymalnej decyzji (zasada maksymalizacji oczekiwanej
uzytecznosci)®’. Za kryterium podwazajace wiarygodno$¢ uznaje si¢ oceny skrajne,
odzwierciadlajace nadmierny optymizm lub pesymizm oceni%ia,cego. Na proces wyboru
alternatywy znaczacy wplyw maja wiec rowniez emocje’®. Interpretacja informacji
zwigzanych z funkcjonowaniem rynkéw czesto wigze si¢ Z ostabieniem emocji
negatywnych przy jednoczesnym wzmocnieniu pozytywnych standow poruszenia
umystu®’,

W decyzyjnym paradygmacie psychologicznym®®  wszelka informacja,
niezaleznie od jej zrodta pochodzenia, ktora redukuje niewiedz¢ decydenta W sposob
czgéciowy lub catkowity jest dobrem pozadanym i uzytecznym®. Jej znaczenie zalezy od

21 Aktorzy moga wysylaé sygnaty do konsumentéw postugujac sie ceng, reklama, reputacja marki czy gwarancja
(G.J. stigler, The Economics of Information, ,,Journal of Political Economy” 1961, nr 69, s. 213; R.H. Frank,
Microeconomics and Behavior, McGraw-Hill, New York 1991, s. 521).

22 R H. Frank, Microeconomics and Behavior, McGraw-Hill, New York 1991, s. 521.

28 K J. Arrow, Economic theory and the hypothesis of rationality, London 1998, s. 70.

2 M.C. Jensen, W.H. Meckling, Theory of the Firm: Managerial Behavior, Agency Costs and Ownership
Structure, ,,Journal of Financial Economics” 1976, nr 4, s. 305.

% W intuicyjnym procesie decyzyjnym wyrézniamy faze rozpoznania, deliberacji ianalizy, dojrzewania,
o$wiecenia, racjonalizacji oraz wdrozenia.

% 0.E. Williamson, The Theory of the Firm as Governance Structure: From Choice to Contract, ,,JJournal of
Economic Perspectives” 2002, nr 3, s. 171.

7 Wigkszo$¢ ludzi nierealistycznie postrzega swoje umiejetnosci i do§wiadczenie. Stosunek do gospodarczych
zachowan obarczonych ryzykiem psychologia ekonomiczna rozpatruje, jako indywidualng cechg,
odzwierciedlajaca konsekwentna preferencj¢ wyboru. Por. T. Tyszka (red,), Psychologia ekonomiczna, Gdansk
2004.

%8 J. Elsner, Emotions and Economic Theory, ,,Journal of Economic Literature” 1998, nr 1, s. 47.

% R.H. Thaler, E.J. Johnson, Gambling with the House Money and Trying to Break Even: The Effects of Prior
Outcomes on Risky Choice, ,,Management Science” 1990, nr 6, s. 643.

% B.G. Malkiel, The efficient market hypothesis and its critics, ,,The Journal of Economic Perspectiyes” 2003,
nri,s.59.

® Zaklada sie, ze decydent moze wybieraé miedzy alternatywami w dwoch skrajnych sytuacjach. Pierwsza
wskazuje na posiadanie okre$lonego zasobu informacji. Druga okresla konsekwencje podejmowania decyzji
w sytuacja braku takich informacji. Por. P. Sienkiewicz (red.), Wartos¢ informacji w dowodzeniu i zarzgdzaniu,
Warszawa 2003.
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konkretnego problemu decyzyjnego. Kluczowa jest wigc umiej¢tno$¢é oceny wariantow
pod katem prawdopodobienstwa osiagniecia najwyzszej korzysci. Psychologiczna teoria®
perspektywy opracowana przez Daniela Kahnemana i Amosa Tversky'ego (przeczaca
teorii uzytecznosSci oczekiwanej), koncentrujagca si¢ na podejmowaniu decyzji
w warunkach ryzyka (wariant rozkladu zyskow istrat)®®, wskazuje, ze aktorow
charakteryzuje rézny stosunek do tego wskaznika zdarzenia®* lub stanu® w sferze zyskow
i strat®®. Dyskomfort psychiczny odczuwany przy poniesieniu straty jest ponad dwukrotnie
wickszy niz zadowolenie z analogicznego =zysku kapitalowego Przeprowadzone
eksperymenty, oparte na wyborze jednej z predefiniowanych prognoz®’, wskazaly na
istnienie efektu pewnosci, myslenia wstecznego, zakotwiczenia, dostgpnosci, odbicia
i izolacji. Badani cechowali sie¢ nadmierng pewnoscig, nie doszacowujgc
prawdopodobienstw duzych i przeszacowujac mate, w ocenach szans inwestycyjnych oraz
zawezali przedzialy prawdopodobienstwa formutowane dla docelowych cen®
instrumentéw finansowych®®.

Proces decyzyjny

Za podstawe procesu zwigzanego z podejmowaniem decyzji inwestycyjnych
uznaje si¢ zebranie ianaliz¢ dostepnych informacji. Przekaz jest wiec podstawa
formutowania zdan 0 zmiennej sytuacji rynkowej. W rzeczywisto$ci aktorzy wielokrotnie
wybierajgc dany portfel inwestycyjny zmuszeni sa do podejmowania dziatan w sytuacji
niedookreslonej rzeczywistosci czy braku informacji. Obserwujemy wigc proces

% Biologiczne podstawy modelowania decyzyjnego w zmiennych warunkach ekonomicznych bada

neuroekonomia. Prognozowanie zachowan laczy osiagnigcia neurobiologii, psychologii i ekonomii. Wsrod
glownych kierunkéw badawczych wyroznia si¢ podejmowanie decyzji moralnych, dokonywanie wyborow
w warunkach ryzyka iniepewno$ci, problem determinizmu iwolnej woli (A.G. Sanfey, J.K. Rilling,
J.A. Aronson, L.E. Nystrom, J.D. Cohen, The Neural Basis of Economic Decision-Making in the Ultimatum
Game, ,,Science” 2003, nr 13, s. 1755).

# K. Schipper, Commentary on Earnings Management, ,,Accounting Horizons” 1989, nr 1, s. 91.

# Przyktadem moze byé blad poznawczy, wplywajacy na efektywnosé rynku finansowego, nazwany efektem
zwyciezcy iprzegranego (winner-loser effect). Najczesciej jest on zwigzany znadmierng reakcja na
powtarzajace si¢, utrwalone W perspektywie S$redniookresowej, jednostronne informacje (przesadnie
optymistyczne czy nadmiernie optymistyczne nastawienie do spotki oparte na jej wynikach). Fakt ten
wykorzystuja inwestorzy stosujacy strategi¢ kontrarianiska (contrarian strategy) (W.F.M. De Bondt, Betting on
trends: Intuitive forecasts of financial risk and return, ,,International Journal of Forecasting” 1993, nr 3, s. 355).
% Strategii kontrariafiskiej przeciwstawiany jest zakup walorow, ktérych notowania w okreslonej perspektywie
czasowej rosty oraz krotka sprzedaz akcji znizkujacych (strategia momentum). Zalozenie to, niezgodne
Z hipoteza efektywnosci rynkow, opiera si¢ przewidywaniu ruchéw cenowych w oparciu o dane historyczne
(W.N. Goetzmann, M. Massa, Daily momentum and contrarian behavior of index fund investors, ,,The Journal of
Financial and Quantitative Analysis” 2002, nr 3, 375).

% D, Kahneman, A. Tversky, Prospect Theory: An Analysis of Decision under Risk, ,,Econometrica” 1979, nr 2,
S. 263.

" W finansowym procesie decyzyjnym réwnie istotna jak biezace wyniki jest prognoza kolejnego interwatu
(P.T. Elgers, RJ. Pfeiffer, S.L. Porter, Anticipatory Income Smoothing: a Re-examination, ,Journal of
Accounting and Economics” 2003, nr 35, s. 405).

* Na rynku efektywnym, rowniez W wymiarze informacyjnym, wszystkie dostepne informacje odzwierciedlane
sag W cenie rynkowej. Zaburzeniem tego stanu jest zjawisko nadmiernej (overreaction) lub niedostatecznej
(underreaction) reakcji na przekaz. Obrazowaé je moze tzw. dryf kursu (announcement drift) zwiazany
Z niespodziewanym, pozytywnym wynikiem finansowym spotki (PEAD, SUE effect) (V.L. Bernard,
J.K. Thomas, Evidence that stock prices do not fully reflect the implications of current earnings for future
earnings, ,,Journal of Accounting and Economics” 1990, nr 4, s. 305).

% B, Fischhoff, P. Slovic, S. Lichtenstein, Knowing with certainty: the appropriateness of extreme confidence,
,Journal of Experimental Psychology: Human Perception and Performance” 1977, nr 3, s. 552.
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wnioskowania® o nieznanym, w ktorym zbieranie, eksploracja, interpretacja i analiza
informacji dostarcza jedynie przestanek. Racjonalizm przypisuje jednostkom umiejetnosé
nieomal  automatycznej  zmiany sadow  wraz ~ z odmiennym = rozkladem
prawdopodobienstwa wiazanym z aktualizacja wiedzy (economic man)*. Decyzja
maksymalizujgca oczekiwana uzytecznosc¢ jest wynikiem przekonania uksztattowanego na
podstawie wszelkich mozliwych informacji. Racjonalno$¢ zgodnie zteoria Herberta
Simona podlega ograniczeniom ze wzgledu na czas oraz bariere technologiczng (bounded
rationality)*>. Wedlug tej koncepcji jednostki zachowuja sie zawsze racjonalnie
odpowiednio do posiadanej informacji i swoich kognitywnych zdolnosci*®. Aktorzy sa
wigc ograniczeni W swojej racjonalnosci®’. Zgodnie zrozwazaniami Kahnemana
i Tversky'ego poza czasem racjonalnos¢ determinuje ztozonoé¢ informacji®. Mozna
wskazaé trzy podstawowe rodzaje wiedzy niedoskonalej. To wiedza niepetlna, niepewna
oraz niedoskonata. Do przetwarzania wiedzy, w ktoérej dopuszczalne sg nowe twierdzenia
anulujace poprawno$¢ weczesniejszych formul, wykorzystuje si¢ wnioskowanie
probabilistyczne, stopniowanie pewnosci, teorie Dempstera-Schafera (teoria funkcji
przekonywania/matematyczna teoria ewidencji/DST), logike rozmyta oraz logiki
niemonotoniczne. Rachunek prawdopodobienstwa jest narzedziem przetwarzania wiedzy
pozwalajacym na prowadzenie wnioskowan probabilistycznych wykorzystujacych wiedze
niepewng. Funkcja przekonywania umozliwia wyprowadzenie stopnia przekonania dla
zdania w oparciu o prawdopodobienstwo zdania pokrewnego®. Wykorzystujemy ja
w przypadku niepelnej wiedzy, aktualizacji przekonan i sktadania ewidencji™'.

Logika rozmyta jest metodg reprezentacji i przetwarzania wiedzy o charakterze
jakosciowym (wysokie dochody, niska cena).

Logiki niemonotoniczne opieraja si¢ tzw. naturalnych systemach wnioskowania
jak wnioskowanie przez domniemanie (reasoning by default), rozumowanie abdukcyjne
(reasoning by default), rozumowanie o wiedzy (reasoning about knowledge) oraz
weryfikacji przekonan (belief revision). Gerd Gigerenzer i Peter Todd proponuja odejscie
od modeli warto$ciujacych i wykorzystywanie heurystyk szybkich i oszczgdnych (fast and
frugal heuristics)®®. Zgodnie z probalistycznym modelem rozumowania (probabilistic

4 Metody wnioskowania w logice predykatow, pod warunkiem korzystania z poprawnego systemu

wnioskowania, sa niezawodne (prawdziwo$¢ wyciaganych wnioskow). Podstawa jest jednak konieczne

zatozenie, ze stwierdzenia zawarte W poczatkowej bazie wiedzy iuznawane za prawdziwe sa rzeczywiscie

prawdziwe.

“ Jesli skutek A nastapit w wyniku zajécia jednej z przyczyn B1, B2,...,B:l_<,Etg pgrayvdopodobier’lstwo tego, ze Bm
A En

byla przyczyna zajscia A wyraza si¢ wzorem Bayesa P(Bn|A) = Tﬂ Prawdopodobienstwo P(B;)

nazywamy czasem prawdopodobiefistwem a priori, natomiast prawdopodobienstwo P(Bi|A) nazywamy
prawdopodobienstwem a posteriori, gdyz podaje ono szans¢ zajscia Bj po zaobserwowaniu zaj$cia zdarzenia
(A.S.M. Stigler, Who Discovered Bayes' Theorem?, ,,The American Statistician” 1983, nr 4, s. 290).

“2H.A. Simon, A Behavioral Model of Rational Choice, ,,The Quarterly Journal of Economics™ 1955, nr 1, s. 99.

“3 Strategia zadowolenia polega na wyborze wystarczajaco satysfakcjonujacej opcji (satisficing).

* Homo economicus pozostaje jednostka racjonalng jedynie w zakresie posiadanej informacji (H.A. Simon,
Invariants of human behavior, ,,Annual Review of Psychology” 1990, nr 41, s. 1).

“D. Kahneman, A. Tversky, Choices, values, and frames, ,,American Psychologist” 1984, nr 4, s. 341.

“ G. Shafer, Perspectives on the theory and practice of belief functions, ,,International Journal of Approximate
Reasoning” 1990, nr 3, s. 1.

“7 Integracja informacji pochodzgcych z roznych zrédet przy identyfikacji obiektu, modelowanie wyszukiwania
informacji w bazie danych, rozpoznawanie planu dzialania, zagadnienie diagnostyki technicznej w warunkach
zawodnosci elementéw pomiarowych, medycyna (G. Klir, Is There More to Uncertainty Than Some Probability
Theorists Might Have Us Believe?, ,,International Journal General Systems” 1989, nr 15, s. 347).

8 G. Gigerenzer, P.M. Todd, Fast and Frugal Heuristics: The Adaptive Toolbox, [w:] G. Gigerenzer, P.M. Todd,
ABD Reasearch Group, Simple Heuristics that Make Us Smart, Oxford University Press, Oxford 1999, s. 3.
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mental models) w procesie decyzyjnym wyrdzniamy faze rozpoznawania, poszukiwania
wskazowek, rozrdzniania, zastgpowania wskazowek i maksymalizacji. Wykorzystanie
danych niedostepnych dla innych graczy zmniejsza luke informacyjna iogranicza
systematyczne bledy wnioskowania wynikajacych — z wykorzystania heurystyki
dostgpnosci (do$wiadczenie, wyobraznia, iluzoryczne korelacje)®®, reprezentatywnosci
(percepcja losowosci, regresja do ¢redniej, blad koniunkcji)®®, zakotwiczenia
i dostosowania®, rozszerzenia, nadmiernej pewnosci siebie®’, selektywnej percepcji,
przeszacowania wiedzy przesztej (post factum/hindsight bias). Efekt wiedzy po fakcie
stanowi swoistg antytez¢ wykorzystywania wiedzy ze zrodel o ograniczonej grupie
odbiorcow. Ten pelzajacy determinizm (creeping determinism)® urzeczywistnia
przekonanie, ze zdarzenia przeszte wydaja si¢ bardziej prawdopodobne niz rzeczywiscie
byty®. Mozna wskaza¢ korelacje pomiedzy przekonaniem aktora 0 pewnosci sadow
a poziomem ztozonosci faktograficznej wyobrazenia®. Ten blad poznawczy byt podstawa
badania utrwalonego w historii psychologii pod terminem lost In a shoping mall®.
Doséwiadczenia zwigzane z efektem pewnosci wstecznej®' i falszowaniem wspomnien®
znalazty takze zastosowanie W przypadku analizy wartosci $ladu pamigciowego, jako
dowodu w postepowaniu karnym®. Istnieje swoista konkurencja na poziomie odczucia
realizmu pomiedzy wyobrazeniami wyniku a wyobrazeniami celu®. Przekonanie
0 prawdopodobienstwie zdarzen przesztych niejednokrotnie nie jest zgodne z 6wczesna
wiedze ekspertow czy insiderow. Nieunikniony czy wrecz oczywisty obraz zmian rynkow
finansowych ksztattowany jest W znaczniej mierze na podstawie pojawiajacych si¢ po
zajsciu  fluktuacji komentarzy i analiz. Poleganie na zaleznoSci pomigdzy cenami
przesztymi i przysztymi potwierdza sktonnosci do poszukiwania wzorcow®:.

49 M. Bazerman, Judgment in Managerial Decision Making, John Wiley & Sons, New York 1998, s. 7.

% K.E. Wirneryd, Stock-Market Psychology. How People Value and Trade Stocks, Edward Elgar, Northampton
2001, s.128.

® B. Fischhoff, P. Slovic, S. Lichtenstein, Knowing with Certainty. The Appropriateness of Extreme Confidence,
,Journal of Experimental Psychology: Human Perception and Performance” 1977, nr 3, s. 552.

52 E, Stephan, G. Kiell, Decision Processes In Professional Investors: does expertise moderate judgemental
biases, IAREP/SABE Proceeding, Wieden 2000, s. 416.

%8 W warstwie symbolicznej zjawisku temu odpowiada tzw. inflacja wyobrazni, zmieniajaca prze$wiadczenie o
prawdopodobienstwu stanéw irzeczy przetworzonych w wyobrazni (M. Garry, C.G. Manning, E.F. Loftus,
S.J. Sherman, Imagination inflation: Imagining a childhood event inflates confidence that it occurred,
,,Psychonomic Bulletin & Review” 1996, nr 3, s. 208).

* N.J. Roese, K.D. Vohs, Hindsight Bias, ,,Perspectives on Psychological Science” 2012, nr 7, s. 411.

%% EF. Loftus, J.E. Pickrel, The formation of false memories, ,,Psychiatric Annals” 1995, nr 25, s. 720.

% |.E. Hyman T.H. Husband, F.J. Billings, False memories of childhood experiences, ,,Applied Cognitive
Psychology” 1995, nr 9, s. 181.

5" W zargonie naukowy efekt ten nazywany jest czesto przeswiadczeniem wiedziatem, ze tak bedzie (1 knew it
would happen) (B. Fischhoff, R. Beyth, I knew it would happen: Remembered probabilities of once-future
things, ,,Organizational Behavior and Human Performance” 1975, nr 13, s. 1).

%8 Falszywy wspomnienia stanowig polaczenie autentycznych §ladéw pamieciowych z sugestiami pochodzacymi
od innych osob lub sa spdjnym, uporzadkowanym logicznie, nieautentycznym przekazem wprowadzanym przez
indukujacego (S.J. Ceci, M.L.C. Huffman, E. Smith, E.F. Loftus, Repeatedly thinking about non-events,
,,Consciousness and Cognition” 1994, nr 3, s. 388).

* M. McCloskey, M. Zaragoza, Misleading postevent information and memory for events: Arguments and
evidence against memory impairment hypotheses, ,,Journal of Experimental Psychology: General” 1985, nr 114,
s. 1.

8 G, Oettingen, H. Pak, K. Schnetter, Self-regulation of goal setting: Turning free fantasies about the future into
binding goals, ,, Journal of Personality and Social Psychology” 2001, nr 80, s. 736.

8 T_ Gilovich, R. Vallone, A. Tversky, The hot hand In basketball: On the misperception of random sequences,
,,Cognitive Psychology” 1985, nr 3, s. 295.
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Poufnos¢ informacji

Poza porzadkowaniem zbioru preferencji poszczegdlnych odbiorcow, wartosc¢
informacji 0 podmiotach rynku finansowego charakteryzuje aktualno$¢, jednoznaczno$¢
czy zrozumialos¢. Istotng zmienng bezposrednio zwigzang z uzyteczno$¢ jest rowniez czas
uzyskania informacji i mozliwo$¢ jest wykorzystania. Sposob jej wartoSciowania jest
cecha zwiazana ze specyfika obszaru pochodzenia i dziedzing zastosowania®.
W przypadku zachowan nieetycznych i czynow karalnych zawsze pojawia si¢ problem
motywu przekazania danych. Wewnetrzny charakter® zawartej w nich wiedzy utrudnia
lub uniemozliwia potwierdzanie za pomocg niezaleznych zrédet. Informacje finansowe,
zwlaszcza W perspektywie dziatalnosci gietdowej, mogg mie¢ charakter dobra 0 wartosci
obicktywnej albo subiektywnej. Subiektywne postrzeganie wartosci informacji, jako
dobra cennego i rzadkiego mozna przedstawi¢ za pomocg metodologii WTA (Willingness
to Pay) i WTP (Willingness to Accept). W przypadku informacji o ograniczonej grupie
odbiorcow (wycena warunkowa) réznica mi¢dzy tymi warto§ciami wzrasta W poréwnaniu
do otwartego rynku (wycena rynkowa)®’. Uzytkowo$é posrednia informacji, pochodna
funkcji uzytecznosci® powiazang scisle z jej wartoscia, mozna okresli¢ dzieki dostepowi
do opracowan ibaz ocharakterze metainformacyjnym. Wraz  zrosngcym
zapotrzebowaniem na wiedze pochodzaca z zdywersyfikowanych zrodet pojawit sie
zawod®® brokera informacji (infobroker)®’, specjalisty weryfikujacego i posredniczacego
w udzielaniu wszelkiego rodzaju informacji (kupno i sprzedaz sprecyzowanego rodzaju
dobr). Istotny obszar regulacji problematyki ochrony zasobow informacyjnych na
poziomie migdzynarodowym, tworzg kodeksy etyki idobrych praktyk (BPR np.:
Association of Independent Information Professionals)®® przyjmowane przez
poszczegodlne $rodowiska, branze, korporacje (self-regulatory organizations — SROS).
Samoregulacja to proces wprowadzania zinstytucjonalizowanych zasad etycznych
w dziatalnosci gospodarczej®®. Ograniczenia tego typu odgrywaja coraz istotniejsza role
w globalnej ekonomii®. Moga by¢ interpretowane, jako wyraz wewnetrznej dojrzatosci
srodowiska tworzacego nieformalne mechanizmy kontroli spotecznej. Wyartykutowanie
wyraznego sprzeciwu przeciwko praktykom nagannym jest istotnym czynnikiem
integracyjnym, majacym pozytywne oddzialywanie na koncepcje zasad funkcjonowania
wérod niezrzeszonych przedstawicieli branzy. Przyjecie zasad odpowiedzialnego

82 H.W.J. Meyer, The nature of information and the effective use of information in rural Development,
Information Research” 2005, nr 2, s. 214.

8 Wykorzystywanie informacji wewnetrznych, niewltasciwe ujawnianie informacji wewnetrznych, zlecenia na
podstawie informacji wewnetrznych.

 R. Boyce, T. Brown, G. McClelland, G. Peterson, W. Schulze, An experimental examination of entrinsic
values as a source of the WTP-WTA disparity, ,,The American Economic Review” 1992, nr 5, s. 1366.

8 Zaleznos¢ miedzy czynnikami ksztattujgcymi proces decyzyjny a skutkiem decyzji liczonym w wymiarze
przydatnosci dla decydenta (miara sukcesu decyzyjnego).

% Information professional, independent researcher, knowledge broker, data dealer, cybrarian, information
broker.

7 N. Godbold, Beyond information seeking: towards a general model of information behavior, ,Information
Research” 2006, nr 4, s. 269.

68 Skonkretyzowane w dokumentach cele realizowane sg W przyjetym horyzoncie czasowym za pomocg
wyznaczenia mierzalnych wskaznikow ewoluowanych na podstawie cyklicznych, czgsto jawnych raportow
(raporty spoteczne) przez organizacj¢ zarzadzajaca.

% A K. Gupta, L.J. Lad, Industry Self-Regulation: An Economic, Organizational, and Political Analysis, ,,AMR”
1983, nr 3, s. 417.

™ por, M.E. Porter, C. Linde, Toward a New Conception of the Environment-Competitiveness Relationship,
HJEP” 1995, nr 9, s. 97.
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biznesu™* moze by¢ interpretowano rowniez, jako proba poprawy wizerunku segmentow
gospodarki wigzanych z negatywnym odbiorem spotecznym (Czarny PR). Rzetelno$é
komunikatu jest podstawa ksztaltowania stosunkéw podmiotow budujacych pozytywny
wizerunek’?. Przyktadam takich dziatan jest tworzenie lub uczestnictwo w platformach
wymiany wiedzy. Wizerunkowy aspekt samoregulacji branzowych nie musi oslabiaé
efektywnosci zasad. Przepisy implementujace nowe rozwiazania”® moga by¢ istotne ze
wzgledu na ochrone konsumentow’* i srodowiska (ograniczenie asymetrii informacyjnej)
oraz wplywaé na konkurencyjno$é¢ poprzez poprawe jakosci ustug i produktow™. Ich
specyfika sprawia, ze standardy i ograniczenia branzowe podobnie jak zalecenia typu soft
low posiadaja potencjal szybszego i elastyczniejszego niz rozwigzania ustawowe
uwzgledniania zmian zwigzanych z rozwojem technologicznym czy ewolucja kontekstu
spotecznego’®. Kodeksy branzowe moga stanowi¢ swoisty rodzaj testu dla przepisow
bezwzglednie obowigzujacych oraz wskazywaé kierunek niezbednych zmian
(uzupelnianie si¢ regulacji typu state or non-state)’’.

Podstawowg kategorig w przypadku nieuprawnionego wykorzystania lub
ujawnienia informacji jest informacja poufna. Jej legalna definicje zawarl ustawodawca
wart. 154 ustawy o obrocie instrumentami finansowymi. Zgodnie znig informacja
takiego rodzaju jest okreslona W sposéb precyzyjny informacja dotyczaca, bezposrednio
lub posrednio, jednego lub kilku emitentéw instrumentéw finansowych, jednego lub kilku
takich instrumentéw finansowych albo nabywania lub zbywania takich instrumentow,
ktora nie zostata przekazana do publicznej wiadomosci, a ktora po takim przekazaniu
mogtaby W istotny sposéb wptynaé na ceng tych instrumentéw finansowych lub na ceng
powiazanych znimi pochodnych instrumentéw finansowych’®. Ustalenie wptywu
wykorzystania, ujawnienia lub przekazania informacji na cen¢ instrumentu finansowego
w przypadku uzycia informacji przez racjonalnie dziatajgcego inwestora wymaga
kazdorazowego ustalenia, czy przy uwzglednieniu catoksztattu czynnikow wystepujacych

™ Przeciwdziata¢ posrednictwu w handlu informacjami poufnymi na poziomie Code of Ethical Business
Practice. In Association of Independent Information Professionals ma szereg zasad, wsérod ktorych da
najistotniejszych nalezy obowiazek: utrzymywania dobrego imienia zawodu poprzez uczciwosé, kompetencji
i zachowania poufnos$ci, przekazywania klientom najaktualniejszej inajbardziej relewantnej w stosunku do
zapytania odpowiedzi wramach czasowych przez nich wyznaczonych, pomoc klientom w zrozumieniu
wykorzystanych zrddel informacji, przyjmowania zlecen wylacznie zgodnych z prawem i niedzialajacych ze
szkoda dla $rodowiska zawodowego infobrokeréw, dotrzymywania klauzuli poufno$ci, poszanowania praw
autorskich oraz dotrzymywanie zasad umoéw licencyjnych i uméw z klientami, a takze informowanie klientow o
zobowigzaniach i ograniczeniach wynikajacych ztych umoéw, utrzymywania zawodowych kontaktow
z bibliotekami i przestrzeganie zasad dostepu do ich zbior6w oraz ponoszenia odpowiedzialnos$ci za stosowanie
si¢ do tego kodeksu przez pracownikow.

2y Piasta, Public Relations. Istota, techniki, Centrum Informacji Menadzera, Warszawa 1996, s. 117.

™ L.A. Stewart, The Impact of Regulation on Innovation in the United States: A Cross-Industry Literature
Review, [w:] Institute of Medicine, Health IT and Patient Safty: Bulding Safer System for Better Care,
Washington 2012, s. 189.

™ Por. L.L. Sharma, S.P. Teret, K.D. Brownell, The Food Industry and Self-Regulation: Standards to Promote
Success and to Avoid Public Health Failures, ,,Am J Public Health” 2010, nr 2, s. 242.

™ Por. R.D. Atkinson, L. Garner, Regulation as Industrial Policy: A Case Study of the U.S. Auto Industry,
»EDQ” 1987, nr 4, s. 358.

"® C. Marsden, Internet Co-Regulation: European Law, Regulatory Governance and Legitimacy in Cyberspace,
Cambridge 2011, s. 46.

" 1.J. Boddewyn, Advertising Self-Regulation and Outside Participation. A Multinational Comparison, New
York-Westport-Connecticut-London 1988, s.131; JJ. Boddewyn, Advertising Self-Regulation: Private
Government and Agent of Public Policy, ,,J Publ Pol Market” 1985, nr 4, s. 129.

® Przekaz rzetelny, kompletny, nie wprowadzajacy w blad, aktualny niedokonywany wylacznie w celu
marketingowym.
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wtym czasie na rynku iwplywajacych na decyzje inwestorow oraz z perspektywy
racjonalnie dziatajgcego inwestora, dysponujacego przeci¢tng wiedzg na temat rynku
kapitalowego i mechanizméw jego funkcjonowania, zainteresowanego wylacznie
uzyskaniem jak najwyzszej stopy zwrotu Z zainwestowanego kapitalu oraz przy
uwzglednieniu okolicznosci  konkretnego przypadku dana informacja podlegataby
uwzglednieniu przez inwestora przy podejmowaniu decyzji inwestycyjnej”. Informacja
taka wskazuje na okoliczno$ci, ktore wystapity lub ktérych zajScia mozna zasadnie
oczekiwaé (zdarzenia przyszte)®® o charakterze umozliwiajacym dokonanie oceny
potencjalnego wptywu wskazanych okoliczno$ci lub zdarzen na cen¢ lub warto$é
instrumentéow finansowych. Nie mozna wyrdzni¢ zamknigtego katalogu kategorii
informacji poufnych, dlatego emitent musi kazdorazowo, W oparciu znajomos$¢ specyfiki
branzy oraz istotne uwarunkowania 0 naturze makro i mikroekonomicznej, dokonywac
oceny zdarzen iokolicznosci pod katem spetniania kryteriow ustawowych (kryterium
pewnosci, precyzyjnosci i istotnosei)®”.

Badania istotnosci wpltywu na cen¢ instrumentu finansowego nalezy dokonywac
wedtug stanu wiedzy i okolicznosci na chwile ujawnienia lub wykorzystania informacji
poufnej. Bez znaczenia jest fakt, Ze dana informacja po ujawnieniu nie wplyneta istotnie
na cen¢ danego instrumentu finansowego®. Przepis art. 158 jest zrodtem obowiazku
sporzadzenia i prowadzenia list insiderow®, ulatwiajacych kontrole inadzér nad
srodowiskiem informacyjnym. Lista dostgpu do informacji poufnych powinna
prowadzona by¢ osobno dla kazdej takiej informacji. Zgodnie z art. 56 ust. 1 pkt 1 ustawy
o ofercie publicznej i warunkach wprowadzania instrumentéw finansowych® do
zorganizowanego systemu obrotu oraz o spotkach publicznych emitent jest obowigzany,
do rownoczesnego przekazywania Komisji Nadzoru Finansowego, spotce prowadzacej
rynek regulowany oraz do publicznej wiadomosci informacji poufnych, niezwlocznie po
zajéciu zdarzen lub okolicznosci, ktore uzasadniajg ich przekazanie, lub po powzigciu
0 nich wiadomosci. Przekazanie taki musi nastgpi¢ nie pozniej niz w terminie 24 godzin.
Wskazane przepisy nakazuja przekazanie informacji bez zbednej zwtoki, nie dajac

" Wyrok Naczelnego Sadu Administracyjnego z dnia 11 lipca 2006 r. (sygn. akt 11 GSK 102/2006).

8 Informacji dotyczacej prognoz czy plandw rozwoju aktora mozna przyznaé przymiot precyzyjnej informacji
poufnej wowczas, gdy bazuja one na nieujawnionych publicznie faktach i danych, a zrodto, z ktérego pochodza
jest obiektywnie wiarygodne (K. Oplustil, P. Widrek, Europejskie i poiskie regulacje dotyczqce informacji
poufiych na rynku kapitatowym (cz. 1), ,,Prawo Spotek™ 2005, nr 2, s. 3).

8 Zdarzenia/okolicznosci powinny by¢ potwierdzone pewnymi i obiektywnymi dowodami, zasadno$c
wystapienia zdarzenia/okoliczno$ci powinna by¢ zasadna W czasie oceny informacji. Precyzyjnos¢ umozliwia
dokonanie oceny wplywu tych okolicznosci lub zdarzen na cene¢ lub warto$¢ instrumentéw finansowych lub na
cen¢ powigzanych z nimi pochodnych instrumentéw finansowych.

8 Wyrok Naczelnego Sadu Administracyjnego z dnia 11 lipca 2006 r. (sygn. akt 11 GSK 102/2006).

8 Lista obejmuje osoby fizyczne m.in. pracownikéw, czlonkéw rady nadzorczej, inne osoby zwigzane
stosunkiem pracy, zlecenia lub innym o podobnym charakterze z emitentem lub podmiotem dziatajacym w jego
imieniu lub na jego rzecz.

8 Ustawa spelnia obowiazek implementacyjny m.in. Dyrektywy Parlamentu Europejskiego i Rady 2001/34/WE
z dnia 28 maja 2001 r. w sprawie do-puszczenia papieréw wartosciowych do publicznego obrotu gietdowego
oraz informacji dotyczacych tych papierow wartoSciowych, ktore podlegaja publikacji (Dz. Urz. L 390 z
31.12.2004 r.), Dyrektywy Parlamentu Europejskiego i Rady 2003/6/WE z dnia 28 stycznia 2003 r. w sprawie
wykorzystywania poufnych informacji i manipulacji na rynku (naduzy¢ na rynku) (Dz. Urz. L 96 z 12.04.2003
r.) oraz dyrektywy Komisji 2003/124/WE z dnia 22 grudnia 2003 r. wykonujacej dyrektywe 2003/6/WE
Parlamentu Europejskiego i Rady w zakresie definicji i publicznego ujawniania informacji wewnetrznych oraz
definicji manipulacji na rynku (Dz. Urz. L 339 z24.12.2003 r.). Regulacje te wlaczaja w proces tworzenia
jednolitego rynku europejskiego (harmonizacja prawa rynku kapitalowego) instytucje takie jak Committee of
European Securities Regulators (CESR), faczace instytucje nadzoru na rynkiem kapitalowym panstw
cztonkowskich.
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mozliwosci  przekroczenia 24 godzin. Emitent, zobowigzany do opracowania
wewnetrznego sytemu przeptywu informacji finansowych i gospodarczych, musi
formutowaé tres¢ przekazu w taki sposob by umozliwi¢ inwestorom rzetelnga oceng
potencjalnego wptywu opisywanych okolicznosci lub zdarzen na cen¢ lub wartos¢
instrumentéw finansowych (kupno, utrzymanie, sprzedaz instrumentow)®®.

Wsrod podmiotéw zdolnych do naruszenia réwnowagi rynkowej poprzez
ujawnienie lub wykorzystanie informacji niejawnej mozna wskaza¢ aktorow
dysponujacych nia  wsposob pierwotny®® i wtorny®’. W przypadku insiderow
pierwotnych® istotnym mechanizm ochrony efektywnosci rynku stanowia okresy
zamknigte®™. Poza podstawowym podzialem na insideréw pierwotnych i wtérnych
W typologii podmiotéw zaangazowanych badz uwiktanych w zjawisko mozna wyréznic
pod wzgledem kryterium behawioralnego insideréw naiwnych, nieostroznych,
sabotazystow, nielojalnych pracownikéw, kretow oraz moonlighterow (typowanie
behawioralne).

Wsrod kategorii informacji poufnych mogacych stanowi¢ zrodto przewagi
konkurencyjnej (informacja cenotworcza)® mozna wyréznié te odnoszace sie utraty

8 W 2013/2014 r. przygotowywana jest zmiana Standardow CESR (Komitet Europejskich Regulatoréw Rynku
Papierow Warto§ciowych) nr 1 i2. CESR (ESMA) wskazuje, ze informacja poufna dotyczy m.in. osiggnig¢
w prowadzonej dzialalno$ci gospodarczej, lokowania wolnego kapitatu lub pozyskiwanie kapitatu w celu
nabywania papieréw warto$ciowych czy zmiany: kontroli, sktadu zarzadu i rady nadzorczej, audytora, kapitatu
zaktadowego, oczekiwanych zyskow lub strat, polityki inwestycyjnej, profilu dziatalnosci, wartosci aktywow,
portfela inwestycyjnego. Kryteria zwiazane z informacja poufng moze posiada¢ rowniez informacja dotyczaca
przejecia, patentow, licencji, polityka w zakresie dywidendy, wielko$¢ dywidendy, toczacych si¢ spraw
sadowych, upadloéci dtuznikdéw, zniszczenia W majatku nieubezpieczonego czy anulowania zlecen przez
klientow.

% Grupe tg tworzg m.in. czlonkowie zarzadu, rady nadzorczej, prokurenci lub petnomocnicy emitenta lub
wystawcy, pracownicy, biegli rewidenci albo inne osoby pozostajace z tym emitentem lub wystawcg W stosunku
zlecenia lub innym stosunku prawnym o podobnym charakterze, akcjonariusze spotki publicznej. W przypadku
tajemnicy zawodowej zwiazanej Z ochrong poufnych informacji klienta doktryna wyrdznia teori¢: kontraktu,
porzadku publicznego oraz interesu prywatnego, spotecznego i zawodowego (B. Kuchnicka-Michalska, Ochrona
tajemnicy zawodowej w polskim prawie karnym, Warszawa 1972, s. 22).

8 Insiderem wtornym bede wszystkie inne podmioty, ktére posiadajg informacje, jezeli wiedziaty lub przy
dotozeniu nalezytej starannosci mogly si¢ dowiedzie¢, ze ma ona charakter poufny.

® Interesujagcym przyktadem wzmocnienia ochrony przez wykorzystywaniem i ujawnianiem informagji
poufnych jest The Stop Trading on Congressional Knowledge Act (STOCK Act) podpisany przez prezydenta
Baracka Obamg¢ 4 kwietnia 2012 (Pub. L. 112-105, Stat. 291). Regulacja rozszerza katalog czynow, za ktore
grozi przepadek uposazenia o niedozwolony handel poufnymi informacjami przez kongresmendw, pracownikow
kongresu oraz osoby piastujace inne, pochodzace z wyboru stanowiska. Proceder korupcyjny ograniczy¢ ma
obowiazek ujawniania wskazanych kategorii transakcji finansowych (zgloszone w ciagu 45 dni od zawarcia),
obowiazek sprawozdawczy, obowiazek publikacyjny (Government Accountability Office — GAO, Congressional
Report Service — CRS), wykluczenie z udziatu w pierwszej publicznej ofercie sprzedazy akcji (Initial Public
Offerings — IPO) czy przedstawienia pisemnej informacji na temat rozpoczetych rozméw W sprawie pracy, ktora
chca podja¢ po opuszczeniu rzadowej posady. Szczegdlng forme limitacji zwigzang bezposrednio
z funkcjonowanie systemu bankowego stanowi obowiazek ujawniania warunkow przyznania kredytu (E. Jolly,
The Poli-intel Industry: Considering the Common Law'’s Application in Insider Trading under the Stock Act,
,American University Business Law Review” 2013, nr 2, s. 421).

8 W przypadku raportu rocznego dwa miesigce przed przekazaniem raportu, raportu pétrocznego miesiac przed
przekazaniem raport , raportu kwartalnego dwa tygodnie przed przekazaniem raportu lub okres pomi¢dzy dniem
zakonczenia danego okresu a przekazaniem tego raportu do publicznej wiadomosci, gdyby okres ten byt krotszy
wskazanego. Wyjatek moze stanowi¢ inwestowanie wykorzystujace zasade $lepego portfela czy wprowadzenie
W organizacji barier poufnosci tworzacych tzw. chinski mur (zasady korzystania ze znaczacych informacji
poufnych i kontrola nad nimi).

0 Choé¢ nie mozna wskaza¢ bezwzglednych kryteriow kwantyfikujacych (zmienno$é ceny, ptynnosé, wolumen
obrotu, popyt i podaz) oceng istotnego wptywu na ceng oraz prawdopodobiefistwa uzycia tej informacji przez
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warto$ci aktywoéw, umoéw dlugoterminowych (negocjacje, zawarcie aktualizacja,
przeszacowanie), niedopelnienia warunkow finansowych (wypowiedzenie umowy, istotna
zmiana warunkéw), reorganizacji aktora (negocjacje, restrukturyzacja, dezinwestycja,
zawarcie porozumien), tworzenia rezerw, zaistnienia podstaw do ogloszenia upadtosci
(podjecie decyzji 0 zlozeniu wniosku 0 ogloszenie upadiosci, ztozenie o$wiadczenia
0 wszczeciu postepowania naprawczego, ztozenie wniosku 0 podjeciu decyzji 0 ztozeniu
wniosku 0 zmiana sposobu prowadzenia postepowania upadtosciowego) czy nabycia
znaczacego pakietu akeji lub udziatéw w innym podmiocie (cel nabycia, warunki nabycia,
zrodta finansowania, charakter wewnetrznych powigzan, dane ekonomiczno - finansowe).
Za informacj¢ poufng mozna uzna¢ réwniez decyzje 0 wypowiedzeniu linii kredytowe;j.

Bank insider trading

O nieuczciwych transakcjach na warunkach pozarynkowych z wykorzystaniem
poufnych informacji (self-dealing)®* mowimy, kiedy osoby wykorzystuja bliskie zwiazki
ze spotka na szkode dla interesow spotki iinwestorow. Praktyki wykorzystywania
poufnych informacji w obrocie, réwnowazne z manipulowaniem rynkami kapitalowymi,
sa zakazane przez komisje regulacyjne papieréow wartosciowych, prawo spotek albo
prawo karne w wigkszosci pafistw cztonkowskich OECD%. Niewtasciwe praktyki
biznesowe takie jak pranie pieniedzy, dziatanie bez zezwolenia, manipulacja rynkiem
finansowym czy wykorzystanie lub ujawnienie informacji poufnych na niekorzy$¢ banku
naleza do kategorii ryzyka operacyjnego® zwigzanej z niewlasciwa realizacja
obowigzkéw wobec klientow, oraz z wadami produktow bankowych. Problem naduzyé
W tym obszarze zostal ujety W Nowej Umowie Kapitatowej, unijnej dyrektywie Capital
Requirements Directive oraz Rekomendacji M Komisji Nadzoru Finansowego. Celem
dziatan jest ograniczenie straty wynikajacej z niewlasciwych lub btednych procesow,
dziatania ludzi i systemoéw oraz zdarzen zewnetrznych®. Ryzyko operacyjne wplywa na
reputacje banku, przyjete zatozenia strategiczne oraz pozostaje W posrednim zwigzku
z ryzykiem kredytowym i rynkowym. Znaczenie niewltasciwej realizacji obowigzkow
wobec klientdw ro$nie wraz z upowszechnieniem ushug outsourcingowych, poziomem
wykorzystania technologii informatycznych, rozwojem instrumentéw finansowych
i kredytow pochodnych, sekurytyzacjs aktywow, przemianami globalizacyjnymi (fuzje,
przejecia, zaciesnienie wiezow finansowych) oraz wykorzystaniem opcji egzotycznych,
uwzgledniajacych stopien uwarunkowania ceny opcji do przebiegu ceny instrumentu

inwestora mozna dokona¢ w oparciu o historyczne zachowania rynku, opinie i opracowania analityczne oraz
wlasne do$wiadczenie aktora.

% ziawisko to funkcjonuje réwniez pod nazwa dyskretnego handlu. (R.A. Jaeger, All about hedge funds. The
easy way to get started, The McGraw Hill Company, New York 2003, s. 28).

%2 Beneficial ownership to obowigzek uzupeienia informacji na temat zarejestrowanych praw wiasnosci o dane
dotyczace praw uzytkowania akcji albo udziatdéw. Podstawa jego wprowadzenia jest skuteczniejsze
egzekwowania prawa oraz rozpoznania mozliwych konfliktow interesow, transakcji z powiazanymi
kontrahentami i dziatan polegajacych na wykorzystywaniu poufnych informacji w obrocie.

% Termin wigzany jest z raportem Internal Control: Integrated Framework z 1992,

% Wyrézniamy siedem podstawowych kategorii ryzyka operacyjnego: oszustwo wewnetrzne (internal fraud),
oszustwo zewnetrzne (external fraud), praktyka kadrowa i bezpieczenstwo pracy (employment practices and
workplace safety), Klienci, produkty i praktyka biznesowa (clients, products and business practices),
uszkodzenia aktywow (damage to physical assets), zaklocenia dziatalnodci ibtedy systemow (business
disruptions and system failures), dokonywanie transakcji, dostawa oraz zarzadzanie procesami (execution,
delivery and process management).
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bazowego®™. Badania wskazuja, ze W okresie poprzedzajacym powszechng, prawna
kontrol¢ nad zjawiskiem wykorzystania lub ujawnienia informacji poufnych insiderzy
bankowi osiagali ponad normalne zwroty na wolnym rynku®. Dostep do istotnych,
wewnetrznych i poufnych informacji  korporacyjnych daje istotnga przewage
W wyznaczaniu trendow rynkowych® . Zwiazek przyczynowy najlepiej oddaja analizy
krotkoterminowe™. Ekonomiczna analiza zjawiska ujawnienia i wykorzystania informacji
poufnych stata sie podstawa szeregu opracowan naukowych®. Badano wplyw podmiotow
gospodarczych  posiadajgcych dodatkowa wiedze¢ na funkcjonowanie rynkow
finansowych'® jak i efektywnosé inwestycyjna insiderow'® na tle innych graczy
w okreslonych interwalach handlowych'®. Wskazywano strategie rynkowe, ktore
pozwalaja insiderom optymalizowa¢ wykorzystanie dodatkowych informacji b¢dacych
w ich dyspozycji (kapitalizacja przewagi informacyjnej)’®®. Interdyscyplinarne analizy
z zakresu teorii uzytecznosci przenoszacej na grunt ekonomiczny doswiadczenia z zakresu
psychologii i filozofii wskazaly, Ze insiderzy kieruja si¢ nie tylko subiektywnie
postrzeganym interesem, lecz rowniez celami wigzanym z zajmowanym stanowiskiem lub
sprawowana funkcja, zakresem odpowiedzialnosci czy potrzebami organizacji'®.
Zjawisko to podobnie jak manipulacja informacjg obcigza zaréwno tradycyjne fundusze
inwestycyjne jak i alternatywne (alternative investments) do nich fundusze hedge'®.
W przypadku tych ostatnich istotnym czynnikiem sprzyjajacym patologiom zwigzanym
z przekazem informacji jest zaré6wno problem przejrzystosci transakcji jak i sktad
wewnetrzny kosztow (struktura kosztow)'%®. Czes¢ badaczy wskazuje, ze nieuprawnione
wykorzystanie informacji niejawnych jest fenomenem obciazajacym w wigkszym stopniu
tradycyjne rynki finansowe niz lewarowane fundusze inwestycyjne (leveraged investment
funds) oparte na ograniczeniu ryzyka wahan cen na rynku kapitalowym'®’. Globalne

M. Ong, Exotic options: The market and their taxonomy, [w:] I. Nelken (red.), The handbook of exotic options:
instruments, analysis, and applications, McGraw-Hill Book Company, New York 1996, s. 10.

% M. Slovin, M. Sushka, J. Polonchek, Restructuring Transactions by Bank Holding

Companies: The Valuation Effects of Sale-and-Leasebacks and Divestitures, ,,Journal of Banking and Finance”
1991, nr 15, s. 237; J. Madura, K. Wiant, Information Content of Bank Insider Trading, ,,Applied Financial
Economics” 1995, nr 5, s. 219; J. Jordan, Bank Managers Opportunistic Trading of the Firms Shares, ,,Financial
Management” 1999,nr 28, s. 36.

7 7. Igbal, S. Shetty, An Investigation of Causality Between Insider Trading Transactions and Stock Returns,
,,The Quarterly Review of Economics and Finance” 2002, nr 42, s.41.

% M. Chowdhury, J. Howe, J. Lin, The Relation Between Aggregate Insider Transactions and Stock Market
Returns, ,,Journal of Financial and Quantitative Analysis” 1993, nr 28, s. 431.

% D. Duffie and C.F. Huang, Multiperiod security markets with differential information, ,.J. Math. Econom.”
1986, nr 15, s. 283.

100 1 Félimer and P. Leukert, Efficient hedging: cost versus shortfall risk, ,,Finance Stock” 2000, nr 2, s. 117.

101 Wykorzystanie przewagi konkurencyjnej w oparciu o posiadang informacje poufng polega na nabywaniu lub
zbywaniu, na rachunek wlasny lub osoby trzeciej, instrumentéw finansowych, w oparciu o informacj¢ poufng
bedaca W posiadaniu tej osoby albo dokonywaniu, na rachunek wiasny lub osoby trzeciej, innej czynnosci
prawnej powodujacej lub mogacej powodowac rozporzadzenie takimi instrumentami finansowymi.

1021 Karatzas, |. Pikovsky, Anticipative portfolio optimization, ,,Adv. in Appl. Probab.” 1996, nr 28, s. 1095.

103 p_ Klusik, Z. Palmowski, J. Zwierz, Quantile Hedging for an Insider, ,Probability and Mathematical
Statistics” 2010, nr 2, S. 247.

104 RW. McGee, Analyzing Insider Trading from the Perspectives of Utilitarian Ethics and Rights Theory,
,Journal of Business Ethics” 2010, nr 1, s. 65.

105 C. Comerton-Forde, J. Rydge, Market Integrity and Surveillance Effort, ,Journal of Financial Services
Research’ 2006, nr 2, s. 150.

106 T .W. Mungovan, J. Sablone, The Inevitability of Hedge Fund Regulation in the US, , Butterworths Journal of
International Banking and Financial Law’’ 2007, nr 2, s. 88.

107 £ J. Greupner, Hedge Funds are Headed Down-Market, ,,San Diego Law Review’” 2003, nr 40, s. 1555.
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i regionalne zalamania stabilno$ci sytemu finansowego i gospodarczego poprzez
wydarzenia 0 zasiegu systemowym wyraznie wskazaly na znaczenie dla gospodarki
realnej obcigzenia ryzykiem niestabilnoéci istotnych podmiotéow jak i catego sektora
bankowego'®. Jedng z wyréznionych W badaniach plaszczyzn naduzy¢ zwiazanych
z transparentnym funkcjonowaniem aktoréw tworza, coraz czgséciej stosowane réwniez
W polskim systemie bankowym, opcje menadzerskie. Tego rodzaju programy
motywacyjne musza opiera¢ si¢ na limitacji iprawidlowej wycenie (np.: drzewa
dwumianowe i tréjmianowe)'®®. Wsrod warunkéw ograniczajacych mozna wyréznié
ekstrema osiggane przez wskazany instrument bazowy czy okresy zamknigte (czasowe
wylaczenie mozliwosci wykonania opcji). Aktor czesto wprowadza takze warunki
zwigzane ze wczesniejszym wykonaniem opcji. Nabycie uprawnien nastgpuje z chwilg
spetnienia przez pracownika warunkow $wiadczenia (grant date)°. Dostep do informacji
wewnetrznych, niekoniecznie spelniajacych ustawowe kryteria poufnosci, jest zrodtem

przewagi informacyjnej™™, zmniejszajacej ryzyko zwigzane z warunkami rynkowymi

znajdujacymi sie poza bezposrednig kontrola uprawnionego z opcji'?. Mozliwosé
wplywu na ksztaltowanie si¢ cen akcji'™ przez uprawnionego zwiazana z zyskiem
zrealizacji programu motywujagcego moze prowadzi¢c do nierynkowej wyceny
instrumentéw (interwaty nadnaturalnie niskich inadnaturalnie wysokich cen akcji)™*.
Takie zaklocenie rynku mozna uzyskaé¢ m.in. przy wykorzystaniu patologicznych praktyk
ksiegowych (naruszenia sprawozdawczosci finansowej, afery ksiegowo-audytorskie)'*.
Polityka ksztaltowania sprawozdan finansowych z wykorzystaniem metod
kreatywnej rachunkowosci (zarzadzanie zyskiem) nie wptywa na zmniejszenie asymetrii
informacyjnej, ale upowszechnia nieprawdziwy, pozadany przez zarzadzajacych
i uprawnionych, obraz sytuacji finansowej danej jednostki. Zafalszowane wyniki
finansowe w konsekwencji stanowig podstaw¢ decyzji podejmowanych przez
interesariuszy. Kazde zaktocenie efektywnosci informacyjnej (wydajnos$¢ informacyjna)
wplywa na mozliwos¢ racjonalnego iwydajnego dysponowania kapitatem poprzez
zarzadzanie ryzykiem finansowym. Zaktocenia ujawnione ksztattuja stope zwrotu
i zwigkszajg koszt kapitatu. Skala oszust moze utrudni¢, a w skrajnych przypadkach
uniemozliwi¢, prowadzenie dziatalno$ci arbitrazowej. Upowszechnienie nieprawdziwej
informacji o kierunku ceny i warto$ci instrumentu przy uzyciu strategii manipulacyjnych

np.: R a na postawe 1nnych uczestnikoOw rynku . Za czynni
(np.: SAD, PAD) wplyw. P innych ikow rynku''®. Z ik

108 p_Hartmann, S. Straetmans, C. de Vries, Banking Stability: A Cross-Atlantic Perspective, [w:] M. Carey,
R.M. Stulz (red.), The Risks of Financial Institutions, University of Chicago Press, Chicago 2006, s. 133.

109 M. Kuzmierkiewicz, Ewolucja rynku opcji ku pozagieldowym opcjom egzotycznym i ich klasyfikacja, ,,Bank
i Kredyt” 1999, nr 3, s. 18.

110 M.P. Narayanan, H.N. Seyhun, Dating Games: Do Managers Designate Grant Dates to Increase their
Compensation, Review of Financial Studies 2008, nr 5, s. 1907.

11 H.N. Seyhun, Why Does Aggregate Insider Trading Predict Future Stock Returns, ,Quarterly Journal of
Economics” 1992, nr 4, s. 1303.

12 3 Lakonishok, I. Lee, Are Insider Trades Informative?, ,,Review of Financial Studies” 2001, nr 14, s. 79.

3 W przypadku zakltdcenia efektywnosci informacyjnej cena iwarto$¢ instrument nie jest dobrym
przyblizeniem jego wewnetrznej warto$ci (P. Samuelson, Proof That Properly Anticipated Prices Fluctuate
Randomly, ,,Industrial Management Review” 1965, nr 6, S. 41).

14 R.A. Heron, E. Lie, Does backdating explain the stock price pattern around executive stock option grants?,
,,Journal of Financial Economics” 2007, nr 83, s. 271.

115 por, P. Gut, Kreatywna ksiegowos¢ a falszowanie sprawozdar: finansowych, Warszawa 2006; M. Hulicka,
Oszukancza sprawozdawczos¢ finansowa, Krakow 2008.

116 £, Boehmer, E., Kelley, Institutional inyestors and the informational efficiency of prices, ,,Reyiew of
Financial Studies” 2009, nr 22, s. 356.
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stabilizujacy uznaje si¢ poziom rozwinigcia rynkéw jak i wielkoéé obrotu aktywem®'’.
Wskazanych zaklocen nie mozna wigzac z okre§long struktura wiascicielska. Manipulacji
podlegaja tez dane o wynikach finansowych firm publicznych®*®. Praktyki te taczone sa ze
zjawiskiem dewaluacji reputacji aktora na plaszczyznie relacji z audytorium Spotecznym.
Tak zwang bankokracje uderzajaca w zaufanie, lojalno$¢ i szacunek klientow™ ksztattuja,
na rowni Z krytyka dziatan pochodza z otoczenia rynkowego, btedy urzednikow,
nierzetelno$¢ W informowaniu na temat produktow i ustug, odmowy przyznania kredytu,
bezwzglednos¢ w $cigganiu naleznosci i metody ich pozyskiwania, niedyskrecja oraz
tamanie poufnosci, chybione porady finansowe'?.

Zakonczenie

Efektywnos$¢ rynku kapitatowego warunkuje transparentno$¢ informacyjna.
Zasady uczciwego obrotu gietdowego tacza regulacje prawne z normami typu soft law
(normy  etyczne, naruszenia interesow  uczestnikow rynku  kapitatowego).
Wykorzystywanie poufnych informacji w obrocie oraz nieuczciwe transakcje na
warunkach pozarynkowych z wykorzystaniem poufnych informacji powinny podlega¢
regulacjom prawnym irygorystycznym zasadom Kkorporacyjnym. Dazenie do
maksymalizacji zyskdw poprzez nieuprawnione wykorzystanie lub ujawnienie informacji
poufnych prowadzi do naruszenia rynkowej réwnowagi wymiany. Naruszenia
dokonywane sa przez emitentow instrumentdéw finansowych oraz inwestoréw i firmy
inwestycyjne. Formg manipulacji kursami akcji wplywajaca na cen¢ lub wartosc¢
instrumentéw  finansowych  jest  rozpowszechnianie informacji  falszywych,
wprowadzajacych w blad czy wykorzystanie informacji poufnej. Atrakcyjny rynek musi
by¢ transparentny izapewniaé ochrong¢ interesow wszystkich jego uczestnikow.
Zagadnienie bezpieczenstwa w wymiarze makroekonomicznym i mikroekonomicznym
jest problemem szczegdlnie istotnym W okresl postepujacej integracji rynkoéw
finansowych (jednolity rynek europejski). Stabilno$¢ systemu finansowego jest Scisle
powigzana Zz poziomem ryzyka niestabilnoéci w sektorze bankowym. Informacja
rownowazna Zt3 spelniajagca ustawowe kryteria poufnosci, roéwniez te spetniajaca
kryterium pewno$ci, moze zosta¢ pozyskana bez naruszenia rezimu ochrony informacji
(powszechnego czy wewngtrznego) m.in. w oparciu o techniki data mining.

117 3 M. Karpoff, A Relation between Price Changes and Trading Volume: A Suryey, ,Journal of Financial and
Quantitatiye Analysis” 1987, nr 22, s. 109.

118 R. Sloan, Financial accounting and corporate governance: a discussion, ,Journal of Accounting and
Economics” 2001, nr 1, s. 335.

119 Reputacja aktora uznawana jest za walor hamujacy zjawisko bankowego insider trading (G. Ramirez,
K. Yung, Firm Reputation and Insider Trading: The Investment Banking Industry, ,,Quarterly Journal of
Business and Economics” 2000, nr 39, s. 49).

120 R. Patterson, Kompendium terminéw bankowych po polsku i angielsku, Warszawa 2002, s. 392.
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ROZDZIAL XVI. Zjawisko bank insider trading jako jeden z mechanizmow...

Title
Phenomenon of bank insider trading as one of the mechanisms creating financial market

Streszczenie

Od roku 2008 w globalnej ekonomi obserwujemy powazne zaklocenia.
W wigkszosci przypadkow kryzyséw finansowych sektor bankowy odgrywat istotng rolg.
Badacze i eksperci sa $wiadomi zagrozen zwigzanych z przestgpstwami bankowymi oraz
znaczenia problemu systemowej stabilnosci. Artykut przedstawia analizg skutecznosci
przyjetych rozwigzan oraz wskazuje obszary patologii zwigzane ze zjawiskiem bank
insider trading. Obserwujemy wzrost znaczenia identyfikacji ryzyka operacyjnego.
Kategorie ryzyka zwiagzanego z funkcjonowaniem sektora bankowego wyznacza Nowa
Umowa Kapitatlowa, wunijna dyrektywa Capital Requirements Directive oraz
Rekomendacja M Komisji Nadzoru Finansowego. Celem artykutu jest wskazanie zwigzku
pomiedzy wykorzystaniem lub ujawnieniem informacji poufnych a funkcjonowaniem
rynku finansowego.

Stowa kluczowe
bank insider trading, insiderzy, efektywno$¢ rynku, teoria agencji, konflikt interesow,
wewnetrzny system kontroli, informacja poufna, proces decyzyjny

Summary

From 2008 the global economy has survived extreme turbulence. In most cases of
financial crisis the banking sector has always played a prominent role. Scholars and
bankers are acutely aware of the problem with banking sector fragility. Banking crimes
may pose asignificant threat to financial sector stability. This paper analyzes the
effectiveness of banking supervision to uncover potential risks of bank insider trading.
The role of identification of operational risk management processes in banks has increased
significantly within the last few years. Categorization of risk inherent in the banking
sector can be found in the New Basel Capital Accord, the UE Capital Requirements
Directive and Recommendation M of the KNF. The object of article is to show the
relationship between insider trading and financial market.

Keywords
agency costs and theory, internal control systems, conflicts of interest, capital structure,
internal equity, outside equity, demand for security analysis, completeness of markets,
supply of claims, limited liability, insider trading, banking, causality, charter value
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ROZDZIAL XVII
Nadzo6r bankowy jako element bezpieczenstwa ekonomicznego

Uwagi wstepne

W ramach bezpieczenstwa publicznego jako jeden z elementdéw nalezy
uwzgledni¢ bezpieczenstwo ekonomiczne. W ostatnich latach ten element bezpieczenstwa
stat si¢ jednym Zz podstawowych celow polityki wewnetrznej i zagranicznej panstwa.
Definiowanie pojgcia bezpieczenstwa ekonomicznego jest mocno utrudnione albowiem
wspolczesnie moze by¢ ono roznie rozumiane. W polskiej literaturze przedmiotu mozna
si¢ spotka¢ z podejsciem, ktore eksponuje zdolnos¢ systemu gospodarczego panstwa do
niezagrozonego rozwoju, brak wewnetrznych oraz zewngtrznych  zagrozen
i przeciwdziatanie zaktoceniom w funkcjonowaniu gospodarki®. Inne poglady eksponuja
jako bezpieczenstwo ekonomiczne zdolno$¢ panstwa, czy tez grupy panstw do
wiasciwego wykorzystania czynnikow rozwoju, ktére gwarantuja niezagrozony rozwoj’.
Krzysztof Ksiezopolski okresla bezpieczenstwo ekonomiczne jako niezaktocone
funkcjonowanie gospodarek, to znaczy utrzymanie podstawowych wskaznikow
rozwojowych oraz zapewnienie komparatywnej réwnowagi z gospodarkami innych
panstw’.

Wspotczesnie zagrozenia wynikajace z funkcjonowania systemu bankowego sg
jednym z najwazniejszych dla bezpieczenstwa ekonomicznego panstwa i w szerokim
ujeciu nawet dla gospodarki $§wiatowej czego przyktadem sg wydarzenia z roku 2008
kiedy to amerykanski bank Lehmann Brothers, oferujacy glownie ustugi finansowe dla
firm, jeden z najwigkszych w Stanach Zjednoczonych ogtosit upadto$¢ dnia 15 wrzesnia
2008 r., co spowodowato panik¢ na gieldzie w USA i zapoczatkowato tzw. kryzys
finansowy, ktory rozprzestrzenit si¢ na caly Swiat. Przeciwdziatanie zagrozeniom dla
bezpieczenstwa sektora bankowego stanowi cel istnienia nadzoru bankowego, poniewaz
jedna z wartosci konstytuujacych bezpieczenstwo ekonomiczne jest zapewnienie przez
panstwo bezpieczefistwa tego sektora W aspekcie bezpieczenstwa lokat osob fizycznych
i prawnych. System bankowy, nalezy do najbardziej regulowanych rynkéw w gospodarce.
Jest to spowodowane kilku przyczynami. Banki sg instytucjami wymagajgcymi
specjalnego zaufania: obracaja pieniedzmi podmiotow, gtownie oséb fizycznych, ktorzy
ztozyli tam swoje oszczednoSci a jednoczesnie mamy do czynienia Z sytuacja
nierownorzednej pozycji jaka majg kredytobiorca ikredytodawca (bank) zawierajacy
umowe. Bank nie ma pewnos$ci czy kredytobiorca zamierza sptaci¢ kredyt, czy bedzie
miat na to wystarczajace dochody i czy bedzie czynit to punktualnie. Z kolei osoba, ktora

! Szerzej na ten temat: Z. Kotodziejak (red.), Bezpieczeristwo ekonomiczne. Teoria i praktyka, Lodz 1986.

2 Por. E. Frejtag-Mika, Z. Kolodziejak, W. Putkiewicz, Bezpieczeristwo ekonomiczne we wspélczesnym $wiecie,
Radom 1996, s. 10.

® K.M. Ksigzopolski, Ekonomiczne zagrozenia bezpieczeristwa paristwa. Metody i$rodki przeciwdziatania,
Warszawa 2004, s. 21.
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sktada w banku depozyt tez nie ma calkowitej pewnosci, czy bank jej nie oszuka i nie
sprzeniewierzy jej pieniedzy lub nie zainwestuje ich W sposob lekkomysiny
a W nastgpstwie oglosi upadios¢. Umowy zawierane przez banki dotycza przysztosci —
depozyt i kredyt sg zwracane po pewnym czasie, a wynagrodzenie — odsetki za uzyczenie
srodkow  wyptaca si¢ W przysztosci. Zaufanie jest podstawg prawidlowego
funkcjonowania sektora bankowego: bez takiego zaufania ludzie nie byliby sklonni
powierza¢ bankom swoich oszcz¢dno$ci, a w élad za tym banki nie bylyby w stanie
udziela¢ kredytow. Gdyby banki przestaty udziela¢ kredytow, przedsicbiorstwa musiatyby
znacznie ograniczy¢ Swoje inwestycje, a to z kolei powodowatoby wyhamowanie wzrostu
gospodarczego.

Pojecie i specyfika nadzoru bankowego

Nadzor w prawie publicznym a szczegolnie w prawie administracyjnym jest
samodzielng instytucja prawng ustanowiong przez ustawodawce nad dziatalnoscig
podmiotéw, ktére majg pozycje niezaleznych podmiotow badz to prawa publicznego czy
prywatnego. Jest to nadzor obligatoryjny wynikajacy z norm prawnych, a jego realizacja
podporzadkowana jest zasadzie legalizmu w mysl, ktorej organ nadzoru moze wkraczac
w dziatalno$¢ podmiotu nadzorowanego tylko w przypadkach okreslonych przepisami
ustaw i aktow wykonawczych do ustaw. W doktrynie polskiego prawa administracyjnego
w odniesieniu do nadzoru i kontroli za wiodacy uznawany jest poglad J. Staro$ciaka,
ktory pierwszy podjat probe szerszego spojrzenia na instytucje nadzoru i kontroli
i ktorego poglad w tym przedmiocie stanowit punkt wyjécia dla poZniejszych opracowan
innych autoréw®. Na temat istoty pojecia nadzor J. Staro$ciak stwierdza: ,,...tam gdzie
w gre wchodzi prawo wydania polecenia, wigzacej dyrektywy o0 zmianie Kierunku
dziatania, gdzie w gre¢ wchodzi kierowanie organami podleglymi — moéwi¢ bedziemy
0 nadzorze, anie o kontroli. Nadzor nie ogranicza si¢ zatem do obserwacji, alaczy
z czynnikiem kierowania za po$rednictwem sformutowanych dyrektyw. [...] Organ
nadzorujgcy nie tylko spostrzega iocenia. On réwniez W pewnym sensie
wspoladministruje — odpowiada za wynik dzialalnosci organizatorskiej organow
podlegtych nadzorowi””.

Problematyka nadzoru bankowego zostala dostrzezona przez spoteczno$é
miedzynarodowa. Powstaly w 1974 r. Bazylejski Komitet Nadzoru Bankowego (Basel
Committee on Banking Supervision) zostat zatozony prze prezeséw bankéw centralnych
grupy G10 konicem 1974 r.® ajego glownym celem wzmacnianie miedzynarodowe;
wspotpracy w zakresie doskonalenia §wiatowego nadzoru bankowego. Nalezy przy tym
zauwazy¢, ze Komitet Bazylejski nie posiada formalnych witadz, a jego postanowienia nie

4 Por. np.: A. Filipowicz, Pojecie i funkcje nadzoru w administracji paristwowej, Wroctaw 1984; J. Letowski,
System prawa administracyjnego, t. Ill, Warszawa 1978; S. Jedrzejewski, W kwestii ustawowej definicji pojecia
,,Nadzor”, ,,Organizacja-Metody-Technika” 1989, nr 89; B. Dolnicki, Nadzér nad samorzgdem, Katowice 1993;
M. Szewczyk, Nadzor W materialnym prawie administracyjnym. Administracja wobec wolnosci iinnych praw
podmiotowych jednostki, Poznan 1995; E. Ochendowski, Prawo administracyjne — czesé ogdlna, Torun 2009;
J. Bo¢, Stosunki ustrojowo prawne migdzy podmiotami administrujgcymi, [w:] J. Bo¢ (red.), Prawo
administracyjne, Wroctaw 2005.

% J. Staroéciak, Zarys nauki administracji, Warszawa 1971, s. 212; a takze: Prawo Administracyjne, Warszawa
1969, s. 357.

® Powodem jego powstania byty powazne kryzysy na migdzynarodowym rynku walutowym i bankowym. Biuro
Komitetu prowadzone jest przez Bank Rozrachunkéw Miedzynarodowych (Bank for International Settlements —
BIS) w Bazylei - w roku 2012 cztonkami Komitetu byli prezesi bankéw centralnych z 27 krajow.
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maja obowigzujgcej mocy prawnej, niemniej jednak zalecenia sa stosowane przez kraje
cztonkowskie.

Komitet Bazylejski ds. Nadzoru Bankowego we wrzesniu 1997 r. wydal
,Podstawowe zasady efektywnego nadzoru bankowego”. Zasady obejmuja swa trescia
nastgpujace problemy:

— warunki wstepne efektywnego nadzoru bankowego - zasada I;

— licencjonowanie i strukture whasnosciowa banku - zasady od 11 do V;

— regulacje  dotyczace  adekwatnosci  kapitalowej  banku i wymogdw
ostroznosciowych

- zasady od VI do XV;

— metody cigglego nadzoru bankowego - zasady od XVI do XX;
— konieczno$¢  udzielania przez bank informacji = zwigzanych  Z jego
funkcjonowaniem

i finansami - zasada XXI;

— formalne uprawnienia nadzorcow do przeprowadzania czynnosci nadzorczych -

zasada XXII;

— bankowo$¢é transgraniczna - zasady od XXI11 do XXV’

Jak istotne znaczenie ma nadzor bankowy $wiadcza wydarzenia z 12 wrzesnia
2013 r. Parlament Europejski powotal wspolny nadzor bankowy strefy euro jako
odpowiedz na kryzys finansowy i pierwszy krok w kierunku utworzenia unii bankowe;j.
Instytucja odpowiedzialng za nadzér bankow w strefie euro bedzie Europejski Bank
Centralny. Nowy nadzoér ma by¢ centralnym elementem unii bankowej, a petng zdolnos¢
do dziatania ma osiggnaé W rok po wejsciu W zycie przepisow. EBC jako nowy podmiot
nadzoru bankowy w strefie euro otrzyma nowe uprawnienia, m.in. do nakladania kar
finansowych na banki, ktore nie beda respektowac jego decyzji. Ponadto w porozumieniu
z krajowymi organami nadzoru EBC bedzie decydowa¢ o przyznawaniu i odbieraniu
licencji bankom. Bank centralny bedzie tez ocenial przejecia w sektorze oraz bedzie mogt
w okreslonych okoliczno$ciach nakaza¢ bankom zwigkszenie ich kapitatow. EBC ma
mie¢ tez uprawnienia do przeprowadzania inspekcji w nadzorowanych instytucjach
finansowych. Wspolny nadzor ma umozliwi¢ bezposrednie dofinansowywanie bankow
strefy euro z funduszu ratunkowego strefy euro (EMS). Nadzér bedzie takze otwarty dla
panstw, ktore jeszcze nie przyjety wspodlnej waluty, jak Polska. Kraje spoza strefy euro
bedg zasiada¢ w radzie wspdlnego nadzoru, ale nie W radzie prezesow EBC, ktora bedzie
zatwierdza¢ decyzje rady nadzoru.

Nadzor bankowy to instytucja, ktorej obowigzkiem jest czuwanie nad
przestrzeganiem norm prawa przez podmioty nadzorowane, czyli de facto sprowadza si¢
do realizowania $cisle okreslonych norm prawa materialnego. Naruszenie norm staje si¢
podstawg interwencji organu nadzoru w celu doprowadzenia stanu faktycznego do
zgodnosci z prawem i jednocze$nie zapobiega skutkom naruszenia prawa. Nadzor moze
by¢ tez rozumiany jako funkcja wypetniana wobec bankéw komercyjnych przez panstwo.

W teorii podkresla si¢ 4 gléwne funkcje nadzoru bankowego:

— funkcje licencyjng, ktéra polega na dopuszczaniu do prowadzenia dziatalno$ci
bankowej odpowiednich ludzi i kapitatu, tak, aby bank mogt by¢ traktowany jako
instytucja zaufania publicznego®,

" Szerzej na ten temat: M. Koterwas, Bazylejski Komitet ds. Nadzoru Bankowego i jego wplyw na ksztalt nadzoru
bankowego na swiecie, ,,Bank i Kredyt” 2003, nr 10, s. 56-66.
® R. Kaszubski, A. Tupaj-Cholewa, Prawo bankowe, Warszawa 2010, s. 172.

218



ROZDZIAL XVII. Nadzor bankowy jako element bezpieczenstwa ekonomicznego

— funkcje regulacyjna, polegajaca na okreslaniu zasad funkcjonowania bankéw
poprzez ustalenie minimalnych standardéw bezpieczenstwa czyli tzw. nadzorcze
regulacje ostroznosciowe?,

— funkcje kontrolng polegajaca na analizie sytuacji finansowej bankow,
a zwlaszcza na identyfikowaniu podstawowych zagrozen w ich funkcjonowaniu.
Funkgcja ta jest realizowana poprzez analiz¢ sprawozdawczosci finansowej oraz
kontrole bezposrednie w bankach®.

— funkcje dyscyplinujaca, okreslang réwniez jako funkcja prewencyjna, jej
tre$cig  jest podejmowanie dziatlan zapobiegawczych, aw warunkach
szczegblnego zagrozenia rowniez naprawczych, przy wykorzystaniu prawnie
okreslonych sankcji wobec bankow™.

Gltéownymi celami nadzoru bankowego okre§lonymi przez art. 133 ust 1 ustawy
Prawo bankowe™® jest zapewnienie:

— Dbezpieczenstwa $srodkéw pieni¢znych gromadzonych na rachunkach bankowych,

— zgodnoséci  dziatalnosci bankéw  z przepisami niniejszej ustawy, ustawy
0 Narodowym Banku Polskim, statutem oraz decyzja 0 wydaniu zezwolenia na
utworzenie banku;

— zgodnosci dziatalno$ci prowadzonej przez banki zgodnie z art. 70 ust. 2 ustawy
o obrocie instrumentami finansowymi'® z przepisami tej ustawy, niniejszej
ustawy oraz statutem.

Zgodnie z przepisami ustawy o nadzorze nad rynkiem finansowym®® z dniem 1
stycznia 2008 r., kompetencje Komisji Nadzoru Bankowego®® przejeta Komisja Nadzoru
Finansowego (KNF). Artykul 5 ustawy 0 nadzorze nad rynkiem finansowym okresla, ze
w sktad Komisji Nadzoru Finansowego wchodzi 7 osob: Przewodniczacy, 2 zastepcoOw
Przewodniczacego oraz 4 cztonkéw. Cztonkami Komisji s3:

— minister wlasciwy do spraw instytucji finansowych albo jego przedstawiciel,

— minister wlasciwy do spraw zabezpieczenia spotecznego albo jego
przedstawiciel,

— Prezes Narodowego Banku Polskiego albo delegowany przez niego Wice-prezes
Narodowego Banku Polskiego,

— przedstawiciel Prezydenta Rzeczypospolitej Polskiej.

Przewodniczacy KNF zostaje powolany na piecioletnig kadencje przez Prezesa
Rady Ministréw. Przewodniczacy podejmuje uchwaty, wydaje decyzje administracyjne

® Ibidem, s. 172.

10 R, Kaszubski, A. Tupaj-Cholewa, op. cit., s. 172.

* por. D. Daniluk, Regulacije i nadzér bankowy w Polsce, Warszawa 1996, s. 13.

12 R. Kaszubski, A. Tupaj-Cholewa, op. cit., 5. 172 i n.

3 Ustawa z dnia z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz. U. 2012, Nr 0, poz. 1376, tekst jednolity ze
zm.).

¥ Ustawa z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi (Dz. U. 2010, Nr 211, poz. 1384,
tekst jednolity ze zm.).

5 Ustawa z dnia 21 lipca 2006 roku o nadzorze nad rynkiem finansowym (Dz. U. 2012, Nr 0, poz. 1149,
tekst jednolity ze zm.).

16 Organ sprawujacy nadzor nad dziatalnoscig bankéw od 1 stycznia 1998 r. do 31 grudnia 2007 r. Komisja
zostata powotana 29 sierpnia 1997 r. kiedy Sejm uchwalil ustawy: Prawo bankowe iustawe o Narodowym
Banku Polskim. Przeje¢ta ona wezesniejsze kompetencje Narodowego Banku Polskiego i prezesa NBP. Celem
zastagpienia Komisji Nadzoru Bankowego Komisja Nadzoru Finansowego byto usprawnienie dziatan instytucji
nadzorczej poprzez zapewnienie integralnosci, lepszego przeplywu informacji o rynku finansowym oraz
podmiotach podlegajacym kontroli.
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oraz postanowienia. Komisja przedstawia Prezesowi Rady Ministrow coroczne
sprawozdanie ze swojej dzialalnosci w terminie do dnia 31 lipca nastgpnego roku, a takze
wydaje dziennik urzedowy. Aparatem wykonawczym KNF jest Urzad Komisji Nadzoru
Finansowego.

Z uwagi na procesy przenikania si¢ sektorow rynku finansowego, nadzoér KNF
obejmuje sektory:

— bankowy

— kapitalowy,

— ubezpieczeniowy,

— emerytalny a takze nadzér uzupehiajacy nad konglomeratami finansowym.

W tym celu powstata instytucja nadzoru skonsolidowanego powotana do zycia
od 1 stycznia 2002 r. nowelizacjg ustawy Prawo bankowe. Nadzor skonsolidowany oparty
jest na zatozeniu kompleksowej oceny funkcjonowania okre$lonej grupy kapitatowe;.
Zgodnie z art. 141f nadzorowi skonsolidowanemu podlega bank krajowy, ktory dziata
w holdingu :

— bankowym krajowym,

— bankowym zagranicznym,

— finansowym;

— mieszanym,

— hybrydowym.

Ustawodawca zastrzegl jednoczesnie, ze sprawowanie nad bankiem nadzoru
skonsolidowanego nie wytacza stosowania odpowiednich przepisow ustawy regulujacych
dziatalno$¢ banku jako podmiotu podlegajacego nadzorowi indywidualnemu.

Nadzorowi bankowemu wykonywanemu przez KNF podlegaja banki, ktore
W rozumieniu prawa europejskiego sa instytucjami kredytowymi oraz oddziatami
instytucji kredytowych oraz oddziatami i przedstawicielstwa bankéw zagranicznych.
Uprawnienia nadzorcze zostaty okreslone w art. 138 Prawa bankowego. Ustawodawca
przyjal rozwigzanie katalogu otwartego izgodnie ztym katalogiem nalezg do nich
W szczeg6lnosci:

— podjecie $rodkow koniecznych do przywrdocenia ptynnosci platniczej lub
osiggnigcia i przestrzegania norm, ktore sa wskazane wart. 137 Prawa
bankowego,

— zwiekszenie funduszy wlasnych,

— zaniechanie okre§lonych form reklamy,

— opracowanie i stosowanie procedur, ktore zapewnig utrzymywanie, biezace
szacowanie i przeglad kapitalu wewngtrznego oraz funkcjonowanie systemu
zarzadzania bankiem,

— zastosowanie szczegéOlnych zasad tworzenia rezerw na wypadek ryzyka
zwigzanego Z dzialalnoScig bankéw lub odpiséw z tytulu utraty wartosci
aktywow, lub szczegdlnego traktowania aktywdw przy obliczaniu wymogow
kapitatowych;

— ograniczenie ryzyka wystepujacego W dziatalnosci banku.

Ponadto Komisja Nadzoru Finansowego moze nakaza¢ bankowi wstrzymanie
wyptat z zysku lub wstrzymanie tworzenia nowych jednostek organizacyjnych do czasu
przywrdcenia ptynnosci platniczej lub osiagnigcia norm, 0 ktérych mowa wart. 137
Prawa bankowego. W razie stwierdzenia, ze bank nie realizuje zalecen okreslonych w art.
138 ust. 1 lub nakazow okreslonych w art. 138 ust. 2, a takze gdy dziatalno$¢ banku jest
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wykonywana z naruszeniem prawa lub statutu albo stwarza zagrozenie dla intereséw
posiadaczy rachunkéw bankowych lub uczestnikéw obrotu instrumentami finansowymi,
Komisja Nadzoru Finansowego, po uprzednim upomnieniu na pismie, moze:

— wystgpi¢ do wihasciwego organu banku z wnioskiem o0 odwotanie prezesa,
wiceprezesa lub innego cztonka zarzadu banku bezposrednio odpowiedzialnego
za stwierdzone nieprawidlowosci,

— zawiesi¢ W czynnosciach cztonkow zarzadu, do czasu podjecia uchwaty
w sprawie wniosku oich odwotanie przez rad¢ nadzorcza na najblizszym
posiedzeniu;  zawieszenie W czynno$ciach  polega na  wy-laczeniu
z podejmowania decyzji za bank wzakresie jego praw i obowigzkdéw
majatkowych,

— ograniczy¢ zakres dziatalnosci banku lub jego jednostek organizacyjnych

— natozy¢ na bank kar¢ finansowa w wysoko$ci do 10% przychodu wykazanego
w ostatnim zbadanym sprawozdaniu finansowym, a w przypadku braku takiego
sprawozdania — kare finansowa W wysokosci do 10% prognozowanego
przychodu okreslonego na podstawie sytuacji ekonomiczno-finansowej banku,
nie wigksza jednak niz 10.000.000 zt,

— uchyli¢ zezwolenie na utworzenie banku i podja¢ decyzj¢ o likwidacji banku.
Komisja Nadzoru Finansowego moze takze zawiesi¢ W czynno$ciach cztonka

zarzadu w przypadku:

— przedstawienia mu zarzutow W postegpowaniu karnym lub W postepowaniu
W sprawie o przestepstwo skarbowe,

— spowodowania znacznych strat majatkowych banku.

W porozumieniu z zagranicznym organem nadzoru bankowego, jesli jest to
przewidziane przez umoweg migdzynarodowa lub na zasadzie wzajemnosci, Komisja moze
wykonywa¢ rowniez nadzor wobec oddziatow i przedstawicielstw bankow krajowych za
granica.

Decyzja Komisji Nadzoru Finansowego 0 ograniczeniu zakresu dziatalnosci
banku moze zawiera¢ warunki i terminy.

Zakres podmiotowy nadzoru bankowego

Zakres podmiotowy nadzoru bankowego zostal precyzyjnie okreslony przez
przepisy art. 131 Prawa bankowego, ktory to przepis wskazuje krag podmiotow nim
objetych. Zgodnie ztym przepisem obejmuje: dzialalnos¢ bankéw, oddziatow
i przedstawicielstw bankéw zagranicznych, oddziatéw i przedstawicielstw instytucji
kredytowych. Z kolei nadzor nad dziatalnoécig oddziatu lub przedstawicielstwa banku
zagranicznego w kraju oraz oddziatu lub przedstawicielstwa banku krajowego za granica,
wtym zakres itryb dokonywania czynnoéci kontrolnych, moze by¢ wykonywany
w zakresie uzgodnionym w porozumieniu Komisji Nadzoru Finansowego z wiasciwymi
wladzami nadzorczymi.

Prawo bankowe wart. 141c ust. 1 i3 wprowadza zasad¢ nadzoru panstwa
macierzystego nad dziatalnoscia instytucji kredytowych $§wiadczacych ustugi przez
oddzial lub transgranicznie. Rozwigzanie takie ma na celu ulatwienie sprawowania
nadzoru izapobiega potencjalnemu wykorzystaniu przez instytucje kredytowe réznic
systemowych. Ponadto art. 131 ust. 3 daje mozliwo$¢ fakultatywnego, stosownie do
postanowien porozumienia, udzielania przez KNF informacji dotyczacych banku
organowi nadzoru bankowego innego kraju, pod warunkami ze:
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— wskutek tego nie zostanie naruszony interes gospodarczy Rzeczypospolitej
Polskiej,

— zapewnione jest wykorzystanie udzielonych informacji tylko na potrzeby
nadzoru bankowego,

— zagwarantowane jest, ze przekazywanie udzielonych informacji poza organ
nadzoru bankowego mozliwe jest wylacznie po uprzednim uzyskaniu zgody
Komisji  Nadzoru  Finansowego.  Ustawa  zabezpiecza  wspolprace
miedzynarodowa W zakresie nadzoru bankowego przez postanowienie art. 131
ust. 3a, ktore brzmi: ,Jezeli wlasciwa wladza nadzorcza odmawia zawarcia
porozumienia, 0 ktorym mowa w ust. 2, albo pomimo jego zawarcia nie stosuje
sie do jego postanowien, W tym nie udziela w wyznaczonym terminie informaciji,
0 ktorych udzielenie wnioskowata Komisja Nadzoru Finansowego, 1ub odmawia
udzielenia takich informacji, Komisja Nadzoru Finansowego moze powiadomi¢
o0 tym Europejski Urzad Nadzoru Bankowego”.

Srodki nadzoru bankowego

Srodki nadzoru bankowego nalezy traktowaé jako instrumenty pozwalajace
organowi nadzoru na wtadczg ingerencje W dziatalno$¢ podmiotow nadzorowanych. Sa to
indywidualne $rodki nadzorcze kierowane do oznaczonego banku. Przepisy Prawa
bankowego wskazuja szereg kategorii prawnych $rodkéw nadzoru. W doktrynie wskazuje
sie¢ np: zalecenia, upomnienia, nakazy oraz decyzje"’.

Art. 11 ust. 2 Prawa bankowego wskazuje expressis verbis, ktore ze srodkow
nadzorczych sg podejmowane przez KNF wformie decyzji administracyjne;.
Ustawodawca postanowit jednoczesnie, Zze sa to decyzje ostateczne'® z rygorem
natychmiastowej wykonalnosci'®. Naleza do nich:

— wyrazenie oceny,

— zezwolenia,

— zgody,

— nakazania bankowi zmiany lub rozwigzania umowy,

— zakazanie wykonywania prawa glosu z akcji banku krajowego lub wykonywania
uprawnien podmiotu dominujacego,

— nakazanie sprzedazy akcji W 0znaczonym terminie,

— odmowa przestania wilasciwym wladzom nadzorczym panstwa goszczacego
zawiadomienia,

— odmowa powiadomienia whasciwych wtadz nadzorczych panstwa goszczacego,

— zakazanie instytucji finansowej prowadzenia dziatalno$ci na terenie panstwa
£05ZCczacego,

— nakazanie bankowi wstrzymania wyptat z zysku,

L. Géral, M. Karlikowska, K. Koperkiewicz-Mordel, Polskie prawo bankowe, Warszawa 2003, s. 284.

8 Zgodnie z przepisem art. 16 ust. 1 ustawy zdnia zdnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. 2013, Nr 0, poz. 267, tekst jednolity) ostatecznymi sa decyzje administracyjne, od
ktorych nie przystuguje odwotanie w administracyjnym toku instancji (art. 127 § 1-2 w zw. z art. 129 KPA) lub
wniosek o ponowne rozpatrzenie sprawy (art. 127 § 3).

19 Rygor natychmiastowej wykonalnosci — atrybut decyzji administracyjnej nadawany, gdy za natychmiastowym
wykonaniem takiej decyzji przemawia szczegodlnie wazny interes spoteczny.
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nakazanie wstrzymania tworzenia nowych jednostek organizacyjnych banku,
oddziatu banku zagranicznego lub oddziatu instytucji kredytowej,

zawieszenie w czynnos$ciach cztonkéw zarzadu banku lub instytucji finansowe;j,
ograniczenie zakresu dzialalnosci banku, oddziatu banku zagranicznego lub
oddziahu instytucji kredytowej,

nalozenie kary finansowej na bank, oddzial banku zagranicznego, oddziat
instytucji kredytowej lub instytucje finansowa,

likwidacja banku lub oddziatu banku zagranicznego,

okreslenie zakresu uprawnien likwidatora lub innej osoby wyznaczonej przez
wlasciwe wladze nadzorcze panstwa cztonkowskiego do przeprowadzenia
likwidacji instytucji kredytowej,

odwotanie cztonka zarzadu banku,

natozenie na cztonkow zarzadu banku lub instytucji finansowej oraz na wiadze
oddziahu instytucji kredytowej kary pieni¢zne;j,

zakazanie udzielania lub ograniczenia udzielania kredytow i pozyczek
pienieznych akcjonariuszom (cztonkom) oraz cztonkom zarzadu, rady nadzorczej
i pracownikom banku,

zadanie zwotania nadzwyczajnego walnego zgromadzenia,

zobowiazanie banku do zwigkszenia funduszy wiasnych, 0 ktorym mowa w art.
138ai 138b ust. 1,

nalozenie na bank dodatkowego wymogu kapitatowego,

ustanowienie i odwotania kuratora,

ustanowienie zarzadu komisarycznego,

przejecie banku przez inny bank za zgoda banku przejmujacego,

wystapienie do Rady Ministréw 0 likwidacje banku panstwowego,

odwotanie likwidatora banku wyznaczonego przez bank,

zawieszenie dziatalnosci banku,

uznanie oddziatu instytucji kredytowej za istotny.

Otwarty katalog spraw objetych zaleceniami zostat okreslony w art. 138 ust. 1

Prawa bankowego i nalezg do nich:

podjecie $rodkow koniecznych do przywrdcenia ptynnosci platniczej lub
osiggnigcia i przestrzegania norm, o ktérych mowa w art. 137 prawa bankowego.
zwiekszenie funduszy wiasnych,

zaniechanie okreslonych form reklamy,

opracowanie i stosowanie procedur, ktore zapewnig utrzymywanie, biezace
szacowanie i przeglad kapitalu wewngtrznego oraz funkcjonowanie systemu
zarzadzania bankiem,

zastosowanie szczegoOlnych zasad tworzenia rezerw na ryzyko zwigzane
z dziatalnosciag bankow lub odpiséw z tytutu utraty wartoSci aktywow, lub
szczegblnego traktowania aktywow przy obliczaniu wymogow kapitatowych,
ograniczenie ryzyka wystgpujacego W dziatalnosci banku.

Zalecenia kierowane sg do konkretnego banku w zwiagzku z tym nalezy traktowaé

je jako $rodek o charakterze indywidualnym.
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Podsumowanie

Nadzor bankowy nalezy uzna¢ za samodzielng instytucje prawng 0 charakterze
administracyjnym, stuzaca  ochronie  szeroko rozumianego  bezpieczenstwa
ekonomicznego i mechanizméw rynkowych. Ustawowo zagwarantowana samodzielno$¢
bankow z jednej strony a szczegdlna rola nadzoru bankowego w zakresie bezpieczenstwa
i prawidtowego funkcjonowania bankéw realizowana przez Komisj¢ Nadzoru
Finansowego przyczynia si¢ do poprawy funkcjonowania catego systemu finansowego.

Komisja Nadzoru Finansowego jest organem administracji rzagdowej. Wynika to
m.in. z podporzadkowania tego organu Prezesowi Rady Ministrow, ktory zgodnie
z postanowieniami art. 3 ustawy o nadzorze nad rynkiem finansowym jest organem
nadzoru, co powoduje pewne ograniczenie niezaleznos$ci Komisji, co nie zmienia faktu, ze
pomimo zmian nadzér pozostaje W gestii administracji panstwowej. Organ administracji
rzadowe] wyposazony W uprawnienia nadzorcze, tak jak kazdy organ musi spehia¢
okreslone prawem warunki. Eugeniusz Ochendowski wskazuje na nastgpujace warunki:

— stanowi wyodrebniong czes¢ aparatu administracji rzadowej,

— dziata w imieniu i na rachunek panstwa,

— uprawniony jest do korzystania ze §rodkéw wiadczych,

— dziala w zakresie przyznanych przez prawo kompetencji (zakres dziatania,
zadania, uprawnienia i obowiazki)®.

Ustawodawca nadat Komisji Nadzoru Finansowego charakter organu
kolegialnego. Ma to wpltyw na dziatanie tego organu poniewaz organy kolegialne tego
typu (o okreslonym ustawowo skladzie), co do zasady charakteryzuja si¢ tym, ze
powotywani sa do nich przedstawiciele instytucji, gdzie wymaga si¢ odpowiedniego
poziomu fachowosci.

Funkcja regulacyjna realizowana przez organ administracji rzadowej, polegajaca
na formutowaniu przez KNF minimalnych standardow bezpieczenstwa w dziatalnosci
bankéw a wige formutowaniu regulacji ostrozno$ciowych i nadzorowaniu ich wdrazania
przez banki wplywa W sposob istotny na poprawe bezpieczenstwa ekonomicznego.
Funkcja licencyjna, jako typowa funkcja reglamentacyjna wptywa na bezpieczenstwo
poprzez reglamentacje osob i kapitatu do dziatalnosci bankowej, w taki sposéb, aby bank
spetniat warunki traktowania go jako instytucji zaufania publicznego. Funkcja
dyscyplinujaca czyli funkcja 0 charakterze ,,policyjnym”, realizowana poprzez
wykonywanie czynnosci nadzorczych i stosowanie $rodkow nadzoru wplywa
bezposrednio na poprawe bezpieczenstwa Ww systemie bankowym atym samym
bezpieczenstwa ekonomicznego.

Nadzor bankowy jako przejaw kontrolno-reglamentacyjnej dziatalnosci panstwa
w sferze ekonomicznej podmiotéw prawa publicznego i prywatnego, wynika glownie
Z potrzeby ochrony bezpieczenstwa ekonomicznego i regut zachowania okreslonych norm
prawa. Nalezy traktowa¢ tan rodzaj nadzoru jako specyficzny nadzér administracyjny 0
specyfice, ktorg determinuje zakres podmiotowy i przedmiotowy atakze styk prawa
publicznego i prywatnego.

2 g, Ochendowski, Prawo administracyjne. Czes¢ ogéina, Torun 2009, s. 234.
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Title
Financial supervision as a component of economic security

Streszczenie

Opracowanie ma na celu przedstawienie nadzoru bankowego w Polsce
w aspekcie bezpieczenstwa ekonomicznego. Zasygnalizowano problem okreslenia
bezpieczenstwa ekonomicznego oraz podjeto probe syntetycznego przedstawienia
podstawowych zagadnien zwigzanych z nadzorem bankowym. O ogdlnym zarysie
omowiono istotne elementy zwigzane z funkcjonowaniem Komisji Nadzoru Finansowego,
jej uprawnieniami i stosowanymi $rodkami nadzoru. Dokonano krétkiego przedstawienia
uwarunkowan miedzynarodowych nadzoru bankowego i jego zmian w ostatnim czasie.
Zaprezentowano funkcje i cele nadzoru bankowego, okreslono jego zakres podmiotowy,
a takze zaprezentowano istotne zagadnienia zwigzane ze srodkami nadzoru. Opracowanie
zakonczono ogdlnymi uwagami odnoszacymi si¢ do nadzoru bankowego, jego funkcji
i znaczenia dla bezpieczenstwa ekonomicznego.

Stowa kluczowe
administracja, bank, bezpieczenstwo, instytucje finansowe, organ administracji, nadzor

Summary

The study is aimed at presenting the banking supervision in Poland from the
perspective of economic security. The problem with determining the economic security is
indicated and an attempt to show synthetically the basic tasks connected with the banking
supervision is made. The study discusses in general the essential elements connected with
functioning of the Polish Financial Supervision Authority, its powers as well as applied
means of supervision. A short description of the conditions of international banking
supervision and its recent changes are made. Functions and aims of the financial
supervision, its subjective scope and essential issues connected to it are presented. The
study ends with general comments on financial supervision, its functions and meaning for
economic security.

Keywords
administration, bank, security, financial institutions, administration authority, supervision
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