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OPIS PRZEDMIOTU ZAMÓWIENIA

Wymagane jest dostarczenie i instalacja dwóch serwerów do zarządzania, tworzenia polityk backupowych, archiwizacji stanowiącego kompletny system centralnego backupu maszyn wirtualnych Vmware, Hyper-V, baz danych, plików i systemów wirtualnych i komputerów stacjonarnych wraz z dyskami do przechowywania i biblioteką taśmową.

Celem zapewnienia jednolitej opieki serwisowej wymaga się, aby producent Systemu Backup realizował wsparcie dla całego dostarczonego rozwiązania, tj. Sprzęt i system, oprogramowanie jednocześnie. Z uwagi na krytyczną rolę systemu backupu wymagane jest, aby obsługa serwisowa i wsparcie techniczne było realizowane przez producenta systemu backupu lub jego Autoryzowanego Partnera Serwisowego, wsparcie techniczne musi być realizowane w języku polskim.

System Backup będzie zainstalowany w dwóch lokalizacjach geograficznych wskazanych przez Zamawiającego na terenie miasta Olsztyn. System Backup musi obejmować pełne zarządzanie, tworzenie polityk oraz pracę serwerów w obu lokalizacjach dodatkowo synchronizując wybrane zadania między lokalizacjami. 

Zakres i funkcjonalność synchronizacji i replikacji:

1. Replikacja tylko unikalnych bloków danych (na bazie deduplikacji blokowej) niezależna od warstwy sprzętowej.

2. Skalowalność grupy podlegającej replikacji – do 400 TB na dane po deduplikacji.

3. Możliwości szyfrowania danych:

· szyfrowanie tylko transmisji danych (replikacji) – odbierający dane serwer deszyfruje dane,

· szyfrowanie na serwerze (MA) przed replikacją – obie kopie zaszyfrowane,

· klucze szyfrujące przechowywane w bazie katalogowej – możliwość przechowywania w zewnętrznym repozytorium: tzw. Safenet.

4. Replikacja wielowątkowa.

5. Możliwość ustawień dla środowisk, gdzie LAN/WAN jest ograniczony o dużym TTL.

6. Odtwarzanie danych z 2 czy następnych kopii (replik) danych.

7. Możliwość definiowania pasma dla transferu.

8. Możliwość definiowania która kopia (podstawowa czy replika), czy wszystkie kopie mają podlegać weryfikacji.

9. Gradualność ustawień co do uprawnień dla dowolnej kopii i repliki (backup i odtwarzanie) – integracja z AD.

10. Możliwość definiowania priorytetów dla replikacji.

11. Możliwość ustawiania różnych schematów składowania danych (retencji) także ilości cykli.

12. Możliwość ustawienia replikacji tylko zweryfikowanych danych.

13. Możliwość ustawienia replikacji per serwer, grupa serwerów.

14. Możliwość ustawienia okna czasowego dla replikacji z możliwością wymuszenia zakończenia nawet trwających zadań replikacji.

15. Możliwość zdefiniowania alarmów opartych na różnorodnych kryteriach np. powtórzenie zadania, opóźnienie w starcie, zbyt duży wolumen danych. Możliwości transmisji alarmów co najmniej mail, SNMP.

16. Możliwość ustalania harmonogramów dla replikacji: codziennie, co tydzień, miesiąc, określenie okna dla replikacji, harmonogram wg. kalendarza (brak ograniczeń dla replikacji).

17. Możliwość uruchamiania replikacji manualnie.

18. Możliwość uruchomienia replikacji dla kopii historycznych.

19. Możliwość wyboru (selekcji) kopii dla replikacji.

Serwer backup 1

Jeżeli do poprawnej pracy oferowanego rozwiązania jako całości zgodnie ze wszystkimi poniższymi wymaganiami potrzebne jest więcej niż 2 porty LAN 10Gbit RJ45, 2 porty LAN 10Bbit SFP+ i 4 porty 1Gbe RJ-45 w infrastrukturze Zamawiającego wymaga się dostarczenia dodatkowego przełącznika LAN IP 10Gbit Ethernet wraz z wszelkim potrzebnym okablowaniem/wkładkami/licencjami do podłączenia wszystkich wymaganych elementów. Zajętość dodatkowego switcha w szafie rack – nie więcej niż 1U, switch objęty gwarancją, wsparciem technicznym wraz z aktualizacjami zgodnie z wymaganiami dla całego systemu backupu. Switch musi posiadać redundantne zasilacze i moduły chłodzenia.

Rozwiązanie musi obejmować wszystkie niezbędne elementy infrastruktury niezbędne do działania. Nie może wykorzystywać serwerów fizycznych/mocy obliczeniowej w infrastrukturze Zamawiającego jak i korzystać z jakichkolwiek licencji software (systemów operacyjnych, wirtualizatorów itp, które nie są elementem oferty). Z wyjątkiem przeprowadzenia deduplikacji na źródle, tj. serwerze, z którego robiona jest kopia zapasowa.

Wymagane jest dostarczenie rozwiązania w pełni licencjonowanego na podaną w specyfikacji pojemność backend (dostępna i objęta licencją przestrzeń dyskowa na przechowywane kopie zapasowe)

W przypadku zaoferowania rozwiązania składającego się z osobnego modułu odpowiedzialnego za backup oraz osobnego za archiwizację wymaga się, aby oferowana przestrzeń dla modułu archiwizacji była równa oferowanej dla modułu backup i zgodna z wymaganiami specyfikacji. 

Maksymalna zajętość w szafie rack dla zestawu – 8U

Serwer – minimalne wymagania

Architektura rozwiązania

1. Rozwiązanie musi reprezentować architekturę trójwarstwową (serwer zarządzający, serwer medialny oraz klient).

2. Jeśli system korzysta z bazy danych to wszelkie potrzebne licencje muszą być dostarczone i stanowić całość oferty. Instalacja bazy musi być na dostarczonym sprzęcie i systemie.

3. Jeżeli system wymaga licencji na system operacyjny to wszelkie potrzebne licencje muszą być dostarczone i stanowić całość oferty.

4. Rozwiązanie musi zapewnić interfejs graficzny do zarządzania i instalacji.

5. Oprogramowanie musi umożliwiać zdalne instalowanie i odinstalowywanie klienta systemu z centralnego serwera dla systemów Windows, Linux i Unix – musi być to możliwe z jednego serwera pełniącego rolę repozytorium dla wszystkich aplikacji klienckich.

6. System musi zapewniać funkcjonalność odtwarzania po awarii konfiguracji serwera zarządzającego tworzeniem kopii bezpieczeństwa i archiwów.

7. System musi posiadać możliwość nieodwracalnego kasowania danych – funkcjonalność ta musi być częścią oprogramowania.

8. Dla dowolnego transferu danych z klienta musi istnieć możliwość definiowania/ograniczania pasma dla transferu danych – funkcjonalność ta musi być dostępna także przy włączonej deduplikacji na kliencie.

9. System musi pozwalać na składowanie danych na taśmach celem przechowywania długoterminowego.

10. System musi pozwalać na zarządzanie całością działania systemu (backup, archiwizacja, backup komputerów fizycznych) z konsoli administracyjnej. Zarządzanie całością rozwiązania musi się odbywać w pojedynczym punkcie (konsola, serwer oraz jeden punkt logowania). Należy jednoznacznie wskazać w ofercie nazwę zastosowanego rozwiązania (produktu/aplikacji). Jeżeli wymagana jest dodatkowa konsola zarządzająca należy wskazać osobno nazwę produktu.

11. Dla zarządzania systemem musi być dostępna konsola administracyjna uruchamiana poprzez przeglądarkę internetową (minimum Microsoft Edge, Internet Explorer, Firefox, Chrome, Safari) – w pełni funkcjonalne zarzadzanie systemem poprzez interfejs webowy. System musi udostępniać portal klienta dla użytkowników komputerów osobistych, pozwalający na zarządzanie ich kopiami zapasowymi oraz umożliwiający przywrócenie plików.

12. Agenci systemu muszą posiadać funkcjonalność komunikowania się poprzez jeden port TCP/IP, celem zabezpieczenia komunikacji z środowisk typu DMZ.

13. System musi oferować wbudowany mechanizm szyfrowania połączeń (Virtual Private Network) lub musi być dostarczone rozwiązanie hardware zapewniające taką funkcjonalność dla systemu backupu i archiwizacji, objęte jednakową gwarancja wymaganą dla systemu backupu.

14. Komunikacja agentów systemu z serwerami musi odbywać się poprzez połączenie szyfrowane – konfiguracja tego typu transferu nie może powodować konieczności instalowania dodatkowego oprogramowania np. VPN.

15. System musi pozwalać na współdzielenie napędów taśmowych w środowisku sieci SAN.

16. System musi posiadać minimum 2 porty 16Gb FC dostępne na potrzeby realizacji zadań backupowych – robienie kopii z migawek na macierzach, składowane bezpośrednio na taśmach

17. System musi posiadać minimum 4 porty 1GbE RJ-45 dostępne na potrzeby realizacji zadań backupowych.

18. System musi posiadać minimum 2 porty 10GbE RJ-45 dostępne na potrzeby realizacji zadań backupowych.

19. System musi posiadać minimum 2 porty 10GbE SFP+ dostępne na potrzeby realizacji zadań backupowych.

20. System musi posiadać minimum 1 dostępny port USB 3.0 do obsługi napędów RDX.

21. System musi posiadać minimum 2 porty mini SAS HD do obsługi podłączenia urządzeń taśmowych.

22. Zdeduplikowane i skompresowane dane przechowywane w obrębie podsystemu dyskowego urządzenia muszą być chronione z wykorzystaniem technologii RAID 6.

23. Wymaga się, aby na potrzeby systemu operacyjnego serwera lub zestawu serwerów, bazy danych i cache muszą być dostępne 2 grupy dyskowe zbudowane tylko na dyskach SSD zabezpieczonych technologią RAID1 lub RAID 10.

24. System musi posiadać możliwość zdalnego włączenia i wyłączenia, operacja ta musi odbywać się niezależnie od systemu operacyjnego.

25. System musi posiadać możliwość bezpośredniego połączenia na poziomie sprzętowym, niezależnie od interfejsów sieciowych wykorzystywanych do zadań backup – dedykowana karta LAN 1Gbit RJ-45, musi umożliwiać połączenie zdalne poprzez dedykowaną konsolę graficzną na poziomie sprzętowym, pełne zarządzanie i konfigurację, analizę logów sprzętowych urządzenia, możliwość monitorowania stanu hardware systemu, kopii zapasowej bez pośrednictwa systemu operacyjnego. Interfejs zarządzający musi być niezależny od i niewidoczny dla konfiguracji zadań backupowych

26. Minimalna pojemność dyskowa użyteczna na kopie zapasowe to 20TB (zabezpieczona jak w punkcie 22., dyski nadmiarowe nie są wliczone do pojemności użytecznej).

27. Każdy dostarczany serwer lub serwery stanowiące zestaw całości rozwiązania musi być wyposażony w minimum dwa procesory minimum 8 rdzeniowe i minimum 64GB pamięci RAM.

Deduplikacja

28. System musi umożliwić przechowywanie jedynie unikalnych bloków danych tzw. deduplikacja. Funkcjonalność ta musi działać na poziomie blokowym i być wykonywana online podczas procesu tworzenia kopii danych. System musi oferować możliwość deduplikacji zarówno na źródle jak i po stronie systemu backupowego (tzw. target). 

29. Włączenie funkcjonalności deduplikacji nie może generować wymogu instalacji dodatkowych modułów programowych po stronie klienckiej lub serwera systemu. Niedopuszczalne jest łączenie oferowanego systemu backupu z innym, dodatkowym oprogramowaniem czy sprzętem dla uzyskania funkcjonalności deduplikacji danych nie będących przedmiotem oferty.

30. Włączenie funkcjonalności deduplikacji na kliencie musi być możliwe dla różnych systemów operacyjnych: Windows, Linux, Unix i Macintosh.

31. Deduplikacja blokowa musi obejmować dane nie tylko kopii zapasowych, ale również archiwizowane, przy czym wielkość bloku nie może być większa niż 128KB.

32. System musi zapewniać wspólny stopień deduplikacji (jedna baza deduplikacyjna) dla danych czy to z backupu czy archiwizacji.

33. System musi umożliwiać wykonywanie kopii do drugiej lokalizacji przesyłając jedynie unikalne bloki danych (dla dowolnych danych: czy to z procesu backupu czy archiwizacji). Replikacja danych do innej lokalizacji musi być wykonywana na danych po deduplikacji, funkcjonalność ta musi być realizowana i zarządzana z poziomu systemu.

34. System musi pozwalać na instalację bazy deduplikacyjnej w układzie wysokiej dostępności (minimum na dwóch serwerach) w taki sposób, aby awaria pojedynczego serwera nie powodowała utraty możliwości deduplikacji i odtwarzania danych.

35. System musi pozwalać na odtwarzanie zdeduplikowanych danych nawet w momencie, gdy baza deduplikacyjna jest niedostępna. Proces odtwarzania zdedudplikowanych danych nie wykorzystuje bazy deduplikacyjnej. 

36. Jeżeli element rozwiązania odpowiedzialny za deduplikację jest osobnym modułem   - wymaga się dostarczenia odpowiedniego serwera fizycznego, wyposażonego w min. 2 procesory fizyczne minimum 8 rdzeniowe, o odpowiedniej wydajności, i pamięci 64GB RAM, dyskami na system operacyjny zgodnie z wymaganiami SSD zabezpieczone poziomem RAID 1 lub 10, redundantne zasilacze/wentylatory, z kompletem interfejsów i okablowania niezbędnego do uruchomienia systemu w wymaganej funkcjonalności. W przypadku dostarczenia modułu deduplikacyjnego jako osobne urządzenie musi ono posiadać dodatkową, użyteczną pojemność nie mniejszą niż przyjęta dla całego rozwiązania backup tj min. 20TB (wbudowana w rozwiązanie archiwizacyjne, lokalną, dostępną przestrzeń na dane backupowe i archiwizacyjne przy założeniu braku deduplikacji (fizyczna dostępna pojemność dyskowa zabezpieczona mechanizmami nadmiarowymi co najmniej zgodnie z wymaganiami oferowanego systemu).

37. Nie dopuszcza się wykorzystania mechanizmów deduplikacji wbudowanych w system Microsoft Windows.

Bezpieczeństwo

38. System musi zapewniać dostęp zintegrowany z usługą katalogową, minimum to Active Directory, 

39. System musi zapewniać pojedynczy punkt logowania: użytkownik po zalogowaniu do domeny AD, nie potrzebuje wykonywać następnego logowania, aby zarządzać systemem poprzez konsolę administracyjną.

40. System musi zapewniać elastyczne delegowanie uprawnień oraz audytowanie działań użytkowników. Z tym, że delegowanie uprawnień musi pozwalać na przydział uprawnień per serwer czy grupa serwerów, przydział uprawnień musi pozwalać na definiowanie uprawnień dla grup użytkowników z domeny AD.

41. Komunikacja pomiędzy agentem a serwerem systemu musi opierać się na certyfikatach – połączenia szyfrowane.

42. System musi posiadać funkcjonalność blokowania danych do odczytu dla administratora. Administrator systemu nawet mając pełne uprawnienia nie może odtworzyć danych, jeśli nie jest ich właścicielem, funkcjonalność ta musi być dostępna nie tylko dla danych z komputerów osobistych, ale i dla serwerów (także dla danych plikowych i bazodanowych).

43. System musi pozwalać na skonfigurowanie mechanizmu podwójnej autentyfikacji administratora – do uruchomienia konsoli administracyjnej systemu potrzebne jest nie tylko logowanie, ale i dodatkowy tymczasowy kod wysyłany do administratora np. poprzez mail, sms, token programowy.

44. Szyfrowanie danych musi pozwalać na wybór algorytmu (minimum dwa algorytmy: Blowfish, AES) także dla danych deduplikowanych na kliencie systemu.

45. Możliwość szyfrowania musi pozwalać na elastyczny wybór miejsca szyfrowania: szyfrowanie danych na kliencie, szyfrowanie danych na serwerze backupowym i szyfrowanie tylko transmisji pomiędzy klientem backupowym a serwerem.

46. Szyfrowanie na kliencie – także przy włączonej deduplikacji. Szyfrowanie danych nie może mieć wpływu na wielkość zdeduplikowanych danych. Deduplikacja następuje przed szyfrowaniem.

47. System musi wspierać mechanizm szyfrowania danych na napędach taśmowych LTO.

48. System musi pozwalać na ustawianie haseł dostępu do nośników.

Raportowanie i powiadamianie

49. System musi posiadać rozbudowany system powiadamiania o zdarzeniach poprzez email.

50. System musi posiadać rozbudowany system raportowania dla administratorów, minimalny zestaw dostępnych raportów to:

· Raport zmian/wzrostu środowiska systemu

· Raport wykorzystania licencji

· Raport wykonanych zadań backupowych

51. System musi mieć możliwość automatycznego wysyłania dowolnych raportów do wybranych użytkowników poprzez mail.

52. System musi mieć możliwość automatycznego zapisywania raportów w formacie minimum: PDF i HTML.

53. System musi pozwalać na definiowanie alertów per zadanie backupowe lub zadanie odtwarzania danych przy spełnieniu minimum kryteriów:

· Czas zadania dłuższy niż zadany

· Ilość danych większa niż określony poziom

· Ilość danych mniejsza niż określony poziom

· Ilość plików niezapisanych w kopii większa niż określony poziom

· Wielkość danych podlegających kopii zapasowej większa niż określony poziom.

54. Notyfikacje alertów muszą być wysyłane minimum poprzez mail.

Obsługa kopii zapasowych

55. System ma realizować procesy backupu oraz odzyskiwania danych.

56. System musi posiadać możliwość wykonywania kopii oraz archiwów na urządzenia dyskowe i taśmowe.

57. System musi zapewniać funkcjonalność wznawiania zadań backupowych.

58. System musi realizować funkcjonalność weryfikacji wykonanych kopii.

59. System musi zapewniać funkcjonalność wykonywania zadania backupu wieloma równoległymi strumieniami, tj. równoległe czytanie różnych obszarów danych i bez pośredniczenia dysków wysłanie ich do serwera, który zapisuje te dane albo na dyski, albo na nośniki taśmowe. Funkcjonalność ta musi być dostępna dla dowolnych typów danych: backup plikowy, bazodanowy.

60. Powyższa funkcjonalność musi być dostępna dla deduplikacji bez względu czy następuje na kliencie czy na serwerze systemu.

61. System musi zapewniać funkcjonalność zapis kilku strumieni danych na nośniku taśmowym – tzw. multiplexing. Wydajny zapis wielu strumieni danych na taśmy bez pośrednictwa dysków.

62. Rozwiązanie musi posiadać możliwość wykonywania backupu pełnego, przyrostowego, różnicowego oraz syntetycznego.

63. System musi oferować funkcjonalność backupu blokowego, polegającego na tym, iż agent buduje własną bazę zmian bloków danych, przez co backup przyrostowy nie wymaga odczytu całych plików tylko zmienionych bloków wielokrotnie przyspieszając backup. Funkcjonalność ta musi być dostępna minimum dla backupu danych plikowych.

64. System musi posiadać funkcję szyfrowania i kompresji danych transmitowanych przez LAN, możliwość wykorzystania szyfrowania i kompresji musi być dostępna w dowolnej kombinacji.

65. System ma umożliwić tworzenie zadań backupowych w oparciu o kalendarz.

66. System musi posiadać mechanizm tworzenia kopi na taśmach dla długoterminowego przechowywania lub/i przechowywania typu offsite (bezpośrednia możliwość odtwarzania danych z taśm bez potrzeby tymczasowego ich odtwarzania na dysk).

67. System musi posiadać możliwość definiowania czasu i przenoszenia kopii zapasowych do archiwum biblioteki taśmowej.

68. System musi mieć możliwość zarządzania biblioteką taśmową i składowanymi taśmami: weryfikacja integralności danych, kopiowanie między taśmami.

69. System musi posiadać zintegrowane mechanizmy indeksowania pełno kontekstowego i wyszukiwania danych. Indeksowaniu powinny podlegać dane backupowane i archiwizowane. 

70. System powinien umożliwiać wykorzystanie funkcjonalności Bare Metal Restore dla odtwarzania systemu po awarii, wsparcie musi być dostępne minimum dla systemów Windows (w tym dla Windows Serwer 2012, 2008) oraz Linux.

71. System musi posiadać możliwość wykonywania kopii oraz archiwów na urządzenia dyskowe i taśmowe.

72. System musi umożliwiać odtwarzanie danych plikowych pomiędzy różnymi systemami operacyjnymi np. odtwarzanie danych plikowych Linux na systemie Windows.

73. System musi umożliwiać odtwarzanie zasobów plikowych bez praw dostępu (tzw. ACL).

74. System musi posiadać wbudowany mechanizm tworzenia kopii otwartych plików na platformie Windows i Linux.

75. System musi wspierać wykonanie kopii na systemach klasy Linux i Unix.

76. System musi posiadać szerokie wsparcie dla środowisk Linux, minimum: RHEL, SuSe, Debian, Fedora, Oracle Linux, Ubuntu, Slackware.

77. System musi posiadać szerokie wsparcie dla środowisk Unix, minimum: AIX, FreeBSD, Solaris.

78. System musi wspierać funkcjonalność odtwarzania fizycznego serwera do środowiska wirtualnego, minimum: dla serwera Windows do środowiska Vmware.

79. System musi umożliwiać uruchamianie skryptów przed i po backupie. Musi posiadać mechanizm definiowania konta użytkownika, które będzie użyte do uruchomienia skryptu. Mechanizm ten musi być centralnie zarządzany poprzez konsolę administracyjną. 

80. System musi wspierać czołowe rozwiązania wirtualizacyjne: VMware, Hyper-V, Xen, RHEV. To znaczy musi posiadać dedykowanego agenta do backupu minimum całej maszyny wirtualnej bez konieczności instalowania agenta wewnątrz maszyny ani dodatkowej wirtualnej maszyny w środowisku.

81. System musi wspierać wersje środowisk VMware 4.1, 5.0, 5.1, 5.5, 6.0, 6.5 poprzez integrację z vStorage API – backup i odtwarzanie danych musi być możliwe nie tylko poprzez sieć LAN, ale i SAN.

82. System musi integrować się z vCloud 5.1, 5.5

83. System musi wspierać środowisko Xen: Citrix XenServer 6.0, 6.1, 6.2, 6.5

84. System musi wspierać środowisko Hyper-V dla: 

· Microsoft Windows Server 2008 R2 SP1,

· Microsoft Hyper-V Server 2008 R2 SP1,

· Microsoft Windows Server 2012,

· Microsoft Hyper-V Server 2012,

· Microsoft Windows Server 2012 R2,

· Microsoft Hyper-V Server 2012 R2,

· Microsoft Hyper-V Server 2016.
85. System w kontekście platform VMware w przypadku kopii pliku VMDK musi wspierać odtwarzanie pojedynczych plików.

86. System musi zapewniać automatyczne wykrywanie i dodawanie do polityki backupu nowych maszyn wirtualnych.

87. System musi umożliwiać odzyskanie i uruchomienie maszyn wirtualnych z kopii zapasowej bez oczekiwania na pełne przywrócenie maszyny wirtualnej – minimum dla Vmware.

88. System musi umożliwiać odtworzenie maszyny wirtualnej VMware na środowisko Hyper-V.

89. System musi umożliwiać zarządzanie cyklem życia maszyn wirtualnych (włącznie z możliwością archiwizacji maszyn) co najmniej dla VMware. 

90. System musi wspierać mechanizm CBT (change block tracking) minimum dla Vmware i Hyper-V.

91. System musi umożliwiać wykonanie kopii na gorąco bazy danych MySQL, PostgreSQL, Oracle na dowolnej platformie systemu operacyjnego (Windows/Linux/Unix) poprzez dedykowanego agenta bazodanowego. Transfer danych musi odbywać się bez pośredniczenia dysków, a więc transfer danych z agenta bazodanowego bezpośrednio do serwera backupowego celem zapisu na dany nośnik. 

92. System musi umożliwiać wykonanie kopii na gorąco bazy danych MS SQL oraz Oracle, MySQL, PostgreSQL bezpośrednio lub poprzez dedykowanego agenta bazodanowego. Konfiguracja agenta nie może powodować konieczności tworzenia skryptów uruchamianych po stronie klienta niezależnie czy jest to serwer fizyczny czy wirtualny. 

93. Odtwarzanie danych z backupu bazodanowego (MS SQL, Oracle, mySQL) musi odbywać się poprzez konsolę administracyjną bez konieczności konfigurowania skryptów.

94. Konfiguracja agentów backupowych dla: MS SQL, Oracle, mySQL musi odbywać się poprzez interfejs graficzny.

95. Jakakolwiek modyfikacja zasobów do backupu (np. dodanie nowej bazy) nie może powodować konieczności modyfikacji zadań, skryptów czy to dla backupów planowanych czy wykonywanych na żądanie.

96. System musi umożliwiać wykonanie kopii na gorąco Active Directory a następnie odzyskania pojedynczych obiektów AD wraz z hasłami użytkowników.

97. System musi umożliwiać odtwarzanie pojedynczych tabel dla minimum: Oracle, DB2, PostgreSQL, MySQL, Informix.

98. Dla minimum mySQL i PostgresSQL musi istnieć mechanizm backupu z wykorzystaniem mechanizmu backupu blokowego.

99. Dla MS SQL możliwość skonfigurowania rozszerzenia pozwalającego robić kopie zapasowe i odtwarzać bazy bezpośrednio z konsoli Management Studio do oferowanego systemu (nie poprzez wbudowane narzędzie MS SQL).

100. System musi zapewniać backup komputerów osobistych – funkcjonalność ta musi być w pełni zintegrowana z systemem (jeżeli wymagana jest osobna konsola to należy podać jej nazwę, wymagane jest to samo repozytorium danych i ta sam system deduplikacji).

101. System musi umożliwiać wykonanie kopii zapasowej komputerów osobistych z systemami Windows, Linux i MacOS X.

102. Dostęp do danych kopii zapasowych komputerów osobiastych musi być możliwy z urządzeń mobilnych poprzez dedykowanego klienta minimum dla IOS i Android.

103. Dla backupu komputerów osobistych system backupowy musi oferować dedykowanego agenta, który pozwala skonfigurować zadanie backupowe tak, by było wykonane w przedziale czasowym bez podawania konkretnej daty czy czasu jego uruchomienia, agent nie może tworzyć kopii danych na lokalnych zasobach.

104. System musi oferować możliwość synchronizacji wybranego katalogu/foldera z stacji roboczej celem automatycznego backupu danych w nim zapisanych (backup ciągły).

105. Każdy użytkownik desktopa czy laptopa musi posiadać możliwość zarządzania własnymi danymi, minimalna oczekiwana funkcjonalność to:

· Odtwarzanie własnych danych,

· Uruchomienie backupu,

· Wstrzymanie backupu,

· Możliwość zdefiniowania innego okna backupowego,

· Możliwość monitorowania postępu działania zadania.

106. Zabezpieczenie przed kradzieżą, system musi posiadać możliwość zdalnego zaszyfrowania danych w przypadku kradzieży laptopa lub utraty urządzenia. Administrator lub użytkownik włącza opcję szyfrującą i jeśli urządzenie zostanie podłączone do Internetu, dane automatycznie zostaną zaszyfrowane.

Archiwizacja plików

Zamawiający rozumie archiwizacje plików jako proces przenoszenia danych plikowych do archiwum, a w miejsce zarchiwizowanego pliku automatycznie pojawia się skrót, który pozwala na przeźroczysty dostęp do tego zasobu przez użytkownika końcowego.

Zamawiający w tym obszarze dopuszcza rozwiązanie, gdzie mechanizm archiwizacji plików jest odrębnym systemem tego samego producenta, ale jest zunifikowane z całym rozwiązaniem backup-archiwizacja i tworzy wspólny system spełniający warunki techniczno-funkcjonalne:

107. Wszystkie potrzebne licencje: system operacyjny, baza katalogowa oraz inne potrzebne muszą zostać zaoferowane.

108. Jeżeli element rozwiązania odpowiedzialny za archiwizację jest osobnym modułem   - wymaga się dostarczenia odpowiedniego serwera fizycznego, wyposażonego w min. 2 procesory fizyczne minimum 8 rdzeniowe, o odpowiedniej wydajności, i pamięci 64GB RAM, dyskami na system operacyjny zgodnie z wymaganiami SSD zabezpieczone poziomem RAID 1 lub 10, redundantne zasilacze/wentylatory, z kompletem interfejsów i okablowania niezbędnego do uruchomienia systemu w wymaganej funkcjonalności. W przypadku dostarczenia modułu archiwizacyjnego jako osobne urządzenie musi ono posiadać dodatkową, użyteczną pojemność nie mniejszą niż przyjęta dla całego rozwiązania backup tj min. 20TB (wbudowana w rozwiązanie archiwizacyjne, lokalną, dostępną przestrzeń na dane backupowe i archiwizacyjne przy założeniu braku deduplikacji (fizyczna dostępna pojemność dyskowa zabezpieczona mechanizmami nadmiarowymi co najmniej zgodnie z wymaganiami oferowanego systemu).

109.  Dane składowane w archiwach muszą podlegać deduplikacji blokowej o bloku nie większym niż 128KB.

110. Jeśli oferowany system nie posiada funkcjonalności backupu archiwów na taśmy to Oferent musi potrzebny wolumen licencji backupowych zaoferować dla tworzenia kopii backupowej minimum dla bazy katalogowej i archiwów o łącznej pojemności danych jak w punkcie 108.

Licencjonowanie i wsparcie

111. Oferowane rozwiązanie musi pozwalać na przechowywanie minimum 20TB danych – po deduplikacji z dowolnej ilości serwerów fizycznych Windows/Linux/Unix oraz wirtualnych Vmware/Hyper-v oraz dowolnej ilości stacji roboczych, wraz z nielimitowaną ilością instancji aplikacji na tych serwerach zainstalowanych (fizycznych lub wirtualnych). 

Dopuszcza się zaoferowanie rozwiązania w modelu licencjonowania wg pojemności backupowanych danych (pełen backup) pod warunkiem spełnienia wszystkich pozostałych wymagań i przy zachowaniu minimalnych przestrzeni na zdeduplikowane dane zgodnie ze specyfikacją. W takim przypadku licencjonowania wymaga się dostarczenia licencji i wsparcia na pojemność minimum 100 TB dla wszystkich maszyn wirtualnych i fizycznych w środowisku Zamawiającego. 

112. Przez pojemność minimum 20TB rozumie się wbudowaną w rozwiązanie, lokalną, dostępną przestrzeń na dane backupowe i archiwizacyjne przy założeniu braku deduplikacji (fizyczna dostępna pojemność dyskowa zabezpieczona mechanizmami nadmiarowymi co najmniej zgodnie z wymaganiami oferowanego systemu) – nie dopuszcza się rozwiązań, gdzie w kalkulacji pojemności użytecznej uwzględniono jakikolwiek stopień deduplikacji.

113. Oferowana licencja oraz architektura systemu muszą pozwalać na backup na dołączoną bibliotekę taśmową stanowiącą przedmiot oferty. Licencja musi umożliwiać zarządzanie taśmami ich konserwację i retencję. Licencja musi obsługiwać 2 biblioteki taśmowe.

114. Dostarczony System musi posiadać w całości minimum 36 miesięczne wparcie producenta (świadczone w języku polskim) zapewniające wsparcie techniczne w trybie dni roboczych oraz dostęp do bezpłatnych ewentualnych poprawek i uaktualnień całego systemu oraz obejmować serwis/naprawę urządzenia w miejscu instalacji.  –
115. Wymaga się minimum 60 miesięcy gwarancji producenta na części sprzętowe w trybie naprawy w miejscu instalacji, w trybie gwarantowanej naprawy w następnym dniu roboczym od zgłoszenia (usunięcia usterki). W przypadku wymiany dysków wymagane jest pozostawienie uszkodzonych u Zamawiającego. Wymagana jest możliwość weryfikacji czasu obowiązywania gwarancji, typu gwarancji, weryfikacji konfiguracji sprzętowej poprzez co najmniej infolinię producenta serwera o zredukowanej odpłatności 0-800/0-801.

116. Serwer i system muszą być fabrycznie skonfigurowane przez producenta rozwiązania i muszą zapewniać interfejs graficzny do zarządzania i konfiguracji.

117. Elementy, z których zbudowany jest System muszą być produktami producenta rozwiązania lub być przez niego certyfikowane oraz muszą być objęte gwarancją producenta według wymaganego w punkcie 114 i 115 poziomu reakcji na zgłoszenia. System musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego w Polsce.

118. Wymagane oświadczenie producenta oferowanego rozwiązania backup, że do przedmiotowego postępowania dla przedmiotowej oferty, zostały udzielone warunki wsparcia i serwisu producenta rozwiązania zgodnie z wymaganiami SIWZ.

119. Serwis musi być realizowany zgodnie z wymaganiami normy ISO 9001 lub równoważnej – do oferty należy dołączyć dokument potwierdzający, że serwis urządzeń będzie realizowany zgodnie z tą normą.

Konsola zarządzająca do serwera backup 1

1. Ekran 13.3” o rozdzielczości 1920x1080, matryca typu IPS, dotykowa

2. Procesor klasy x86 ze zintegrowaną grafiką, minimum 2-rdzeniowy, minimalna pamięć cache 4MB, osiągający wynik 5610 w teście CPU Benchmark dostępnym na stronie https://www.cpubenchmark.net
Sprzętowe wsparcie technologii wirtualizacji procesorów, pamięci i urządzeń We/Wy realizowane łącznie w procesorze, chipsecie płyty głównej oraz w BIOS systemu (możliwość́ włączenia/wyłączenia sprzętowego wsparcia wirtualizacji).

Zintegrowany z płytą główną̨ dedykowany układ sprzętowy służący do tworzenia i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać́ możliwość́ szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego. Co najmniej TPM 2.0

3. Pamięć RAM min 20GB.

4. Dysk SSD 512GB.

5. Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition, wbudowane dwa głośniki, wbudowane mikrofony.

6. Wbudowana trwale kamera internetowa z diodą LED sygnalizującą pracę.

7. Klawiatura typy QWERTY odporna na zachlapanie, min 85 klawiszy.

8. Touchpad ze wsparciem technologii wielu punktów dotknięcia i obsługi gestów, minimum 3 palców.

9. Czytnik linii papilarnych.

10. Karta sieciowa Ethernet 1Gbit.

11. Karta sieci bezprzewodowych standardy IEEE 802.11ac z dwiema antenami z możliwością bezpośredniego połączenia z rzutnikiem.

12. Karta sieciowa 4G (LTE).

13. Bluetooth min v4.

14. Bateria Liotowo-jonowa

15. Porty

· Ethernet RJ-45 (nie dopuszcza się stosowania przejściówek),

· Min 1x USB-C z możliwością ładowania baterii ze źródła zewnętrznego,

· Min 2x USB 3.0 w tym min 1 z możliwością zasilania lub ładowania urządzeń zewnętrznych bezpośrednio z komputera,

· HDMI,

· Czytnik kart multimedialnych SD, SmartCard,

· Audio zintegrowane wejście-wyjście line-in, mikrofon, słuchawki,

16. Replikator portów z zasilaczem i przewodem do podłączenia do komputera i zasilania, z portami:

· RJ-45,

· VGA,

· DVI-D,

· Display Port,

· HDMI,

· USB 3.0 min x2,

· USB-C min x2,

· Zasilanie.

17. System operacyjny umożliwiający dołączenie do Active Directory Zamawiającego z możliwością pełnej integracji bez dodatkowego oprogramowania w tym stosowania polityk grupowych. Nośnik zawierający sterowniki, oprogramowanie producenta umożliwiający przywrócenie systemu do instalacji fabrycznej.

18. Komputer musi być fabrycznie nowy – wymagane oświadczenie Wykonawcy.

19. Wyposażenie: zasilacz, torba umożliwiająca przenoszenie komputera wraz z niezbędnymi akcesoriami

20. Gwarancja minimum 60 miesięcy świadczona w siedzibie Zamawiającego, w wyjątkowych sytuacjach dopuszcza się naprawę w serwisie producenta lub autoryzowanym przez niego punkcie serwisowym. Wówczas koszty transportu do i z naprawy pokrywa Wykonawca usługi serwisowej. Czas reakcji na zgłoszenie do końca następnego dnia roboczego. W przypadku wymiany dysków twardych, dysk zostaje u Zamawiającego. Możliwość sprawdzenia czasu i typu obowiązywania gwarancji, konfiguracji sprzętowej co najmniej przez telefoniczną infolinię o zredukowanej odpłatności 0-800/0-801 (w ofercie należy podać numer telefonu). Możliwość pobrania sterowników, aktualizacji do oferowanego komputera w najnowszych certyfikowanych wersjach ze strony www producenta bez ograniczeń czasowych.

Biblioteka taśmowa serwera backup 1

Biblioteka taśmowa musi By kompatybilna z oferowanym serwerem backup 1, posiadać wsparcie producenta serwera/systemu backup w zakresie współdziałania – wymagane oświadczenie producenta serwera o gotowości wsparcia w rozwiązywaniu problemów powstałych w czasie użytkowania.

Minimalne wymagania:

1. Liczba napędów: minimum 1 zainstalowany napęd z możliwością rozbudowy do co najmniej 2 napędów,

2. Typ napędu: LTO-7 HH SAS.

3. Liczba slotów: co najmniej 24 aktywne miejsca na kasety.

4. Liczba zainstalowanych magazynów co najmniej spełniających wymóg 24 aktywnych miejsc na kasety.

5.  Liczba slotów Import/Export dla wymiany nośników bez przerywania pracy napędu minimum 1.

6. Wbudowany skaner kodów paskowych na nośnikach LTO.

7. Interfejs do połączenia z serwerem: SAS minimum 6Gb/s.

8. Obudowa Rack 19” nie więcej niż 2U.

9. Zdalne zarządzanie biblioteką (interfejs zdalnego zarządzania LAN, złącze RJ-45).

10. Zintegrowany moduł Automation Drive Interface.

11. Lokalne zarządzanie za pomocą panelu/pulpitu operator wraz wyświetlaczem ciekłokrystalicznym lub graficznym. Zabezpieczenie dostępu panelu /pulpitu operatora hasłem/kodem.

12. Zabezpieczenie hasłem lub kodem interfejsu zdalnego zarządzania.

13. Obsługa przez moduł zdalnego zarządzania adresacji IP v4/v6:

· Obsługa protokołu SNMP przez moduł zarządzania,

14. Obsługa szyfrowania danych na nośniku.

15. Obsługa nośników WORM.

16. Możliwość definiowania partycji sprzętowych w obrębie pojedynczego urządzenia.

17. Wyposażenie:

· szyny do montażu w szafie rack 19”,

· 1,5 metrowy kabel Ethernet min UTP kat. 5,

· 3m kabel SAS 6gb/s do połączenia oferowanej biblioteki z oferowanym systemem backupu,

· kabel zasilający,

· minimum 10 nowych kaset LTO-7,

· co najmniej 1 kaseta czyszcząca.

18. Gwarancja minimum 36 miesięcy realizowanej w miejscu instalacji, z gwarantowanym czasem reakcji najpóźniej w następnym dniu roboczym od zgłoszenia usterki.

19. Biblioteka musi być fabrycznie nowa - Wymagane oświadczenie producenta, że oferowany do przetargu sprzęt spełnia ten wymóg.

Serwer backup 2

Jeżeli do poprawnej pracy oferowanego rozwiązania jako całości zgodnie ze wszystkimi poniższymi wymaganiami potrzebne jest więcej niż 2 porty LAN 10Gbit RJ45, 2 porty LAN 10Bbit SFP+ i 4 porty 1Gbe RJ-45 w infrastrukturze Zamawiającego wymaga się dostarczenia dodatkowego przełącznika LAN IP 10Gbit Ethernet wraz z wszelkim potrzebnym okablowaniem/wkładkami/licencjami do podłączenia wszystkich wymaganych elementów. Zajętość dodatkowego switcha w szafie rack – nie więcej niż 1U, switch objęty gwarancją, wsparciem technicznym wraz z aktualizacjami zgodnie z wymaganiami dla całego systemu backupu. Switch musi posiadać redundantne zasilacze i moduły chłodzenia.

Rozwiązanie musi obejmować wszystkie niezbędne elementy infrastruktury niezbędne do działania. Nie może wykorzystywać serwerów fizycznych/mocy obliczeniowej w infrastrukturze Zamawiającego jak i korzystać z jakichkolwiek licencji software (systemów operacyjnych, wirtualizatorów itp, które nie są elementem oferty). Z wyjątkiem przeprowadzenia deduplikacji na źródle, tj. serwerze, z którego robiona jest kopia zapasowa.

Wymagane jest dostarczenie rozwiązania w pełni licencjonowanego na podaną w specyfikacji pojemność backend (dostępna i objęta licencją przestrzeń dyskowa na przechowywane kopie zapasowe)

W przypadku zaoferowania rozwiązania składającego się z osobnego modułu odpowiedzialnego za backup oraz osobnego za archiwizację wymaga się, aby oferowana przestrzeń dla modułu archiwizacji była równa oferowanej dla modułu backup i zgodna z wymaganiami specyfikacji. 

Maksymalna zajętość w szafie rack dla zestawu – 8U

Serwer – minimalne wymagania

Architektura rozwiązania

1. Rozwiązanie musi reprezentować architekturę trójwarstwową (serwer zarządzający, serwer medialny oraz klient).

2. Jeśli system korzysta z bazy danych to wszelkie potrzebne licencje muszą być dostarczone i stanowić całość oferty. Instalacja bazy musi być na dostarczonym sprzęcie i systemie.

3. Jeżeli system wymaga licencji na system operacyjny to wszelkie potrzebne licencje muszą być dostarczone i stanowić całość oferty.

4. Rozwiązanie musi zapewnić interfejs graficzny do zarządzania i instalacji.

5. Oprogramowanie musi umożliwiać zdalne instalowanie i odinstalowywanie klienta systemu z centralnego serwera dla systemów Windows, Linux i Unix – musi być to możliwe z jednego serwera pełniącego rolę repozytorium dla wszystkich aplikacji klienckich.

6. System musi zapewniać funkcjonalność odtwarzania po awarii konfiguracji serwera zarządzającego tworzeniem kopii bezpieczeństwa i archiwów.

7. System musi posiadać możliwość nieodwracalnego kasowania danych – funkcjonalność ta musi być częścią oprogramowania.

8. Dla dowolnego transferu danych z klienta musi istnieć możliwość definiowania/ograniczania pasma dla transferu danych – funkcjonalność ta musi być dostępna także przy włączonej deduplikacji na kliencie.

9. System musi pozwalać na składowanie danych na taśmach celem przechowywania długoterminowego.

10. System musi pozwalać na zarządzanie całością działania systemu (backup, archiwizacja, backup komputerów fizycznych) z konsoli administracyjnej. Zarządzanie całością rozwiązania musi się odbywać w pojedynczym punkcie (konsola, serwer oraz jeden punkt logowania). Należy jednoznacznie wskazać w ofercie nazwę zastosowanego rozwiązania (produktu/aplikacji). Jeżeli wymagana jest dodatkowa konsola zarządzająca należy wskazać osobno nazwę produktu.

11. Dla zarządzania systemem musi być dostępna konsola administracyjna uruchamiana poprzez przeglądarkę internetową (minimum Microsoft Edge, Internet Explorer, Firefox, Chrome, Safari) – w pełni funkcjonalne zarzadzanie systemem poprzez interfejs webowy. System musi udostępniać portal klienta dla użytkowników komputerów osobistych, pozwalający na zarządzanie ich kopiami zapasowymi oraz umożliwiający przywrócenie plików.

12. Agenci systemu muszą posiadać funkcjonalność komunikowania się poprzez jeden port TCP/IP, celem zabezpieczenia komunikacji z środowisk typu DMZ.

13. System musi oferować wbudowany mechanizm szyfrowania połączeń (Virtual Private Network) lub musi być dostarczone rozwiązanie hardware zapewniające taką funkcjonalność dla systemu backupu i archiwizacji, objęte jednakową gwarancja wymaganą dla systemu backupu.

14. Komunikacja agentów systemu z serwerami musi odbywać się poprzez połączenie szyfrowane – konfiguracja tego typu transferu nie może powodować konieczności instalowania dodatkowego oprogramowania np. VPN.

15. System musi pozwalać na współdzielenie napędów taśmowych w środowisku sieci SAN.

16. System musi posiadać minimum 4 porty 1GbE RJ-45 dostępne na potrzeby realizacji zadań backupowych.

17. System musi posiadać minimum 2 porty 10GbE RJ-45 dostępne na potrzeby realizacji zadań backupowych.

18. System musi posiadać minimum 2 porty 10GbE SFP+ dostępne na potrzeby realizacji zadań backupowych.

19. System musi posiadać minimum 1 dostępny port USB 3.0 do obsługi napędów RDX.

20. System musi posiadać minimum 2 porty mini SAS HD do obsługi podłączenia urządzeń taśmowych i dysków zewnętrznych.

21. Zdeduplikowane i skompresowane dane przechowywane w obrębie podsystemu dyskowego urządzenia muszą być chronione z wykorzystaniem technologii RAID 6.

22. Wymaga się, aby na potrzeby systemu operacyjnego serwera lub zestawu serwerów, bazy danych i cache muszą być dostępne 2 grupy dyskowe zbudowane tylko na dyskach SSD zabezpieczonych technologią RAID1 lub RAID 10.

23. System musi posiadać możliwość zdalnego włączenia i wyłączenia, operacja ta musi odbywać się niezależnie od systemu operacyjnego.

24. System musi posiadać możliwość bezpośredniego połączenia na poziomie sprzętowym, niezależnie od interfejsów sieciowych wykorzystywanych do zadań backup – dedykowana karta LAN 1Gbit RJ-45, musi umożliwiać połączenie zdalne poprzez dedykowaną konsolę graficzną na poziomie sprzętowym, pełne zarządzanie i konfigurację, analizę logów sprzętowych urządzenia, możliwość monitorowania stanu hardware systemu, kopii zapasowej bez pośrednictwa systemu operacyjnego. Interfejs zarządzający musi być niezależny od i niewidoczny dla konfiguracji zadań backupowych

25. Minimalna pojemność dyskowa użyteczna na kopie zapasowe to 1TB (zabezpieczona jak w punkcie 21., dyski nadmiarowe nie są wliczone do pojemności użytecznej).

26. Każdy dostarczany serwer lub serwery stanowiące zestaw całości rozwiązania musi być wyposażony w minimum dwa procesory minimum 6 rdzeniowe i minimum 32GB pamięci RAM.

Deduplikacja

27. System musi umożliwić przechowywanie jedynie unikalnych bloków danych tzw. deduplikacja. Funkcjonalność ta musi działać na poziomie blokowym i być wykonywana online podczas procesu tworzenia kopii danych. System musi oferować możliwość deduplikacji zarówno na źródle jak i po stronie systemu backupowego (tzw. target). 

28. Włączenie funkcjonalności deduplikacji nie może generować wymogu instalacji dodatkowych modułów programowych po stronie klienckiej lub serwera systemu. Niedopuszczalne jest łączenie oferowanego systemu backupu z innym, dodatkowym oprogramowaniem czy sprzętem dla uzyskania funkcjonalności deduplikacji danych nie będących przedmiotem oferty.

29. Włączenie funkcjonalności deduplikacji na kliencie musi być możliwe dla różnych systemów operacyjnych: Windows, Linux, Unix i Macintosh.

30. Deduplikacja blokowa musi obejmować dane nie tylko kopii zapasowych, ale również archiwizowane, przy czym wielkość bloku nie może być większa niż 128KB.

31. System musi zapewniać wspólny stopień deduplikacji (jedna baza deduplikacyjna) dla danych czy to z backupu czy archiwizacji.

32. System musi umożliwiać wykonywanie kopii do drugiej lokalizacji przesyłając jedynie unikalne bloki danych (dla dowolnych danych: czy to z procesu backupu czy archiwizacji). Replikacja danych do innej lokalizacji musi być wykonywana na danych po deduplikacji, funkcjonalność ta musi być realizowana i zarządzana z poziomu systemu.

33. System musi pozwalać na instalację bazy deduplikacyjnej w układzie wysokiej dostępności (minimum na dwóch serwerach) w taki sposób, aby awaria pojedynczego serwera nie powodowała utraty możliwości deduplikacji i odtwarzania danych.

34. System musi pozwalać na odtwarzanie zdeduplikowanych danych nawet w momencie, gdy baza deduplikacyjna jest niedostępna. Proces odtwarzania zdedudplikowanych danych nie wykorzystuje bazy deduplikacyjnej. 

35. Jeżeli element rozwiązania odpowiedzialny za deduplikację jest osobnym modułem   - wymaga się dostarczenia odpowiedniego serwera fizycznego, wyposażonego w min. 2 procesory fizyczne minimum 8 rdzeniowe, o odpowiedniej wydajności, i pamięci 32GB RAM, dyskami na system operacyjny zgodnie z wymaganiami SSD zabezpieczone poziomem RAID 1 lub 10, redundantne zasilacze/wentylatory, z kompletem interfejsów i okablowania niezbędnego do uruchomienia systemu w wymaganej funkcjonalności. W przypadku dostarczenia modułu deduplikacyjnego jako osobne urządzenie musi ono posiadać dodatkową, użyteczną pojemność nie mniejszą niż przyjęta dla całego rozwiązania backup tj min. 1TB (wbudowana w rozwiązanie archiwizacyjne, lokalną, dostępną przestrzeń na dane backupowe i archiwizacyjne przy założeniu braku deduplikacji (fizyczna dostępna pojemność dyskowa zabezpieczona mechanizmami nadmiarowymi co najmniej zgodnie z wymaganiami oferowanego systemu).

36. Nie dopuszcza się wykorzystania mechanizmów deduplikacji wbudowanych w system Microsoft Windows.

Bezpieczeństwo

37. System musi zapewniać dostęp zintegrowany z usługą katalogową, minimum to Active Directory, 

38. System musi zapewniać pojedynczy punkt logowania: użytkownik po zalogowaniu do domeny AD, nie potrzebuje wykonywać następnego logowania, aby zarządzać systemem poprzez konsolę administracyjną.

39. System musi zapewniać elastyczne delegowanie uprawnień oraz audytowanie działań użytkowników. Z tym, że delegowanie uprawnień musi pozwalać na przydział uprawnień per serwer czy grupa serwerów, przydział uprawnień musi pozwalać na definiowanie uprawnień dla grup użytkowników z domeny AD.

40. Komunikacja pomiędzy agentem a serwerem systemu musi opierać się na certyfikatach – połączenia szyfrowane.

41. System musi posiadać funkcjonalność blokowania danych do odczytu dla administratora. Administrator systemu nawet mając pełne uprawnienia nie może odtworzyć danych, jeśli nie jest ich właścicielem, funkcjonalność ta musi być dostępna nie tylko dla danych z komputerów osobistych, ale i dla serwerów (także dla danych plikowych i bazodanowych).

42. System musi pozwalać na skonfigurowanie mechanizmu podwójnej autentyfikacji administratora – do uruchomienia konsoli administracyjnej systemu potrzebne jest nie tylko logowanie, ale i dodatkowy tymczasowy kod wysyłany do administratora np. poprzez mail, sms, token programowy.

43. Szyfrowanie danych musi pozwalać na wybór algorytmu (minimum dwa algorytmy: Blowfish, AES) także dla danych deduplikowanych na kliencie systemu.

44. Możliwość szyfrowania musi pozwalać na elastyczny wybór miejsca szyfrowania: szyfrowanie danych na kliencie, szyfrowanie danych na serwerze backupowym i szyfrowanie tylko transmisji pomiędzy klientem backupowym a serwerem.

45. Szyfrowanie na kliencie – także przy włączonej deduplikacji. Szyfrowanie danych nie może mieć wpływu na wielkość zdeduplikowanych danych. Deduplikacja następuje przed szyfrowaniem.

46. System musi wspierać mechanizm szyfrowania danych na napędach taśmowych LTO.

47. System musi pozwalać na ustawianie haseł dostępu do nośników.

Raportowanie i powiadamianie

48. System musi posiadać rozbudowany system powiadamiania o zdarzeniach poprzez email.

49. System musi posiadać rozbudowany system raportowania dla administratorów, minimalny zestaw dostępnych raportów to:

· Raport zmian/wzrostu środowiska systemu

· Raport wykorzystania licencji

· Raport wykonanych zadań backupowych

50. System musi mieć możliwość automatycznego wysyłania dowolnych raportów do wybranych użytkowników poprzez mail.

51. System musi mieć możliwość automatycznego zapisywania raportów w formacie minimum: PDF i HTML.

52. System musi pozwalać na definiowanie alertów per zadanie backupowe lub zadanie odtwarzania danych przy spełnieniu minimum kryteriów:

· Czas zadania dłuższy niż zadany

· Ilość danych większa niż określony poziom

· Ilość danych mniejsza niż określony poziom

· Ilość plików niezapisanych w kopii większa niż określony poziom

· Wielkość danych podlegających kopii zapasowej większa niż określony poziom.

53. Notyfikacje alertów muszą być wysyłane minimum poprzez mail.

Obsługa kopii zapasowych

54. System ma realizować procesy backupu oraz odzyskiwania danych.

55. System musi posiadać możliwość wykonywania kopii oraz archiwów na urządzenia dyskowe i taśmowe.

56. System musi zapewniać funkcjonalność wznawiania zadań backupowych.

57. System musi realizować funkcjonalność weryfikacji wykonanych kopii.

58. System musi zapewniać funkcjonalność wykonywania zadania backupu wieloma równoległymi strumieniami, tj. równoległe czytanie różnych obszarów danych i bez pośredniczenia dysków wysłanie ich do serwera, który zapisuje te dane albo na dyski, albo na nośniki taśmowe. Funkcjonalność ta musi być dostępna dla dowolnych typów danych: backup plikowy, bazodanowy.

59. Powyższa funkcjonalność musi być dostępna dla deduplikacji bez względu czy następuje na kliencie czy na serwerze systemu.

60. System musi zapewniać funkcjonalność zapis kilku strumieni danych na nośniku taśmowym – tzw. multiplexing. Wydajny zapis wielu strumieni danych na taśmy bez pośrednictwa dysków.

61. Rozwiązanie musi posiadać możliwość wykonywania backupu pełnego, przyrostowego, różnicowego oraz syntetycznego.

62. System musi oferować funkcjonalność backupu blokowego, polegającego na tym, iż agent buduje własną bazę zmian bloków danych, przez co backup przyrostowy nie wymaga odczytu całych plików tylko zmienionych bloków wielokrotnie przyspieszając backup. Funkcjonalność ta musi być dostępna minimum dla backupu danych plikowych.

63. System musi posiadać funkcję szyfrowania i kompresji danych transmitowanych przez LAN, możliwość wykorzystania szyfrowania i kompresji musi być dostępna w dowolnej kombinacji.

64. System ma umożliwić tworzenie zadań backupowych w oparciu o kalendarz.

65. System musi posiadać zintegrowane mechanizmy indeksowania pełno kontekstowego i wyszukiwania danych. Indeksowaniu powinny podlegać dane backupowane i archiwizowane. 

66. System musi posiadać możliwość wykonywania kopii oraz archiwów na urządzenia dyskowe i taśmowe.

67. System powinien umożliwiać wykorzystanie funkcjonalności Bare Metal Restore dla odtwarzania systemu po awarii, wsparcie musi być dostępne minimum dla systemów Windows (w tym dla Windows Serwer 2012, 2008) oraz Linux.

68. System musi posiadać możliwość wykonywania kopii oraz archiwów na urządzenia dyskowe i taśmowe.

69. System musi umożliwiać odtwarzanie danych plikowych pomiędzy różnymi systemami operacyjnymi np. odtwarzanie danych plikowych Linux na systemie Windows.

70. System musi umożliwiać odtwarzanie zasobów plikowych bez praw dostępu (tzw. ACL).

71. System musi posiadać wbudowany mechanizm tworzenia kopii otwartych plików na platformie Windows i Linux.

72. System musi wspierać wykonanie kopii na systemach klasy Linux i Unix.

73. System musi posiadać szerokie wsparcie dla środowisk Linux, minimum: RHEL, SuSe, Debian, Fedora, Oracle Linux, Ubuntu, Slackware.

74. System musi posiadać szerokie wsparcie dla środowisk Unix, minimum: AIX, FreeBSD, Solaris.

75. System musi wspierać funkcjonalność odtwarzania fizycznego serwera do środowiska wirtualnego, minimum: dla serwera Windows do środowiska Vmware.

76. System musi umożliwiać uruchamianie skryptów przed i po backupie. Musi posiadać mechanizm definiowania konta użytkownika, które będzie użyte do uruchomienia skryptu. Mechanizm ten musi być centralnie zarządzany poprzez konsolę administracyjną. 

77. System musi wspierać czołowe rozwiązania wirtualizacyjne: VMware, Hyper-V, Xen, RHEV. To znaczy musi posiadać dedykowanego agenta do backupu minimum całej maszyny wirtualnej bez konieczności instalowania agenta wewnątrz maszyny ani dodatkowej wirtualnej maszyny w środowisku.

78. System musi wspierać wersje środowisk VMware 4.1, 5.0, 5.1, 5.5, 6.0, 6.5 poprzez integrację z vStorage API – backup i odtwarzanie danych musi być możliwe nie tylko poprzez sieć LAN, ale i SAN.

79. System musi integrować się z vCloud 5.1, 5.5

80. System musi wspierać środowisko Xen: Citrix XenServer 6.0, 6.1, 6.2, 6.5

81. System musi wspierać środowisko Hyper-V dla: 

· Microsoft Windows Server 2008 R2 SP1,

· Microsoft Hyper-V Server 2008 R2 SP1,

· Microsoft Windows Server 2012,

· Microsoft Hyper-V Server 2012,

· Microsoft Windows Server 2012 R2,

· Microsoft Hyper-V Server 2012 R2,

· Microsoft Hyper-V Server 2016.
82. System w kontekście platform VMware w przypadku kopii pliku VMDK musi wspierać odtwarzanie pojedynczych plików.

83. System musi zapewniać automatyczne wykrywanie i dodawanie do polityki backupu nowych maszyn wirtualnych.

84. System musi umożliwiać odzyskanie i uruchomienie maszyn wirtualnych z kopii zapasowej bez oczekiwania na pełne przywrócenie maszyny wirtualnej – minimum dla Vmware.

85. System musi umożliwiać odtworzenie maszyny wirtualnej VMware na środowisko Hyper-V.

86. System musi umożliwiać zarządzanie cyklem życia maszyn wirtualnych (włącznie z możliwością archiwizacji maszyn) co najmniej dla VMware. 

87. System musi wspierać mechanizm CBT (change block tracking) minimum dla Vmware i Hyper-V.

88. System musi umożliwiać wykonanie kopii na gorąco bazy danych MySQL, PostgreSQL, Oracle na dowolnej platformie systemu operacyjnego (Windows/Linux/Unix) poprzez dedykowanego agenta bazodanowego. Transfer danych musi odbywać się bez pośredniczenia dysków, a więc transfer danych z agenta bazodanowego bezpośrednio do serwera backupowego celem zapisu na dany nośnik. 

89. System musi umożliwiać wykonanie kopii na gorąco bazy danych MS SQL oraz Oracle, MySQL, PostgreSQL bezpośrednio lub poprzez dedykowanego agenta bazodanowego. Konfiguracja agenta nie może powodować konieczności tworzenia skryptów uruchamianych po stronie klienta niezależnie czy jest to serwer fizyczny czy wirtualny. 

90. Odtwarzanie danych z backupu bazodanowego (MS SQL, Oracle, mySQL) musi odbywać się poprzez konsolę administracyjną bez konieczności konfigurowania skryptów.

91. Konfiguracja agentów backupowych dla: MS SQL, Oracle, mySQL musi odbywać się poprzez interfejs graficzny.

92. Jakakolwiek modyfikacja zasobów do backupu (np. dodanie nowej bazy) nie może powodować konieczności modyfikacji zadań, skryptów czy to dla backupów planowanych czy wykonywanych na żądanie.

93. System musi umożliwiać wykonanie kopii na gorąco Active Directory a następnie odzyskania pojedynczych obiektów AD wraz z hasłami użytkowników.

94. System musi umożliwiać odtwarzanie pojedynczych tabel dla minimum: Oracle, DB2, PostgreSQL, MySQL, Informix.

95. Dla minimum mySQL i PostgresSQL musi istnieć mechanizm backupu z wykorzystaniem mechanizmu backupu blokowego.

96. Dla MS SQL możliwość skonfigurowania rozszerzenia pozwalającego robić kopie zapasowe i odtwarzać bazy bezpośrednio z konsoli Management Studio do oferowanego systemu (nie poprzez wbudowane narzędzie MS SQL).

97. System musi zapewniać backup komputerów osobistych – funkcjonalność ta musi być w pełni zintegrowana z systemem (jeżeli wymagana jest osobna konsola to należy podać jej nazwę, wymagane jest to samo repozytorium danych i ta sam system deduplikacji).

98. System musi umożliwiać wykonanie kopii zapasowej komputerów osobistych z systemami Windows, Linux i MacOS X.

99. Dostęp do danych kopii zapasowych komputerów osobistych musi być możliwy z urządzeń mobilnych poprzez dedykowanego klienta minimum dla IOS i Android.

100. Dla backupu komputerów osobistych system backupowy musi oferować dedykowanego agenta, który pozwala skonfigurować zadanie backupowe tak, by było wykonane w przedziale czasowym bez podawania konkretnej daty czy czasu jego uruchomienia, agent nie może tworzyć kopii danych na lokalnych zasobach.

101. System musi oferować możliwość synchronizacji wybranego katalogu/foldera z stacji roboczej celem automatycznego backupu danych w nim zapisanych (backup ciągły).

102. Każdy użytkownik desktopa czy laptopa musi posiadać możliwość zarządzania własnymi danymi, minimalna oczekiwana funkcjonalność to:

· Odtwarzanie własnych danych,

· Uruchomienie backupu,

· Wstrzymanie backupu,

· Możliwość zdefiniowania innego okna backupowego,

· Możliwość monitorowania postępu działania zadania.

103. Zabezpieczenie przed kradzieżą, system musi posiadać możliwość zdalnego zaszyfrowania danych w przypadku kradzieży laptopa lub utraty urządzenia. Administrator lub użytkownik włącza opcję szyfrującą i jeśli urządzenie zostanie podłączone do Internetu, dane automatycznie zostaną zaszyfrowane.

Archiwizacja plików

Zamawiający rozumie archiwizacje plików jako proces przenoszenia danych plikowych do archiwum, a w miejsce zarchiwizowanego pliku automatycznie pojawia się skrót, który pozwala na przeźroczysty dostęp do tego zasobu przez użytkownika końcowego.

Zamawiający w tym obszarze dopuszcza rozwiązanie, gdzie mechanizm archiwizacji plików jest odrębnym systemem tego samego producenta, ale jest zunifikowane z całym rozwiązaniem backup-archiwizacja i tworzy wspólny system spełniający warunki techniczno-funkcjonalne:

104. Wszystkie potrzebne licencje: system operacyjny, baza katalogowa oraz inne potrzebne muszą zostać zaoferowane.

105. Jeżeli element rozwiązania odpowiedzialny za archiwizację jest osobnym modułem   - wymaga się dostarczenia odpowiedniego serwera fizycznego, wyposażonego w min. 2 procesory fizyczne minimum 6 rdzeniowe, o odpowiedniej wydajności i pamięci 32GB RAM, dyskami na system operacyjny zgodnie z wymaganiami SSD zabezpieczone poziomem RAID 1 lub 10, redundantne zasilacze/wentylatory, z kompletem interfejsów i okablowania niezbędnego do uruchomienia systemu w wymaganej funkcjonalności. W przypadku dostarczenia modułu archiwizacyjnego jako osobne urządzenie musi ono posiadać dodatkową, użyteczną pojemność nie mniejszą niż przyjęta dla całego rozwiązania backup tj min. 20TB (wbudowana w rozwiązanie archiwizacyjne, lokalną, dostępną przestrzeń na dane backupowe i archiwizacyjne przy założeniu braku deduplikacji (fizyczna dostępna pojemność dyskowa zabezpieczona mechanizmami nadmiarowymi co najmniej zgodnie z wymaganiami oferowanego systemu).

106.  Dane składowane w archiwach muszą podlegać deduplikacji blokowej o bloku nie większym niż 128KB.

107. Jeśli oferowany system nie posiada funkcjonalności backupu archiwów na taśmy to Oferent musi potrzebny wolumen licencji backupowych zaoferować dla tworzenia kopii backupowej minimum dla bazy katalogowej i archiwów o łącznej pojemności danych jak w punkcie 108.

Licencjonowanie i wsparcie

108. Oferowane rozwiązanie musi pozwalać na przechowywanie minimum 1TB danych – po deduplikacji z dowolnej ilości serwerów fizycznych Windows/Linux/Unix oraz wirtualnych Vmware/Hyper-v oraz dowolnej ilości stacji roboczych, wraz z nielimitowaną ilością instancji aplikacji na tych serwerach zainstalowanych (fizycznych lub wirtualnych) z możliwością rozbudowy.

Dopuszcza się zaoferowanie rozwiązania w modelu licencjonowania wg pojemności backupowanych danych (pełen backup) pod warunkiem spełnienia wszystkich pozostałych wymagań i przy zachowaniu minimalnych przestrzeni na zdeduplikowane dane zgodnie ze specyfikacją. W takim przypadku licencjonowania wymaga się dostarczenia licencji i wsparcia na pojemność minimum 15TB dla wszystkich maszyn wirtualnych i fizycznych w środowisku Zamawiającego. 

109. Przez pojemność minimum 1TB rozumie się wbudowaną w rozwiązanie, lokalną, dostępną przestrzeń na dane backupowe i archiwizacyjne przy założeniu braku deduplikacji (fizyczna dostępna pojemność dyskowa zabezpieczona mechanizmami nadmiarowymi co najmniej zgodnie z wymaganiami oferowanego systemu) – nie dopuszcza się rozwiązań, gdzie w kalkulacji pojemności użytecznej uwzględniono jakikolwiek stopień deduplikacji.

110. Dostarczony System musi posiadać w całości minimum 36 miesięczne wparcie producenta (świadczone w języku polskim) zapewniające wsparcie techniczne w trybie dni roboczych oraz dostęp do bezpłatnych ewentualnych poprawek i uaktualnień całego systemu oraz obejmować serwis/naprawę urządzenia w miejscu instalacji .

111. Wymaga się minimum 60 miesięcy gwarancji producenta na części sprzętowe w trybie naprawy w miejscu instalacji, w trybie gwarantowanej naprawy w następnym dniu roboczym od zgłoszenia (usunięcia usterki). W przypadku wymiany dysków wymagane jest pozostawienie uszkodzonych. Wymagana jest możliwość weryfikacji czasu obowiązywania gwarancji, typu gwarancji, weryfikacji konfiguracji sprzętowej poprzez co najmniej infolinię producenta serwera o zredukowanej odpłatności 0-800/0-801.

112. Serwer i system muszą być fabrycznie skonfigurowane przez producenta rozwiązania i muszą zapewniać interfejs graficzny do zarządzania i konfiguracji.

113. Elementy, z których zbudowany jest System muszą być produktami producenta rozwiązania lub być przez niego certyfikowane oraz muszą być objęte gwarancją producenta według wymaganego w punkcie 110 i 111 poziomu reakcji na zgłoszenia. System musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego w Polsce.

114. Wymagane oświadczenie producenta oferowanego rozwiązania backup, że do przedmiotowego postępowania dla przedmiotowej oferty, zostały udzielone warunki wsparcia i serwisu producenta rozwiązania zgodnie z wymaganiami SIWZ.

115. Serwis musi być realizowany zgodnie z wymaganiami normy ISO 9001 lub równoważnej – do oferty należy dołączyć dokument potwierdzający, że serwis urządzeń będzie realizowany zgodnie z tą normą.
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21. Ekran 13.3” o rozdzielczości 1920x1080, matryca typu IPS, dotykowa

22. Procesor klasy x86 ze zintegrowaną grafiką, minimum 2-rdzeniowy, minimalna pamięć cache 4MB, osiągający wynik 5610 w teście CPU Benchmark dostępnym na stronie https://www.cpubenchmark.net
Sprzętowe wsparcie technologii wirtualizacji procesorów, pamięci i urządzeń We/Wy realizowane łącznie w procesorze, chipsecie płyty głównej oraz w BIOS systemu (możliwość́ włączenia/wyłączenia sprzętowego wsparcia wirtualizacji).

Zintegrowany z płytą główną̨ dedykowany układ sprzętowy służący do tworzenia i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać́ możliwość́ szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego. Co najmniej TPM 2.0

23. Pamięć RAM min 20GB.

24. Dysk SSD 512GB.

25. Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition, wbudowane dwa głośniki, wbudowane mikrofony.

26. Wbudowana trwale kamera internetowa z diodą LED sygnalizującą pracę.

27. Klawiatura typy QWERTY odporna na zachlapanie, min 85 klawiszy.

28. Touchpad ze wsparciem technologii wielu punktów dotknięcia i obsługi gestów, minimum 3 palców.

29. Czytnik linii papilarnych.

30. Karta sieciowa Ethernet 1Gbit.

31. Karta sieci bezprzewodowych standardy IEEE 802.11ac z dwiema antenami z możliwością bezpośredniego połączenia z rzutnikiem.

32. Karta sieciowa 4G (LTE).

33. Bluetooth min v4.

34. Bateria Liotowo-jonowa

35. Porty

· Ethernet RJ-45 (nie dopuszcza się stosowania przejściówek),

· Min 1x USB-C z możliwością ładowania baterii ze źródła zewnętrznego,

· Min 2x USB 3.0 w tym min 1 z możliwością zasilania lub ładowania urządzeń zewnętrznych bezpośrednio z komputera,

· HDMI,

· Czytnik kart multimedialnych SD, SmartCard,

· Audio zintegrowane wejście-wyjście line-in, mikrofon, słuchawki,

36. Stacja dokująca z zasilaczem i przewodem do podłączenia do komputera i zasilania, z portami:

· RJ-45,

· VGA,

· DVI-D,

· Display Port,

· HDMI,

· USB 3.0 min x2,

· USB-C min x2,

· Zasilanie.

37. System operacyjny umożliwiający dołączenie do Active Directory Zamawiającego z możliwością pełnej integracji bez dodatkowego oprogramowania w tym stosowania polityk grupowych. Nośnik zawierający sterowniki, oprogramowanie producenta umożliwiający przywrócenie systemu do instalacji fabrycznej.

38. Komputer musi być fabrycznie nowy – wymagane oświadczenie producenta.

39. Wyposażenie: zasilacz, torba umożliwiająca przenoszenie komputera wraz z niezbędnymi akcesoriami

40. Gwarancja minimum 60 miesięcy świadczona w siedzibie Zamawiającego, w wyjątkowych sytuacjach dopuszcza się naprawę w serwisie producenta lub autoryzowanym przez niego punkcie serwisowym. Wówczas koszty transportu do i z naprawy pokrywa Wykonawca serwisowej. Czas reakcji na zgłoszenie do końca następnego dnia roboczego. W przypadku wymiany dysków twardych, dysk zostaje u Zamawiającego. Możliwość sprawdzenia czasu i typu obowiązywania gwarancji, konfiguracji sprzętowej co najmniej przez telefoniczną infolinię o zredukowanej odpłatności 0-800/0-801 (w ofercie należy podać numer telefonu). Możliwość pobrania sterowników, aktualizacji do oferowanego komputera w najnowszych certyfikowanych wersjach ze strony www producenta bez ograniczeń czasowych.

Wdrożenie

Wymaga się, aby Oferent wykonał niżej wymienione prace z wykorzystaniem pracowników własnych lub podwykonawców. Do oferty należy dołączyć wykaz osób, które będą wykonywać prace wraz potwierdzeniem kwalifikacji lub dane podwykonawcy i wykaz osób, które będą wykonywać prace.


Wdrożenie obejmuje następujący zakres prac:

1. Wykonanie analizy obecnie istniejącego środowiska kopii zapasowej.

2. Wykonanie i przedłożenie do zatwierdzenia projektu technicznego wdrożenia. Projekt techniczny wdrożenia musi zawierać:

· Opis zastosowanych komponentów logicznych i fizycznych,

· Schemat logiczny rozwiązania,

· Opis parametrów konfiguracyjnych wdrażanego oprogramowania i sprzętu,

· Schematy rozmieszczenia komponentów fizycznych rozwiązania w architekturze Zamawiającego,

· Opis wymagań dotyczących asysty pracowników działu IT Zamawiającego, uprawnień,

· Harmonogram prac,

· Informacje środowiskowe dla sprzętu dostarczanego w ramach zamówienia.

3. Instalację i konfigurację dostarczonego rozwiązania kopii zapasowej. Przez instalację rozumie się montaż dostarczonych sprzętów we wskazanych lokalizacjach Zamawiającego, podłączenie do infrastruktury, uruchomienie, weryfikacja poprawnego działania fizycznego i logicznego. W trakcie prac związanych z konfiguracją i wdrożeniem Zamawiający nie dopuszcza pracy z poza sieci LAN/WAN Zamawiającego.

4. Wykonanie testów wydajnościowych dostarczonego rozwiązania.

5. Przełączenie klientów z obecnie używanego środowiska kopii zapasowej do nowego środowiska backupu.

6. Wykonanie backupu i testów odtworzeniowych dla migrowanych systemów.

7. Wykonanie i przedłożenie do akceptacji dokumentacji powykonawczej. Dokumentacja techniczna musi zawierać:

· Opis zastosowanych komponentów logicznych i fizycznych,

· Schemat logiczny rozwiązania,

· Opis zastosowanych parametrów konfiguracyjnych wdrażanego oprogramowania i sprzętu,

· Schematy rozmieszczenia komponentów fizycznych rozwiązania w architekturze Zamawiającego,

· Informacje środowiskowe dla sprzętu dostarczanego w ramach zamówienia.

· Procedury administracyjne związane z utrzymaniem systemu, wykonywaniem kopii zapasowych i odtwarzania systemów,

· dodawania i usuwania systemów z backupu,

· zgłaszaniem problemów do serwisu producenta.

8. Przeprowadzenia warsztatu minimum 8 godzin dydaktycznych z wdrożonego rozwiązania dla pracowników IT obejmujących: 

· pełne przeszkolenie z administracji, 

· konfiguracji systemu, 

· tworzenia zadań backupowych, replikacji, archiwizacji, 

· odtwarzania zabezpieczanych systemów, 

· tworzenia środowiska testowego,

· konserwacji, 

· przeprowadzenie testu odtwarzania środowiska zainstalowanego Systemu przy awarii pojedynczych komponentów i całego środowiska. 

Warsztaty zostaną zarejestrowane (wizja i fonia) na potrzeby wewnętrzne Zamawiającego i zostaną dołączone do dokumentacji powykonawczej.

                                                                          Data i podpis Wykonawcy : …………………………….
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