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Modelowanie obiektowe Systemu Bezpieczeństwa Powiatu

Abstract

The paper describes the need to create a business model District Safety System. It provides a comprehensive look at the problem of ensuring security. It is a necessary introduction to carry out any computerisation  work. We proposed to use UML notation. and done preliminary system modeling.
Streszczenie

W referacie zasygnalizowano konieczność stworzenia modelu biznesowego Systemu Bezpieczeństwa Powiatu. Umożliwia on całościowe spojrzenie na problematykę zapewnienia bezpieczeństwa. Stanowi niezbędny wstęp do przeprowadzenia jakichkolwiek prac informatyzacyjnych. Zaproponowano użycie notacji UML i przeprowadzono wstępne modelowanie systemu.
1. System bezpieczeństwa

Czym jest bezpieczeństwo? Występuje wiele definicji ściśle zależnych od kontekstu, jednak wszystkie zbiegają do określenia go jako stan braku zagrożenia, stan spokoju i pewności [5]. Bezpieczeństwo nie jest bytem jednorodnym. Od elementów podstawowych, takich jak np. bezpieczny sprzęt domowy po bardzo złożone jak np. bezpieczeństwo państwa. Część z nich człowiek jest w stanie zaspokoić we własnym zakresie ale większość wymaga  działań wykraczających poza standardowe możliwości jednostki. Konieczne jest tworzenie wyspecjalizowanych struktur w ramach większych grup ludzkich i powierzanie ich pieczy pewnych aspektów bezpieczeństwa. Pozostaje oczywiście kwestia zasadności podziału kompetencji i swobody danej obywatelom. Klasycznym przypadkiem może być prawo do posiadania broni, ... ale to temat na odrębną dyskusję. 

W Polsce podstawową jednostka terytorialną, której zadaniem jest zapewnienie bezpieczeństwa jest Powiat. Implikuje to konieczność budowy lokalnego systemu bezpieczeństwa (Systemu Bezpieczeństwa Powiatu). Jako system w tym przypadku należy rozumieć ogół środków oraz działań, zarówno organizacyjnych jak i prawnych, a także wszelkich innych przedsięwzięć wzmacniających stan bezpieczeństwa podmiotu do akceptowalnego przez niego poziomu. Podstawowym zadaniem Systemu powinna być integracja wszystkich rodzajów służb, inspekcji i straży oraz innych podmiotów, dysponujących zasobami przydatnymi do przeciwdziałania zagrożeniom bezpieczeństwa życia i zdrowia mieszkańców oraz mienia i środowiska. Pod pojęciem zasobów przydatnych do przeciwdziałania zagrożeniom bezpieczeństwa będziemy rozumieli w szczególności: ratowników i pracowników o odpowiednich kwalifikacjach i wiedzy, sprzęt i urządzenia techniczne oraz specjalistyczne technologie użyteczne do zwiększania poziomu bezpieczeństwa w powiecie we wszystkich fazach zarządzania kryzysowego. Należy uwzględnić również zasoby pozostające poza bezpośrednią gestią służb ratowniczych czyli organizacji humanitarnych, przedsiębiorstw, jednostek naukowo - badawczych, uczelni. Dla wszystkich podmiotów włączonych do systemu bezpieczeństwa i współpracujących z nim, powinny być opracowane oraz wdrożone realistyczne i precyzyjnie sformułowane, wielowariantowe procedury działania na wypadek sytuacji kryzysowej.

Mamy więc pewien byt w postaci Systemu Bezpieczeństwa Powiatu. W sensie organizacyjnym jest to bardzo skomplikowany twór, łączący większość służb publicznych i zasobów w danym powiecie. Cele ogólne i zasady działania określone są dość jednoznacznie. W dzisiejszych czasach naturalną jest chęć i potrzeba informatyzacji tak ważnej dziedziny życia. Nic prostszego. Komputery, infrastruktura teleinformatyczna, jakiś system komputerowy, który zespoi sprzęt i już. Mamy Informatyczny System Bezpieczeństwa. Prawdopodobnie nawet działający. Problemem staje się jednak odpowiedź na pytanie co ów system wspomaga, jakie procesy zachodzące w Systemie Bezpieczeństwa Powiatu działają dzięki niemu lepiej funkcjonują. Przecież my nawet ich nie znamy! Docieramy właśnie do istoty sprawy. Jak poznać i jednoznacznie opisać System Bezpieczeństwa Powiatu w sposób zrozumiały dla większej liczby osób. Jest tylko jedno rozwiązanie - maksymalnie uprościć i użyć jakiejś uniwersalnej notacji, najlepiej graficznej. Czyli stworzyć model funkcjonowania.

2. Modelowanie

Uśmiech na twarzy osób, które nigdy nie zajmowały się wytwarzaniem oprogramowania jest jak najbardziej zrozumiały. Dlaczego mamy mówić o modelu a nie o samym systemie komputerowego wspomagania czy choćby jego projekcie? Tylko ponownie pojawia się pytanie: co ten system ma robić, co wspierać, jakie informacje wykorzystywać a jakie dostarczać. W przypadku małych aplikacji wszystkie te kwestie są do ogarnięcia przez jednego człowieka i w zasadzie do opowiedzenia pozostałym, jednak dla tak złożonej problematyki jaką jest System Bezpieczeństwa Powiatu jest to zadanie niemożliwe. Zanim rozpoczną się jakiekolwiek prace projektowe, czy nawet koncepcyjne musimy poznać materię, którą będziemy się zajmować. Musimy stworzyć model Systemu Bezpieczeństwa Powiatu.

Model jest pewnym odwzorowaniem rzeczywistości o takim stopniu uproszczenia jaki jest niezbędny dla jej zrozumienia. Jest pewnym uogólnieniem. Uwzględnia wszystkie istotne funkcje a ukrywa szczegóły nie odpowiadające przyjętemu poziomowi abstrakcji. Model tworzymy by w pełni poznać i zrozumieć zasady działania Systemu Bezpieczeństwa. 

W naszym przypadku mówić będziemy o modelu biznesowym, czyli opisie funkcjonowania Systemu Bezpieczeństwa Powiatu i realizacji jego zadań. Tu ważna uwaga. Omawiany System Bezpieczeństwa Powiatu nie ma na razie nic wspólnego z oprogramowaniem komputerowym. Jest to pewna struktura organizacyjna mająca określone zadania. Należy wręcz założyć, że pewne aspekty jej funkcjonowania będą ulepszane za pomocą innych niże komputerowe mechanizmów. Ale żeby móc o tym jednoznacznie zadecydować konieczne jest stworzenie kompleksowej jej mapy (modelu). 

Jednym ze sposobów zapisu modelu jest użycie notacji UML (Unified Modeling Language, czyli Ujednolicony Język Modelowania). Jest to ujednolicony język służący do obrazowania, specyfikowania, tworzenia i dokumentowania głównie elementów systemów informatycznych ale również innych zjawisk w tym organizacji. 

Pracę nad modelem biznesowym Systemu Bezpieczeństwa Powiatu należy rozpocząć od identyfikacji tzw. procesów biznesowych czyli pewnych zespołów czynności lub działań, których celem jest osiągnięcie oczekiwanego rezultatu. Jest on osiągany poprzez przetworzenie stanu wejścia procesu w stan wyjściowy. Przetworzenie to sterowane jest za pomocą ustalonych reguł i wymaga określonych zasobów (ludzie, sprzęt itp.). Mapą wszystkich procesów Systemu Bezpieczeństwa Powiatu będzie Model biznesowych przypadków użycia. Zawiera on tzw. biznesowych aktorów, biznesowe przypadki użycia, powiązania pomiędzy nimi oraz opis ich realizacji za pomocą diagramów dynamiki, np. diagramów czynności. Opisują one sposób wykonywania danego przypadku użycia w sposób jednoznaczny i zrozumiały dla wszystkich zainteresowanych. Aktorem biznesowym jest ktoś lub coś (wykonywana rola) na zewnątrz działalności SPB, ale biorący w nim udział lub zainteresowany jego wynikami. Biznesowy przypadek użycia odwzorowuje proces biznesowy.

Jest to maksymalne uproszczenie modelowania biznesowego, wystarczające jednak dla zrozumienia zasad działania Systemu Bezpieczeństwa Powiatu.

3. Otoczenie Systemu Bezpieczeństwa Powiatu

Ustalmy w pierwszej kolejności otoczenie Systemu Bezpieczeństwa Powiatu. Pozwoli to przede wszystkim na wyznaczenie granic jego działania. Można sporządzić w tym celu diagram kontekstowy, na którym cały modelowany system reprezentowany jest przez pojedynczy element. Opisuje on interakcje systemu z jego środowiskiem składającym się z obiektów zewnętrznych i przedstawia ich proces komunikacji z systemem.
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Dysponent Dziedzinowy szczebel nadrzędny w danej dziedzinie (np. Komenda Wojewódzka PSP, Komenda Wojewódzka Policji itp.). Jego rolą jest inicjowanie działań mających na celu zapobieganie zagrożeniom oraz przygotowanie odbudowy ewentualnych zniszczeń.

Dysponent Kryzysowy kieruje SBP powiatu w ramach reagowania kryzysowego na obszarze większym niż dany powiat. Jego rolą jest przede wszystkim przydział i odbieranie sił i środków oraz inicjowanie działań w zakresie przygotowania, reagowania i odbudowy (w ograniczonym zakresie).

Dysponent Powiatowy jest odpowiedzialny za działania ratownicze w powiecie. Jest to Starosta lub wyznaczona przez niego osoba. Jego rolą jest koordynacja działań, zasilanie finansowe i kontrola.

Ludność będąca źródłem zagrożeń  cywilizacyjnych, przedmiotem ich oddziaływania, obiektem monitorowania oraz źródłem zgłoszeń

Infrastruktura będąca źródłem zagrożeń cywilizacyjnych, przedmiotem ich oddziaływania oraz obiektem monitorowania

Środowisko naturalne będące źródłem zagrożeń naturalnych, przedmiotem oddziaływania (w pewnym zakresie) oraz obiektem monitorowania.

4. Przypadki użycia Systemu Bezpieczeństwa Powiatu
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Rozpatrzmy teraz przypadki użycia Systemu Bezpieczeństwa Powiatu przez aktorów biznesowych. Czego system może od nich żądać oraz co może im zaoferować.

PU: Odbudowa

Odbudowa obejmuje działania zmierzające do przywrócenia funkcjonalności podmiotu co najmniej sprzed kryzysu (likwidacji jego skutków) lub ich polepszenia z uwzględnieniem doświadczeń uzyskanych w fazie zapobiegania i przygotowania w celu niedopuszczenia do ponownego wystąpienia kryzysu.
PU: Przygotowanie

Przygotowanie podmiotów na wypadek uaktywnienia danego rodzaju zagrożenia bezpieczeństwa w postaci zdarzenia (edukacja, rozmieszczenie i dostępność sił i środków przeciwdziałania, plany ewakuacyjne itp.).
PU: Zapobieganie zagrożeniom

Każde działanie, zmniejszające prawdopodobieństwo wystąpienia: katastrofy, awarii, klęski żywiołowej lub innej przyczyny mogącej spowodować kryzys, lub w znacznym stopniu ograniczające jego skutki.
PU: Reagowanie na zagrożenia

Podejmowanie działań ratowniczych, bezpośrednio związanych z likwidacją lub opanowaniem zaistniałej sytuacji kryzysowej, mających na celu pomoc poszkodowanym i ograniczenie wtórnych strat i zniszczeń.
PU: Monitorowanie zagrożeń

Prowadzeniem stałej obserwacji zjawisk mogących spowodować zagrożenia, które z kolei mogą przerodzić w sytuacje kryzysowe.

5. Dziedzinowe systemy bezpieczeństwa

Na poziom bezpieczeństwa globalnego powiatu składają się poziomy jego bezpieczeństwa dziedzinowego: pożarowego, powodziowego, itd. Ze względu na odmienną specyfikę, każdy z nich powinien być rozpatrywany jako odrębny podsystem Systemu Bezpieczeństwa Powiatu. Należy zatem zdekomponować System Bezpieczeństwa Powiatu na szereg, w pewnym sensie, autonomicznych podsystemów.
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Wstępnie można wyróżnić podsystemy zgodne z podstawowymi typami zagrożeń dziedzinowych, które powinny być modelowane w sposób niezależny, zgodnie ze swoją specyfiką:

· Podsystem Bezpieczeństwa Pożarowego,

· Podsystem Bezpieczeństwa Powodziowego,

· Podsystem Bezpieczeństwa Wiatrowego,

· Podsystem Bezpieczeństwa Chemicznego,

· Podsystem Bezpieczeństwa Transportowego,

· Podsystem Bezpieczeństwa Terrorystycznego.

· ... 

Podział SBP na podsystemy zaprezentowany na Rys 3 jest oczywiście niekompletny i ma za zadanie jedynie sygnalizację potrzeby wyróżnienia dziedzinowych podsystemów bezpieczeństwa w procesie modelowania.

6. Uogólniony model zagrożenia

Wszystkie zagrożenia, które potencjalnie mogą wywołać zdarzenie kryzysowe, można   modelować do postaci przedstawionej na Rys 4.
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Każde zagrożenie dziedzinowe (pożarowe, powodziowe, transportowe, itd.) uogólniane jest do klasy Zagrożenie. Z nim związane są plany zapobiegania (na diagramie nie przedstawiono dziedzinowych planów). Nie można również pominąć zjawiska synergii zagrożeń.

Zagrożenia, pojedynczo lub zbiorowo, mogą wywoływać dziedzinowe zdarzenia kryzysowe (pożarowe, powodziowe, transportowe, itd.) uogólnione do klasy Zdarzenie. Z nim z kolei związane są Plany reagowania oraz Plany Odbudowy. Podobnie jak w przypadku planów zapobiegania na diagramie nie uwzględniono rozbicia dziedzinowego.

7. Podsumowanie

Możliwość zapewniania pożądanego poziomu bezpieczeństwa (przy stale zmieniających się zagrożeniach) obiektom znajdującym się na obszarze administracyjnym powiatu wymaga poznania wszystkich jej mechanizmów. Najskuteczniejszą metodą poznania i  zrozumienia tych mechanizmów jest modelowanie zagrożeń i przeciwdziałań im przez powołany w tym celu System Bezpieczeństwa Powiatu. W referacie zasygnalizowano tę potrzebę oraz przedstawiono  wstępną wersję obiektowego modelu SBP w notacji UML. Skupiono uwagę na biznesowym aspekcie funkcjonowania SPB poprzez próbę identyfikacji biznesowych aktorów i przypadków użycia Systemu Bezpieczeństwa Powiatu.
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