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Abstract

Information is a very fundamental tool in emergency management that determine all activities. Optimum, so the best decisions can be made with no access to truthful information. Very often present law regulations require to keep information, that could be crucial in emergency management, secret. Is that a proper approach? Doesn't it have any influance on the quality of rescue operation management? The issue is worth reconsidering whether to change the approach to secret information handling and break stereotypes through.
Streszczenie


Informacja jest bardzo istotnym narzędziem w zarządzaniu w stanach zagrożeń. To ona determinuje wszelkie działania,  bez dostępu do niej nie można podjąć optymalnych decyzji. Obecne uregulowania prawne skłaniają do utajnienia większości informacji, które mogą w jakikolwiek sposób wpłynąć na zarządzanie w stanach zagrożeń. Czy jest  to słuszne podejście? Czy nie wpływa to na jakość prowadzonych działań? Warto zastanowić się nad zmianą podejścia do zagadnienia ochrony informacji i przełamać stereotypy. 
W nowożytnych czasach, na obecnym poziomie rozwoju informacja przenika każdy aspekt naszego życia oraz kształtuje nasze otoczenie. 

Na samym początku otrzymujemy informacje genetyczne, które jeszcze przed naszym urodzeniem mają wpływ na nasze całe życie. Następnie otrzymujemy informacje od naszych rodziców, opiekunów, informacje, które umożliwiają nasz rozwój i współżycie w społeczeństwie. 
W świecie kształtowanym przez procesy globalizacji bez informacji, bez wiedzy, którą ona dostarcza nie wyobrażamy sobie funkcjonowania.

W takim więc razie, czym jest informacja…?

Informacja stanowi rozszerzenie zakresu wiedzy o ludziach, zwierzętach, procesach, stanach itd., jest tym czynnikiem, który systematycznie rewolucjonizuje społeczeństwa i umożliwia im rozwój pchając je naprzód. 

Z każdym rodzajem działalności ludzkiej jest związane ryzyko wystąpienia niepożądanych zdarzeń zagrażających zdrowiu, życiu człowieka oraz jego otoczeniu - nie jest możliwe wyeliminowanie wszystkich czynników powodujących stan zagrożenia. Jednakże bez wiedzy – informacji, nie są możliwe żadne ulepszenia, innowacje i modernizacje, umożliwiające minimalizacje skutków tych zdarzeń. Odruchowe działania możemy wykonywać na ślepo, nieprzemyślanie,  jednak naszym zadaniem jest działanie w sytuacjach trudnych, w których reakcja nasza musi być zaplanowana i przeanalizowana. Bez informacji zarządzanie w stanach zagrożeń byłoby niemożliwe. 
Wybór odpowiednich informacji, prawidłowe ich wykorzystanie, oznacza w praktyce zwiększenie bezpieczeństwa i minimalizację ewentualnych skutków zaistniałego zdarzenia niepożądanego.

Ochrona informacji jest jednym z działań, które pozwalają prawidłowo wyselekcjonować wiedzę, którą możemy udostępniać bądź nie, m.in. właśnie podczas działań w stanach zagrożeń.

Zastanówmy się czym jest ochrona i jaka być powinna? Jakie typy informacji powinny być objęte ochroną? Czy słuszna jest obecna klasyfikacja i ochrona informacji? Musimy pamiętać przy tych rozważaniach, że rozpatrujemy kwestie te na tle użycia, wykorzystania „narzędzia – informacji” w specyficznych warunkach jakimi niewątpliwie są stany zagrożeń. 

Jakie sytuacje będziemy rozpatrywać w niniejszym artykule pod kątem ochrony informacji wykorzystywanych podczas prowadzenia działań? Podążając za literaturową klasyfikacją owych stanów skoncentrujmy się na pięciu przypadkach [2]:

· klęski żywiołowe wywołane działalnością sił natury,

· katastrofy spowodowane działalnością człowieka,

· sytuacje spowodowane przez zagrożenia ekonomiczne i gospodarcze,

· kryzysowe sytuacje społeczne i polityczne,

· zagrożenia wynikające z międzynarodowej działalności grup przestępczości zorganizowanej;

Priorytetowym problem, jest określenie, jakie informacje powinny zostać poddane szczególnej ochronie w sytuacjach kryzysowych w regionach nadmorskich oraz obszarach przygranicznych z krajami nienależącymi do Unii Europejskiej. Może należy dążyć do maksymalnej ochrony  informacji przetwarzanych w zarządzaniu kryzysowym? A może wręcz należy przekazywać tego typu informacje krajom sąsiednim dbając tylko o odpowiednią ich jakość? 
Istotnym elementem państwa demokratycznego jest fakt jawności działań organizacji administracji publicznej, unormowany w naszym kraju funkcjonującym Biuletynem Informacji Publicznej (Ustawa o dostępie do informacji publicznej Dz. U. z 2001 r. Nr 112, poz. 1198).
Wobec bardzo trwałych elementów przekazu jest z jednej strony dostęp do informacji i to również przez szeroko pojęte społeczeństwo, które widzi braki w tworzonym systemie bezpieczeństwa państwa, a z drugiej strony jej ochronę.
Mówiąc o ochronie informacji, żyjąc w praworządnym państwie,  na samym początku musimy się odnieść do obowiązującego polskiego prawa oraz jego powiązania z prawem i owiązującymi zasadami w UE. 
Polski system prawny pozwala zidentyfikować kilka typów informacji podlegającej szczególnej ochronie. 
Podstawowym aktem prawnym mówiącym wprost o ochronie informacji jest ustawa z dnia 22 stycznia 1999 roku o ochronie informacji niejawnych (Dz. U z 2005 r. Nr 196, poz. 1631, z 2006 r. Nr 104, poz. 708 i 711, Nr 149, poz. 1078, Nr 218, poz. 1592, Nr 220, poz. 1600, z 2007 r. Nr 25, poz. 162.). Ustawa określa zasady ochrony informacji, które jej wymagają przed nieuprawnionym ujawnieniem, jako stanowiące tajemnicę państwową lub służbową, niezależnie od formy i sposobu ich wyrażania, także w trakcie ich opracowania, zwanych dalej „informacjami niejawnymi”
. Newralgicznym fragmentem ustawy jest artykuł 2 definiujący tajemnice państwową (pkt. 1) oraz tajemnicę służbową (pkt.2). Brzmią one następująco:
1) tajemnicą państwową – jest informacja określona w wykazie rodzajów informacji, stanowiącym załącznik nr 1, której nieuprawnione ujawnienie może spowodować istotne zagrożenie dla podstawowych interesów Rzeczypospolitej Polskiej dotyczących porządku publicznego, obronności, bezpieczeństwa, stosunków międzynarodowych lub gospodarczych państwa;

2) tajemnicą służbową – jest informacja niejawna niebędąca tajemnicą państwową, uzyskana w związku z czynnościami służbowymi albo wykonywaniem prac zleconych, której nieuprawnione ujawnienie mogłoby narazić na szkodę interes państwa, interes publiczny lub prawnie chroniony interes obywateli albo jednostki organizacyjnej.
Według art. 23 ustawy informacje niejawne zaklasyfikowane jako stanowiące tajemnicę państwową oznacza się klauzulą:

1) „ściśle tajne” – zgodnie z wykazem stanowiącym załącznik nr 1 do ustawy (część I);

2) „tajne” – zgodnie z wykazem stanowiącym załącznik nr 1 do ustawy (część II).

Informacje niejawne zaklasyfikowane jako stanowiące tajemnicę służbową oznacza się klauzulą:

1) „poufne” – w przypadku gdy ich nieuprawnione ujawnienie powodowałoby szkodę dla interesów państwa, interesu publicznego lub prawnie chronionego interesu obywateli;

2) „zastrzeżone” – w przypadku gdy ich nieuprawnione ujawnienie mogłoby spowodować szkodę dla prawnie chronionych interesów obywateli albo jednostki organizacyjnej.

Załącznikiem nr 1 do ustawy jest wykaz rodzajów informacji, które mogą stanowić tajemnicę państwową i jest podzielony na dwie części. Część pierwsza zawiera informacje, które mogą być oznaczane klauzulą „ściśle tajne”, w części drugiej umieszczone są informacje, które mogą być oznaczane klauzulą „tajne”. Stanisław Hoc
 stwierdza, iż jest to zbiór bardzo kazuistyczny i zbyt szeroki. Uważa on, że np.: zaliczenie form i metod pracy operacyjnej do informacji niejawnych oznaczonych klauzulą jest dyskusyjne, są one bowiem szczegółowo opisane w dostępnych opracowaniach z zakresu kryminalistyki. Mają one charakter rozwiązań uniwersalnych, stosowanych w służbach specjalnych i w policji innych państw [1]. 
Zdefiniowana tajemnica państwowa nie jest ujęta w sposób ścisły i uniemożliwiający dowolność interpretacyjną. B. Kunicka – Michalska
 uważa, że tajemnica państwowa ma charakter mieszany: materialno – formalny. W ujęciu ustawy tajemnicą państwową będzie tylko taka informacja, która spełnia jednocześnie trzy następujące warunki:

1. jest informacją niejawną określoną w wykazie rodzajów informacji niejawnych  – art. 2 pkt. 1 ustawy;
2. jest informacją niejawną, której nieuprawnione ujawnienie może spowodować istotne zagrożenie dla podstawowych interesów Rzeczypospolitej Polskiej dotyczących porządku publicznego, obronności, bezpieczeństwa, stosunków międzynarodowych lub gospodarczych państwa – art. 2 pkt. 1 ustawy;
3. jest zaklasyfikowana przez przyznanie oraz oznaczeniu jej, w sposób wyraźny przewidzianej w ustawie jednej z klauzul tajności, o  których mowa w art. 23 ​ – art. 19 i 23 ustawy.
Definicja tajemnicy służbowej obejmuje narażenie na szkodę interes państwa, interes publiczny lub prawnie chroniony interes obywateli albo jednostki organizacyjnej. Jest to definicja dająca dużą swobodę interpretacyjną a określenie: interes państwa czy interes publiczny, daje dużą swobodę przy klasyfikowaniu informacji. 

Różnice między tajemnicą służbową  według B. Kurzępy
 są następujące:
1. wykaz informacji stanowiących tajemnicę państwową jest ściśle określony w załączniku nr 1do ustawy, podczas gdy takiego samego wykazu informacji mogących stanowić tajemnicę służbową nie sporządzono;

2. tajemnicą państwową staje się informacja niejawna już przez sam fakt umieszczenia jej w załączniku nr 1 do ustawy, natomiast informacja niejawna staje się tajemnicą służbową dopiero po jej „uzyskaniu w związku z czynnościami służbowymi albo wykonywaniem prac zleconych”;
3. nieuprawnione ujawnienie tajemnicy państwowej godzi w podstawowe interesy państwa, podczas gdy ujawnienie tajemnicy służbowej jedynie naraża na szkodę interes państwowy, interes publiczny lub prawnie chroniony interes obywateli albo jednostki organizacyjnej.

Kolejną grupą informacji uregulowaną prawnie jest ochrona danych osobowych. Już 
w Konstytucji poruszony został temat ochrony danych osobowych. W art. 47 jest napisane, iż każdy ma prawo do ochrony życia prywatnego, rodzinnego, czci i  dobrego imienia oraz do decydowania o swoim życiu osobistym. Kolejnym aktem szczegółowo regulującym poruszaną kwestię jest ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. (tekst jednolity: Dz. U. 2002 r. Nr 101 poz. 926, ze zm.). Już art. 1 mówi, że każdy ma prawo do ochrony dotyczących go danych osobowych oraz przetwarzanie danych osobowych może mieć miejsce ze względu na dobro publiczne, dobro osoby, której dane dotyczą, lub dobro osób trzecich w zakresie i trybie określonym ustawą. Art. 6 tejże ustawy definiuje „dane osobowe”, brzmi on: 

1. W rozumieniu ustawy za dane osobowe uważa się wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej. 
2. Osobą możliwą do zidentyfikowania jest osoba, której tożsamość można określić bezpośrednio lub pośrednio, w szczególności przez powołanie się na numer identyfikacyjny albo jeden lub kilka specyficznych czynników określających jej cechy fizyczne, fizjologiczne, umysłowe, ekonomiczne, kulturowe lub społeczne.

3. Informacji nie uważa się za umożliwiającą określenie tożsamości osoby, jeżeli wymagałoby to nadmiernych kosztów, czasu lub działań.

Z przytoczonej definicji wynika, że danymi osobowymi nie są pojedyncze informacje dotyczące naszego adresu, czy nawet nasze imię lub nazwisko. Jednostkowy fakt mówiący o nazwie ulicy, naszej pensji bez zestawienia jej z całościowym zbiorem danych dotyczącym konkretnej osoby nie będzie podlegał ochronie w myśl ustawy o ochronie danych osobowych. Wyjątkiem będzie tutaj nr PESEL który zgodnie z art. 31a ust. 1 ustawy z dnia 10 kwietnia 1974 r. o ewidencji ludności i dowodach osobistych (Dz. U. z 2001 r. Nr 87, poz. 960 ze zm.)  jest 11-cyfrowym, stałym symbolem numerycznym,  jednoznacznie identyfikującym osobę fizyczną. Ustawodawca posługując się uogólnieniem zmusza każdorazowo do indywidualnego podejścia przy określaniu, czy informacje są danymi osobowymi w myśl ustawy.
Zakres podmiotowy obowiązywania ustawy o ochronie danych osobowych, czyli to kogo ww. ustawa obowiązuje, określony został możliwie szeroko, w celu zapewnienia właściwej kontroli przetwarzania danych osobowych. Co do zasady ustawa o ochronie danych osobowych obowiązuje szeroko pojętą sferę publiczną i prywatną. Oznacza to, że wymagania określone w ustawie i aktach wykonawczych muszą być spełnione przez przedsiębiorstwa i inne podmioty przetwarzające dane osobowe w ramach swojej działalności, jak również przez podmioty, które prowadzą jedynie zbiory danych osobowych pracowników (akta pracownicze, zbiory kadrowe). 
Kolejną grupą informacji prawnie chronionych są informacje podlegające ochronie wymienione w ustawie z dnia 6 września 2001 r. o dostępie do informacji publicznej (Dz.U. 2001 nr 112 poz. 1198). Pomimo, iż ustawa ta głównie skupia się na uregulowaniu dostępu do informacji to art. 5 określa zbiór informacji podlegających ograniczonemu dostępowi:
Art. 5. 1. Prawo do informacji publicznej podlega ograniczeniu w zakresie i na zasadach określonych w przepisach o ochronie informacji niejawnych oraz o ochronie innych tajemnic ustawowo chronionych. 

2. Prawo do informacji publicznej podlega ograniczeniu ze względu na prywatność osoby fizycznej lub tajemnicę przedsiębiorcy. Ograniczenie to nie dotyczy informacji o osobach pełniących funkcje publiczne, mających związek z pełnieniem tych funkcji, w tym o warunkach powierzenia i wykonywania funkcji, oraz przypadku, gdy osoba fizyczna lub przedsiębiorca rezygnują 
z przysługującego im prawa. 


Informacje niejawne w myśl ustawy zostały już omówione powyżej. Jednak wymienione 
w pkt. 1 inne tajemnice ustawowo chronione wymagają dłuższego omówienia. W literaturze można spotkać się próbą wyłonienia 25 rodzajów tajemnicy zawodowej i 16 rodzajów tajemnicy prawnie chronionej
.  Spośród tajemnic zawodowych można wymienić m.in.: tajemnicę adwokacką (art. 6 ustawy – Prawo o adwokaturze), tajemnicę radcowską ( art. 3 ustawy o radcach prawnych), tajemnicę notarialną (art. 15 i 18 – Prawo o notariacie), tajemnicę komorniczą (art. 14 i 20 ustawy 
o komornikach sądowych i egzekucji), tajemnicę biegłych rewidentów (art. 4 ustawy o biegłych rewidentach i ich samorządzie), tajemnicę doradców podatkowych (art. 8 ustawy o doradztwie podatkowym), tajemnicę agentów i brokerów ubezpieczeniowych (art. 19 ustawy o działalności ubezpieczeniowej), tajemnicę bankową (art. 104 ustawy – Prawo bankowe), tajemnicę dziennikarską (art. 15 i 16 ustawy – Prawo prasowe),tajemnicę lekarską (art. 40 ustawy o zawodach lekarza i lekarz dentysty, art. 18 ustawy o zakładach opieki zdrowotnej, art. 21 ustawy o zawodach pielęgniarki 
i położnej, art. 55 ustawy o świadczeniach pieniężnych z ubezpieczenia społecznego w razie choroby macierzyństwa, art. 11 ustawy o służbie medycznej, art. 11 ustawy o służbie medycyny pracy, art. 50 ustawy o ochronie zdrowia psychicznego, art. 21 ustawy o izbach aptekarskich, art. 21 ustawy 
o pobieraniu i przeszczepianiu komórek, tkanek i narządów, art. 13 ustawy o publicznej służbie krwi).

Wśród innych tajemnic prawnie chronionych można wyróżnić za S.Hocem: tajemnicę korespondencji, tajemnicę postępowania cywilnego, tajemnicę postępowania administracyjnego, tajemnicę postępowania karnego, tajemnicę aktu stanu cywilnego, tajemnicę świadka koronnego, tajemnicę czynności operacyjno – rozpoznawczych, tajemnicę kontroli skarbowej, tajemnicę archiwów, tajemnicę posiedzeń Rady Ministrów, tajemnicę kontroli NIK, tajemnicę inspekcji handlowej tajemnicę przedsiębiorstwa i tajemnicę spowiedzi.

Jak widać jest to pokaźny zbiór, a poruszanie się w tym gąszczu różnych tajemnic przysparza dużo problemów wynikających z rozproszenia ich definicji po różnych aktach prawnych oraz często występujących nieścisłościach w definicjach. 

W Art. 5.2 ustawy o dostępie do informacji publicznej mowa jest o ograniczeniu prawa do informacji publicznej podlegającemu ze względu na prywatność osoby fizycznej lub tajemnicę przedsiębiorcy. Prywatność osoby fizycznej jest bardzo pojemnym wyrażeniem, szerszym od „danych osobowych” zdefiniowanych w ww. ustawie. Ustawodawca zabezpieczył tu prawa obywateli nie ujęte ustawą o ochronie danych osobowych, lecz ponownie jest to określenie na tyle mało precyzyjne, że do każdego przypadku należy podchodzić indywidualnie. 

Wymieniona w tymże artykule tajemnica przedsiębiorcy powinna służyć ochronie interesów przedsiębiorstw, w przypadku gdy nie są one chronione innymi przepisami. Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. nr 153 z 2003 r., poz. 1503 z późn. zm.) 
w art. 11 ust. 4 definiuje tajemnice przedsiębiorstwa jako informacje nieujawnione do publicznej wiadomości iż obszarów techniki, technologii, organizacji przedsiębiorstwa lub innych informacji posiadających wartość gospodarczą, co do których przedsiębiorca podjął niezbędne działania w celu zachowania ich poufności. Odnosząc się do tej definicji W.J. Katner
 stwierdza, że jest to tajemnica przedsiębiorcy o tajemnicach przedsiębiorstwa. Stawia on również pytanie czy, można utożsamiać ze sobą pojęcia tajemnicy przedsiębiorcy, przedsiębiorstwa i tajemnicy handlowej. Stwierdza, że nie można, chociaż co do istoty chodzi o bardzo podobne sytuacje.

Jak widać po powyższym fragmencie uregulowania prawne dotyczące ochrony informacji nie są lekturą łatwą i wymagają dogłębnej analizy przy rozpatrywaniu każdego przypadku. Nawet dla osoby wprawionej w posługiwaniu się przepisami, praktyka z zakresu ochrony informacji, przy konfrontacji z rzeczywistym problemem niezbędne jest sięgnięcie do przepisów, wykładni 
i komentarzy. Dodatkowym utrudnieniem w praktycznym zastosowaniu tej wiedzy jest też ich różny zakres podmiotowy. Informacje chronione w myśl ustawy o ochronie informacji niejawnych, przetwarzane są w kancelarii tajnej, chronionej zgodnie z wymogami obowiązujących przepisów. Dane osobowe są nadzorowane przez Administratora danych, inne tajemnice chronione ustawowo zabezpieczone są przez wyznaczone organy lub osoby  i często nie są ze sobą skorelowane. Informacje funkcjonują w narzuconym przez przepisy obiegu [5] gdzie są wytwarzane, przetwarzane, przekazywane i archiwizowane. Wszystko funkcjonuje poprawnie w stanie braku zagrożeń. Sytuacja zmienia się jednak gdy realne staje się jedno z wymienionych na wstępie zagrożeń. W literaturze oraz w wyniku badań prowadzonych przez Zakład Podstaw Polityki Bezpieczeństwa na Wydziale Inżynierii Bezpieczeństwa Cywilnego w Szkole Głównej Służby Pożarniczej można wyróżnić dwa podejścia do problemu ochrony informacji. 

Pierwsze podejście poddaje do dyskusji kwestie utajnienia wszystkich tych informacji, które mogą w jakikolwiek sposób wpłynąć na zarządzanie w sytuacjach kryzysowych. Chodzi tu m.in. 
o informacje dotyczące infrastruktury krytycznej czyli systemów: zaopatrzenia w energię i paliwa, łączności i sieci teleinformatycznych, finansowe, zaopatrzenia w żywność i wodę, ochrony zdrowia, transportowe i komunikacyjne, ratownicze, zapewniające ciągłość działania administracji publicznej, produkcji, składowania, przechowywania i stosowania substancji chemicznych i promieniotwórczych, w tym rurociągi substancji niebezpiecznych [9].  Czy można ich nie chronić? Przecież ich ujawnienie może stanowić zagrożenie dla podstawowych interesów Rzeczypospolitej Polskiej dotyczących bezpieczeństwa oraz są to szczegółowe informacje stosujące się do ochrony i zabezpieczenia obiektów szczególnie ważnych ze względu na bezpieczeństwo państwa – czyli zgodnie z art. 2 oraz pkt. 35 załącznika nr 1 do ustawy o informacji niejawnych można je zaklasyfikować jako tajemnice państwową. Jakie konsekwencje może przynieść to postępowanie? 

Zastanawiając się nad odpowiedzią przeanalizujmy zawartość ww. systemów. Może to być dokumentacja zawierająca plany instalacji wodociągowej, w systemie ratowniczym - struktura oraz siły i środki, a może newralgiczne szlaki komunikacyjne (autostrady?), sieci łączności (częstotliwości?) itd. Co się stanie gdy zostaną zaklasyfikowane jako tajemnica państwowa? 
Zgodnie z ustawą o informacji niejawnych warunkiem wykonywania obowiązków związanych 
z dostępem do informacji niejawnych jest uzyskanie odpowiedniego poświadczenia bezpieczeństwa 
(z wyjątkami określonymi w ustawie) oraz odbycie przeszkolenia w zakresie ochrony informacji niejawnych. 
Kto zatem w kontekście przeciwdziałania, minimalizacji skutków oraz neutralizacji stanów zagrożeń powinien mieć dostęp do informacji dotyczących infrastruktury krytycznej? W badaniach  przeprowadzonych wśród studentów studiów zaocznych w SGSP dotyczących typów informacji wykorzystywanych w pięciu stanach zagrożeń stwierdzono, że przypadku stanów klęski żywiołowej niezbędne są m.in. informacje dotyczące dostępnych sił i środków, planów ewakuacji (w tym liczba osób ewakuowanych, ich stan, gdzie i czym należy ewakuować), ilość wolnych łóżek w szpitalach, stan szlaków komunikacyjnych. Są to informacje dotyczące wprost infrastruktury krytycznej. Dostęp do tych informacji pociągałby za sobą potrzebę przeszkolenia oraz przeprowadzenia postępowania sprawdzającego rzeszę funkcjonariuszy i pracowników Państwowej Straży Pożarnej, Policji Państwowej, Służby Zdrowia, Zakładów energetycznych i gazowniczych  oraz wszystkich osób uczestniczących w przygotowaniu, zapobieganiu i reagowaniu w czasie kryzysu. A może jednak wystarczy umożliwić dostęp tylko wybranym osoby mogącym wnieść istotny wkład w tworzenie planów i działania w stanach zagrożeń, a pozostałym osobom przekazywać wyselekcjonowane,  niezbędne im informacje? Następne rodzące się pytania to: kto będzie decydował jakie osoby dopuścić do tajemnicy państwowej? Ile będzie kosztować postępowanie sprawdzające i szkolenie oraz kto zapłaci za pracowników przedsiębiorstw prywatnych i samorządowych?
Kolejną kwestią, którą należy poruszyć jest zastanowienie się co jest celem nadrzędnym 
w zarządzaniu kryzysowym? Ochrona informacji, ochrona infrastruktury krytycznej czy może nie warto zastanawiać się nad tymi kwestiami gdy mówimy o zdrowiu i życiu ludzkim?

Drugie podejście jest próbą odpowiedzi na ostatnie pytanie. Poddaje ono do dyskusji tezę, iż większość informacji związanych z zarządzaniem w stanach zagrożeń powinno być jawnych 
i powszechnie dostępnych. Struktury odpowiedzialne za bezpieczeństwo powinny w pełni  przygotować się do potencjalnych stanów zagrożeń, a ich upublicznienie ma służyć przekazaniu społeczeństwu właściwego postępowanie w różnych stanach zagrożeń. Wskazaniu miejsc i sposobu ewakuacji, możliwych zagrożeń i sposobów ich neutralizacji, zasad przyjętych za bezpieczne 
w stanach zagrożeń itd. Infrastruktura krytyczna powinna być niewrażliwa na potencjalne zagrożenia. Czy jednak w obecnych czasach można kompleksowo przygotować się do wszystkich stanów zagrożeń? Czy podawanie struktur infrastruktury krytycznej nie jest ułatwieniem dla potencjalnych terrorystów?

Odpowiedzi na te pytania muszą zostać udzielone możliwie szybko. 
Biorąc pod uwagę obecny stan prawny zmierzamy raczej do podejścia pierwszego – czyli chronienia wszelkich informacji związanych z zarządzaniem w stanach zagrożeń. Musimy wziąć pod uwagę fakt, że za ujawnienie informacji prawnie chronionych grożą sankcje karne od grzywny do kilku lat pozbawienia wolności a to powoduje rygorystyczne podejście do zagadnień ochrony informacji. 
Czy ta droga jest słuszna? Czy pierwsze podejście nie byłoby jednak słuszniejsze? Za nim przemawia chociażby fakt, że przecież znaczna część informacji chronionych przez różne przepisy jest dublowana i podawana w innych dokumentach do publicznej wiadomości. Przykładem tutaj mogą być plany obrony cywilnej i plany ratownicze, gdzie około 80 % informacji jest tożsama. Plany obrony cywilnej są dokumentami poufnymi (tajemnica państwowa) strzeżone w zgodnie z przepisami, a plany ratownicze są dokumentami jawnymi, a zawarte w nich informacje wręcz należałoby upublicznić.
*
*
 *

Pamiętajmy, że wszechobecna informacja jest potężną bronią współczesnych społeczeństw, dostarcza wiedzy niezbędnej do podejmowania działań, ale może zarówno rodzić liczne zagrożenia. 
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