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MECHATRONIKA W TECHNICZNYCH SYSTEMACH ZABEZPIECZEŃ
Abstract
The security system, if it is to be optimal at the given circumstances must be considered as a mechatronics system. That necessity comes from the permanent increase of quantity and professionalism in crimes and criminals. That sort of thinking is shown on the security system of a building.The correct use of technical safety measures allows to succeed in the time race with criminals, not to give them time that is needed for a burglary.
Streszczenie
Celem publikacji było wykazanie, że, aby system zabezpieczeń technicznych był maksymalnie skuteczny musi być systemem mechatronicznym. W pracy przedstawiono podejście do kompleksowego systemu zabezpieczenia obiektu jako systemu mechatronicznego. Wykazano, na przykładzie sytemu zabezpieczenia obiektu, że prawidłowo zaprojektowany i wykonany system zabezpieczeń jest systemem mechatroniczym w rozumieniu definicji podanej w 1970r  przez Międzynarodową Federację Teorii Maszyn i Mechanizmów. Stwerdzono, że ciągły wzrost przestępczości oraz nowe rodzaje przestępstw i przestępców zmuszają do takiego podejścia do zagadnień zapewniania bezpieczeństwa mienia, zdrowia, a także życia. Podejście mechatroniczne pozwala na usystematyzowanie zabezpieczeń na każdym etapie ataku intruza, co z kolei pozwala na optymalne ich wykorzystanie.
1. WPROWADZENIE

Tak jak w innych dziedzinach tak i w technikach zabezpieczeń siłą napędową ich rozwoju jest rywalizacja. W dziedzinie zabezpieczeń trwa nieprzerwanie swoisty wyścig między ludźmi doskonalącymi techniki zabezpieczeń, a tymi, którzy z mniejszym lub większym powodzeniem je przełamują. Sytuację tę bardzo dobrze obrazuje trójkąt bezpieczeństwa (rys. 1) [1].
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W związku z tym, że na świecie obserwuje się ciągły wzrost poziomu zagrożenia związany z rozwojem cywilizacyjnym należy dbać, aby co najmniej w takim samym stopniu rosła skuteczność zabezpieczeń i ochrony. Równowaga ta jest bardzo nietrwała. W związku z tym optymalną sytuacją jest sytuacja, w której skuteczność zabezpieczeń jest na poziomie wyższym niż zagrożenie. Wzrasta ogólna ilość przestępstw, a także pojawiają się ich nowe rodzaje.

Charakterystyczne cechy nowoczesnych  przestępstw to:

· Profesjonalizacja przestępstw

· Rozpoznanie na miejscu planowanego przestępstwa

· Precyzyjne planowanie przestępstwa

· Przygotowanie organizacyjne i techniczne

· Wykorzystywanie nowoczesnych technik

· Stosowanie broni palnej

· Wykorzystywanie materiałów wybuchowych

· Umiędzynarodowienie przestępców

· Duży poziom agresji, często irracjonalnej

· Okrucieństwo i bezwzględność

Do nowych rodzajów działalności przestępczej należą:

· Przestępczość zorganizowana 

· Przestępczość komputerowa

· Handel środkami odurzającymi

· Terroryzm

· Handel żywym towarem

· Korupcja

· Pranie brudnych pieniędzy

· Przestępczość przemysłowa

· Szantaże

2. CZAS JAKO CZYNNIK OKREŚLAJACY SKUTECZNOŚĆ OCHRONY
Gama działań wpływających na wzrost poziomu zagrożenia jest bardzo szeroka i różnorodna. Dodatkowo to intruz jest tym, który rozpoczyna działanie. Sprzyja mu czynnik zaskoczenia i czasu. Wyprzedza on bowiem działania obronne wybierając czas i miejsce zdarzenia. Skuteczność ochrony jest wiec funkcją czasu.
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Schemat (rys. 2) [7] przedstawia zasadę jakiej bezwzględnie należy przestrzegać przy projektowaniu systemów zabezpieczeń. Środki ochrony należy dobierać w taki sposób, aby zabezpieczenia mechaniczne zatrzymały intruza do czasu przybycia służb uprawnionych do jego zatrzymania. W prawidłowo zaprojektowanym i wykonanym systemie zabezpieczenia czas krytyczny, a więc czas jaki ma do dyspozycji intruz po przełamaniu zabezpieczeń mechanicznych powinien być w najgorszym razie równy zeru.
Szczegółowo zasadę te można przedstawić za pomocą najbardziej popularnego modelu matematycznego (rys. 3) [2].
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gdzie:

Ss
- skuteczność środków neutralizacji zagrożeń przestępczych,

Ti
- czas niezbędny do podjęcia działań mających na celu bezpośrednie odparcie zamachu   

   oraz ujęcia sprawcy na gorącym uczynku lub pościgu,

Tbm
- czas pokonywania przez sprawcę zabezpieczeń budowlano - mechanicznych,

Tsa
- czas rozpoznawania przyczyny i sygnalizowania faktu naruszenia strefy chronionej,

Tm
- czas przekazywania i opracowywania sygnału alarmu oraz ostrzegania osób, instytucji 

                odpowiedzialnych za zajmowania się ochroną i podejmowanie odpowiednich działań,

Ts
- czas niezbędny do realizacji zamiaru sprawcy oraz oddalenia się od obiektu na 

                bezpieczną odległość.
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Wg autora model ten należy zmodyfikować. Na czas niezbędny do realizacji zamiaru sprawcy oraz oddalenia się od obiektu na bezpieczną odległość (Ts), czyli na czas do dyspozycji sprawcy składają się czasy (Tbm), Tsa oraz Tm. System sygnalizacji włamania i napadu uruchamiający system monitoringu powinien zadziałać w momencie rozpoczęcia pokonywania przez intruza zabezpieczeń mechanicznych. Od tego momentu biegnie czas Ti, a więc czas potrzebny do skutecznej interwencji załóg interwencyjnych oraz czas Tbm, a więc czas na jaki powinny powstrzymać intruza zabezpieczenia budowlano-mechaniczne. Czas Ti  natomiast to czas jaki jest niezbędny do wykrycia  naruszenia strefy powiadomienia o tym stacji monitoringu oraz na analizę sygnału i dojazd na miejsce zdarzenia załóg interwencyjnych. A więc jest to suma czasów Tsa i Tm. Model skuteczności środków neutralizacji zagrożeń przestępczych powinien więc przyjąć postać (rys. 4)
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3.  SYSTEM ZABEZPIECZEN JAKO SYSEM MECHATRONICZNY
Spełnienie tych wymagań nie jest możliwe przy zastosowaniu wyłącznie zabezpieczeń mechanicznych czy elektronicznych. Tylko prawidłowy dobór wszystkich rodzajów zabezpieczeń i ich współpraca  pozwala stworzyć szczelny system zabezpieczeń.
Zgodnie z podaną w 1970r  przez Międzynarodową Federację Teorii Maszyn i Mechanizmów definicją mechatronika to synergiczna kombinacja  mechaniki, elektronicznego sterowania i systemowego myślenia przy projektowaniu produktów i procesów produkcyjnych.
Jest to więc dziedzina nauki i działalności człowieka obejmuje trzy podstawowe dziedziny, tj. mechanikę, elektronikę i informatykę (rys. 5) [8].
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W przypadku technicznych systemów zabezpieczeń część elektroniczną reprezentują tzw. zabezpieczenia elektroniczne. Należą do nich:

· Systemy sygnalizacji włamania i napadu (SSWN),

· Elektroniczne systemy kontroli dostępu,

· Systemy telewizji użytkowej (CCTV),
· Systemu sygnalizacji pożaru,

· Systemy oddymiania,

· Systemy monitoringu.

Część mechaniczną reprezentują natomiast:
· Zabezpieczenia budowlane (schrony, skarbce, odpowiednie projektowanie i budowanie obiektów),

· Zabezpieczenia peryferyjne (ogrodzenia),

· Zabezpieczenia otworów budowlanych (drzwi, okna, bramy)

· Zabezpieczenia mienia (sejfy, kasy, zabezpieczenia sprzętu elektronicznego),
· Mechaniczne systemy kontroli dostępu (Master Key).
Oba rodzaje zabezpieczeń mają zupełnie różne zadania. Zabezpieczenia mechaniczne faktycznie chronią działając jako fizyczna zapora. Zabezpieczenia elektronicznie natomiast wykrywają próby naruszenia strefy przez nie chronionej lub jej naruszenie oraz powiadamiają służby uprawnione do interwencji.
Aby wszystkie elementy systemu współdziałały potrzebny jest algorytm działania. Tu z pomocą przychodzi informatyka jako nauka o algorytmach. Algorytm bowiem do abstrakcyjny przepis opisujący działanie, które może być wykonane przez człowieka, komputer lub w inny sposób [1]. Poprawny algorytm działania jest szczególnie ważny ze względu na prawidłowy dobór zabezpieczeń. Poprawny czyli w danych warunkach optymalny.
Powszechnie spotyka się stwierdzenie, że na złodzieja nie ma sposobów. Nie jest to do końca prawda. Istnieją natomiast lepsze i gorsze sposoby zabezpieczenia przed intruzem. Wbrew utartej opinii skuteczna ochrona nie musi być bardzo kosztowna. Najistotniejsze jest odpowiednie, optymalne do zagrożenia jej dobranie. 
Mimo znacznych nakładów finansowych można otrzymać nieskuteczną ochronę. Możliwe jest też, mimo wielkich nakładów, zachęcenie lub nawet ułatwienie działania intruzowi. Dlatego nieodzowne jest profesjonalne i przemyślane podejście do problemu zabezpieczeń. Na takie właśnie podejście pozwala potraktowanie systemu zabezpieczeń jako systemu mechatronicznego. Często popełniany błąd w systemie zabezpieczenia obiektu polega na skupieniu uwagi na zabezpieczenia wnętrza obiektu, a więc na wykryciu intruza dopiero wtedy gdy znajduje się już wewnątrz strefy chronionej. Należy dążyć do tego, aby intruz był wykryty jak najdalej od strefy chronionej. 


W przypadku budynku może to być ogrodzenie posesji. Po pierwsze uzyskuje się więcej czasu na skuteczną interwencję. Po drugie zaś okazuje się, że intruz, który zorientuje się, że został wykryty odpowiednio wcześnie najczęściej odstępuje od przeprowadzenia włamania. Badania wykazują, że przeciętny włamywacz odstępuje od dokonania włamania jeśli w ciągu 3 – 5 min nie pokona zabezpieczeń. Wykrycie intruza również należy uznać jako nieudane pokonanie zabezpieczeń [6].
Zabezpieczenie obiektu można podzielić na 4 charakterystyczne strefy (rys. 6). 
STREFA I  - (obwodowa)
Ochrona w obwodowa sprowadza się najczęściej do ochrony ogrodzenia ewentualnie strefy bezpośrednio do niego przylegającej (rys. 7) [5].


Zabezpieczenia budowlano-mechaniczne

Pierwszą barierą ochronną obiektu jest tzw. ochrona obwodowa. Najprostszą jej odmianą jest ogrodzenie posesji. Skuteczne ogrodzenie powinno mieć wysokość nie mniejszą niż 200 cm. Bardzo istotne jest wykonanie samych elementów ogrodzenia. Muszą być wykonane w sposób uniemożliwiający wspinanie po nich. Jeśli ogrodzenie będzie posadowione na podmurówce to takie ogrodzenie w spokojnej dzielnicy mieszkalnej można uznać za wystarczające [4]. W bezpośrednim sąsiedztwie ogrodzenia nie powinny znajdować  się drzewa.
Newralgicznym punktem każdego ogrodzenia jest wejście w postaci furtki  czy bramy. Miejsce to powinno być tak umiejscowione, aby było wyraźnie widoczne z terenu posesji czy z domu. Należy unikać barier w postaci wysokich krzewów. Furtka powinna być wyposażona w solidny zamek przeznaczony do tego typu konstrukcji. Sama konstrukcja musi być wyposażona w solidne zawiasy i wykonana wg tych samych zasad co ogrodzenia.
Jak widać zabezpieczenia budowlano-mechaniczne opóźniają atak intruza. Już w tej strefie pomocne są zabezpieczenia elektroniczne.

Zabezpieczenia elektroniczne

Aby powiadomić o próbie naruszenia strefy obwodowej można zastosować wiele systemów: 
· bariery mikrofalowe, 
· bariery ultradźwiękowe, 
· czujniki ochrony obwodowej wykrywające zakłócenia pola elektromagnetycznego, emitowanego przez ziemi kabel sensoryczny,
· kable światłowodowe umieszczone pod powierzchnią ziemi, reagujące na ruch, nacisk lub wibracje powodowane przez intruza,
· czujniki sejsmiczne,
· systemy monitoringu.

Przede wszystkim jednak furtka powinna być zamykana odpowiednio dobranym ryglem lub elektrotrzymaczem sterowanym z obiektu. Obiekt powinien być wyposażony w system domofonowy lub videodomofonowy.

STREFA II  - (obszarowa, peryferyjna)
Skuteczna ochrona peryferyjna powinna kontrolować obszar pomiędzy obiektem chronionym, a ścianą budynku czyli teren przed posesją. Takie jej skonfigurowanie pozwala na obserwację potencjalnego intruza w dużej odległości od obiektu co pozwala na skuteczną interwencję.
Zabezpieczenia budowlano-mechaniczne

Zabezpieczenie strefy peryferyjnej przy pomocy środków budowlano-mechanicznych sprowadza się do odpowiedniego ukształtowania i organizacji terenu posesji wokół obiektu.
W ekstremalnych przypadkach można zastosować różnego rodzaju bariery najazdowe.

Zabezpieczenia elektroniczne

Jako systemy wspomagające stosuje się systemy nadzoru wizyjnego oraz systemy radarowe.

Systemy radarowe przeznaczone są do obserwacji rozległych obszarów. Systemy ochrony  obszarowej śledzą zwykle cały 360°  obszar wokół czujników. Elementy te muszą współdziałać z systemem monitoringu.
STREFA III  - (bezpośrednia, obrysowa)
Strefa bezpośrednia to przegrody zewnętrzne obiektu chronionego. Ściany, drzwi, okna, dach.

Jest to strefa wymagające szczególnej uwagi. Jest to bowiem ostatnia przeszkoda dla intruza przed znalezieniem się wewnątrz obiektu chronionego. Dodatkowo intruz, który dotarł tak daleko znajduje się pod bardzo dużą presją. Z jednej strony jest już blisko upragnionego celu, z drugiej zdaje sobie sprawę, że nie może się wycofać w sposób niezauważony. Może być wówczas bardzo niebezpieczny.

Zabezpieczenia budowlano-mechaniczne
Ze względów podanych powyżej zabezpieczenia strefy bezpośredniej muszą jak najdłużej powstrzymać intruza przed naruszeniem strefy chronionej – w tym przypadku wnętrza obiektu. Najbardziej narażone na atak są drzwi i okna. Elementy te można zabezpieczyć na wiele sposobów:

1. Zabezpieczenia drzwi

· Wyposażenie istniejących drzwi w wysokiej klasy zamki (najlepiej z atestem IMP kl. C),

· Wyposażenia istniejących drzwi w elementy antywyważeniowe, wizjer szerokokątny,

· Drzwi bezpieczne (atest IMP kl. B),

· Drzwi o zwiększonej odporności na włamanie (atest IMP kl. C),

· Krata drzwiowa,
· Systemy kontroli dostępu „master key”.
2. Zabezpieczenia okien
· Rolety o zwiększonej odporności na włamanie,

· Szyby co najmniej klasy P4,

· Okucia obwiedniowe z zabezpieczeniem antywyważeniowym,

· Dodatkowe zamki i blokady okienne,

· Kraty stałe lub rolowane,

· Folie antywłamaniowe.

W przypadku wszystkich zabezpieczeń mechanicznych należy zwrócić szczególną uwagę na prawidłowy ich montaż

Dodatkowo duże znaczenie mają zabezpieczenia architektoniczne. Niestety w większości przypadków nie ma możliwości ich zastosowania w obiektach istniejących. W obiektach projektowanych natomiast należy przestrzegać podstawowych zasad:

· Budynek powinien być budowany na planie prostokąta (kwadratu),

· Należy unikać wszelkiego rodzaju wnęk,

· Otwory drzwiowe i okienne powinny być dobrze widoczne,
· Nie należy prowadzić rynien i piorunochronów w pobliży okien,

· Przy budynku nie powinny rosnąć wysokie krzewy i drzewa.

Zabezpieczenia elektroniczne

W czasie, którym intruz próbuje pokonać zabezpieczenia mechaniczne muszą już zadziałać zabezpieczenia elektroniczne. Do tego celu służą:

· Zewnętrzne bariery podczerwieni,
· Bariery mikrofalowe,

· Systemy sygnalizacji włamania i napadu,

· Telewizja dozorowa,

· Systemy kontroli dostępu,

· System monitoringu.

STREFA IV  - (wnętrze obiektu)
Intruz, który znalazł się w środku obiektu chronionego jest w pewnym sensie bezpieczniejszy. Może działać pod osłoną. W przypadku gdyby obiekt nie był zabezpieczony elektronicznie mógłby  działać w sposób swobodny. Spenetrowanie wnętrza byłoby tylko kwestią czasu. W strefie tej powinny znaleźć się także zabezpieczenia przeciwpożarowe oraz urządzenia oddymiające.
Zabezpieczenia mechaniczne

Zabezpieczenia mechaniczne jaki można zastosować wewnątrz budynku to:

· System kontroli dostępu „master key”

· Sejfy i kasy do przechowywania kosztowności i dokumentów,

· Sejfy i kasy do przechowywania broni,

· Sejfy i kasy do przechowywania urządzeń elektronicznych,
· Urządzenia zabezpieczające urządzenia elektryczne np. typu Prolog.

· Drzwi przeciwpożarowe,

· Kurtyny przeciwpożarowe,

· Klapy oddymiające.

Zabezpieczenia elektroniczne
W strefie wewnętrznej obiektu z zabezpieczeniami mechanicznymi powinny współpracować;
· Systemy sygnalizacji włamania i napadu,

· Systemy kontroli dostępu,

· Systemy telewizji dozorowej,

· Systemy sygnalizacji pożaru,

· Systemy oddymiające,

· Systemy monitoringu.

PODSUMOWANIE
Prawidłowo zaprojektowany i wykonany system zabezpieczenia obiektu jest układem mechatronicznym. Musi składać się ze współpracujących ze sobą elementów. Są nimi:

· Zabezpieczenia budowlano – mechaniczne, zamykające dostęp do strefy chronionej, chroniące przed rozprzestrzenianiem się pożaru oraz oddymiające.

· Zabezpieczenia elektroniczne – powiadamiających o próbie naruszenia, naruszeniu strefy chronionej, rozprzestrzenianiem się pożaru oraz sterujące urządzeniami oddymiającymi.
Oba rodzaje zabezpieczeń musza współpracować również z systemem monitoringu mającym za zadanie powiadomienia uprawnionych osób lub instytucji o naruszeniu strefy chronionej lub powstaniu pożaru w obiekcie chronionym. Konsekwencją powiadomienia powinna być interwencja w odpowiednim czasie załóg interwencyjnych. Czas interwencji załóg nie może być dłuższy niż odporność na sforsowanie zabezpieczeń mechanicznych.
Potraktowanie systemu zabezpieczenia obiektu jako systemu mechatronicznego nie zapewni oczywiście bezwzględnie pewnego zabezpieczenia. Zapewni jednak zabezpieczenia optymalne w danych warunkach zagrożenia. 
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Rys. 1   Trójkąt bezpieczeństwa





Rys. 2   skuteczność środków ochrony 





Rys. 3   Skuteczność środków neutralizacji zagrożeń przestępczych





Rys. 5   Idea mechatroniki 





Rys. 7  Ochrona strefy przylegającej do ogrodzenia





Rys. 6  System ochrony obiektu jako system mechatroniczny





� EMBED Equation.3  ���





� EMBED Equation.3  ���





Rys. 4  Zmodyfikowany model skuteczności środków neutralizacji zagrożeń przestępczych


(oznaczenia zgodne z rys. 3)
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