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Rewolucja informacyjna, z którą mamy do czynienia niewątpliwie ma ogromny wpływ na codzienne życie ludzi i funkcjonowanie nowoczesnych społeczeństw. Wdrożenie zaawansowanych technologii do powszechnego użytku spowodowało, że wyłonił się nowy typ społeczeństwa nazwany przez Japończyka T. Umesao społeczeństwem informacyjnym (Information Society)
. 
W nowym społeczeństwie szczególnego znaczenia nabiera informacja. Traktuje się ją jako surowiec, który jest gromadzony, przetwarzany i przesyłany do odbiorców przy pomocy różnych środków komunikacyjnych. Potężne bazy danych w postaci cyfrowej stanowią skarbnicę wiedzy będącą czynnikiem, który decyduje o znaczeniu państw na arenie międzynarodowej.
Ostatnie lata pokazują, że inwestowanie w innowacyjność oraz gospodarkę opartą na wiedzy w istotny sposób wpływa na rozwój gospodarczy. Fakt ten został dostrzeżony między innymi przez Unię Europejską, która w Strategii Lizbońskiej przypisuje technikom informacyjnym i telekomunikacyjnym kluczowe znaczenie jako motoru napędzającego wzrost gospodarczy, konkurencyjność gospodarki i zatrudnienia. Sektor technologii informacyjnych i komunikacyjnych – ICT (Information and Communication Technologies) – jest postrzegany jako ważny obszar działalności gospodarczej o dużym potencjale innowacyjności i konkurencyjności [8].
Uzależnienie większości dziedzin działalności człowieka od systemów i sieci teleinformatycznych generuje wiele zagrożeń dla tego elementu infrastruktury krytycznej państwa. Obszar ten stał się przedmiotem zainteresowania zorganizowanych grup przestępczych, organizacji terrorystycznych oraz armii wysoko rozwiniętych państw. 
Krytyczna infrastruktura teleinformatyczna
Krytyczna infrastruktura teleinformatyczna jest jednym z elementów infrastruktury krytycznej państwa definiowanej przez ustawę o zarządzaniu kryzysowym z 2007 roku [1]. Zgodnie z tą ustawą za infrastrukturę krytyczną państwa uważa się systemy oraz wchodzące w ich skład powiązane ze sobą funkcjonalnie obiekty, w tym obiekty budowlane, urządzenia, instalacje, usługi kluczowe dla bezpieczeństwa państwa i jego obywateli oraz służące zapewnieniu sprawnego funkcjonowania organów administracji publicznej, a także instytucji i przedsiębiorców. Infrastruktura krytyczna obejmuje systemy zaopatrzenia w energię i paliwa, systemy łączności i sieci teleinformatycznych, systemy finansowe, systemy zaopatrzenia w żywność i wodę, systemy ochrony zdrowia, systemy transportowe i komunikacyjne, systemy ratownicze, systemy zapewniające ciągłość działania administracji publicznej, systemy produkcji, składowania, przechowywania i stosowania substancji chemicznych i promieniotwórczych, w tym rurociągi substancji niebezpieczny.
Analizując listę systemów wchodzących w skład infrastruktury krytycznej państwa należy podkreślić, że zdecydowana większość z nich w dużym stopniu jest uzależniona od nowoczesnych rozwiązań teleinformatycznych a więc od krytycznej infrastruktury teleinformatycznej.
Polska definicja krytycznej infrastruktury teleinformatycznej została opracowana przez specjalny zespół powołany przez Premiera RP w listopadzie 2004 r. i mówi, że krytyczna infrastruktura teleinformatyczna to „systemy i sieci teleinformatyczne, których nieprawidłowe funkcjonowanie lub uszkodzenie - niezależne od przyczyn i zakresu - może spowodować istotne zagrożenie dla życia lub zdrowia ludzi, interesów obronności oraz bezpieczeństwa państwa i obywateli, albo narazić te interesy na co najmniej znaczną szkodę” (rys. 1) [10]. Należy dodać, że krytyczna infrastruktura teleinformatyczna odpowiedzialna jest za poprawny przebieg wszelkich procesów gospodarczych oraz funkcjonowanie instytucji państwowych.
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Rys. 1. Elementy składowe krytycznej infrastruktury teleinformatycznej
Źródło: Opracowanie własne.

Zarządzanie elementami krytycznej infrastruktury teleinformatycznej jest dość problematyczne w gospodarce rynkowej i wymaga współpracy publiczno-państwowej. Wynika to głównie z tego, że większość tych elementów należy do prywatnych właścicieli. Można wymienić tutaj funkcjonujące w Polsce sieci telefonii komórkowej, lokalne sieci dostępowe do Internetu czy też korporacyjne sieci komputerowe odpowiedzialne za poprawne funkcjonowanie systemów ewidencyjnych, systemów finansowych, systemów bankowych, systemów logistycznych, systemów medycznych, systemów transportowych, itp. (rys. 2).

Zaawansowane technologie są wrażliwe na awarie, których przyczyny mogą być inne niż tylko zawodność urządzeń - błędy ludzi, anomalie pogodowe oraz fizyczne i wirtualne ataki. W Stanach Zjednoczonych stworzono ogólno stanową strukturę organizacyjną
. Odpowiednie biura, rady, komitety znajdują się we wszystkich sektorach administracji państwowej lub samorządowej, a także w organizacjach przemysłowych i handlowych. Jednym z zadań jest zapewnienie działania stacjonarnej sieci telekomunikacyjnej w czasie kryzysu. Pierwszoplanowym zagadnieniem jest utrzymywanie dodatkowych łączy na wypadek wyłączenia części uszkodzonej przez klęski żywiołowe lub ataki terrorystyczne. Podobnie podchodzi się do rozwoju innych sieci. Na wypadek ataku, sieci bezprzewodowe i satelitarne mają uzupełnić zniszczoną sieć przewodową. Zwraca się uwagę rządu i publicznych licencjobiorców na konieczność posiadania wielu komunikacyjnych traktów w przypadku kryzysu i potrzeby ich interoperacyjności.
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Rys. 2. Przykładowe systemy krytycznej infrastruktury teleinformatycznej

Źródło: Opracowanie własne.

Globalna sieć komputerowa

Znaczenie Internetu we współczesnej gospodarce oraz działalności instytucji państwowych ciągle rośnie. Duża liczba użytkowników korzystających z tego wynalazku spowodowała, że Internet w obecnych czasach stał się globalną platformą dla komunikacji i handlu. Fenomen Internetu wynika z tego, że w dużej mierze rozwijał się on i ewoluował w ściśle demokratyczny sposób i na zasadzie nieogranicznej wolności. Jak pisał Marshall McLuhan
 w Understanding Media: „rozciągnęliśmy nasz centralny system nerwowy na skalę globalną, znosząc granicę czasu jak i przestrzeni”. To właśnie Marshall McLuhan stworzył i spopularyzował termin „globalnej wioski” połączonej elektronicznym systemem nerwowym, który staje się częścią kultury i z wielkim skutkiem wpływa na ludzkie zachowanie, budując nowe zależności i interakcje w świecie, który sam stworzył. Środowisko to kontynuuje swoją ewolucję, urzeczywistnia „globalną wioskę”. Obecnie, wg. Internet World Status [12] istnieje ponad 1 319 mln użytkowników podłączonych do globalnej sieci komputerowej przy czym liczba użytkowników cały czas rośnie. 
Ważnym elementem krytycznej infrastruktury teleinformatycznej są zwykłe domowe komputery podłączone do globalnej sieci komputerowej. Najlepszym dowodem na to są wydarzenia ze stycznia 2003 r., kiedy robak internetowy Slammer sparaliżował wiele usług sieciowych na całym świecie, poczynając od szerokopasmowych łączy dostępowych do Internetu w Korei Południowej, poprzez sieci komórkowe w Finlandii, aż po kilkanaście tysięcy bankomatów w USA. Ten robak „zadziałał” dzięki dużej liczbie komputerów domowych użytkowników Internetu w Korei Południowej, gdzie większość obywateli (ponad 70%) korzysta z dobrodziejstwa szerokopasmowego dostępu do sieci, co pozwoliło na szybkie rozprzestrzenianie się robaka.
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Rys. 3. Użytkownicy sieci Internet, 2007 r.

Źródło: opracowanie własne na podstawie www.internetworldstats.com.
Na podstawie raportu [3] przygotowanego i opublikowanego przez Pew Internet & American Life Project wysunięto prognozę, na temat rozwoju Internetu jego przyszłości i społeczności do roku 2020. Brali w tym udział wiodący amerykańscy pionierzy do spraw Internetu, aktywiści i analitycy. Zgodnie z prognozą do roku 2020:

· globalna sieć będzie się rozrastać i to na poziomie nisko-budżetowym;

· Internet i technologia pozostanie pod „kontrolą” ludzi nawet jeśli technologiczne zaawansowanie pozwoli na pozostawienie części zadań maszynom. 

Około 42% wypowiadających się w tej kwestii wykazało pesymizm, jeśli chodzi o zdolność ludzką do ogarnięcia Internetu i technologii rozrastającej się w takim tempie. Ten dość duży procent badanych zgodził się, że zagrożenia i zależności będą przerastać ludzkie możliwości. Zgodnie z maksymą „If you can’t measure it, you can’t menage it and if you can’t manage it - you can’t govern it”, już teraz widać, że upraszczając te wszystkie opcje, zależności, usługi, udogodnienia oraz zagrożenia czyli Internet, nie jesteśmy (jako ludzkość) w stanie przejąć nad tym pełnej kontroli a jedynie utrzymywać pewne pozory „ładu”.

Zagrożenia teleinformatycznej infrastruktury krytycznej

Bardzo często zwykli ludzie, właściciele firm, korporacji, decydenci nie zdają sobie sprawy z tego, jak łatwo uzyskać dostęp do danych w postaci cyfrowej. Nawet jeśli szkody, wywołane ingerencją osób niepowołanych, zostaną naprawiane szybko a zasoby sieciowe zabezpieczone, nie daje to gwarancji całkowitego bezpieczeństwa. Sytuacja w każdej chwili może się powtórzyć, gdyż najbardziej wyszukane sposoby zabezpieczeń wraz z upływem czasu stają się przestarzałe. Pozornie zabezpieczony system może zostać zaatakowany przez włamywaczy, którzy zwykle nie muszą w tym celu używać wyrafinowanych narzędzi.

Wszechobecna sieć stwarza dogodne pole na cyber-ataki. Jest to bardzo atrakcyjna perspektywa nie tylko dla hakerów i zorganizowanych grup przestępczych ale również terrorystów wchodzących w nową erę szerzenia strachu i niepewności wśród szeroko pojmowanych użytkowników Internetu [13]. 
Zazwyczaj człowiek jest najsłabszym ogniwem w łańcuchu bezpieczeństwa [11], ale nie koniecznie musi to być efekt świadomego działania. Błędy mogą wynikać z braku odpowiedniej świadomości istniejących zagrożeń. Gdy mamy do czynienia z placówką gdzie z kont korzystają ludzie nie znający się na technologii komputerowej, zagrożenie bezpieczeństwa systemu jest o wiele większe, ponieważ ci użytkownicy mogą podać hasło osobom trzecim, a tym samym udostępnić konta osobom do tego niepowołanym. Niektórzy mogą sądzić, iż zagrożenie powodowane przez czynnik ludzki niewarte jest uwagi. Praktyka pokazuje, że jeśli firma lub jakakolwiek inna placówka nie posiada opracowanej polityki bezpieczeństwa to prędzej czy później dojdzie do incydentu przekazania tajnych informacji osobom nieuprawnionym [9]. 

Do najczęściej wymienianych zagrożeń krytycznej infrastruktury teleinformatycznej należą (rys. 4):

· uszkodzenia i nieuprawnione modyfikacje łączy telekomunikacyjnych;

· niewłaściwa ochrona sesji zarządzania i konfiguracji elementów aktywnych sieci;

· brak świadomości i wiedzy w zakresie bezpieczeństwa teleinformatycznego wśród personelu, a przede wszystkim kadry zarządzającej;

· błędy i luki w oprogramowaniu;

· świadome wprowadzanie szkodliwego oprogramowania do systemów teleinformatycznych, nieuprawnione modyfikacje lub celowe uszkodzenia systemów operacyjnych lub oprogramowania aplikacyjnego (szczególnie systemów baz danych);

· nieuprawnione działania użytkowników lub administratorów;

· krótki czas „życia” technologii teleinformatycznych.
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Rys. 4. Zagrożenia krytyczne infrastruktury teleinformatycznej.

Źródło: opracowanie własne na podstawie www.internetworldstats.com.

Najbardziej znaczące trendy i zjawiska, występujące w roku 2007, wynikające zarówno z obsługi incydentów, jak i z innych obserwacji poczynionych przez CERT Polska zostały przedstawione na rys. 5. i rys. 6. Z danych wynika, że:

· na niskim poziomie utrzymuje się liczba incydentów dotyczących robaka sieciowego, spowodowane jest to tym, że nie pojawiły się w 2007 roku żadne nowe luki pozwalające na automatyczną propagacje robaków;

· częściej notowano incydenty związane z phishingiem, większość spraw dotyczyła fałszywych stron zagranicznych banków, umieszczonych na polskich serwerach, były to zazwyczaj maszyny przejęte przez hakera;

· zdarzają się coraz poważniejsze incydenty związane z phishingiem ukierunkowanym na polskie banki, spodziewany jest wzrost tego zjawiska;

· liczba ataków DDoS jest niewielka, ale są to zazwyczaj poważne ataki na duże instytucje, a nawet całe państwa
;

· nastąpił wzrost liczby zgłoszeń dotyczących praw autorskich, jest on spowodowany aktywnością dużych producentów filmowych i muzycznych oraz reprezentujących je organizacji, zgłoszenia pochodziły głównie z automatów skanujących sieci p2p
;

· pojawiło się dużo incydentów związanych z Javascriptem
, zazwyczaj dotyczą one dystrybucji i ukrywania malware’u w kodzie Javasriptu;

· po raz pierwszy zespół CERT miał do czynienia z wykorzystaniem metod socjotechnicznych na dużej grupie ofiar
;

· jak w zeszłych latach, działania hakerów są coraz bardziej zaawansowane, a wykorzystywane mechanizmy coraz bardziej skomplikowane.
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Rys. 5. Naruszenia bezpieczeństwa teleinformatycznego

Źródło: opracowanie na podstawie CERT Polska (Computer Emergency Response Team Polska)

Zagrożenia płynące z Internetu są ciągłe i nieustannie ewoluują. Nie każdy zdaje sobie sprawę o niebezpieczeństwach, jakie mogą płynąć z sieci. Stosowanie zabezpieczeń w postaci zapór ogniowych i programów antywirusowych nie wystarczy. Ważna jest także odpowiednia świadomość użytkowników. Lekceważenie przedstawionego powyżej problemu może doprowadzić do przykrych w skutkach sytuacji. Statystyki, raporty, doniesienia są jednoznaczne. Hakerzy, przestępcy działający w sieci coraz częściej sięgają po dane, ukryte informacje, czyszczą konta bankowe dokonywane są kradzieże tożsamości, zagrożone jest bezpieczeństwo państwowe. Luki w oprogramowaniu są wykorzystywane jako „furtki” do włamań. Brak świadomości o zagrożeniach to duży problem dzisiejszego świata w szczególności gdy cyber-sieć wnika coraz głębiej w ludzkie życie.
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Rys. 6. Naruszenia bezpieczeństwa teleinformatycznego
Źródło: opracowanie na podstawie CERT Polska (Computer Emergency Response Team Polska)

Ochrona teleinformatycznej infrastruktury krytycznej

Podstawowym wymaganiem dla zapewnienia bezpieczeństwa teleinformatycznego infrastruktury krytycznej jest bezpieczeństwo informacji. Oznacza ono zachowanie następujących atrybutów bezpieczeństwa:

· poufności, czyli ochronę przed ujawnieniem informacji nieuprawnionemu odbiorcy;

· integralności, co oznacza ochronę przed modyfikacją lub zniekształceniem informacji przez osobę nieuprawnioną;

· dostępności, co oznacza gwarancję uprawnionego dostępu do informacji zawsze, gdy jest to niezbędne;

· rozliczalności, co oznacza możliwość określenia i weryfikacji odpowiedzialności za działania, usługi i realizowane funkcje.

9 lipca 2004 r. w obecności szefa ABW zostało podpisane porozumienie o współpracy NASK z Departamentem Bezpieczeństwa Teleinformatycznego Agencji Bezpieczeństwa Wewnętrznego. Zawarta umowa była wynikiem prowadzonych od kilku lat wspólnych działań ABW i zespołu CERT Polska działającego w ramach NASK. Głównym celem porozumienia był dalszy rozwój współpracy na rzecz ochrony krytycznej infrastruktury teleinformatycznej kraju, w ramach wspólnie prowadzonego projektu.

Koncepcja Krajowego Systemu Ochrony Krytycznej Infrastruktury TI – KSOKITI obejmuje:
· wprowadzenie terminologii i klasyfikacji:

· zasobów krytycznych;

· incydentów bezpieczeństwa (z wykorzystaniem Common Language);

· określenie struktur;

· wskazanie zakresu odpowiedzialności poszczególnych  podmiotów;

· zdefiniowanie procedur:

· zgłaszania incydentów bezpieczeństwa;

· wymiany informacji i sposobów ochrony przekazywanych informacji;

· reagowanie na incydenty bezpieczeństwa.
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Rys. 7. Ochrona krytycznej infrastruktury teleinformatycznej

Źródło: opracowanie własne.

KSOKITI – nie powinien obejmować jedynie działań reaktywnych, ale również działania proaktywne mające na celu ograniczanie poziomu ryzyka dla krytycznej infrastruktury teleinformatycznej (KITI), powinien podejmować m.in. działania [16] (rys. 7):

· prowadzenie oceny podatności systemów i sieci TI;

· prowadzenie testów penetracyjnych;

· prowadzenie szkoleń i warsztatów;

· opracowywanie materiałów szkoleniowych;

· analizowanie i/lub opracowywanie narzędzi dla administratorów systemów do lepszego zapobiegania i wykrywania incydentów;

· prowadzenie prac badawczych związanych z incydentami bezpieczeństwa.

Wnioski
Znaczenie teleinformatycznej infrastruktury krytycznej we współczesnym świecie jest tak wielkie, że stała się ona bardzo wrażliwym elementem funkcjonalnym całego państwa. Szybkie tempo rozwoju technologii informacyjnych oraz produkcji oprogramowania spowodowało, że nie nadążano z rozwojem mechanizmów oraz procedur bezpieczeństwa. Obecnie jest to znaczący problem, który powoduje wielkie starty firm oraz instytucji państwowych. Kłopot również stanowi globalna sieć komputerowa, której tak intensywny rozwój trudny był do przewidzenia. Łączy ona ze sobą miliony komputerów stając się doskonałym środowiskiem do prowadzenia działalności przestępczej. Należy się również liczyć z tym, że w przyszłości nowoczesne armie będą coraz częściej wykorzystywać cyberprzestrzeń do prowadzenia działań mających na celu unieszkodliwienie infrastruktury krytycznej innych państw. Jedyną receptą na zmianę takiego stanu rzeczy jest konsekwentne i rygorystyczne prowadzenie polityki bezpieczeństwa teleinformatycznego w obszarze krajowym oraz międzynarodowym.
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Streszczenie
Rozwój nowoczesnych technologii sprawił, że sektor technologii informacyjnych i komunikacyjnych stał się ważnym obszarem działalności gospodarczej i społecznej. Działalność człowieka jest w dużym stopniu uzależniona od elementów krytycznej infrastruktury teleinformatycznej. W artykule wskazano główne zagrożenia mogące sparaliżować przebieg procesów gospodarczych oraz funkcjonowanie instytucji państwowych w społeczeństwie informacyjnym.
Threats of critical teleinformatic infrastructure 
during developing of information society
Abstract
The developing of high technologies caused that an information and communication technology sector became a serious area of economic and social activity. Current human activity depends on elements of critical teleinformatic infrastructure. The paper presents main threats which can destroy economic processes and working of national institutions in information society.






� Termin wprowadzony w 1963 roku (wersja oryginalna „jōhōka shakai”).


� Organizacja ta jest koordynowana przez Federalną Komisję ds. Komunikacji FCC - Homeland Security Partnership, która jest platformą współpracy w zabezpieczeniu infrastruktury krytycznej. www.fcc.gov.


� Marshall McLuhan urodzony 1911 zmarł 1980, kanadyjski teoretyk komunikacji, www.marshallmcluhan.com.


� Przykładem jest Estonia, w której atak taki doprowadził do paraliżu ważnych serwerów rządowych oraz bankowych.


� Model komunikacji w sieci komputerowej, który gwarantuje obydwu stronom równorzędność.


� Skryptowy język obiektowy wprowadzający interaktywność na strony WWW. 


� Incydent związany z serwisem fotka.pl, atakujący rozsyłał maile, w których podszywał się pod użytkowników fotka.pl z propozycją obejrzenia ich zdjęć.
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