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Technik Komputerowych

Analiza możliwości zapewnienia STABILNEJ komunikacji z bezpilotowymi statkami powietrznymi systemu monitoringu zagrożeń bezpieczeństwa w regionie warmińsko-mazurskim 

Abstract

This paper presents a concept of the system for communicating between an Unmanned Aerial Vehicle and a ground control station. The quality of communication depends on many factors such as frequency band, morphology, the relative amount of placing antennas and their zone of action.
Streszczenie
W artykule przedstawiono koncepcję organizacji komunikacji radiowej naziemnego centrum dyspozytorskiego z bezpilotowymi statkami powietrznymi. Jakość łączności w takim systemie zależna jest od wielu czynników takich jak pasmo częstotliwości przyjętej do komunikacji, rzeźby terenu, względnej wysokości umieszczenia anten oraz strefowości ich działania.

1. Wprowadzenie

W pracy [3] dokonano analizy możliwości monitorowania zagrożeń bezpieczeństwa w regionie warmińsko-mazurskim za pomocą  bezpilotowych  statków powietrznych. Mogą one znaleźć zastosowanie, w szczególności do monitorowania: 

· rolnictwo, a w tym przede wszystkim:

· monitorowanie upraw rolnych (zasiewów, oprysków, zbiorów itp.), 

· monitorowanie łowisk (ławic ryb);

· ochrona środowiska naturalnego, a w tym przede wszystkim:

· monitorowanie upraw  leśnych,

· monitorowanie migracji zwierząt;

· zagrożenia wewnętrzne, a w tym przede wszystkim:

· naturalne (pożary, powodzie, podtopienia, susze itp.),

· techniczne (chemiczne, biologiczne itp.),

· akty terrorystyczne (podpalenia, skażenia itp.), 

· patrolowanie ruchu drogowego, kolejowego i wodnego (korki, wypadki kolizje i katastrofy itp.); 

· patrolowanie obiektów i urządzeń technicznych (linii energetycznych, obszarów przyległych do elektrowni, lotnisk itp.).

· zamieszki (bójki, akty wandalizmu, itp.);

· zagrożenia zewnętrzne, a w tym przede wszystkim:

· patrolowanie granic (monitorowanie przemytu ludzi i towarów);

· patrolowanie strefy przygranicznej (zagrożeń naturalnych i technicznych po stronie sąsiadów).

Powyższe przykłady zastosowań samolotów bezpilotowych zilustrowano na rysunku (Rys. 1).
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Rys. 1 

Koncepcję systemu monitorowania obszaru granicznego i terenów regionu warmińsko-mazurskiego  za pomocą systemu bezzałogowego przedstawiono na rysunku 2 (Rys. 9 w [3]). 

Jednym z podstawowych problemów przy opracowywaniu tego systemu jest zapewnienie wymiany danych między statkami powietrznymi a centrum opracowania i analizy informacji o zagrożeniach. Do zapewnienia komunikacji z obiektami ruchomymi najlepiej nadają się radiowe łącza mikrofalowe. Podstawową zaletą takich łączy jest duża szerokość pasma komunikacyjnego, a co z tym jest bezpośrednio związane stosunkowo duże szybkości transmisji danych przy niezbyt wielkim poziomie zakłóceń. 

System taki nie jest jednakże pozbawiony wad. Do zasadniczych można zaliczyć:

· ograniczony wzajemną widocznością anten nadawczej i odbiorczej zasięg systemu;

· silna zależność tłumienia sygnału od warunków atmosferycznych.

Obecnie dąży się do tego aby szerokopasmowe sieci bezprzewodowe stanowiły jednolitą infrastrukturę wspierającą różnorodne technologie bezprzewodowe: Wi-Fi, MESH, sieci komórkowe oraz systemy dostępowe np. WiMAX. Infrastruktura taka powinna zawierać zmiksowane technologie bezprzewodowe pracujące w pasmach licencjonowanych i nielicencjonowanych. Sieci komórkowe i WiMAX będą pozycjonowane jako technologie dalekiego zasięgu. Technologie będą wdrażane w architekturze makrokomórek. Przy wykorzystaniu stacji bazowych montowanych na wieżach możliwe będzie pokrycie zasięgiem powierzchni w promieniu kilkunastu kilometrów na terenach nisko i wysoko zurbanizowanych (gdy stacje robocze znajdują się nisko nad ziemią). Kolejno wprowadzane generacje usług szerokopasmowych będą bazowały na infrastrukturze komórki Aby sieci nie traciły swej atrakcyjności dla użytkowników konieczne będzie zwiększanie wydajności i pojemności komórek, szczególnie na gęsto zurbanizowanych terenach. Pojemność może być zwiększona poprzez stworzenie większej ilości komórek o mniejszym zasięgu. Kolejnym etapem może być połączenie komórek w strukturę kratową[4]. 

Analizując technologie dostępne do wykorzystania obecnie oraz w najbliższej przyszłości standardem spełniającym stawiane wymagania i jednocześnie dobrze sprawdzonym w warunkach rzeczywistych jest WiMAX, czyli radiowa technologia dostępowa do sieci komputerowych.

2. Analiza możliwości zapewnienia STABILNEJ komunikacji z bezpilotowymi statkami powietrznymi za pomocą technologii WiMAX
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Zgodnie ze standardem sieć WiMAX działa bardzo podobnie do swojego mniejszego kuzyna - Wi-Fi. W tym systemie, w pewnych (przeważnie dużych) odległościach od siebie znajdują się urządzenia nadawczo-odbiorcze o dużej mocy, które udostępniają sygnał innym sprzętom bezpośrednio łączącym sieć lokalną (przewodową lub bezprzewodową) z Internetem czy też inną siecią lokalną (Rys.3.).

Technologia WiMAX umożliwia budowę dużych, regionalnych i miejskich sieci bezprzewodowych. Stanowi uzupełnienie technologii Wi-Fi (którą stosuje się wyłącznie do budowy sieci lokalnych). Pierwszy standard WiMAX (802.16) działa w zakresie fal 10-60 GHz. Umożliwia on transmisję danych do 250 Mbps. Jednak ze względu na konieczność ustawiania anten tak, aby zapewniona była wzajemna widoczność (wykluczałoby to stosowanie sieci WiMAX w dużych miastach) zaprojektowano nową wersję standardu 802.16a. Podstawowymi różnicami 802.16a w porównaniu z 802.16 są częstotliwość działania (2 do 11 GHz), zasięg sieci -15 kilometrów i maksymalna przepustowość - 70 Mbps. Dzięki temu standard ten może być wykorzystywany do transmisji danych na duże odległości oraz w gęstej zabudowie (gdzie między antenami znajdują się budynki). Podstawowe parametry komunikacyjne tego standardu przedstawiono w  poniższej tabeli. 

Na  wysoką wydajność rozwiązania 802.16 mają wpływ następujące czynniki: 

1. zakres działania w nielicencjonowanych oraz licencjonowanych pasmach poniżej 11 GHz (dla wersji 802.16a);

2. duża efektywność w wykorzystaniu pasma, co obniża koszty operatorów i wpływa na jakość usługi;

3. funkcja wstępnej korekcji błędów - FEC (Forward Error Correction), zwiększająca niezawodność transmisji;


4. stosowanie zaawansowanych technik antenowych (anteny adaptacyjne), zwiększających zasięg i przepustowość;

5. kodowanie przestrzenno-czasowe (space/time coding), zwiększające wydajność w niesprzyjających warunkach;

6. zastosowanie modulacji adaptacyjnej, co przy zwiększaniu zasięgu kosztem pasma pozwala osiągnąć odległość do około  45 km (w normalnych warunkach antenowych).
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Bezpilotowe statki powietrzne stosowane są do przekazywania wyników obserwacji w czasie rzeczywistym. Oznacza to znaczny strumień danych przesyłanych w czasie lotu. Można go częściowo zmniejszyć stosując wstępne przetwarzanie danych   na pokładzie samolotu a następnie ich transfer. Rozwiązanie takie wprawdzie zmniejsza wielkość transferowanego strumienia jednak wymaga zastosowania na pokładzie samolotu komputera o większej mocy obliczeniowej czyli o większej masie. Przy chęci minimalizacji wielkości i masy takiego samolotu jest to wariant trudny do przyjęcia. 

Kolejnym niezwykle istotnym wymaganiem poprawnego funkcjonowania systemu jest zapewnienie bezprzerwowej komunikacji obiektu powietrznego ze stacjami bazowymi na ziemi. Przerwy w transmisji mogą być powodowane chwilowym brakiem widoczności anten (np. przeszkody terenowe) lub warunkami atmosferycznymi, powodującymi chwilowe zwiększenie tłumienia sygnału (opady, intensywne mgły) lub chwilowe zwiększenie ilości Warunek ten jest do spełnienia lokalizując radiowe punkty dostępowe w odpowiednich punktach regionu. Rozwiązanie pokazane na rysunku 2 może zapewnić łączność z samolotem, jednak nie gwarantuje, że ta łączność będzie na odpowiednim poziomie jakości.

Region warmińsko – mazurski to nie tylko kraina wielkich jezior, ale również kraina o bogatej rzeźbie terenu [5]. Ta bogata rzeźba może, poprzez przesłanianie anten uniemożliwiać wzajemną łączność z samolotem znajdującym się na określonej, niezbyt dużej wysokości. Rzeźbę terenu dla północno-wschodniej części Polski przedstawiono na rysunku 4 natomiast model warstwicowy tej rzeźby na rysunku 5. Radiowe punkty dostępowe powinny być ustawiane w miejscach o dużym przewyższeniu w porównaniu do najbliższej okolicy. Przykładowe ulokowanie punktów zaznaczono czerwonymi cyframi na rysunku 4. 
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Anteny wykorzystywane na pasmach mikrofalowych są wyłącznie antenami kierunkowymi. Widok takiej anteny przedstawiono na rysunku 6. Mogą one jednak posiadać dość szeroki kąt propagacji wynoszący nawet 90o. Stosowanie ich w takiej postaci może dawać mało zadowalające efekty. Na rysunku 7 problem ten został zilustrowany. Zakłada się, że wykorzystywane jest dookólne łącze mikrofalowe zrealizowane na czterech antenach o kątach propagacji 90o. Jeżeli w takim przypadku wystąpi obszar burzowy z licznymi wyładowaniami atmosferycznymi jak na rysunku, wyłączony z komunikacji zostanie cały sektor o kącie 180o, czyli nastąpi okresowy brak kontaktu z obiektem latającym. Rozwiązaniem tego problemu jest zorganizowanie radiowych punktów dostępowych z większej ilości anten o węższych kątach propagacji.
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 Uzyskuje się w ten sposób dwa pozytywne efekty:

1. strefa burzowa wyłączy mniejszy sektor obserwacji. Jeżeli zastosuje się redundantne możliwości obserwacji obiektu z różnych punktów dostępowych, można osiągnąć efekt ciągłej jego obserwacji. 

2. zastosowanie anten o mniejszym kącie propagacji spowoduje wystąpienie efektu wzrostu siły sygnału na łączu (anteny o mniejszych kątach propagacji zapewniają większy zysk energetyczny, czyli efekt pozornego wzrostu mocy nadajnika). 

Zastosowanie w rozpatrywanym regionie większej liczby punktów dostępowych z antenami o stosunkowo małych kątach propagacji oraz pracę wszystkich punktów w jednym paśmie i na jednej częstotliwości zapewni możliwość odbioru sygnałów z bezpilotowego statku powietrznego poprzez wiele torów odbiorczych (jeżeli z każdą anteną będzie współpracował oddzielny odbiornik radiowy). Postępowanie takie zapewni minimalizację stopy błędu w torach transmisyjnych (do dalszej analizy brana jest tylko ramka, co do której nie ma wątpliwości co do jej jakości). Oczywistym jest możliwość jednoczesnego odbioru poprzez wiele urządzeń odbiorczych, natomiast wysyłanie poleceń, rozkazów do wykonania przez samolot może odbywać się tylko z jednego nadajnika. Proponuje się wykorzystywanie do nadawania poleceń tylko tego nadajnika, w rejonie, którego występują najdogodniejsze warunki. Nadajnik taki określi się z toru odbiorczego, w którym sygnał cechuje się największą siłą oraz minimalnymi zniekształceniami sygnałów odbieranych. 

Komunikacja w pasmach mikrofalowych cechuje się dodatkowo znacznym, przewyższającym inne technologie bezprzewodowe, poziomem bezpieczeństwa przesyłanych danych. Spowodowane jest to poprzez:

· pracę na dość wysokich częstotliwościach, gdzie dostęp do urządzeń nie jest łatwy;

· w większości powyższe pasma wymagają koncesji i opłat, a urządzenia kupuje się pod koncesjonowane częstotliwości.

Technologia WiMAX posiada cechy, które wyraźnie zarysowują jej przewagę konkurencyjną na rynku rozwiązań bezprzewodowych [1]. Główne zalety WiMAX w stosunku do aktualnie wykorzystywanych rozwiązań bezprzewodowych to:

· system dalekiego zasięgu, pokrywający obszar wielu kilometrów, który wykorzystuje licencjonowane lub nielicencjonowane częstotliwości w celu dostarczenia połączenia punkt-punkt od użytkownika do ISP;

· różnice standardów 802.16 realizują odmienne typy dostępu - od mobilnego (konkurencyjnego do dostępu oferowanego przez sieci komórkowe) do statycznego (alternatywa dla przewodowego dostępu);

· znakomicie opracowany QoS (Quality of Service), który potrafi dostosować się do wymagań aplikacji telekomunikacyjnych. QoS pozwala na preferencyjne traktowanie różnych przepływów w kierunku od/do klienta;

· możliwość stworzenia wysoce skalowalnej sieci (rozbudowa stacji bazowej do wielosektorowego rozwiązania, kompleksowo realizującego zadania zarządzania i przełączania);

· adaptacyjny system wielu anten MIMO-AAS.

WiMAX jest pierwszym, naprawdę, otwartym mobilnym standardem (802. 16e). Słaby rozwój mobilnego przemysłu umacnia przewagę standardu. WiMAX jest także pierwszym mobilnym standardem oferującym wszystkie elementy implementacji IP w postaci standardowego zestawu funkcjonalności. Większość operatorów, którzy oferują łącza przewodowe, a także operatorzy sieci kablowych, będą poszukiwać technologii zintegrowanej z ich sieciami szkieletowymi opartej na IP. Warto spojrzeć także na kryteria wydajności i operatywności. Sprzęt WiMAX jest dostępny już teraz, a certyfikacja zapewnia w niedalekiej przyszłości standaryzację i obniżenie kosztów sprzętu.

Dodatkową zaletą takiego rozwiązania jest możliwość zakupu urządzeń radiokomunikacyjnych posiadających możliwość obsługi sieciowego pasma WiFi. Ich na kilku punktach dostępowych zapewni możliwość korzystania z internetu mieszkańcom obszarów, dla których wcześniej mogło to być tylko marzeniem. Przykład wykorzystania punktu dostępowego dla kilku wariantów przedstawiono na rysunku 8.

Podstawową zaletą technologii WIMAX jest fakt, iż jest to dostęp bezprzewodowy, o dużej szybkości działania i znacznym zasięgu. Do wdrożenia rozwiązań nie jest potrzebna droga infrastruktura. Ogromne znaczenie ma niewielka zależność od warunków atmosferycznych oraz przeszkód w postaci budynków czy drzew. Jest więc to idealne rozwiązanie dla osób, które dotychczas nie mogły korzystać z sieci przewodowych z powodu zbyt dużej odległości od centrali, lub jej braku w okolicy. Idealne rozwiązanie dla regionu warmińsko - mazurskiego.

3. PODSUMOWANIE 
W prezentowanym artykule przedstawiono koncepcję systemu łączności obiektów ruchomych (bezpilotowych statków powietrznych) z centrum opracowania i analizy informacji o zagrożeniach bezpieczeństwa w regionie warmińsko-mazurskim. Przyjęto koncepcję wykorzystania istniejących obecnie i dostatecznie przetestowanych technologii komunikacyjnych, czyli standardu WiMAX – 802.16x. Kolejno wprowadzane warianty tej technologii nastawione są głównie na osiąganie wysokich szybkości transmisji. Należący do tej samej generacji wyodrębniony z 802.16 a zapoczątkowany w roku 2007, standard 802.20 przywiązuje większą uwagę dostępu do sieci mobilnym użytkownikom, w tym przemieszczającym się z dużymi szybkościami.
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Rys � SEQ "Rys" \*Arabic �2�: Koncepcja monitorowania terenów województwa warmińsko-mazurskiego( w tym obszaru przygranicznego) za pomocą systemu bezzałogowego. Przykładowo bazę systemu zlokalizowano w okolicach Bartoszyc.  Założono użycie stacji przekaźnikowej GDT umożliwiającej „pokrycie” systemem obszaru całego terenu województwa





�Rys � SEQ "Rys" \*Arabic �1�: Potencjalne cywilne aplikacje systemów bezzałogowych zdefiniowane przez European Civil Unmanned Vehicle Roadmap





�Rys � SEQ "Rys" \*Arabic �3�: Technologia WiMAX – możliwości wykorzystania





Prędkości sieci WiMAX


Prędkość działania sieci WiMAX zależy od standardu i od miejsca, w którym w danym momencie znajduje się stacja kliencka. Poniżej podane są średnie przepustowości dla najważniejszych standardów.


Standard�
802.16�
802.16a�
802.16e�
�
Zasięg�
40-50 km�
15 km�
3-10 km*�
�
Częstotliwość�
12-66 GHz�
2-10 GHz�
2-6 GHz�
�
Przepustowość�
250 Mbps�
70 Mbps�
Do 30 Mbps�
�
* - dla urządzeń mobilnych.





�Rys � SEQ "Rys" \*Arabic �4�: Rzeźba terenu północno – wschodniego obszaru polski





�Rys � SEQ "Rys" \*Arabic �5�: Warstwice dla północno – wschodniego obszaru Polski





�Rys � SEQ "Rys" \*Arabic �6�: Widok anteny zewnętrznej anteny skrzynkowej dla łącza mikrofalowego





�Rys � SEQ "Rys" \*Arabic �7�: Zakłócenie strefy odbioru dla systemu łączności dookólnej przy czterech antenach o kącie propagacji 90o.





�Rys � SEQ "Rys" \*Arabic �8�: Przykład wykorzystania mikrofalowego punktu dostępowego dla różnych technologii
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