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Abstract

The paper presents educational programmes for full-time and postgraduate studies offered by Electronics Faculty of Military University of Technology in the Electronic Engineering and Telecomunication as the major with speciality “Engineering of Safety and Security Systems”

Streszczenie
Artykuł przedstawia program studiów I i II oraz podyplomowych na kierunku „Elektronika i Telekomunikacja” o specjalności „Inżynieria systemów bezpieczeństwa” realizowanych na Wydziale Elektroniki Wojskowej Akademii Technicznej.

1. Wprowadzenie
Wojskowa Akademia Techniczna im. Jarosława Dąbrowskiego jest państwową, akademicką szkołą wyższą, działającą od 1951r. Ta unikalna w skali kraju i Europy cywilno-wojskowa uczelnia politechniczna gwarantuje wysoki poziom wykształcenia. Świadczą o tym prowadzone rankingi uczelni, w których Akademia zajmuje czołowe miejsca w grupie polskich politechnik i uniwersytetów. Prestiż uczelni potwierdzają również kariery naszych absolwentów.

Trzystopniowe studia w WAT umożliwiają uzyskanie tytułu zawodowego inżyniera/licencjata (I stopień), magistra (II stopień) oraz przygotowują do uzyskania stopnia naukowego doktora (III stopień). W Akademii prowadzone są również studia podyplomowe oraz kursy dokształcające.

W ciągu 57 lat istnienia mury Akademii opuściło około 43 000 absolwentów. Aktualnie, w 6 wydziałach Akademii, na 13 kierunkach studiuje około 8 000 studentów. Proces dydaktyczny realizowany jest przez kadrę dydaktyczno-naukową o wysokich kwalifikacjach, liczącą: ponad 70 profesorów, około 70 doktorów habilitowanych oraz około 250 doktorów. Akademia posiada uprawnienia do nadawania stopni naukowych doktora w dziewięciu i doktora habilitowanego w ośmiu dyscyplinach naukowych.

Wydział Elektroniki tworzą trzy instytuty (Instytut Systemów Elektronicznych, Instytut Radioelektroniki, Instytut Telekomunikacji) oraz Laboratorium Kompatybilności Elektromagnetycznej. Wydział Elektroniki posiada uprawnienia do prowadzenia studiów I, II i III stopnia na kierunku „Elektronika i Telekomunikacja”. Posiada również uprawnienia do nadawania habilitacji w dyscyplinach Elektronika oraz Telekomunikacja.
Studia I stopnia (inżynierskie) trwają 3,5 roku (7 semestrów), II stopnia (magisterskie) trwają 1,5 roku (3 semestry), a III stopnia (doktoranckie) 4 lata (8 semestrów).

2. Sylwetka absolwenta Wydziału Elektroniki

Absolwent studiów na kierunku „Elektronika i Telekomunikacja” jest wysokiej klasy specjalistą - elektronikiem, wszechstronnie wykształconym, zwłaszcza w obszarze obranej specjalności. Jest przygotowany do pracy w zakresie eksploatacji, projektowania oraz wytwarzania analogowych i cyfrowych układów, urządzeń i systemów elektronicznych i telekomunikacyjnych. Posiada wysokie umiejętności stosowania technik komputerowych, w tym komputerowego wspomagania procesu eksploatacji oraz projektowania urządzeń i systemów elektronicznych. 

Absolwent studiów I stopnia jest przygotowany do pracy przede wszystkim:

· w zakładach produkujących sprzęt, urządzenia i systemy elektroniczne,

· u operatorów sieci telekomunikacyjnych i teleinformatycznych,

· w zakładach świadczących usługi wspomagane profesjonalnym sprzętem elektronicznym, np. usługi metrologiczne, diagnostyczne, teletransmisyjne, optoelektroniczne, radiolokacyjne,

· w firmach zajmujących się instalacją i eksploatacją różnorodnych urządzeń i systemów elektronicznych.

Absolwent studiów II stopnia jest przygotowany do pracy przede wszystkim:

· w ośrodkach naukowo - badawczych i biurach konstrukcyjnych przy opracowywaniu i badaniu nowych urządzeń i systemów elektronicznych,

· w uczelniach, szkołach i ośrodkach szkolenia kształcących specjalistów z zakresu elektroniki i telekomunikacji,

· w firmach prowadzących marketing i szeroko pojętą obsługę urządzeń i systemów elektronicznych i telekomunikacyjnych, w tym np. metrologicznych, diagnostycznych, teletransmisyjnych, optoelektronicznych, radiolokacyjnych,

· w firmach zajmujących się eksploatacją, wytwarzaniem i instalacją różnorodnych urządzeń i systemów elektronicznych,
· w jednostkach wojskowych na stanowiskach inżynierskich i techniczno-dowódczych.
3. Program studiów
Wydział organizuje 7-semestralne wyższe studia pierwszego stopnia (inżynierskie) oraz 3-semestralne wyższe studia drugiego stopnia (magisterskie).

Wspólnym celem studiów na wszystkich realizowanych specjalnościach jest przygotowanie absolwentów o wysokich kwalifikacjach, umiejących dostosować się do zmiennych potrzeb rynku pracy.

Wybór specjalności na studiach pierwszego stopnia następuje po 4 semestrach nauki. Podczas pierwszych 4 semestrów wszyscy studenci realizują wspólny program przedmiotów ogólnych, podstawowych i kierunkowych (matematyka, fizyka, informatyka, metrologia, przedmioty ekonomiczne i humanistyczne, rozszerzony program języków obcych, itd.) W tym czasie każdy student ma szansę na lepsze poznanie kierunku studiów, swoich osobistych predyspozycji i zainteresowań oraz wykrystalizowanie zamiarów, co do dalszej edukacji w celu możliwie najlepszego przygotowania się do przyszłej pracy zawodowej. Po tym etapie następuje wybór specjalności. Dalszy program studiów obejmuje szeroką gamę przedmiotów specjalistycznych, kształtujących umiejętności absolwenta typowe dla obranej specjalności.

W ramach kształcenia specjalistycznego student otrzymuje niezbędną wiedzę oraz nabywa umiejętności w zakresie projektowania, technologii realizacji oraz eksploatacji analogowych i cyfrowych układów, urządzeń i systemów elektronicznych i telekomunikacyjnych oraz sieci telekomunikacyjnych i teleinformatycznych. Na starszych latach możliwe jest włączenie studentów do prac badawczych i projektowania nowoczesnej aparatury elektronicznej z wykorzystaniem najnowszych technologii i aparatury naukowej. Studia wyrabiają nawyk korzystania z literatury fachowej i naukowej oraz jej wykorzystywania do tworzenia postępu technologicznego i ekonomiczno-organizacyjnego.

Oprócz cech wspólnych każda ze specjalności wyposaża absolwenta w sobie właściwe umiejętności, a co za tym idzie przygotowuje do podjęcia pracy w różnych obszarach techniki. 

Aktualnie w ramach studiów I i II stopnia na kierunku „Elektronika i Telekomunikacja” Wydział Elektroniki oferuje następujące specjalności (w procesie dydaktycznym uczestniczy również pozawydziałowy, samodzielny Instytut Optoelektroniki):

1. systemy cyfrowe,

2. systemy teleinformatyczne,

3. systemy telekomunikacyjne,

4. systemy radioelektroniczne,

5. systemy teledetekcyjne,

6. systemy informacyjno-pomiarowe,

7. inżynieria systemów bezpieczeństwa.
4. Plan studiów specjalności 
„Inżynieria systemów bezpieczeństwa”

4.1. Studia I stopnia
Cały program studiów obejmujący 210 punktów ECTS, z czego 120 punktów na semestrach 1-4 wspólnych dla wszystkich specjalności, oraz 90 punktów na sem. 5-7 dla specjalności „Inżynieria systemów bezpieczeństwa” przedstawiono w poniższych zestawieniach.
Czcionką „normal” przedstawiono przedmioty realizowane przez wszystkie specjalności kierunku „Elektronika i Telekomunikacja”, a czcionką „bold” przedstawiono przedmioty specjalistyczne na specjalności „Inżynieria systemów bezpieczeństwa”.
	Semestr 1
	Liczba godzin
	Punkty ECTS
	
	Semestr 2
	Liczba godzin
	Punkty ECTS

	Technologia informacyjna
	30
	2
	
	Wychowanie fizyczne
	30
	0

	Filozofia
	30
	2
	
	Matematyka 2
	60
	5

	Psychologia i socjologia zarządzania

  lub Kultura języka polskiego
	30
	1
	
	Fizyka 2
	30
	2

	Wychowanie fizyczne
	30
	0
	
	Podstawy elektromagnetyzmu
	45
	4

	Matematyka 1
	120
	12
	
	Obwody i sygnały 2
	45
	4

	Fizyka 1
	60
	5
	
	Metodyka i techniki programowania 2
	60
	5

	Podstawy metrologii
	30
	2
	
	Miernictwo elektroniczne
	60
	5

	Obwody i sygnały 1
	30
	3
	
	Elementy elektroniczne
	75
	5

	Metodyka i techniki programowania 1
	30
	3
	
	
	
	

	Razem
	390
	30
	
	Razem
	405
	30


	Semestr 3
	Liczba godzin
	Punkty ECTS
	
	Semestr 4
	Liczba godzin
	Punkty ECTS

	Wychowanie fizyczne
	30
	0
	
	Wychowanie fizyczne
	30
	0

	Język ang./niem./fr./ros. 1 
	60
	2
	
	Język ang./niem./fr./ros. 2
	60
	3

	Obwody i sygnały 3
	45
	4
	
	Technika obliczeniowa i symulacyjna
	45
	3

	Inżynieria materiałowa
	30
	3
	
	Układy analogowe 2
	30
	3

	Przetwarzanie sygnałów
	45
	4
	
	Technika b.w.cz. 1
	30
	3

	Układy analogowe 1
	45
	4
	
	Układy cyfrowe 2
	45
	4

	Układy cyfrowe 1
	45
	4
	
	Języki programowania
	45
	4

	Podstawy telekomunikacji
	45
	4
	
	Systemy i sieci telekomunikacyjne
	45
	4

	Architektura komputerów i systemy operacyjne
	45
	5
	
	Podstawy optoelektroniki
	45
	4

	
	
	
	
	Konstrukcja urządzeń elektronicznych
	30
	2

	Razem
	390
	30
	
	Razem
	405
	30


	Semestr 5
	Liczba godzin
	Punkty ECTS
	
	Semestr 6
	Liczba godzin
	Punkty ECTS

	Technika b.w.cz. 2
	45
	4
	
	Etyka zawodowa
	15
	1

	Anteny i propagacja fal 1
	30
	3
	
	Podstawy normalizacji oraz ochrony własności intelektualnej i przemysłowej
	15
	1

	Techniki bezprzewodowe
	45
	3
	
	
	
	

	Podstawy teledetekcji
	45
	4
	
	Ekonomia
	30
	2

	Czujniki i przetworniki 1
	45
	3
	
	Podstawy eksploatacji
	30
	2

	Elektromechaniczne systemy ochrony
	45
	3
	
	Zasilanie urządzeń
	45
	3

	Elementy kryminalistyki
	45
	3
	
	Lokalne sieci komputerowe
	30
	2

	Ochrona przeciwpożarowa
	45
	3
	
	Elementy automatyki
	30
	2

	Monitoring i transmisja sygnałów  alarmowych
	60
	4
	
	Projektowanie systemów alarmowych 1
	60
	5

	Seminaria przeddyplomowe
	10
	0
	
	Telewizja dozorowa
	45
	3

	
	
	
	
	Kontrola dostępu i biometria
	60
	6

	
	
	
	
	Ochrona informacji
	45
	3

	Razem
	415
	30
	
	Razem
	405
	30


	Semestr 7
	Liczba godzin
	Punkty ECTS

	Ergonomia i ochrona pracy
	15
	1

	Wybrane zagadnienia prawa
	15
	1

	Podstawy zarządzania
	30
	1

	Techniki multimedialne
	45
	4

	Projektowanie systemów alarmowych 2
	30
	3

	Eksploatacja systemów bezpieczeństwa
	45
	4
	
	Semestry 1-7
	Liczba godzin
	Punkty ECTS

	Projekt inżynierski
	XXX
	15
	
	Przedmioty „wspólne”
	2025
	152

	Seminaria dyplomowe
	15
	1
	
	Przedmioty specjalistyczne
	580
	58

	Razem
	195
	30
	
	RAZEM (bez projektu inż.)
	2605
	210


Treści i efekty kształcenia przedmiotów wspólnych dla wszystkich specjalności kierunku „Elektronika i Telekomunikacja” spełniają standardy kształcenia określone przez Ministerstwo Nauki i Szkolnictwa Wyższego. Natomiast treści i efekty kształcenia przedmiotów specjalistycznych w zakresie „Inżynierii systemów bezpieczeństwa” przedstawione są poniżej.
Elementy automatyki   

Treści kształcenia: Modele matematyczne i charakterystyki dynamicznych liniowych układów ciągłych. Stabilność liniowych ciągłych UAR. Ocena jakości regulacji. Korekcja UAR. Modele matematyczne i charakterystyki liniowych układów impulsowych. Stabilność impulsowych UAR. Charakterystyki nieliniowych UAR oraz metody ich analizy. Stabilność nieliniowych UAR.

Efekty kształcenia – umiejętności i kompetencje: umiejętność analizy i projektowania liniowych ciągłych, impulsowych i nieliniowych układów regulacji automatycznej w zastosowaniu do układów elektronicznych i elektrycznych.
Czujniki i przetworniki 1 

Treści kształcenia: Przetwornik pomiarowy, sygnał pomiarowy, klasyfikacja, schematy funkcjonalne i strukturalne przetworników pomiarowych. Charakterystyki i parametry statyczne przetworników pomiarowych. Kondycjonowanie sygnałów pomiarowych, układy pracy. Charakterystyki i parametry dynamiczne przetworników pomiarowych. MEMS – technologie, budowa, aplikacje. Przetworniki sygnałów elektrycznych. Metody korekcji właściwości przetworników-sprzętowe i programowe. Przetworniki mechaniczno-elektryczne: tensometry, przetworniki indukcyjnościowe, magnetoindukcyjne, pojemnościowe, piezoelektryczne i optoelektroniczne. Przetworniki termoelektryczne - termorezystory, termoogniwa, pirometry. Przetworniki pola magnetycznego. Przetworniki chemoelektryczne - konduktometry, pehametry, polarograf. 
Efekty kształcenia - umiejętności i kompetencje: budowa przetworników do pomiaru wielkości nieelektrycznych; najnowsze trendy w zakresie konstrukcji i technologii przetworników pomiarowych, wymagania odnośnie kondycjonowanie sygnałów dla danej grupy czujników.
Elektromechaniczne systemy ochrony

Treści kształcenia: Wymagania ogólne dotyczące technicznego zabezpieczenia w świetle obowiązujących przepisów i norm. Zabezpieczenie obiektów użyteczności publicznej. Wymagania oraz rozwiązania konstrukcji pomieszczeń i urządzeń do przechowywania wartości i nośników informacji oraz obiektów wojskowych. Konstrukcje drzwi i okien. Szkła specjalne. Zabezpieczenia otoczenia, obiektów i stref chronionych. Systemy ogrodzeń i oświetleń., wymagania oraz badania dotyczące systemów zamknięć i zamków stosowanych w zamknięciach urządzeń zabezpieczających. Budowa i właściwości użytkowe oraz eksploatacja zamków zapadkowych, bębenkowych, szyfrowych. Zintegrowane systemy zamknięć. Zamki z systemami alarmowymi. Zamki elektromechaniczne. Sposoby forsowania zamków kluczowych i szyfrowych i metody zapobiegania niepożądanym otwarciom.

Efekty kształcenia – umiejętności i kompetencje: znajomość wymagań dotyczących zabezpieczeń mechanicznych stosowanych przy ochronie osób i mienia, podstawowych zasad zabezpieczeń pomieszczeń do przechowywania wartości i nośników informacji oraz umiejętność praktycznego zastosowania zdobytej wiedzy z zakresu mechanicznych systemów ochrony. Zapoznać z mechanicznymi zabezpieczeniami obiektów, budową, właściwościami i rodzajami zamków; metodyką projektowania mechanicznych systemów zabezpieczeń.

Elementy kryminalistyki

Treści kształcenia: Pojęcie kryminalistyki, działy kryminalistyki, związki kryminalistyki z innymi naukami, ślady kryminalistyczne, rodzaje identyfikacji kryminalistycznej. Badania dokumentów. Analiza cech topograficznych i konstrukcyjnych pisma ręcznego

Daktyloskopia i automatyczna identyfikacja daktyloskopijna - systemy AFIS. Ekspertyza kryminalistyczna. Oględziny miejsca zdarzenia, osób i zwłok Przeszukanie i okazanie - taktyka przeszukania terenu, pomieszczeń i osób. Badania fizykochemiczne, biologiczne, osmologia, i wariografie.
Efekty kształcenia – umiejętności i kompetencje: zapoznanie się z podstawowymi działami kryminalistyki, ze szczególnym uwzględnieniem techniki kryminalistycznej; z metodami identyfikacji człowieka, z ekspertyzą kryminalistyczną, z podstawami identyfikacji pisma ręcznego oraz sposobami pobierania materiału porównawczego do badań daktyloskopijnych.

Ochrona przeciwpożarowa

Treści kształcenia: Zagrożenia dla ludzi i mienia powodowane przez pożary. Przepisy prawne dotyczące ochrony przeciwpożarowej. Instalacja sygnalizacji pożarowej – elementy, zasada działania, podstawy projektowania Zagrożenie pożarowe w elektroenergetyce. Pomieszczenia i strefy zagrożone wybuchem Rozwiązania techniczne stosowane do ograniczania skutków i zwalczania pożarów. Interpretacja przepisów ochrony przeciwpożarowej.

Efekty kształcenia – umiejętności i kompetencje: umiejętność stosowania zasad wymagań ochrony przeciwpożarowej w praktyce zawodowej i interpretacji przepisów ochrony przeciwpożarowej oraz umiejętność projektowania i realizacji technicznych systemów zabezpieczeń przeciwpożarowych.

Projektowanie systemów alarmowych 1,  Projektowanie systemów alarmowych 2

Treści kształcenia: Organizacja systemu bezpieczeństwa obiektu. Klasyfikacja i ogólna charakterystyka czujek i czujników alarmowych. Centrale alarmowe w systemach sygnalizacji włamania. Cechy projektowania systemów alarmowych wg obowiązujących norm. Proces projektowania systemów alarmowych. Doradztwo, planowanie, projektowanie, realizacja, obsługa, rozbudowa. Zasilanie i zabezpieczenie przeciwprzepięciowe i przeciwporażeniowe systemów SWiN. Kosztorysy systemów ochrony. Projektowanie systemów sygnalizacji włamania i napadu (SWiN). Projekt systemu włamania i napadu do rezydencji prywatnej z zabezpieczeniem sejfu i wybranych pomieszczeń. Projekt SWiN do filii banku w budynku jednopiętrowym. Projekt  SWiN do instytucji wojskowej.
Efekty kształcenia – umiejętności i kompetencje: Nauczyć doboru i poprawnej lokalizacji elementów systemu sygnalizacji włamania. Projektowania systemów włamania i napadu do różnych obiektów. 
Telewizja dozorowa

Treści kształcenia: Polskie normy dla systemów alarmowych. Podstawy akwizycji obrazu w systemach CCTV. Kamery. Moduły przetwarzania obrazów. Monitory. Wyposażenie dodatkowe systemu CCTV. Standardy systemów wizyjnych. Transmisja danych obrazowych. Własności użytkowe CCTV. Rozwiązania systemów CCTV. Testowanie systemu telewizji dozorowej, badania kamer i toru przesyłowego, modułów przetwarzania i wizualizacji. Wdrażanie systemu CCTV i procedury instalacyjne.

Efekty kształcenia – umiejętności i kompetencje: nauczyć podstaw fizycznych i technicznych podzespołów funkcjonalnych telewizji dozorowej, zasad doboru modułów CCTV do realizacji określonych zadań. Zapoznać z standardami telewizyjnymi i nowoczesnymi systemami transmisji danych obrazowych, metodyką instalacji systemów CCTV

Kontrola dostępu i biometria

Treści kształcenia: Podział, klasyfikacja i charakterystyka ogólna systemów kontroli dostępu. Rozwiązania konstrukcyjne czytników żetonów. Systemy autonomiczne – elementy i ich funkcje w systemie. Systemy sieciowe – podstawowe funkcje i wymagania ogólne. Urządzenia systemów sieciowych. Rodzaje i funkcje oprogramowania w systemie sieciowym. 

Bezpieczeństwo użytkowania systemu i analiza słabych punktów systemu kontroli dostępu.

Wprowadzenie do biometrii. Cechy fizjologiczne i behawiorystyczne człowieka.

Czytniki, urządzenia i systemy rozpoznawania odcisków palców, kształtu dłoni, źrenicy, tęczówki, głosu. Zastosowanie biometrii w systemach identyfikacji osób. Zastosowanie biometrii w systemach kontroli dostępu. Przyszłościowe zastosowania biometrii.

Efekty kształcenia – umiejętności i kompetencje: rozumienie  zasad wykorzystania cech biometrycznych, tj. linie papilarne, kształt dłoni, tęczówka, siatkówka, kształt twarz lub głowy do identyfikacji/weryfikacji tożsamości, umiejętność projektowania systemów kontroli dostępu, definiowania parametrów użytkowych , właściwego doboru urządzeń systemu kontroli dostępu i wykorzystania urządzeń biometrycznych w tych systemach, realizacji praktycznej różnych metod rejestracji czasu pracy.

Monitoring i transmisja sygnałów alarmowych

Treści kształcenia: Monitoring  sygnałów pochodzących z systemów sygnalizacji włamania i napadu. Monitoring wizyjny miast i obiektów przemysłowych. Monitorowanie sygnałów telemetrycznych, sygnałów zagrożenia środowiska oraz monitorowanie ruchu pojazdów. Transmisja sygnałów alarmowych w  obrębie systemu alarmowego. Połączenia bezpośrednie i adresowalne. Dobór konfiguracji toru transmisyjnego. Standardy interfejsów cyfrowych w systemach alarmowych. Transmisja sygnałów alarmowych od systemu alarmowego do alarmowych centrów odbiorczych – łącza przewodowe, radiowe i mieszane Komunikatory cyfrowe i głosowe. Zastosowanie sieci Ethernet i protokołu TC/IP w rozległych systemach alarmowych Monitorowanie systemów transmisji alarmu. Dostępność i niezawodność systemu transmisji alarmu. Zagadnienia normalizacji systemów transmisji alarmu. Minimalizacja zakłóceń w torach transmisji sygnałów alarmowych.. Konfiguracja central alarmowych i alarmowych centrów odbiorczych dla przyjętych protokółów transmisji z uwzględnieniem charakterystyk mediów przesyłowych. Wewnętrzne sieci teletechniczne, systemy okablowania strukturalnego.

Efekty kształcenia – umiejętności i kompetencje: umiejętność stosowania odpowiednich rozwiązań technicznych w zależności od rodzaju  monitorowanych zagrożeń oraz stosowania odpowiednich metod transmisji sygnałów alarmowych i optymalnych urządzeń technicznych.

Ochrona informacji

Treści kształcenia: Prawne rozwiązania o obiegu informacji niejawnych i prawnie chronionych. Pełnomocnik ochrony, inspektor BTI. i ich rola w systemie Ochrony Informacji Niejawnych – OIN. Kancelaria Tajna – tworzenie, klauzulowanie i rejestrowanie dokumentów. Obowiązujące ustalenia prawne w RP i UE i NATO odnośnie informacji niejawnych.

Efekty kształcenia – umiejętności i kompetencje: poznanie podstaw prawnych systemu Ochrony Informacji Niejawnych oraz metod tworzenia systemu bezpieczeństwa obiegu informacji niejawnych.
Eksploatacja systemów bezpieczeństwa

Treści kształcenia: Zadania użytkowe realizowane przez techniczne systemy bezpieczeństwa z uwzględnieniem warunków użytkowania, sterowania, zasilania i oddziaływań zakłócających. Ochrona systemów bezpieczeństwa przed czynnikami destrukcyjnymi i przeciążeniami użytkowymi. Organizacja procesów użytkowania i obsługiwania. Wskaźniki ocenowe procesów eksploatacji systemów ochrony. Metody i urządzenia wspomagające diagnozowanie stanu systemów bezpieczeństwa. Systemy obsługowe i legalizacyjne. Dokumentowanie zdarzeń eksploatacyjnych. 

Efekty kształcenia – umiejętności i kompetencje: analizy procesów eksploatacji technicznych systemów bezpieczeństwa w oparciu o wskaźniki ocenowe, zapewnienia optymalnej organizacji procesów użytkowania i obsługiwania, ewidencjonowania i analizowania zdarzeń eksploatacyjnych.

Absolwent studiów I stopnia (inżynierskich) jest specjalistą w obszarze szeroko pojmowanych systemów bezpieczeństwa, a zwłaszcza technicznych systemów ochrony osób i mienia. W programie studiów poznaje zasady projektowania i eksploatacji technicznych systemów bezpieczeństwa, uzyskuje wiedzę z zakresu telewizji dozorowej, systemów i urządzeń kontroli dostępu, technik biometrycznych, techniki monitoringu, konstrukcji i funkcjonowania szerokiego spektrum przetworników i czujek, elektromechanicznych urządzeń i systemów zabezpieczeń, ochrony informacji przechowywanej w bazach danych oraz transmitowanej w systemach teleinformatycznych i telekomunikacyjnych. Wiedza techniczno-technologiczna wzbogacona jest podstawową wiedzą z zakresu kryminalistyki i ochrony przeciwpożarowej. 

Absolwent posiada podstawowe umiejętności w zakresie projektowania, użytkowania i obsługiwania większości stosowanych obecnie w Polsce systemów ochrony osób i mienia. Zna budowę i zasady funkcjonowania systemów kontroli dostępu, systemów monitoringu procesów technologicznych, ochrony środowiska i systemów telemetrycznych. Potrafi nadzorować procesy projektowania, instalowania, użytkowania i obsługiwania systemów monitoringu i ochrony antyterrorystycznej. Umie nadzorować użytkowanie systemów technicznych w tzw. budynkach inteligentnych.

Szerokie spektrum uzyskanej wiedzy i nabytych umiejętności sprawiają, że absolwent tej specjalności predysponowany jest do pracy zarówno na stanowiskach samodzielnych jak i do działań zespołowych. 

Jak wynika z przedstawionych powyżej zestawień, wiedza specjalistyczna oparta jest na solidnych podstawach z zakresu elektroniki, telekomunikacji i informatyki.

4.2. Studia II stopnia

Cały program studiów obejmujący 90 punktów ECTS dla specjalności „Inżynieria systemów bezpieczeństwa” przedstawiono w poniższych zestawieniach.

Czcionką „normal” przedstawiono przedmioty realizowane przez wszystkie specjalności kierunku „Elektronika i Telekomunikacja”, a czcionką „bold” przedstawiono przedmioty specjalistyczne na specjalności „Inżynieria systemów bezpieczeństwa”.
	Semestr 1
	Liczba godzin
	Punkty ECTS
	
	Semestr 2
	Liczba godzin
	Punkty ECTS

	Podstawowe zagadnienia prawne
	30
	2
	
	Metody optymalizacji
	45
	3

	Analiza matematyczna i metody numeryczne
	90
	8
	
	Metody sztucznej inteligencji
	45
	3

	Procesy stochastyczne
	30
	3
	
	Bezpieczeństwo systemów informacyjnych
	45
	4

	Programowalne układy cyfrowe
	45
	3
	
	Technika podczerwieni
	60
	5

	Teoria informacji i kodowania
	45
	3
	
	Cyfrowe przetwarzanie sygnałów
	45
	3

	Kompatybilność elektromagnetyczna
	45
	3
	
	Modelowanie układów dynamicznych
	30
	3

	Niezawodność eksploatacyjna
	30
	2
	
	Procesory sygnałowe 
	45
	3

	Bezpieczeństwo baz danych
	30
	3
	
	Zarządzanie bezpieczeństwem
	45
	3

	Projektowanie systemów alarmowych 3
	45
	3
	
	Wstęp do kryptologii
	45
	3

	Seminaria przeddyplomowe
	10
	0
	
	
	
	

	RAZEM
	400
	30
	
	RAZEM
	405
	30


	Semestr 3
	Liczba godzin
	Punkty ECTS

	Kierowanie zespołami ludzkimi
	30
	1

	Diagnostyka układów cyfrowych
	30
	2

	Zintegrowane systemy ochrony
	60
	3

	Zagadnienia prawne ochrony
	45
	3
	
	Semestry 1-3
	Liczba godzin
	Punkty ECTS

	Praca magisterska
	XXX
	20
	
	Przedmioty „wspólne”
	510
	37

	Seminaria dyplomowe
	15
	1
	
	Przedmioty specjalistyczne
	475
	53

	RAZEM
	180
	30
	
	RAZEM (bez pracy mgr)
	985
	90


Podobnie jak dla studiów I stopnia, treści i efekty kształcenia przedmiotów wspólnych dla wszystkich specjalności kierunku „Elektronika i Telekomunikacja” spełniają standardy kształcenia określone przez Ministerstwo Nauki i Szkolnictwa Wyższego. Natomiast treści i efekty kształcenia przedmiotów specjalistycznych w zakresie „Inżynierii systemów bezpieczeństwa” przedstawione są poniżej.

Bezpieczeństwo baz danych

Treści kształcenia: Polityka bezpieczeństwa systemów informatycznych, modele bezpieczeństwa, zagrożenia bezpieczeństwa systemów informatycznych i sposoby przeciwdziałania, zastosowanie szyfrowania do ochrony danych, mechanizmy bezpieczeństwa w systemach operacyjnych, bezpieczeństwo sieci informatycznych, bezpieczeństwo baz danych, przeciwdziałanie awariom systemów informatycznych, fizyczne i organizacyjne metody zabezpieczenia, aspekty prawne i standaryzacja w dziedzinie bezpieczeństwa systemów informatycznych.

Efekty kształcenia – umiejętności i kompetencje: umiejętność analizy stanu zagrożeń i projektowania polityki bezpieczeństwa baz danych.

Projektowanie systemów alarmowych 3

Treści kształcenia: Systemy ochrony zewnętrznej. Normy Obronne, obwodnice wojskowe, granica państwa. Czujki do ochrony zewnętrznej. Bariery kablowe, bariery mikrofalowe, bariery podczerwieni, zabezpieczenia mechaniczne. Zasilanie i zabezpieczenie przeciwprzepięciowe i odgromowe systemów ochrony zewnętrznej i TV. Projektowanie systemów ochrony zewnętrznej.

Efekty kształcenia – umiejętności i kompetencje: nauczyć projektowania systemów ochrony zewnętrznej. Projektowania systemów zasilania i zabezpieczeń przeciwprzepięciowych i przeciwporażeniowych systemów ochrony zewnętrznej.
Technika podczerwieni
Treści kształcenia: Wprowadzenie w problematykę techniki podczerwieni. Podstawowe pojęcia i jednostki stosowane do opisu zjawisk związanych z radiacyjną wymianą ciepła. Charakterystyka właściwości transmisyjnych atmosfery w zakresie promieniowania podczerwonego. Metody bezkontaktowego pomiaru temperatury i klasyfikacja urządzeń do bezkontaktowego pomiaru temperatury. Źródła błędów w bezkontaktowych pomiarach temperatury. Budowa, zasada działania kamer termowizyjnych. Zastosowanie termowizji w: badaniach środowiska, medycynie, przemyśle, nauce, metrologii, energetyce, ciepłownictwie, budownictwie, ratownictwie, ekologii, motoryzacji, ochronie obiektów i w wojsku. Interpretacja i analiza termogramów.
Efekty kształcenia - umiejętności i kompetencje: Nauczyć podstaw fizycznych dotyczących opisu zjawisk w zakresie promieniowania podczerwonego oraz budowy, zasady działania, obsługi, kalibracji i zastosowań urządzeń techniki podczerwieni, w tym kamer termowizyjnych i pirometrów.
Cyfrowe przetwarzanie sygnałów

Treści kształcenia: Transformacja Fouriera (DFT i FFT) i jej aspekty praktyczne. Transformacja falkowa. Podstawy matematyczne transformacji falkowej, pojęcie falek i ich własności, dekompozycja falkowa, algorytm Mallata, rekonstrukcja sygnału na podstawie rozkładu falkowego, transformacja falkowa 2d, algorytm transformacji falkowej 2d, pakiety falkowe, zastosowania falek: kompresja, odszumianie, detekcja zmian sygnału w czasie. Filtracja sygnałów. Transformcja Laplace’a (L)  i Laurenta (Z), transmitancje operatorowe H(s) i H(z), pojęcie zer i biegunów, stabilność układów analogowych i dyskretnych, charakterystyki częstotliwościowe układów na podstawie transformacji L i Z. Projektowanie filtrów analogowych i cyfrowych. Rodzaje aproksymacji charakterystyk filtrów, projektowanie filtrów analogowych, rodzaje i opis filtrów cyfrowych, metody projektowania filtrów NOI i SOI, wykorzystanie programu MATLAB w projektowaniu filtrów analogowych i cyfrowych. Przetwarzanie sygnałów losowych. Pojęcie funkcji statystycznych dla sygnałów ciągłych i dyskretnych, momenty statystyczne, widmowa gęstość mocy i jej estymacja, periodogram, filtracja sygnałów losowych, funkcje statystyczne wyższych rzędów, funkcje generujące momenty i kumulanty, kumulanty i ich własności, widma wyższych rzędów. Wprowadzenie do transformacji czasowo-częstotliwościowych sygnałów. Przetwarzanie adaptacyjne sygnałów: algorytm LMS, RLS, filtracja Kalmana.

Efekty kształcenia – umiejętności i kompetencje: wykorzystanie współczesnych metod analizy i przetwarzania sygnałów pomiarowych deterministycznych i losowych oraz metod filtracji analogowej i cyfrowej; rola i znaczenie cyfrowego przetwarzania sygnałów, własności przekształceń dyskretnych sygnałów, wykorzystanie środowiska numerycznego MATLAB w przetwarzaniu sygnałów pomiarowych.

Modelowanie układów dynamicznych

Treści kształcenia: Pojęcia wstępne modelowania i symulacji układów i procesów dynamicznych. Opis układów dynamicznych równaniami stanu; układy liniowe i nieliniowe, ciągłe i dyskretne. Modele i makromodele dynamiczne elementów i podukładów elektronicznych: obwód RLC, dioda, tranzystory, wzmacniacze operacyjne. Modele dynamiczne i analogi elektryczne wybranych elementów mechanicznych i procesów cieplnych. Modele dynamiczne maszyn elektrycznych: maszynz prądu stałego, maszyna asynchroniczna. Modelowanie procesów dynamicznych nieelektrycznych: zawartość cukru i insuliny we krwi, model rozprzestrzeniania się epidemii., zmiany populacji. Modelowanie procesów adaptacyjnych, algorytm LMS i RLS. Algorytmy rozwiązywania liniowych równań różniczkowych opisujących procesy dynamiczne. Algorytmy przybliżone rozwiązania równań różniczkowych nieliniowych: algorytmy Rungego-Kutty, algorytmy wielokrokowe, algorytm Rosenbrocka, zmiana rzędu i kroku , stabilność algorytmów wielokrokowych. Wprowadzenie do programu Simulink: budowa modelu dynamicznego układu, symulacja rozwiązania, przykłady zastosowań programu Simulink. 

Efekty kształcenia – umiejętności i kompetencje: umiejętność wykorzystania współczesnych metod modelowania matematycznego procesów dynamicznych liniowych i nieliniowych, algorytmów rozwiązywania nieliniowych równań różniczkowych, modelowania złożonych układów dynamicznych oraz wykorzystania programu SIMULINK w rozwiązaniu różnorodnych zadań modelowania procesów dynamicznych. Znajomość charakteru zjawisk procesów dynamicznych, metod modelowania stanów dynamicznych maszyn i układów elektrycznych. z wykorzystaniem programu SIMULINK w rozwiązaniu różnorodnych zadań modelowania procesów dynamicznych. 

Procesory sygnałowe 

Treści kształcenia: Typowy system cyfrowego przetwarzania sygnałów (CPS). Wymagania aplikacji algorytmów CPS. Struktura procesorów sygnałowych w aspekcie CPS. Zewnętrzne układy peryferyjne systemów CPS. Stało- i zmiennoprzecinkowe reprezentacje danych cyfrowych, zakres dynamiczny, skutki skończonej długości słowa. Procesory sygnałowe firmy Texas Instruments. Przegląd architektury i charakterystyka programowa procesorów zmiennoprzecinkowych rodziny C3x i C6x. Pakiety startowe DSP i dedykowane środowiska programowo-uruchomieniowe. Aplikacje algorytmów CPS na procesorach sygnałowych z wykorzystaniem pakietów startowych. Filtracja cyfrowa, funkcje widmowe, generacja i przetwarzanie sygnałów akustycznych.

Efekty kształcenia – umiejętności i kompetencje: umiejętność realizacji podstawowych algorytmów CPS z wykorzystaniem poznanych procesorów i dedykowanych środowisk uruchomieniowo-programowych. Znajomość budowy typowego systemu CPS i wymagań realizacji sprzętowo-programowej algorytmów CPS; typowej struktury procesorów sygnałowych; metod reprezentacji danych cyfrowych i ich wpływu na rezultaty przetwarzania sygnałów; właściwości sprzętowo-programowych wybranych procesorów.
Zarządzanie bezpieczeństwem

Treści kształcenia: Zarządzanie bezpieczeństwem organizacji. Wywiad gospodarczy – wybrane rozwiązania techniczne. Ochrona przed wywiadem gospodarczym - rozwiązania techniczne oraz rozwiązania prawne i organizacyjne. Zintegrowany system bezpieczeństwa obiektu. Zarządzanie kryzysowe.

Efekty kształcenia – umiejętności i kompetencje: umiejętność analizy stanu zagrożeń obiektu, projektowania polityki bezpieczeństwa oraz stosowania optymalnych rozwiązań technicznych.

Wstęp do kryptologii

Treści kształcenia: Rys historyczny kryptologii. Kongurencje. Reszty kwadratowe. Symbole Legendre’a, Jacobi’ego i Kroneckera. Ciała skończone i arytmetyka wielomianów. Zagadnienia teorii i arytmetyka modularna. Definicja kryptosystemu i klasyfikacja. Podstawowe szyfry podstawieniowe i przedstawieniowe. Elementy kryptoanalizy. Zasada Karckhoffsa. Szyfry monoalfabetyczne i polialfabetyczne. Pojęcie entropii informacji i zastosowania w kryptografii. Szyfr doskonały. Generowanie binarnych ciągów losowych. Bezpieczeństwo obliczeniowe algorytmu kryptograficznego. Algorytmy blokowe i strumieniowe. Algorytm DES i konkurs AES. Kryptografia i algorytmy klucza publicznego. Wybrane protokoły kryptograficzne: podpis elektroniczny, uwierzytelnianie, dowody wiedzy zerowej. Zastosowania komercyjne kryptografii.

Efekty kształcenia – umiejętności i kompetencje: nauczyć podstawowych pojęć i zagadnień kryptologii. Zapoznać z podstawowymi rodzajami kryptosystemów i praktycznymi zastosowaniami kryptologii w elektronice i telekomunikacji.

Zintegrowane systemy ochrony

Treści kształcenia: Charakterystyka zintegrowanych systemów przeznaczonych do ochrony mieszkań, domów, rezydencji, budynków, inteligentnych banków, muzeów, monitoringu miast, stadionów, dworców, terenów rozległych. Rodzaje systemów zintegrowanych – otwarte, zamknięte, magistralowe, sieciowe. Sposoby integracji systemów na bazie central jednopłytowych, systemów komputerowych, integratorów systemów. Integracja systemów w ochronie budynków inteligentnych. Charakterystyka budynków inteligentnych. Sposoby integracji systemów automatyzacji, ochrony życia i ochrony mienia. Integracja systemów w ochronie banków. Szczególne wymagania w ochronie banków. Integracja systemów  w monitoringu miast. Organizacja bezpieczeństwa miasta. Systemy otwarte i sieciowe, dostęp internetowy, problemy budowy teletransmisji przewodowej, radiowej. Centrum nadzoru. Automatyczne i sterowane ruchy kamer, rejestracja i archiwizacja, przegląd scen. Monitoring wizyjny stadionów. Wymagania monitoringu obiektów sportowych. Integracja systemów w ochronie obiektów rozległych, rodzaje obiektów – porty lotnicze, morskie, granice. Wymagania międzynarodowych organizacji lotnictwa cywilnego. Ochrona terminali portów lotniczych i przejść granicznych. Urządzenia kontroli pasażerów i wykrywania śladowych ilości materiałów wybuchowych, narkotyków, chemicznych, radioaktywnych.

Efekty kształcenia – umiejętności i kompetencje: zapoznać z zasadami integracji systemów, rodzajami systemów zintegrowanych, organizacją i integracją systemów przeznaczonych do ochrony domów, rezydencji, inteligentnych budynków, banków, muzeów, monitoringu miast,  stadionów, terenów otwartych. 

Zagadnienia prawne ochrony

Treści kształcenia: Zagrożenia dóbr prawnie chronionych, wolności i prawa osobiste oraz prawne środki ich ochrony w RP.. Metody i techniki stosowane w projektowaniu systemów zabezpieczenia technicznego oraz w diagnozowaniu ich sprawności w procesie eksploatacji z uwzględnieniem unormowania ustaw o ochronie osób i mienia. Pracownicy ochrony osób i mienia oraz ich kwalifikacje i uprawnienia. Stosowanie technicznych środków inwigilacji.
Efekty kształcenia – umiejętności i kompetencje: umiejętność uwzględnienia w działalności inżynierskiej wymagań prawnych w wykonywaniu czynności i świadczeniu usług w zakresie zabezpieczeń technicznych osób i mienia.

Absolwent studiów II stopnia (magisterskich) tej specjalności posiada poszerzoną i pogłębioną wiedzę teoretyczną i praktyczną obowiązującą inżynierów systemów bezpieczeństwa w zakresie nowoczesnych technologii informacyjnych, z zakresu projektowania i konstruowania systemów bezpieczeństwa, a zwłaszcza technicznych systemów ochrony osób i mienia. W programie studiów II stopnia rozszerza swoją wiedzę w zakresie zasad projektowania i eksploatacji technicznych systemów bezpieczeństwa, ochrony informacji przechowywanej w bazach danych oraz transmitowanej w systemach teleinformatycznych i telekomunikacyjnych, elementami kryptologii. Wiedza techniczno-technologiczna wzbogacona jest podstawową wiedzą z zakresu zarządzania bezpieczeństwem na poziomie kraju i przedsiębiorstwa.
Absolwent specjalności „Inżynieria systemów bezpieczeństwa” przygotowany jest do samodzielnego rozwiązywania problemów z zakresu projektowania, organizacji i eksploatacji skomputeryzowanych systemów bezpieczeństwa działających w różnych środowiskach informatycznych tj. lokalnym, wielodostępnym i sieciowym. Posiada umiejętność integracji systemów ochrony.

Wiedza specjalistyczna oparta jest na solidnych podstawach z zakresu elektroniki, telekomunikacji i informatyki. Zdobyta wiedza umożliwia również dalsze kształcenie się w tym kierunku zakończone uzyskaniem stopnia doktora.

Absolwent tej specjalności ma umiejętności praktyczne niezbędne do twórczej pracy w obszarze analizy i konstrukcji, a także projektowania i eksploatacji większości stosowanych obecnie w Polsce systemów ochrony osób i mienia. Zna budowę i zasady funkcjonowania systemów kontroli dostępu, systemów monitoringu procesów technologicznych, ochrony środowiska i systemów telemetrycznych. Potrafi nadzorować procesy projektowania, instalowania, użytkowania i obsługiwania systemów monitoringu i ochrony antyterrorystycznej. Umie nadzorować użytkowanie systemów technicznych w tzw. budynkach inteligentnych.

Szerokie spektrum uzyskanej wiedzy i nabytych umiejętności sprawiają, że absolwent tej specjalności predysponowany jest do pracy zarówno na stanowiskach samodzielnych jak i do działań zespołowych. Posiada umiejętności prowadzenia badań naukowych oraz dostrzegania i samodzielnego rozwiązywania problemów teoretycznych i praktycznych w zakresie swojej specjalności.

Preferowanymi miejscami pracy po ukończeniu studiów o specjalności „Inżynieria systemów bezpieczeństwa” są:

· firmy zajmujące się instalacją i eksploatacją technicznych systemów bezpieczeństwa;

· przedsiębiorstwa produkujące urządzenia dla systemów ochrony;

· firmy projektujące systemy bezpieczeństwa;

· pracownie projektujące systemy budynków inteligentnych;

· przedsiębiorstwa przemysłowe posiadające służby monitoringu procesów technologicznych;

· banki – w technicznych służbach utrzymania bezpieczeństwa;

· centra zarządzania kryzysowego;

· jednostki wojskowe – w logistycznych służbach ochrony obiektów i terenu;

· policja – w pionach ochrony obiektów i terenu, a zwłaszcza w centrach monitoringu wizyjnego.

5. Studia podyplomowe „Techniczna ochrona osób i mienia”

Oprócz studiów I i II stopnia, Wydział Elektroniki organizuje studia podyplomowe „Techniczna ochrona osób i mienia”. Studia podyplomowe przeznaczone są dla pracowników zatrudnionych przy projektowaniu, produkcji i eksploatacji zabezpieczeń technicznych stosowanych w ochronie osób i mienia oraz zajmujących się organizowaniem i kierowaniem zespołami pracowników zabezpieczenia technicznego. W szczególności dla pracowników zatrudnionych w bankach, firmach ubezpieczeniowych, firmach produkujących i/lub instalujących urządzenia i systemy alarmowe.

Komenda Główna Policji Biuro Koordynacji Służby Prewencyjnej, (pismo E-IV/I-538/329/526/99/00 z dnia 27.03.2000 r.), uznała że osoby, które ukończyły studia podyplomowe i otrzymały świadectwo ukończenia tych studiów spełniają wymagania określone w art. 29 ust. 3, pkt. 2 ustawy o ochronie osób i mienia w przypadku ubiegania się o licencję pracownika zabezpieczenia technicznego II stopnia.

Studia trwają dwa semestry, a zajęcia odbywają się cyklu sobotnio-niedzielnym (co dwa tygodnie). Program studiów obejmuje 220 godzin zajęć, których finałem jest obrona pracy końcowej.
Poniższa tabela przedstawia wykaz przedmiotów realizowanych na studiach podyplomowych.
	Lp.
	Nazwa przedmiotu
	Liczba godzin audytoryjnych

	1.

2.

3.

4.

5.

6.

7.

8.

9.

10.
	Zagadnienia prawno-organizacyjne

Podstawy kryptologii 

Zarządzanie bezpieczeństwem 

Wybrane zagadnienia współczesnej elektroniki

Elektroniczne systemy zabezpieczania mienia

Systemy mechaniczno-budowlane do ochrony osób i mienia

Ochrona przeciwpożarowa

Ochrona fizyczna osób i mienia 

Ochrona danych w systemach informatycznych, transmisji i baz danych    

Monitoring 
	34

12

20

16

50

24

20

10

24

10

	
	Razem 
	220 


W roku akademickim 2007/2008 Wydział Elektroniki realizuje już XI edycję tych studiów.














































































