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OCHRONA INFRASTRUKTURY KRYTYCZNEJ
W UNII EUROPEJSKIEJ

Traktat o Unii Europejskiej, który wszedł w życie 1 listopada 1993 r., ustanawiając Unię, określił jednocześnie jej nową strukturę stwierdzając, że „Unię stanowią Wspólnoty Europejskie, uzupełnione politykami i formami współpracy przewidzianymi Traktatem. Jej zadaniem jest kształtowanie 
w sposób spójny i solidarny stosunków między Państwami Członkowskimi oraz między ich narodami”.
Jednym z celów współpracy unijnej jest niesienie pomocy państwom członkowskim w podnoszeniu poziomu bezpieczeństwa ludności, środowiska naturalnego oraz mienia przed klęskami i katastrofami, a w szczególności:

· wspieranie i uzupełnianie działań związanych z prewencją i gotowością do reagowania, podejmowanych na poziomie krajowym, regionalnym 
i lokalnym;

· upowszechnianie zasad bezpiecznego postępowania;

· stworzenie struktur ułatwiających szybką i efektywną współpracę pomiędzy krajowymi organizacjami ochrony cywilnej w przypadku wystąpienia klęski lub katastrofy;

· zagwarantowanie spójności (wzajemnego uzupełniania się) działań podejmowanych przez poszczególne kraje członkowskie oraz państwa kandydujące.

Od 1985 r. do chwili obecnej wśród najbardziej znaczących osiągnięć Wspólnoty w dziedzinie ochrony cywilnej wymienić należy:

· stworzenie mechanizmów operacyjnych ułatwiających niesienie międzynarodowej pomocy ratowniczej państwom członkowskim;

· zwiększenie zdolności do szybkiego i efektywnego reagowania na zagrożenia podmiotów bezpośrednio zaangażowanych w działania operacyjne ochrony cywilnej (kursy, warsztaty treningowe, system wymiany ekspertów, ćwiczenia symulacyjne);

· przyjęcie jednolitego numeru alarmowego 112;

· działalność badawczą, związaną przede wszystkim z wybuchami wulkanów, trzęsieniami ziemi, strategiami gaszenia pożarów lasów, systemami zarządzania kryzysowego wykorzystującymi nowoczesne technologie informatyczne i komunikacyjne;

· intensywną współpracę z organizacjami międzynarodowymi (Radą Europy, Organizacją Bezpieczeństwa i Współpracy w Europie, Europejską Komisją Gospodarczą ONZ, Biurem Koordynacji Spraw Humanitarnych ONZ i in.).

Najważniejsze zadania stojące przed Unią w najbliższej przyszłości związane są z zakończeniem procesu wdrażania wspólnotowego mechanizmu dot. ratowniczych operacji ochrony cywilnej oraz stworzeniem zintegrowanej strategii dotyczącej prewencji, przygotowań i reakcji na naturalne spowodowane przez człowieka klęski i katastrofy.

POJĘCIE
INFRASTRUKTURY KRYTYCZNEJ

Ustawa z dnia 26 kwietnia 2007 r. 
o zarządzaniu kryzysowym

Art. 3

INFRASTRUKTURA KRYTYCZNA TO SYSTEMY (OBIEKTY BUDOWLANE, URZĄDZENIA, INSTALACJE, USŁUGI) KLUCZOWE DLA BEZPIECZEŃSTWA PAŃSTWA I JEGO OBYWATELI ORAZ SŁUŻACE ZAPEWNIENIU SPRAWNEGO FUNKCJONOWANIA ORGANÓW ADMINISTRACJI PUBLICZNEJ, INSTYTUCJI, PRZEDSIĘBIORCÓW.

INFRASTRUKTURA KRYTYCZNA OBEJMUJE SYSTEMY:

ZAOPATRZENIA W ENERGIĘ I PALIWA, ŁĄCZNOŚCI I SIECI TELEINFORMATYCZNYCH, FINANSOWE, ZAOPATRZENIA W ŻYWNOŚĆ I WODĘ, OCHRONY ZDROWIA, TRANSPORTOWE I KOMUNIKACYJNE, RATOWNICZE, ZAPEWNIAJĄCE CIĄGŁOŚĆ DZIAŁANIA ADMINISTRACJI PUBLICZNEJ, PRODUKCJI, SKŁADOWANIA, PRZECHOWYWANIA I STOSOWANIA SUBSTANCJI CHEMICZNYCH I PROMIENIOTWÓRCZYCH.

Skutki zakłóceń w różnych sektorach państw przestały się ograniczać do wewnętrznych problemów jednego państwa. Krajowe systemy energetyczne są w wielu przypadkach ściśle ze sobą powiązane, podobnie jak systemy finansowe, telekomunikacyjne, poczta czy np. kontroli ruchu lotniczego, będąc jednocześnie trans-graniczne jak rurociągi, gazociągi lub linie kolejowe. Dlatego też zrozumiałe jest, że zaistniała potrzeba szerokiej kooperacji w dziedzinie ochrony infrastruktury krytycznej zarówno na krajowych, jak i międzynarodowym szczeblu.
W literaturze przedmiotu panuje ogólna zgodność co do podstawowego znaczenia pojęcia infrastruktury krytycznej, jednakże rezultaty prób jej definiowania okazują się różnić.

Robocza definicja opracowana przez ekspertów Komitetu Ochrony Cywilnej NATO przedstawia się następująco:
Infrastruktura krytyczna oznacza obiekty, służby i systemy informacyjne, które są tak żywotne dla państwa, że ich uszkodzenie lub zniszczenie mogłoby mieć niebagatelny wpływ na bezpieczeństwo państwa, krajową gospodarkę, zdrowie i bezpieczeństwo publiczne oraz prawidłowe funkcjonowanie rządu.

Według ekspertów NATO z infrastrukturą krytyczną nieodłącznie związana jest zdolność do jej ochrony.
Interesujące i warte zasygnalizowania podejście do problemu zdefiniowania omawianego pojęcia zaprezentował zespół pracowników AON. W opracowanym przez ten zespół Słowniku terminów z zakresu bezpieczeństwa narodowego nie użyto co prawda terminu infrastruktura krytyczna, jednakże treść ujętych tam definicji bardzo dobrze komponuje się z oczekiwaniami NATO i UE.

EUROPEJSKI PROGRAM OCHRONY INFRASTRUKTURY KRYTYCZNEJ

W czerwcu 2005 r. odbyło się w Brukseli zorganizowane przez Komisję Europejską I seminarium poświęcone ochronie infrastruktury krytycznej.
Głównym celem seminarium było zebranie opinii ekspertów, które mają służyć przygotowaniu projektu EPCIP. Z Polski uczestniczyli w nim eksperci 
z Komendy Głównej Państwowej Straży Pożarnej i Stałego Przedstawicielstwa RP przy UE.

Z kolei we wrześniu 2005 r. odbyło się II seminarium dotyczące problematyki ochrony infrastruktury krytycznej, w którym wzięli udział przedstawiciele KGPSP i MGiP, poświęcone zagadnieniu całej infrastruktury krytycznej, w tym współpracy administracji publicznej z sektorem prywatnym, która to współpraca ma być traktowana priorytetowo. Jest to spowodowane faktem, że w wielu przypadkach odpowiedzialność za ochronę infrastruktury krytycznej leży w rękach właścicieli i operatorów poszczególnych segmentów infrastruktury. Podczas wrześniowego seminarium przedstawiono wspólny dokument dotyczący EPCIP, w którym zidentyfikowano następujące obszary zadaniowe:

	Sektor
	Produkt lub usługa

	VIII Porządek publiczny
i bezpieczeństwo 
	22 Zapewnianie porządku publicznego

23 Zapewnianie bezpieczeństwa publicznego

	IX Porządek prawny
	24 Zarządzanie wymiarem sprawiedliwości
i więziennictwa

25 Zapewnianie prawa i porządku

	X Administracja cywilna
	26 Komunikacja dyplomatyczna

27 Rozprzestrzenianie informacji rządowej

28 Siły zbrojne

29 Administracja cywilna

	XI Transport
	30 Transport drogowy

31 Transport kolejowy

32 Transport lotniczy

33 Transport śródlądowy

34 Transport morski

35 Kontrola rurociągów

	XII Przemysł chemiczny
i nuklearny
	36 Transport, produkcja, przechowywanie i przetwarzanie substancji chemicznych i jądrowych

37 Przewóz niebezpiecznych towarów (substancji chemicznych i jądrowych) wszelkimi środkami transportu, włączając w to rurociągi 


Z uwagi na fakt, że problematyka infrastruktury krytycznej wykracza poza zakres kompetencji poszczególnych resortów określono instytucję odpowiedzialną za koordynację współpracy międzyresortowej i koordynację współpracy z KE w tym zakresie. Ministerstwo Spraw Wewnętrznych i Administracji podjęło się pełnienia funkcji koordynatora problematyki ochrony krytycznej infrastruktury energetycznej przed atakami terrorystycznymi.

Minister Infrastruktury jest krajowym koordynatorem w tym zakresie.

Niezbędna jest również dobra koordynacja prac międzyresortowych ze szczególnym uwzględnieniem właściwych merytorycznie struktur podległych poszczególnym ministerstwom, a w tym: Agencja Rezerw Materiałowych, Główny Inspektorat Sanitarny, Główny Inspektorat Weterynarii, Główny Inspektorat Ochrony Środowiska, Komenda Główna Państwowej Straży Pożarnej, Komenda Główna Policji, Komenda Główna Straży Granicznej, Komenda Główna Żandarmerii Wojskowej, Biuro Ochrony Rządu, Przedsiębiorstwo Państwowe Porty Lotnicze, Polskie Koleje Państwowe, Polska Agencja Atomistyki, Poczta Polska, Państwowe Górnictwo Naftowe i Gazownictwo, Wyższy Urząd Górniczy, Urząd Komunikacji Elektronicznej, Urząd Regulacji Energetyki, Generalna Dyrekcja Dróg Krajowych i Autostrad, Urząd Lotnictwa Cywilnego.

Udział Ministra Infrastruktury
w wybranych przedsięwzięciach dot. ochrony infrastruktury krytycznej

Dotychczasowe działania podejmowane przez KE doprowadziły do podjęcia decyzji o opracowaniu tzw. Zielonej Księgi przedstawiającej możliwości działania EPCIP.
Głównym celem zielonej księgi było zdobycie informacji dotyczących możliwych opcji polityki EPCIP poprzez zaangażowanie dużej liczby zainteresowanych stron.
Celem EPCIP byłoby zapewnienie istnienia odpowiednich i jednakowych poziomów zabezpieczeń ochronnych w zakresie infrastruktury krytycznej, ograniczenie przypadków awarii do minimum oraz dostarczenie szybkich i sprawdzonych środków naprawczych w całej Unii.
Studium wykonane przez Departament Spraw Obronnych Ministerstwa Infrastruktury, przy współudziale pozostałych komórek organizacyjnych oraz jednostek podległych lub nadzorowanych przez MI, dało w dużej mierze podstawy do sporządzenia odpowiedniego dokumentu, przedstawionego do akceptacji Komitetowi Europejskiemu Rady Ministrów
w dniu 27 stycznia 2006 r.

Poniżej zaprezentowano najistotniejsze fragmenty tego opracowania:

· Zapewnienie odpowiednich poziomów ochrony infrastruktury krytycznej, minimalizacja jej słabych punktów oraz szybkie i sprawdzone plany jej odtworzenia są właściwym celem EPCIP. 

· EPCIP powinien uwzględniać wszystkie zagrożenia z priorytetem dla terroryzmu. Będzie to podejście elastyczne, oprócz terroryzmu uwzględniające inne rodzaje zagrożeń.

· Kluczowe zasady mające stanowić podstawę EPCIP należałoby uzupełnić o zasadę równouprawnienia państw uczestniczących
w programie. Rozbudowa infrastruktury krytycznej (oraz jej ochrona) jednego państwa nie powinna szkodzić interesom innego państwa (innych państw). 

· Uzgodnienie tzw. wspólnych ram EPCIP będzie pomocne w określeniu odpowiedzialności zainteresowanych państw, jednakże  należałoby określić grupę zobowiązań, które będą obowiązkowe oraz grupę zobowiązań dobrowolnych. 

· Do europejskiej IK mogłyby zaliczać się zasoby fizyczne, usługi, sprzęt informatyczny, sieci i inne elementy infrastruktury, których zakłócenie lub zniszczenie miałoby poważny wpływ na zdrowie, bezpieczeństwo, dobrobyt gospodarczy lub społeczny trzech lub większej liczby państw członkowskich.
· Należy wdrożyć koncepcję opracowania przez operatorów planów ochrony obiektów zaliczonych do infrastruktury krytycznej. Plany te analizowałby i zatwierdzał organ koordynujący ochronę infrastruktury krytycznej w danym kraju. Należy przewidzieć konsekwencje finansowe dla operatorów nie wywiązujących się z realizacji tego planu. Powyższe plany zapewniłyby spójność działań na rzecz bezpieczeństwa. Właścicielom i operatorom infrastruktury krytycznej powinno  przyznać się następujące uprawnienia: zgłaszanie odpowiedniemu organowi faktu, że dana infrastruktura może mieć charakter krytyczny, udział w opracowaniu planu działań na sytuacje zagrożeń związanych z infrastrukturą krytyczna wspólnie z odpowiednimi organami ochrony cywilnej i z organami ścigania państw członkowskich, możliwość ubiegania się o refinansowanie poniesionych kosztów z budżetu państwa lub UE.

· Proponuje się zorganizowanie dialogu z właścicielami i operatorami infrastruktury krytycznej na poziomach krajowych jak i UE, poprzez utworzenie platform wymiany informacji i poglądów dotyczących jej ochrony. Poziom należy uzależnić od wagi problemów oraz zaliczenia obiektu do krajowej lub europejskiej infrastruktury krytycznej.
· Sieć Wczesnego Ostrzegania o Zagrożeniu dla Infrastruktury Krytycznej powinna przybrać formę elektroniczną, opartą na nowoczesnych technologiach przekazów informacji. Powinno się zapewnić jak największą odporność tej sieci. Segmenty krajowe powinny być zorganizowane przez każdy kraj z osobna. Segment międzynarodowy – UE do krajowych koordynatorów infrastruktury krytycznej. Możliwe jest rozwijanie sieci branżowych.

Ochrona telekomunikacyjnej infrastruktury krytycznej 
– kwestia szczególna

Telekomunikacja jest tym sektorem, który wraz z działem energetyki decyduje o działaniu większości innych sektorów.
Dla większości sektorów niezwykle ważną kwestią jest pewny dostęp do usług telekomunikacyjnych. Wielkie uzależnienie społeczeństwa od prawidłowego funkcjonowania telekomunikacji sprawia, że wielkiego znaczenia nabiera zapewnienie sieciom i usługom telekomunikacyjnym odporności na uszkodzenia i zakłócenia oraz na obecne zagrożenia dla struktury telekomunikacyjnej.
Niezwykle ważne jest posiadanie strategii zapewniającej utrzymanie niezbędnego poziomu bezpieczeństwa oraz przygotowanie planów funkcjonowania telekomunikacji w sytuacjach szczególnych zagrożeń.
Bezpieczeństwo telekomunikacyjne ma trzy różne aspekty, do których należą:

· dostępność: system jest odpowiednio zabezpieczony przed przerwami w jego funkcjonowaniu oraz, że system ma dostęp do niezbędnych danych;

· integralność: niemożliwe jest manipulowanie funkcjami i danymi dostępnymi w systemie;

· poufność: nie jest możliwe dotarcie do funkcji danych w systemie, ani ich odczytanie.

Sporadyczne usterki systemów telekomunikacyjnych i informatycznych, a także celowe ataki na te systemy będą mogły w różnym stopniu wpłynąć na ww. aspekty bezpieczeństwa.
Sposoby ataku na sieci telekomunikacyjne można podzielić na pięć kategorii:

· ataki fizyczne na infrastrukturę telekomunikacyjną;

· ataki elektromagnetyczne na strukturę telekomunikacyjną;

· ataki przy użyciu środków logicznych, skierowane przeciw systemom informacyjnym w systemach sieci telekomunikacyjnych;

· zagrożenia społeczne wobec decydentów w systemach zarządzania i sterowania sieciami telekomunikacyjnymi;

· przeciążenie ruchem sieci telekomunikacyjnej;

· uzależnienie od innych sektorów społeczeństwa.
Ochrona infrastruktury krytycznej 
– KONKLUZJA

Społeczeństwo stoi obecnie w obliczu całkowicie innych scenariuszy zagrożeń niż przed kilku laty. Odnosi się to zarówno do sfery cywilnej jak i do sektora wojskowego. Na arenie polityki bezpieczeństwa zmienił się też scenariusz zagrożenia, gdyż zmieniła się definicja krajów wrogich wobec NATO.
Trudno jest ustalić wobec jakiego scenariusza zagrożenia stoimy obecnie i jakie spotkamy w przyszłości. Regularnie też dowiadujemy się o nowych przypadkach złamania ochrony banków, szpitali oraz że usterki sieci telekomunikacyjnych doprowadziły do zakłócenia newralgicznych sfer funkcjonowania społeczeństwa takich jak transport powietrzny, służby ratownicze itp. Złożoność i centralizacja systemów oraz wiedzy fachowej doprowadziły do tego, że poszczególne awarie trwały dłużej niż można się było spodziewać na podstawie charakteru zdarzenia.

Przewidywanie przyszłego poziomu zagrożeń dla infrastruktury krytycznej jest niezwykle trudne.
To, co uważa się za możliwe trzeba oceniać w połączeniu z tym, co uważamy za prawdopodobne i na tej podstawie wybierać odpowiednie środki ochronne.
Nowi aktorzy mogą pojawić się na scenie znacznie szybciej niż się spodziewamy i mogą oni dysponować znacznymi możliwościami nowoczesnej formy ataku.
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