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WSTEP

Rozwoj cyberprzestrzeni to nie tylko nowe mozliwosci, ale takze liczne wyzwania dla
krajowych 1 miedzynarodowych ustawodawcoéw. Internet to nosnik o charakterze
miedzynarodowym, dla ktérego tradycyjne normy sprawowania jurysdykcji sa
niewystarczajace. Cho¢ poczatkowo miat on shuzy¢ przede wszystkim celom badawczym
i edukacyjnym, w wyniku czego cechowat go brak zabezpieczen, to wcigz rosngca popularnosé
sieci komputerowych oraz wzrost liczby uzytkownikéw zwrocity uwage na kwestie jego
bezpieczenstwa. Nowe Srodowisko wptyngto nie tylko na ksztalt istniejagcych stosunkdéw
prawnych, ale przede wszystkim przyczynito si¢ do powstania nowych form przestepczosci,
ktore zaczeto okreslac mianem cyberprzestepstw. Stosowanie zwyczajowych rozwigzan
prawnych do cyberprzestrzeni okazalo si¢ niemozliwe, a granice, w ktorych dotychczas dziataty
organy panstwowe s3a niewystarczajaco szerokie - naduzycia komputerowe stanowig
zagrozenie nie tylko dla bezpieczenstwa krajowego, a dla catych spotecznosci.

Ze wzgledu na transgraniczny charakter zjawiska, bezpieczenstwo cyfrowe stalo sie
przedmiotem zainteresowania wszystkich czlonkéw spoleczenstwa informacyjnego.
Cyberprzestepczos¢ uznano za jeden z najpowazniejszych problemow, z ktorym obecnie muszg
si¢ zmierzy¢ organy $cigania. Cho¢ okreslenie skali zjawiska jest niezwykle trudne, nie ulega
watpliwosci, ze wykorzystywanie zdobyczy technologicznych do celéw sprzecznych z prawem
jest coraz bardziej powszechne.

W Polsce pierwsze proby dostosowywania obowigzujagcych norm prawnych do
wymogow zwalczania cyberprzestepczosci zostaty podjete w potowie lat 90-tych. Obecnie, z
uwagi na ratyfikacj¢ Konwencji Rady Europy o cyberprzestepczosci, nalezaloby zwrécié
uwage na zgodnos$¢ rodzimego porzadku prawnego z nowymi wymogami. Sformulowane
zostaly wytyczne dotyczace karalnosci oraz zasady odpowiedzialno$ci os6b prawnych,
a ponadto okreslono zasady jurysdykcji i przestanki ekstradycji sprawcow. Pelng zgodnosé¢
polskiego Kodeksu karnego z postanowieniami Konwencji miata zapewni¢ ustawa z dnia

4 kwietnia 2014 roku o zmianie ustawy - Kodeks kamy oraz niektorych innych ustaw.

Vi



R0OzZDZIAL |
Z AGADNIENIA WPROWADZAJACE

Nowe mozliwosci, jakie niesie za sobg rozwoj szeroko rozumianej cyberprzestrzeni, to
takze nowe pytania i wyzwania zarowno dla krajowych, jak 1 miedzynarodowych
ustawodawcow. Wynika to bezposrednio ze specyfiki zjawiska, z ktorym mamy do czynienia,
transgranicznego charakteru sieci globalnej, dla ktorej tradycyjne normy sprawowania
jurysdykcji okazaty si¢ niewystarczajace. Internet to no$nik miedzynarodowy, ktéry nie moze
pozosta¢ poza regulacja prawng. Dziatania podejmowane w sieci majag wplyw na Swiat
pozawirtualny, a nawet mogg stwarza¢ dla niego realne zagrozenie. Ponadto, brak granic
panstwowych i rozleglos$¢ sieci komputerowych, znacznie utrudniajg naktadanie jakichkolwiek

ograniczen przez prawodawstwa narodowe?.

1.1. INTERNET - EWOLUCJA | CHARAKTERYSTYKA

W  $wiadomo$ci wielu o0s6b pojecie Internetu jest rOwnoznaczne z jego
najpowszechniejszym zastosowaniem, czyli stronami WWW. Rozumowanie to jest niepeine,
a sam Internet to zdecydowanie wigcej nizeli tylko ,,protokot http, ktory stanowi podstawe
funkcjonowania ogolno$wiatowego katalogu stron WWW” 2. To ogdlnoswiatowa sieé
komputerowa, ,,globalny system wymiany danych, funkcjonujagcy w oparciu o wzajemnie
polaczone sieci lokalne, rozmieszczone w wielu fizycznych lokalizacjach, umozliwiajacych
jednoczesna, wieloplaszczyznowa interakcje uzytkownikéw z calego $wiata” 3. Zamienne
stosowanie tych okreslen najprawdopodobniej wynika z gldwnej funkcji Internetu, jakg jest
wyszukiwanie informacji, ktore sg magazynowane przede wszystkim w postaci stron WWW.

Zimna wojna to okres rywalizacji nie tylko politycznej, czy ideologicznej, ale przede
wszystkim militarnej 1 technologicznej. Wowczas rzad Stanéw Zjednoczonych, stojacy na czele
bloku zachodniego, powotat ARPA (Advanced Research Projects Agency) - agencj¢ rzadowa
dziatajaca w strukturach Departamentu Obrony, ktéra miala na celu tworzenie nowych
projektow z zakresu technologii wojskowej. W stosunkowo krotkim czasie utworzono pierwsze
badawcze centra komputerowe, a agencja zostala podstawowym fundatorem badan nad
systemami komputerowymi na terenie USA. Rozpoczeto budowe pierwszej zdecentralizowanej

sieci polaczonych komputerow - nowego systemu tgcznosci umozliwiajacego podtrzymanie

1J.Kulesza, Miedzynarodowe Prawo Internetu, Ars boni et aequi, Poznan 2010, s. 55-65.
2 Ibidem, s. 56.
3 lbidem, s. 57.



cigglosci dowodzenia nawet podczas ataku nuklearnego. Unikatowa sie¢ otrzymala nazwe
ARPANET (Advanced Research Projects Agency Network) i jest uwazana za pramatke
wspofczesnego Internetu. Kolejnym krokiem byta proba potaczenia réznych sieci ARPANET,
w efekcie umozliwiajagca im swobodny przesyl danych. Stalo si¢ to mozliwe dzicki
stworzonemu w latach 70. protokole transmisji danych TCP/IP (Transmission Control
Protocol/Internet Protocol), pozniejszej podstawie struktury Internetu®.

Rozw6j ARPANET istopniowe konstytuowanie si¢ sieci lokalnych to dopiero poczatek
rozkwitu nowej przestrzeni spolecznej, jakg powoli stawat si¢ Internet. Na poczatku lat 90.
zasadniczo wzrosto uzycie komputerow osobistych, a firmy telekomunikacyjne zaczety
przejawiaé zainteresowanie ustugami sieciowymi®. Wzrost znaczenia sieci byl zwigzany
Z rozszerzaniem jej zasi¢gu, dlatego tez nie stawiano zadnych przeszkod przed dolaczajacymi
si¢ sieciami. Nadzor amerykanskiego Departamentu Obrony skonczyt si¢ w momencie, gdy
udzial cywilnych uzytkownikOéw zaczal stwarza¢ realne niebezpieczenstwo dla tajnosci
projektu®. Komercjalizacja Internetu stala si¢ faktem.

»W ,Matej Encyklopedii PWN” z 1995 roku nie ma jeszcze hasta ,,Internet”. Stowo to
zaczelo trafiaé na tamy codziennych gazet w drugiej polowie lat 90.”7. Choé przyltaczenie
Polski do Internetu ogloszono 12 wrzesnia 1991 roku®, musialo minaé¢ troche czasu zanim
zaczeto dostrzega¢ mozliwosci, jakie nioslo za sobg ,nowe medium”. Przed wyborami
parlamentarnymi w 1997 roku Komisja Wyborcza zakazata publikacji wynikow sondazy przed
dniem glosowania takze w Internecie, co $wiadczylo o wzroscie jego znaczenia. Kolejnym
krokiem byla publikacja listu gonczego przez czestochowska policje ®. Internet stal sig
wszechobecny, zaczat oddziatywac na zycie 1 obyczaje coraz wigkszej liczby osob, a tempa
jego rozwoju nie da si¢ porowna¢ do zadnych dotychczasowych przeobrazen.

Poczatkowo Internet miat shuzy¢ przede wszystkim celom badawczym i edukacyjnym.
Charakteryzowat go brak zabezpieczen i fatwy dostep do wszelakich informacji, takze tych
tajnych. Nie sprawowano kontroli nad obrotem danymi. Juz w 1996 roku Pierre Delvy pisat
W swoim raporcie ,,Deuxieme Deluge”, przygotowanym na zlecenie Komisji Kultury Rady
Europy, Ze ,,zgrupowanie ludzi o r6znych horyzontach w jednej otwartej i interaktywnej tkance

210

jest sytuacja niespotykang i obiecujaca (...), (lecz) takze Zrodlem nowych problemow”". Wciaz

4. Hofmolk, Internet jako nowe dobro wspdine, Wydawnictwo Akademickie i Profesjonalne, Warszawa 2009, s. 66-70.
5 Ibidem, s. 74-5.

6 lbidem, s. 109.

"T. Bienias, Internet, Wydawnictwo Znak, Krakow 1998, s. 8.

8 Ibidem, s. 20.

9 lbidem, s. 10.

10 p, Delvy, Deuxieme Deluge [on-line], ,,Magazyn Sztuki” 1997, nr 13, dostep: 3.02.2015,



rosngca popularno$¢ sieci komputerowych i nieustajacy wzrost liczby uzytkownikoéw zwrocity
uwage na bardzo istotne kwestie, jakimi sg bezpieczenstwo i zaufanie. Wspdtczesni internauci
wywodzg si¢ z réznych grup spotecznych, a ich kompetencje i motywacje znacznie r6znig si¢
od tych, ktore charakteryzowaty pierwszych odbiorcow Internetull. Delvy stusznie zauwazyt,
ze tylko 1 wylacznie od nas zalezy, jak wykorzystamy nowe technologie, i ze to na nas Cigzy

zbiorowa odpowiedzialno$¢ 2.

1.2. NOWA FORMACIJA SPOLECZNO-GOSPODARCZA — POWSTANIE
SPOLECZENSTWA INFORMACYJINEGO

Wraz z rozwojem techniki mozna bylo zaobserwowal przeksztalcanie si¢
spoleczenstwa z uprzemystowionego, ktorego glownym celem byta konsumpcja doébr,
W spoleczenstwo informacyjne, ktadace szczegoIny nacisk na rozwdj kazdej nalezacej do niego
jednostki®®.

Sam termin ,,spoteczenstwo informacyjne” pochodzi z Japonii. Jako pierwszy uzyt go
w 1963 roku etnolog T. Umesao w artykule dotyczacym ewolucyjnej teorii spoteczenstwa
opartego na przemystach informacyjnych, a spopularyzowane zostato juz pie¢ lat pdzniej przez
teoretyka mediow K. Koyama. Japonczycy doskonale rozumieli, ze chodzi o co$ wigcej, niz
tylko popularno$¢ technik komputerowych. Y. Masuda opracowat strategi¢ rozwoju wszystkich
stref zycia spolecznego w oparciu o najnowsze technologie oraz ich industrialne
zastosowanie*. Do Europy pojecie to dotarlo w 1978 roku za posrednictwem pary socjologdéw
- Simona Nory i1 Alaina Minca, w sprawozdaniu przedtozonym prezydentowi Francji. Jednak
dyskusje na ten temat zapoczatkowat dopiero opublikowany w 1994 roku raport 6wczesnego
komisarza Unii Europejskiej M. Bangemann’a pt. ,Europa a spoleczenstwo giooalnej
informacji - zalecenia dla Rady Europejskiej (Europe and the Global Information Society:
Recommendations to the European Council)®® ¢, Byt to poczatek budowy spoteczefistwa
informacyjnego.

Cho¢ wszyscy wyrazajg zgode na traktowanie spoleczenstwa informacyjnego jako

http://magazynsztuki.eu/old/n_technologia/dmgi%20potop.htm.

1], Hofmolk, Internet jako nowe dobro wspdine, op. cit., s. 112-13.

12 p, Delvy, Deuxieme Deluge, op. cit.

13 A Szewczyk (red.). Dylematy cywilizacji informatycznej, Polskie Wydawnictwo Ekonomiczne, Warszawa 2004,

s. 11-12.

14 T, Goban-Klas, Spoteczenstwo informacyjne i jego teoretycy [w:] J. Lubacz (red.), W drodze do spofeczeristwa
informacyjnego, Drukarnia Oficyny Wydawniczej Politechniki Warszawskiej, Warszawa 1999, s. 29-30.

15 Report on Europe and the Global Information Society: Recommendations of the High-level Group on the Information
Society to the Corfu European Council, Bulletin of the European Union, Supplement No. 2/94.

16 A Kisiel, Spofeczerstwo Informacyjne — wybrane przyktady szans i zagrozen, ,, Polskie Stowarzyszenie Zarzadzania
Wiedza, Seria: Studia i Materiaty” 2011, nr 51, s. 117-18.



nowej formacji spoleczno-gospodarczej, nie osiggnieto consensusu w kwestii wspolnej nazwy
nowej epoki, a takze jej definicji. Niezaleznie jednak od konkretnych definicji, ich
niezmiennym elementem jest akcentowanie roli informacji, jako podstawowego sktadnika
budowy tego spoleczenstwa.

JesteSmy istotami spolecznymi, a informacja istnieje od momentu, w ktorym
nauczylismy si¢ komunikowa¢ i przybiera coraz to doskonalsze formy. Powstanie nowe]
formacji spoteczno-gospodarczej jest $ciSle zwigzane z rozwojem technologicznym, ktory
W znacznym stopniu utatwit dostep do informacji oraz ich rozprzestrzenianie si¢ - Internet stuzy
nie tylko do wyszukiwania informacji, ale takze ich umieszczania, czy przekazywania innym.

Kluczowym elementem spoteczenstwa informacyjnego jest powigzanie komputeréw ze
srodkami 1acznos$ci, co intensyfikuje efektywnos$¢ pracy, zaroOwno intelektualnej, jak
i kontrolowanej przez nig produkcji i dostawy towarow. Mozna je zatem zdefiniowaé, jako
,spoleczenstwo, ktore nie tylko posiada rozwinicte $rodki przetwarzania informacji
I komunikowania, lecz przetwarzanie informacji jest podstawg tworzenia dochodu narodowego
i dostarcza zrodla utrzymania wigkszoséci spoteczenstwa”’. To nowy rodzaj spoleczenstwa,
rozwijajacy si¢ w krajach zaawansowanych technologicznie, gdzie rozporzadzanie informacja,
jej jakos¢ oraz szybko$¢ wymiany sg podstawowymi czynnikami konkurencyjnosci w ustugach
oraz przemysle, a stopien rozwoju obliguje do korzystania z nowoczesnych technik
magazynowania, przekazywania, przetwarzania i uzytkowania informac;jiZ®.

Im bardziej strategiczna jest rola informacji oraz procesdOw z nig zwigzanych w zyciu
spolecznym, tym bardziej zasadne jest postugiwanie si¢ pojeciem spoleczenstwa

informacyjnego w nawiazaniu do konkretnej wspolnoty*®.

1.3. CYBERPRZESTRZEN

Zyjemy w czasach, w ktorych dla wielu 0séb miarg statusu spolecznego jest liczba
znajomych na portalu spolecznosciowym, a cena, ktoéra potencjalny nabywca jest w stanie
zaplaci¢ za wirtualny przedmiot, dostepny jedynie w sieciowej grze komputerowej, moze
przekracza¢ nawet kilka tysiecy zlotych. Znakiem czasow stalo si¢ przetwarzanie mozliwie jak

najwigkszej ilosci danych o pojedynczych osobach w rozmaitych systemach

17 T, Goban-Klas, P. Sienkiewicz, Spoteczeristwo informacyjne: Szanse, zagrozenia, wyzwania [on-line], Wydawnictwo
Fundacji Postepu Telekomunikacji, Krakow 1999, s. 53, dostep: 21.02.2015,

http ://informacj acyfrowa. wsh. edu.pl/pdfs/Spoleczenstwolnformacyjne .pdf.

18 Ministerstwo Gospodarki - ePolska. Plan dziatania na rzecz rozwoju spoteczenstwa informacyjnego w Polsce na lata 2001
- 2006, s. 67.

1. Porebski, Elektroniczne oblicze polityki: demokracja, paristwo, instytucje polityczne w okresie rewolucji informacyjnej,
Uczelniane Wydawnictwo Naukowo-Dydaktyczne AGH, Krakow 2001, s. 13.



teleinformatycznych. Internet jest zdecydowanie najczesciej wykorzystywanym i najszybszym
zrédlem pozyskiwania informacji, a przy tym obszarem $swiadczenia wielu ustug. Tak powstala
,cyberprzestrzen” - nowe miejsce ludzkiej aktywnosci.

Pojecie ,.cyberprzestrzen” pojawilo si¢ po raz pierwszy juz w polowie lat 80.
W opowiadaniu ,,Burning Chrome” Williama Gibsona, a nast¢pnie zostalo spopularyzowane
przez jego debiutancka powies¢ ,,Neuromancer”. Amerykanski pisarz, uwazany za prekursora
cyberpunku, uzyt tego pojecia do scharakteryzowania wirtualnej rzeczywistosci, w ktorej
toczyly si¢ losy jego bohaterow?. | Oznaczal on §wiat numerycznych sieci traktowanych jako
pole bitwy, na ktorym $cierajg si¢ Swiatowe koncerny. Stawka, o jakg walcza, to nowa granica

gospodarcza i kulturowa” 22

. Bioragc pod uwage fakt, ze w tamtym czasie trudno byto
przewidzie¢ masowy rozwoj sieci komputerowej, wizja autora okazata si¢ zaskakujaco trafha.

Cho¢ trudno moéwi¢ o istnieniu jednej, powszechnie obwigzujacej definicji
cyberprzestrzeni, ta sformutowana przez Pierre’a Delvy we wczesniej wspomnianym raporcie
wydaje si¢ by¢ ponadczasowa: ,,(cyberprzestrzen) jest to przestrzen otwartego komunikowania
si¢ za posrednictwem polaczonych komputeréw 1 pamigci informatycznych pracujacych na
calym $wiecie”?.

W Polsce cyberprzestrzen po raz pierwszy zostata zdefiniowana w zatozeniach do
Rzadowego Programu Ochrony Cyberprzestrzeni Rzeczpospolitej Polskiej na lata 2009-201124,
jako ,przestrzen komunikacyjna tworzona przez systemy powigzan internetowych”. W
kolejnym Rzadowym Programie Ochrony, na lata 2011-2016%, ulegta ona rozbudowaniu i za
cyberprzestrzen uznano ,,cyfrowa przestrzen przetwarzania i wymiany informacji tworzong
przez systemy i sieci teleinformatyczne” ,,wraz z powigzaniami pomi¢dzy nimi oraz relacjami
z uzytkownikami”.

Przedstawione powyzej rozumienie cyberprzestrzeni stato si¢ czgscig jezyka prawnego

wraz z nowelizacja ustawy o stanie wojennym oraz o kompetencjach Naczelnego Dowodcy Sit

Zbrojnych RP %, Zgodnie z ustawowa definicja, cyberprzestrzen nalezy rozumieé, jako

20 J.Wasilewski, Zarys definicyjny cyberprzestrzeni [w:] ,,Przeglad Bezpieczenstwa Wewnetrznego”2013, nr 9, s. 225-6 [on-
line], dostep: 18.03.2015, http://www.abw.gov.pl/pl/pbw/publikacje/przeglad-bezpieczenstwa/987,Przeglad-Bezpieczenstwa-
Wewnetrznego-nr-9-5-2013.html.

2L M.Nowak, Cybernetyczne przestepstwa - definicje i przepisy prawne [on-line], ,,Biuletyn EBIB” 2010, nr 4, dostep:
3.02.2015, http://www.ebib.pl/2010/113/a.php?nowak.

22 p Delvy, Deuxieme Deluge, op. cit.

23 P.Delvy, Deuxieme Deluge, op. cit.

2 Rzgdowy program ochrony cyberprzestrzeni RP na lata 2009-2011 — zatoZenia [on-line], Warszawa 2009, dostep:
29.04.2015, https://www.msz.gov.pl/resource/93eledc7-e129-41c7-8365-39dbad8b1c54:JCR.

% Rzgdowy Program Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016 [on-line], dostep: 29.04.2015,
http://bip.msw.gov.pl/bip/programy/19057,Rzadowy-Program-Ochrony-Cyberprzestrzeni-RP-na-lata-2011-2016.html.

% Rzadowy Program Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016 [on-line], dostep: 29.04.2015,
http://bip.msw.gov.pl/bip/programy/19057,Rzadowy-Program-Ochrony-Cyberprzestrzeni-RP-na-lata-2011-2016.html.



,.przestrzen przetwarzania i wymiany informacji tworzona przez systemy teleinformatyczne”?’,

,Wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami”?®. Okreslenie
wprowadzone do polskiego prawa, podobnie, jak definicja proponowana przez CCDCoE
{NATO Cooperative Cyber Defence Centre of Excellence), uwzglednia zarowno techniczny,
jak i ludzki sktadnik cyberprzestrzeni.

Cho¢ te samg definicje powtdrzono w Polityce Ochrony Bezpieczenstwa
Rzeczypospolitej Polskiej 20132°, wydaje sie byé ona niewystarczajaco precyzyjna. Przede
wszystkim brakuje wyraznego rozréznienia btednie utozsamianych ze sobg poje¢ ,,informacja”
1,,dane”, a takze okreslenia, czym wilasciwie sg systemy informatyczne. Ponadto, stownikowe
znaczenie zastosowanych w definicji termindow (np. przestrzen, powigzania, relacje) jest
stosunkowo trudne do interpretacji w konteks$cie pojecia cyberprzestrzeni. Brak jest tez
jakiejkolwiek wzmianki o zasobach informacyjnych cyberprzestrzeni, a to wilasnie ich
bezpieczenstwo bylo celem stworzenia Polityki. Co ciekawe, w Polityce Ochrony
Bezpieczenstwa Rzeczypospolitej Polskiej, rozdzielono przestrzen przetwarzania informacji na
te odbywajacg si¢ na terytorium kraju i poza nim, czyli w miejscach, w ktorych funkcjonuja
przedstawiciele Rzeczypospolitej Polskiej, jakby zapominajac, ze gldéwna cechg protokotdw
wykorzystywanych przez systemy informatyczne jest ich oderwanie od fizycznej lokalizacji°.

Rosenne piszac o nieuchwytnosci, nieokreslonosci i oderwaniu od naturalnych cech®?,
podkresla jak bardzo specyficznym srodowiskiem jest cyberprzestrzen - czesto rzadzaca si¢
wiasnymi prawami oraz posiadajgca cechy wlasciwe tylko sobie. Z tej przyczyny, korzystanie
Z sieci wymaga nalezytego przygotowania uzytkownika, ktorym to w przypadku obustronnego
oddziatywaniu cyberprzestrzeni i sfery prawnej staje si¢ panstwo, a konkretnie jego organy
prawotworcze.

Ze wzgledu na coraz wigkszg role, jakg odgrywaja systemy teleinformatyczne, zaréwno
w zyciu spoleczenstwa, jaki 1 w infrastrukturze panstwowej, cyberprzestrzen stala sie
przedmiotem zainteresowan wspoélczesnej doktryny prawnej. Nalezalo zbada¢ nowe, cyfrowe
srodowisko, ktore wplyneto nie tylko na ksztalt zawierania umow cywilnoprawnych, czy

dokonywanie czynnos$ci administracyjnych, ale przede wszystkim przyczynilo si¢ do powstania

27 Art. 2 ust. 1b Ustawy o stanie wojennym, op. Cit.

2 |bidem.

2 polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej [on-line], dostep: 29.04.2015,
http://www.cert.gov.pl/cer/publikacje/polityka-ochrony-cyber/639,Polityka-Ochrony-Cyberprzestrzeni-Rzeczypospolitej-
Polskiej.html.

%0 J. Kosinski, Pradygmaty cyberprzstepczosci, Difin SA, Warszawa 2015, s. 34.

81 S. Rosenne, The perplexities of modern international law, General Course on Public International Law, RCADI 2003, s.
349.



nowych form przestgpczosci. Wiele z dotychczas znanych czynno$ci prawnych uleglo zmianie

W cyberprzestrzeni, a jeszcze wiecej powstalo zupetie nowych®2.

1.3.1. PROBY MIEDZYNARODOWEJ REGULACIJI INTERNETU

Okazalo si¢, ze zastosowanie zwyczajowych rozwigzan prawnych do cyberprzestrzeni
jest niemozliwe, a praktyki krajowe, w kwestii rozstrzygania sporow, czy chociazby samego
administrowania siecig, w znaczny sposob si¢ od siebie roznig®.

Granice, w jakich zazwyczaj dzialaly organy panstwowe, okazaty si¢ byc¢
niewystarczajaco szerokie 1 elastyczne - niemozliwym byto zastosowanie wobec podmiotéw
dziatajacych w cyberprzestrzeni tych samych podstaw prawnych jak w przypadku podmiotow,
ktore dzialaja jedynie w Swiecie rzeczywistym. Ponadto, niektore obszary bezposrednio
powigzane ze specyfikg Internetu, wymagaja wskazania nowych, indywidualnych rozwigzan -
ponadgranicznych, odrebnych od zasady terytorialnosci®*.

Podejmowane dotad proby regulacji prawnej cyberprzestrzeni majg jedynie
fragmentaryczny charakter 1 ograniczajg si¢ do dostosowania obowigzujacych zasad prawa
miejscowego oraz prawa miedzynarodowego do aktywnosci podejmowanej w Internecie®.

Jednak problem z okre$leniem zakresu kompetencji poszczegdlnych panstw
W cyberprzestrzeni zyskal w ostatnim czasie kolejny, miedzynarodowy przejaw - cyberatak,
czyli atak na strategiczne zasoby informatyczne panstw z uzyciem Internetu. Zjawisko to
zapoczatkowat atak rosyjskich hakeréw na Estonie w 2007 roku®, a w maju 2014 roku Stany
Zjednoczone, jako pierwsze w historii, pozwaty inny kraj w zwigzku z cyberszpiegostwem.
Departament Sprawiedliwosci USA postawit w stan oskarzenia pieciu cztonkow chinskiej armii
pod zarzutem wlamania si¢ do komputerow 1 kradziezy cennych tajemnic handlowych
dotyczacych wiodacych producentow stali, elektrowni jadrowej oraz branzy solarne;.

Sprawa ta otwiera drog¢ do wiekszej liczby aktéw oskarzenia i1 pokazuje, ze panstwa

powaznie traktuja sprawg¢ odpowiedzialnosci obcych rzadéw za przestgpstwa popelione

w cyberprzestrzeni.

32 3. Wasilewski, Zarys definicyjny cyberprzestrzeni op. cit., s. 227.
3 J. Kulesza, Miedzynarodowe Prawo Internetu, op. cit., s. 289.

3 lbidem, s. 349 — 351.

35 |bidem, s. 305.

36 |hidem, s. 350.
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ROZDpZIAL 11
CYBERPRZESTEPCZOSC — PROBLEMATYKA TERMINOLOGICZNA

Na poczatku lat 90. XX wieku dostgp do Internetu posiadato jedynie 3 miliony osob,
z czego ponad 70% stanowili obywatele Stanow Zjednoczonych, a 15% pochodzito z Europy
Zachodniej. Pozostali uzytkownicy to mieszkancy Kanady, Australii, Japonii, Republiki Korei
oraz Izraela. W tamtym czasie, poza wymienionymi panstwami, dostep do Internetu byt
praktycznie niemozliwy®’. Tym bardziej trudno uwierzy¢, ze w 2012 roku na $wiecie bylo juz
prawie 2,5 miliarda uzytkownikdéw Internetu, 5 miliardow telefonow komorkowych oraz ponad
600 milionéw stron internetowych, a liczba dziennie wysylanych wiadomosci e-mail
przekraczata 2 miliardy3®.

Postep technologiczny kofica dwudziestego wieku w znacznym stopniu przyczynit si¢
do powstania dotychczas nieznanych zjawisk patologicznych, ktore ze wzgledu na swoja
szkodliwos$¢ spoteczng, zostaly uznane za przestepstwa, badz wykroczenia. Jednym z takich
zjawisk® sg naduzycia komputerowe, stanowigce zagrozenie nie tylko dla bezpieczenstwa

krajowego, lecz takze calych spotecznosci®C.

2.1. PRZESTEPSTWA KOMPUTEROWE
Wraz z coraz czgstszym wykorzystywaniem nowych technologii w celach sprzecznych

Z prawem pojawila si¢ potrzeba nazwania czyndéw polegajacych na naruszeniu débr prawnych
z uzyciem komputera. W literaturze zaczely pojawiacé sie takie pojecia, jak ,,przestgpstwa
zwiazane z wykorzystaniem komputera”, czy po prostu ,,przestepstwa komputerowe”**, jednak
nie byly one wystarczajaco precyzyjne i winno si¢ je rozpatrywac raczej w kategorii haset, niz
oznaczen konkretnego dzialania przestepczego®?.

Pierwotnie termin przestepczos¢ komputerowa byt definiowany dwojako.
W pierwszym ujeciu to komputer byt przedmiotem lub $rodowiskiem zamachu, a mianem
przestgpstwa komputerowego okreslano dzialanie z uzyciem komputera, majace na celu
naruszenie dowolnego dobra prawnego podlegajacego ochronie karnej. Drugie rozumienie byto

determinowane posiadaniem przez sprawce wyspecjalizowanych umiej¢tnosci oraz

37 Worldmapper, Internet Users 1990, Map No.335 [on-line], dostep: 10.04.2015,
http://www.worldmapper.org/display.php?selected=335.

3 PINGDOM, Internet 2012 in numbers [on-line], dostep: 10.04.2015,
http://royal.pingdom.com/2013/01/16/internet-2012-in-numbers/.

39 K. J. Jakubski, Przestepczos¢ komputerowa — zarys problematyki, ,, Prokuratura i prawo” 1996, nr 12, s. 34.
40 M. Siwicki, Cyberprzestgpczosé, Wydawnictwo C.H. Beck, Warszawa 2013, s. 9.

4 |bidem.

42 K. J. Jakubski, Przestepczos¢ komputerowa - zarys problematyki, op. cit. s. 34.



szczegllne] wiedzy z zakresu informatyki, co miato stanowi¢ element konieczny do
popehienia przestepstwa*s.

Proba stworzenia kompleksowej definicji przestgpstw, popetnianych z uzyciem
komputera, okazata si¢ wyjatkowo skomplikowana, szczegélnie, ze ich identyfikacja
w poszczeg6lnych kodyfikacjach karnych znacznie si¢ od siebie roznita. ,,W szerokim
rozumieniu, przestgpczos¢ ta obejmuje wszelkie zachowania przestgpne zwigzane
z funkcjonowaniem elektronicznego przetwarzania danych, polegajace zarowno na naruszeniu
uprawnien do programu komputerowego, jak 1 godzace bezposrednio w przetwarzang
informacje, jej nosnik 1 obieg w komputerze oraz caty system polaczen komputerowych, a takze

w sam komputer’™**

. Oznacza to, ze mianem przestgpstwa komputerowego okreslamy zaréwno
czyny, w ktorych komputer petnil rol¢ narzgdzia do dokonania przestgpstwa, jak 1 te skierowane
przeciwko systemom przetwarzania danych®.

Definicji przestepstw komputerowych mozemy réwniez szuka¢ na polu
karnoprocesowym, gdzie bedzie ona $cisle zwigzana z faktem, ze w systemie komputerowym
moga znajdowac si¢ dowody na dziatalno$¢ przestepczg. W takim ujeciu, za przestgpstwa
komputerowe uznaje si¢ wszystkie czyny zabronione przez prawo karne, ktérych §ciganie
stwarza potrzebg uzyskania przez ograny wymiaru sprawiedliwosci dostepu do informacji
przetwarzanych w systemach informatycznych. Tak rozumiane pojg¢cie obejmuje zardwno
przypadki, w ktorych system komputerowy stanowi narzedzie, jak i przedmiot zamachu?®.

Nieustajacy rozwoj nowoczesnych technologii miat wptyw nie tylko na same zjawisko
przestepczosci, ale takze na stosowang terminologie - okreslenie przestepstwo komputerowe
stalo si¢ w dzisiejszych czasach zbyt ogolne. Ze wzgledu na obecnos$¢ komputerow w nieomal
wszystkich dziedzinach naszego zycia, definiowanie tego zjawiska jedynie poprzez komputer
jako narzedzie zamachu stato si¢ zatem mato przejrzyste. Badacze zajmujacy si¢ omawiang
problematyka, probujac okresli¢ istote definiowanych przestepstw, coraz czgsciej odwotujg si¢
do technologii informacyjnych oraz telekomunikacyjnych, podkreslajac w ten sposob zwigzek
tej formy przestepczosci z sektorem ICT (Information and Communication Technology).
Jednak wielu z nich okre$la zakres znaczeniowy tych poje¢ raczej w sposob intuicyjny, co
znacznie utrudnia postugiwanie si¢ nimi. Dlatego tez, zarbwno w mowie potocznej, jak

i tekstach naukowych, znacznie czeéciej uzywa sie okreslenia ,,cyberprzestrzen™’,

4 M. Siwicki, Cyberprzestgpczosé, op. cit., s. 10.

4 K. J. Jakubski, Przestepczos¢ komputerowa - zarys problematyki, op. cit. s. 34.
4 |bidem, s. 34.

4 A. Adamski, Prawo karne komputerowe, op. cit., s. 34.

47 M.Siwicki, Cyberprzestepczosé, op. Cit., s. 12-14.



2.2. POIJECIE CYBERPRZESTEPCZOSCI

Termin ,,cyberprzestepczos$¢” jest rzadko stosowany w ustawodawstwie karnym ze
wzgledu na liczne watpliwosci terminologiczne. Trudno jest ustali¢ jednoznaczny zakres
znaczeniowy tego pojecia, poniewaz przestgpczos¢ ta ewoluuje wraz z postepem
technologicznym. Stworzenie definicji przestepczosci jest jednak wyjatkowo istotne, nie tylko
z punktu widzenia praktyki $cigania karnego czy kryminologii*®, ale przed wszystkim bedzie
bezposrednio oddzialywalo na skuteczno$¢ migdzynarodowego systemu do walki
z przestepczosécia komputerowa®.

Podjeto bardzo wiele prob zdefiniowania pojecia cyberprzestepczosci, a znaczacy
wkiad w unifikacje stosowanej terminologii miaty inicjatywy legislacyjne podnoszone na
forum takich organizacji, jak: Rada Europy, Organizacja Narodéw Zjednoczonych, czy
Organizacja Wspotpracy Gospodarczej i Rozwoju®.

Na szczegdlng uwage na gruncie prawa migdzynarodowego zashuguje definicja
wypracowana podczas X Kongresu ONZ w Sprawie Zapobiegania Przestgpczosci
i Traktowania Przestgpcow (Tenth United Nations Congress on the Prevention of Crime and
the Treatment of Offenders), wprowadzajaca podziat na:

a) cyberprzestepstwo w sensie waskim (przestepstwo komputerowe) obejmujgce wszelkie
nielegalne dziatania skierowane przeciwko bezpieczenstwu systeméw komputerowych

i elektronicznie przetwarzanych przez te systemy danych, wykonywane z

wykorzystaniem operacji elektronicznych, oraz

b) cyberprzestepstwo w sensie szerokim (przest¢pstwo dotyczace komputerow)
obejmujace wszelkie nielegalne dziatania, popelione przy uzyciu lub skierowane
przeciwko systemom, czy sieciom komputerowym, wigczajac w to m.in. nielegalne
posiadanie oraz udostgpnianie lub rozpowszechnianie informacji za pomoca

komputera, badz sieci®’.

W Komunikacie Komisji Europejskiej®? z 7 lutego 2013 roku stwierdzono, ze pojecie
cyberprzestgpczosci ,,odnosi si¢ do szerokiego wachlarza réznych rodzajow dziatalnosci

przestepczej, w przypadku ktorej komputery 1 systemy informatyczne stanowig podstawowe

48 |bidem, s. 15.

49 ). Kulesza, Miedzynarodowe Prawo Internetu, op. Cit., s. 149.

50 M. Siwicki, Cyberprzestgpczosé, op. cit., s. 17.

51 |bidem, s. 17.

52 Joint Communication to the European Parliament, the Council, the European Economic and Social Committee and the
Committee Of The Regions: Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace,
(JOIN/2013/0001).
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narzedzie przestepcze lub sg gltownym celem dziatania przestepczego™3. Zatem grupa czynéow
okreslana tym mianem polega na postugiwaniu si¢ sieciami telekomunikacyjnymi z zamiarem
naruszenia jakiegokolwiek dobra chronionego przez prawo karne, co w praktyce mozna
ograniczy¢ do trzech rodzajow zamachow. Pierwsza grupa obejmuje przestgpstwa pospolite,
najczgsciej zagrazajace bezpieczenstwu przetwarzanej informacji (np. oszustwo czy
falszerstwo dokumentow), ktore zostaly popelione z wykorzystaniem technologii
komputerowej. Drugi rodzaj stanowi publikacja w mediach elektronicznych tresci zakazanych
przez prawo - sg to tzw. przestepstwa zawigzane z trescig informacji (np. materialy nawotujace
do nienawisci rasowej badz zwigzane z seksualnym wykorzystywaniem dzieci). Ostatnig grupe
tworza przestepstwa polegajace na wykorzystaniu sieci tgcznosci elektronicznej w celu
naruszenia dobr chronionych przez prawo karne (np. ataki przeciwko systemom
informatycznym oraz hackerstwo). Naruszenia te sa szczegllnie niebezpieczne, poniewaz
mogg by¢ skierowane przeciwko najwazniejszym  infrastrukturom  krytycznym,
a w konsekwencji okaza¢ sie dramatyczne w skutkach dla calego spoleczenstwa>.

Powyzsza typologia nie jest wynikiem jednoznacznych kryteriow podziatu.
Przestgpstwa te wyodregbniono na podstawie narzedzia uzytego do ich popehienia, a nie
przedmiotu ochrony. Wspdlng cechg tej kategorii czynéw zabronionych jest powotanie si¢ na
sposob dziatania sprawcy - szeroko rozumianego prezentowania w sieciach elektronicznych
informacji zakazanych przez prawo®, a takze fakt, ze moga by¢ popetnione na masowa skale,
niezaleznie od odleglo$ci dzielacej miejsce popehienia przestepstwa od miejsca, w ktorym
maja wystapié skutki®.

Podsumowujac, cyberprzestepczos¢ nalezy rozumie¢ jako przestepczos¢ majaca
miejsce w cyberprzestrzeni - przestrzeni przechowywania, przetwarzania oraz obrotu
informacji tworzonej przez systemy elektroniczne, a przede wszystkim Internet. W waskim
rozumieniu obejmuje jedynie takie zamachy, ktorych zrealizowanie nie bedzie mozliwe poza
cyberprzestrzenig, podczas gdy w szerokim ujeciu begdzie to ogot zachowan przestepczych
dokonanych z wykorzystaniem urzadzen teleinformatycznych®’. Komputer moze byé zaréwno
celem przestgpstwa, kluczowym elementem, czy po prostu narz¢dziem koniecznym do jego

popetniania. Niezaleznie od zastosowania, uzycie komputera umozliwia dziatanie z duzej

53 Ibidem, s. 3.

5 S. Bebas, J. Plis, J. Bednarek (red.), Patologie w cyberswiecie, Wyzsza Szkota Handlowa, Radom 2012, s. 149.
5 M. Siwicki, Cyberprzestepczosé, op. cit., s. 20.

% M. Gruchota, Polityka Unii Europejskiej w zakresie cyberprzestepczosci [w:] S. Bebas, J. Plis, J. Bednarek (red.),
Patologie w cyberswiecie, 0p. Cit., s. 149.

57 J. Kosinski, Pradygmaty cyberprzestgpczosci, op. Cit., s. 88.
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odleglosci, czesto bez swiadomosci gdzie faktycznie jest zlokalizowane urzadzenie. Sprawca
nie musi znajdowac¢ si¢ w miejscu popetnienia przestepstwa, a dowody jego dzialania czesto
mieszczg si¢ w geograficznie odleglej przestrzeni®®.

Pojecia cyberprzestepstwa nie wolno jednak wutozsamiaé z przestepstwami
internetowymi ,,w przypadku ktérych ustugi sieciowe (mozliwosci oferowane przez Internet)
umozliwity lub co najmniej utatwilty sprawcy realizacje zamierzonego czynu przestepnego albo
jego poszczegolnych stadiow’>®. O przestepczosci internetowej mozemy mowié jedynie wtedy,
gdy bez wykorzystania sieci do popehienia okreslonego czynu by nie doszlo, badz jego
dokonanie byloby znacznie bardziej utrudnione.

Warto rowniez zauwazyc¢, ze w przesztosci cyberprzestepczos¢ byla gtdéwnie kojarzona
z osobami indywidualnymi. Dzi§ mozna jednak zaobserwowaé tendencj¢ do wspolpracy
organizacji przestepczych ze specjalistami z branzy IT, z zamiarem popelnienia przestgpstwa,
czgsto majacego na celu zdobycie funduszy na sfinansowania dalszych nielegalnych dziatan.
Organizacje takie skupiajg osoby z calego $wiata, co umozliwia popehienie przestgpstw na
niespotykang dotad skalg. Przenosza one swoja dziatalno$¢ do Internetu, co znacznie ulatwia
kierowanie grupg przestepcza oraz umozliwia zwigkszenie zyskow w stosunkowo krotkim
czasie. Same przestgpstwa nie zawsze sg nowe - kradziez, oszustwa, nielegalny hazard,
sprzedaz falszywych lekéw - ewoluujg wraz z mozliwosciami jakie daje Internet, stajac si¢
coraz bardziej powszechne i szkodliwe®.

Ustawodawstwo karne niektorych panstw uznaje cyberprzestepstwa za odrebny rodzaj
dziatania niezgodnego z prawem, lecz na gruncie prawa polskiego jest ono jedynie okreslane
jako czyn zabroniony popetiony w obszarze cyberprzestrzeni®® i nie stanowi osobnej kategorii
czynow karalnych. Regulacje dotyczace tej grupy przestepstw mozna zatem odnalez¢ w kilku
aktach normatywnych, w tym m.in. w Kodeksie karnym®?, a przede wszystkim rozdziale
XXXIII ,,Przestepstwa przeciwko ochronie informacji”, w ustawie o ochronie danych
osobowych®3, czy ustawie o prawie autorskim i prawach pokrewnych®,

Gwarantem efektywnego S$cigania cyberprzetgpczosci jest stosowanie spojnych

regulacji - bezprawnego zachowania, ktore miato miejsce w cyberprzestrzeni nie nalezy

%8 J. Kulesza, Miedzynarodowe Prawo Internetu, op. cit., s. 152-3.

%9 M. Sowa, Odpowiedzialno$¢ karna sprawcéw przestepstw internetowych, ,,Prokuratura i Prawo 2002” nr 4, s. 62.

8 Interpol, Cybercrime [on-line], dostep: 17.04.2015, http://www.interpol.int/Crime-

areas/Cybercrime/Cybercrime.

61 Polityka Ochrony Cyberprzestrzeni Rzeczpospolitej Polskigj, s. 5.

62 Ustawa z dnia 6 czerwca 1997 r. - Kodeks kamy (Dz.U. 1997 nr 88, poz. 553).

63 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 1997 nr 133, poz. 883).

64 Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U. 1994 nr 24, poz. 83) [dalej: pr. aut].
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traktowac jak wyjatkowej formy postepowania, niemieszczacej si¢ w zakresie obowigzujacego
prawa. Jednak pewne cechy Internetu, wyrdzniajace go sposrdéd dotychczas znanych
technologii, uzasadniajg potrzeb¢ opracowania nowych, adekwatnych regulacji, czy tez
modyfikacji powszechnie stosowanych norm proceduralnych. Kluczowa kwestig jest podjecie
dzialan w celu ochrony infrastruktury komputerowej, odpowiedzialnej za wlasciwe
funkcjonowanie sieci globalnej. Najwazniejszy jest jednak wzglad na ré6znorodnos¢ tradycji
I potrzeb spolecznych oraz jurysdykcje krajowa, jednocze$nie pamigtajac, ze Internet

weryfikuje obowiazujace granice panstwowe®®

2.3. HISTORIA KONTROLI NADUZYC W CYBERPRZESTRZENI
Trudno doktadnie okresli¢ Kiedy po raz pierwszy wykorzystano komputery do celow

niezgodnych z prawem, jednak najwczes$niejsze doniesienia pochodzg z prasy amerykanskiej
lat 60., a dotyczytly one naruszenia integralnosci danych, sabotazu oraz szpiegostwa. Na tym
etapie, ze wzgledu na niewielkg dostgpnos¢ komputerow, popetianie przestepstwa ograniczaty
si¢ do fizycznych uszkodzen, czy wltaman do systeméw informatycznych w celu prowadzenia
rozmow telefonicznych na cudzy koszt. Jednak, jak stusznie zauwaza Adamski, kazdy przetom
technologiczny, niosgcy za sobg nowe wynalazki, narusza utrwalony ksztalt stosunkow
spofecznych, tym samym stwarzajac wyzwania dla prawodawcow®®.

W latach 70. technologia komputerowa stala si¢ tansza, co przetozylo si¢ na wzrost
liczby komputerow. Systemy komputerowe zaczely przenikaé¢ do r6znorodnych dziedzin zycia,
co sprzyjalo rozwojowi nowych form przestepczosci. Nielegalne uzycie komputera,
manipulowanie danymi, czy zamachy na skomputeryzowane depozyty pieni¢zne, skfonity
panstwa do proby stworzenia ustawodawstwa majacego na celu przeciwdzialanie
cyberprzestgpczosci. Starano si¢ dostosowa¢ dotychczasowe regulacje tak, aby moc
powstrzymaé nowe zjawisko. Pierwszg reforma ustawodawcza, bedaca bezposrednim
nastepstwem komputeryzacji, bylo wprowadzenie przepiséw shizacych ochronie danych
osobowych®’.

Mimo coraz czg¢stszego wykorzystania komputerow do celow sprzecznych z prawem,
wcigz nie zdawano sobie sprawy, jak powaznym zagrozeniem jest cyberprzestgpczo$¢. Dopiero
dwa glosne incydenty z konca lat 80-tych uzmystowity opinii publicznej realno$¢ zagrozen

jakie niesie za soba komputeryzacja. Pierwszym z nich byt paraliz sieci ARPANET w 1988

8 J. Kulesza, Miedzynarodowe Prawo Internetu, op. Cit., s. 154-5.
% A. Adamski, Prawo karne komputerowe, Wydawnictwo C.H. Beck, Warszawa 2000, s. 1.
67 M. Siwicki, Cyberprzestepczosé, op. cit., s. 22.
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roku, wywotany przez robaka komputerowego autorstwa Roberta T. Morrisa. Sytuacja nie tylko
miata zakonczenie w sadzie, ale byta tez bezposrednia przyczyng utworzenia zespotu szybkiego
reagowania na incydenty zagrazajace bezpieczenstwu sieci - CERT. Druga, wyjatkowo
sensacyjna jak na tamte czasy byta sprawa ,,hackeréw z Hanoweru” - grupy mtodych Niemcow
przeszukujacych brytyjskie 1 amerykanskie komputery wojskowe w celu sprzedazy
pozyskanych informacji KGB. Efektem ich dziatania bylo migdzynarodowe §ledztwo
zakonczone aresztowaniem podejrzanych przez Bundeskriminalamt®, Efektem tych zdarzen
byla reglamentacja prawna naduzy¢ dokonywanych z uzyciem elektronicznych systemow
przetwarzania danych oraz zamachéw skierowanych przeciwko nim®,

Lata 80. to takze pierwsze przypadki tzw. piractwa komputerowego, a w efekcie kolejna
tendencja legislacyjna majaca na celu wzmocnienie ochrony wilasnosci intelektualnej. Wiele
panstw zdecydowalo si¢ na zamiane dotychczas chronigcej prawa autorskie odpowiedzialnosci
cywilnoprawnej na odpowiedzialno$é karna’®.

We wczeéniejszych latach kwestia konsekwencji jakie towarzysza powszechnej
komputeryzacji nie skupiata  szczegblnej uwagi organizacji rzadowych ani
miedzynarodowych’t. Wprowadzenie stron WWW zaowocowalo nie tylko wzrostem liczby
uzytkownikéw Internetu, ale rowniez zwrdcito uwage na problem przeciwdziatania tresciom,
ktore byly przedmiotem ograniczen prawnych tylko na gruncie niektorych ustawodawstw.
Nalezato dostosowa¢ przepisy prawa karnego procesowego do potrzeb S$cigania
cyberprzestepcOw oraz ustali¢c ramy odpowiedzialnosci za propagowanie nielegalnych
i szkodliwych tresci z wykorzystaniem Internetu’?. W tym okresie rzady réznych krajéw po raz
pierwszy roéwnoczesnie zdaty sobie sprawe z zagrozenia dla globalnego porzadku prawnego’?,
a naduzycia komputerowe zostaly uznane za jeden z rodzajow przest¢pczosci transgraniczne;j
74 oraz staty sie tematem badan nad przestepczoécia zorganizowang .

W Polsce pierwsze proby dostosowywania obowigzujacych norm prawnych do
wymogow zwalczania cyberprzestgpczosci zostaly podjete w potowie lat 90., jednak prawo
6

karne wcigz poddawane jest nowelizacjom®.

Ponad czterdziestoletni okres rozkwitu technologii komputerowych pokazat, zZe

8 A. Adamski, Prawo karne komputerowe, op. cit., s. 2-3.

89 M. Siwicki, Cyberprzestepczosé, op. Cit., s. 23.

7 Ibidem, s. 23.

K. J. Jakubski, Przestepczosé komputerowa - zarys problematyki, op. cit., s. 34.
2 M. Siwicki, Cyberprzestgpczosé, op. Cit., s. 25.

3 A. Adamski, Prawo karne komputerowe, op. cit., s. 3.

" M. Siwicki, Cyberprzestepczosé, op. cit., s. 25.

5 K. J. Jakubski, Przestepczosé komputerowa - zarys problematyki, op. cit., s. 34.
6 M. Siwicki, Cyberprzestgpczosé, op. Cit., s. 25.
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korzystanie z najnowszych osiagnie¢ techniki oraz wolnosci informacji wymaga wyznaczenia
jasno okreslonych granic’’. Miedzynarodowy charakter przestepczo$ci oraz nieustajacy wzrost
strat przez nig powodowanych, sa jedynymi z giéwnych przyczyn zmiany podejscia do

problemu przestepczosci komputerowe;j’®

2.4. WYBRANE INICJATYWY MIEDZYNARODOWE W ZAKRESIE
PRZECIWDZIALANIA CYBERPRZESTEPCZOSCI

»Szacuje si¢, ze codziennie na catym $wiecie ponad milion osdb pada ofiarg
cyberprzestgpczosci. Koszt zwigzany z cyberprzestgpczoscia moze wynosi¢ tacznie 388
miliardow dolarow w skali globalne;j”’®.

Bezpieczenstwo cyfrowe powoli staje si¢ podstawowa materig dla wszystkich
cztonkow spoleczenstwa informacyjnego. W momencie, kiedy tak ogromna cze$¢ zycia
codziennego uzalezniona jest od komputerow, niezbedne staje si¢ zapewnienie ich
bezpieczenstwa ®®. Inicjatywy miedzynarodowe odnoszace sic do kwestii bezpieczefistwa

W cyberprzestrzeni obejmuja zaréwno dziatania opiewajace na skale $Swiatowa, jak 1 te

podejmowane na poziomie krajowym, czy regionalnym.

2.4.1. UNIA EUROPEJSKA

Jednym ze strategicznych celéw utworzenia Unii Europejskiej bylo umozliwienie
wolnego przeptywu osob, towaréw oraz ustug w obrgbie jej obszaru. Swobodny ruch osob
zapewnia Uklad z Schengen®, a obrot towarow i ustug jest zagwarantowany przez utworzenie
na terytorium Unii Jednolitego Rynku Europejskiego 8 . Jednak zniesienie kontroli
paszportowych zapoczatkowato dyskusj¢ nad konieczno$cig wzmocnienia granic
zewnetrznych UE oraz potrzeba podjecia dodatkowych dzialan w celu zapewnienia
bezpieczenstwa obywateli®,

Systemy informatyczne sg podstawowym elementem relacji politycznych, spotecznych

T A. Adamski, Prawo karne komputerowe, op. cit., s. 4.

8 K. J. Jakubski, Przestepczos¢ komputerowa - zarys problematyki, op. cit., s. 34.

9 Komisja Europejska — Komunikat Prasowy: Unijne centrum ds. walki z cyberprzestepczoscia bedzie zwalcza¢
przestepstwa internetowe i chroni¢ e-konsumentow [on-line], dostep: 5.05.2015, http://europa.ew/rapid/press-release_IP-12-
317_pl.htm.

8], Kulesza, Miedzynarodowe Prawo Internetu, op. Cit., s. 154.

81 Podstawowym akt prawny w sprawie stopniowego znoszenia kontroli na wspélnych granicach, ktéry zostat podpisany w
1985r.

8 Jednolity Rynek Europejski (ang. Single European Market) - zintegrowany rynek, ktérego granice wyznaczaja granice
zewnetrzne Unii Europejskiej (tzw. rynek wewnetrzny UE). Program jego utworzenia zawarty byt w Biatej Ksiedze z 1985 r.
Podstawowg przestanka jego utworzenia byto umozliwienie swobodnego przeptywu débr, kapitatu, ustug i sity roboczej
wewngtrznych krajow UE.

8 A. Suchorzewska, Ochrona systeméw informatycznych wobec zagrozer cyberterroryzmem, Wolters Kluwer Polska,
Warszawa 2010, s. 109-10.
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oraz gospodarczych na ternie Unii Europejskiej, a zalezno$¢ spoleczenstwa od technologii
cyfrowych jest niezmiernie wysoka 1 stale rosnie. Ich prawidtlowe funkcjonowanie
I bezpieczenstwo sg niezbedne do pozyskania zaufania konsumentéw oraz utrzymania
poprawnego funkcjonowania gospodarki internetowej, co z kolei przeklada si¢ na kondycje
rynkow wewnetrznych, wzrost gospodarczy oraz odsetek bezrobocia. Zapewnianie nalezytego
poziomu ochrony systemow informatycznych winno si¢ odbywaé¢ w zakresie skutecznych
I kompleksowych $rodkéw prewencyjnych, jakie wspottowarzysza dzialaniom wobec
cyberprzestepczosci podnoszonym w obszarze prawa karnego®.

W ciggu ostatniej dekady Unia Europejska opracowata kilka instrumentéw prawnych
majacych na celu przeciwdziatanie cyberprzestepczosci. Mimo ze, rozwigzania te sg wigzace
jedynie dla panstw czlonkowskich, niektore kraje spoza UE decyduja si¢ na wykorzystanie
standardow unijnych jako punktu odniesienia do lokalnych dyskusji na temat harmonizacji
przepisow prawnych w tej materii®.

Cho¢ aktywno$¢ Unii Europejskiej na plaszczyznie bezpieczenstwa cybernetycznego
datowana jest juz na rok 1997, kiedy to Parlament wraz z Radga UE wydaty dyrektywe
w sprawie przetwarzania danych osobowych i ochrony prywatnych danych w sektorze
telekomunikacyjnym?®, kompetencje Unii w zakresie prawa karnego byly bardzo mocno
ograniczone, a wydawane dyrektywy rzadko odwotywaly si¢ do prawnokarnych $rodkow
ochrony.

Sytuacja ulegata zmianie wraz z wej$ciem w zycie Traktatu z Lizbony®’ - prawo karne
stato sic osobng dziedzing wspolpracy. Artykuly 82-86 TFUE®® (Traktat o Funkcjonowaniu
Unii Europejskiej) upowazniajg Uni¢ Europejska do ujednolicenia przepisdOw prawa karnego.
Szczegbdlng uwage zwrdcono na potrzebe przeciwdziatania przestepczosci o charakterze
transgranicznym oraz konieczno$¢ wspoipracy w zakresie ich zwalczania, m.in. poprzez
wypracowanie wspdlnych definicji, a takze ustanowienie norm minimalnych odnoszacych si¢
do okreslania przestepstw oraz kar w danej dziedzinie®.

Na szczeg6lng uwage zashuguje art. 83 TFUE dotyczacy uprawnien Parlamentu

8 Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE

z dnia 12 sierpnia 2013 r. dotyczaca atakow na systemy informatyczne i zastepujaca decyzje ramowa Rady
2005/222/WSiSW.

8 M. Gercke, Understanding cybercrime: phenomena, challenges and legaf response, op. Cit., s. 128.

8 Dyrektywa Parlamentu Europejskiego i Rady z dnia 15 grudnia 1997 r. w sprawie przetwarzania danych
osobowych i ochrony prywatnych danych w sektorze telekomunikacyjnym (97/66/WE).

87 Traktat z Lizbony zmieniajacy Traktat o Unii Europejskiej i Traktat ustanawiajacy Wspolnote Europejska,
sporzadzony w Lizbonie dnia 13 grudnia 2007 r., Dz.U. 2009 nr 203, poz. 1569.

8 Traktat o funkcjonowaniu Unii Europejskiej, Dz.Urz. UE 2012, C 326/47.

8 M. Gercke, Understanding cybercrime: phenomena, challenges and legal response, op. Cit., s. 128-9.
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Europejskiego i Rady w zakresie ustanawiania norm minimalnych odnoszacych si¢ do ,.do
okreslania przestgpstw oraz kar w dziedzinach szczegdlnie powaznej przestgpczosci wymiarze
transgranicznym”. Przyjete brzmienie art. 83 tworzy kolejny etap w rozwoju stopnia
I sposobow wspoldziatania wymiarow sprawiedliwos$ci w zakresie prawa karnego. Udzielenie
szerszych uprawnien instytucjom Unii jest nastgpnym krokiem w zakresie wspdlnego
zwalczania przestepczosci o ponadnarodowym wymiarze. Jednak akapit drugi ust. 1 art. 83
wyraznie ogranicza te uprawnienia do przestgpstw o najpowazniejszym ciezarze gatunkowym,
a w stosunku pozostalych czynéw zabronionych, Rada moze postuzy¢ si¢ jedynie aktem
prawnym w formie decyzji. W celu sprecyzowania kompetencji, jakie otrzymaty Parlament
Europejski 1 Rada, nast¢pujace dziedziny przestgpczosci zostalty wymienione, a jedng z nich
jest wlasnie przestepczo$é komputerowa™.

Pomimo zasadniczych zmian w strukturze UE, rozwigzania, ktore zostaty przyjete
W przesztosci pozostaja prawomocne. Na podstawie art. 9% Protokotu w sprawie postanowien
przejsciowych, akty prawne ustanowione przed wejsciem w zycie Traktatu z Lizbony zostaja
utrzymane do czasu ich uchylenia, uniewaznienia lub zmiany w zastosowaniu traktatow.

Inicjatywy podjete przez Uni¢ Europejska (a wezesniej Wspdlnote Europejskg) w celu
zwalczania 1 przeciwdziatania cyberprzestgpczosci sg tak liczne, ze niemozliwe byloby ich
omowienie w niniejszej pracy. Mozna natomiast stwierdzi¢, ze przyjete rozwigzania ukazuja
zaangazowanie organdw unijnych w walke¢ z przestepczos$cig internetowa. Przyjete dokumenty
zawierajg nie tylko uregulowania normatywne, ale okreslaja rowniez obligatoryjne przestanki
jurysdykcji2.

Jednak niemozliwe byloby pomini¢cie Dyrektywy Parlamentu Europejskiego i Rady
Z dnia 12 sierpnia 2013 roku dotyczacej atakow na systemy informatyczne. Ustanawia ona
minimalne normy odnoszace si¢ do okreslania przestepstw oraz kar w obszarze atakéw na te
systemy. Ponadto, ma utatwi¢ zapobieganie takim przest¢gpstwom i udoskonali¢ wspolprace
miedzy organami sadowymi oraz innymi wlasciwymi organami®,

Omawiana dyrektywa zobowigzuje panstwa cztonkowskie do podjecia niezb¢dnych
srodkow zmierzajacych do karania jako przestgpstwo, umys$lnego oraz bezprawnego

uzyskiwania dostepu do calosci lub czg$ci systemu informatycznego, gdy zostato ono dokonane

9 G. Gruew, Kompetencja instytucji Unii Europejskiej do ustanawiania i ksztattowania norm prawa karnego,
,,Przeglad Prawniczy Uniwersytetu im. Adama Mickiewicza” 2012, nr 1, s. 107-113. materialnego

% Protocol (No 36) on transitional provisions (EUR-Lex, nr 12008M/PRO/36).

92 M. Siwicki, Cyberprzestgpczosé, op. cit., s. 37-44.

9 Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakéw na systemy
informatyczne i zastgpujaca decyzj¢ ramowa Rady 2005/222/WSiSW.
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z naruszeniem $rodkdw bezpieczenstwa, przynajmniej w przypadkach, ktore nie sg sytuacjami
mniejszej wagi®*.

Karze podlega¢ ma takze doprowadzenie w sposob umyslny oraz bezprawny do
powaznego utrudnienia lub zaklocenia w funkcjonowaniu systemu informatycznego poprzez
wprowadzenie, przekazanie, uszkodzenie, usunigcie, pogorszenie, zmian¢ lub eliminacje
danych komputerowych, czy tez uczynienie ich niedostgpnymi co najmniej w wypadkach, ktore
nie s sytuacjami mniejszej wagi®®.

Z kolei art. 5 omawiane] dyrektywny zobowigzuje panstwa do zagwarantowania
karalno$ci umyslnego i bezprawnego pogarszania, zmieniania lub eliminowania danych
komputerowych w systemach informatycznych, a takze czynienia ich niedostepnymi,
przynajmniej w przypadkach, ktore nie sg sytuacjami mniejszej wagi.

Ostatnig czynno$ci, ktorej karalnos¢ ma zagwarantowaé niniejsza dyrektywa jest
umyslna produkcja, sprzedaz, dostarczanie w celu uzycia, dowdz, rozpowszechnianie lub tez
udostepnianie w jakikolwiek inny sposob jednego z wymienionych narzedzi, jesli ono zostato
dokonane bezprawnie oraz umys$lnie z zamiarem popetnienia ktorego$ z przestepstw,
wymienionych w art. 3-6, przynajmniej w wypadkach, ktore nie sg sytuacjami mniejszej wagi:

a. programu komputerowego, stworzonego lub przystosowanego przede wszystkim

W celu popehiania przestgpstw, ktore zostalty zawarte art. 3-6,

b. hasta, kodu dostepu, badz tez podobnych danych, ktore umozliwiajg dostep do catosci
albo czesci systemu informatycznego®.

Zatem podstawowym celem tego dokumentu jest ,,zagwarantowanie, by ataki na
systemy informatyczne byly karane we wszystkich panstwach cztonkowskich skutecznymi,

»97 " a jego osiagniecie ma zapewnié

proporcjonalnymi i odstraszajgcymi sankcjami karnymi
wspoOlpraca migdzy organami §$cigania a organami sagdowymi na ternie catej Unii, majaca
kluczowe znaczenie dla skutecznej walki ze zjawiskiem cyberprzestepczosci.

Warto rowniez zwroci¢ uwage na utworzone w ramach Europolu, Europejskie Centrum
ds. Walki z Cyberprzestgpczoscia, ktorego glowng misja jest zwalczanie nielegalnych dziatan

podejmowanych przez zorganizowane grupy przestepcze. Centrum ma za zadanie wspierac,

% Art. 3 Dyrektywy Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacej atakéw na
systemy informatyczne.

% Art. 4 Dyrektywy Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacej atakéw na
systemy informatyczne.

% Art. 6 Dyrektywy Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacej atakow na
systemy informatyczne.

97 Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakéw na systemy
informatyczne i zastgpujaca decyzj¢ ramowa Rady 2005/222/WSiSW.
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a w razie potrzeby koordynowac operacje oraz dochodzenia prowadzone przez organy panstw
cztonkowskich w takich obszarach, jak: walka z wykorzystywaniem seksualnym dzieci,
przestgpstwami technologicznie zaawansowanymi, czy oszustwem platniczym. Dyrektor
Centrum, Troels Orting, podsumowujac pierwszy rok dziatalno$ci, stwierdzil, ze
dotychczasowe rezultaty sa bardzo zadowalajace"®.

Jednak w przygotowanym przez Business Software Alliance®® (BSA) i opublikowanym
3 marca 2015 roku raporcie - ,,European CyberSecurity Dashboard”, bedagcym pierwszym tego
rodzaju badaniem odpowiednich rozwigzan politycznych w panstwach czlonkowskich,
zwrocono uwage na znaczgce braki w cyberbezpieczenstwie Unii Europejskiej, wynikajace
przede wszystkim z réznic w polityce, prawie oraz mozliwosciach poszczegdlnych panstw
cztonkowskich!®,

Z danych zaprezentowanych w raporcie wynika, ze wiekszos$¢ panstw ma §wiadomos¢
zagrozen wynikajacych z istnienia oraz nieustajacego rozwoju systemow teleinformatycznych,
ponadto uznaje dzialania na rzecz bezpieczenstwa cybernetycznego za jeden z glownych celow
narodowych®®?,

Réwnoczesnie zaznaczono, ze istnieja znaczne rozbieznosci miedzy przyjetymi
politykami cyberbezpieczenstwa, a jednym z najistotniejszych problemow jest
niewystarczajgca wspoOlpraca wiladz z podmiotami pozarzagdowymi oraz brak partnerstwa
publiczno-prywatnego - ugruntowane ramy dla takiego partnerstwa istnicjg tylko w pieciu
panstwach czlonkowskich UE (Austrii, Niemczech, Holandii, Hiszpanii 1 Wielkiej Brytanii).
Taka sytuacja pozostawia duzy obszar, ktory moglby zosta¢ wykorzystany do efektywnej
wspolpracy rzadow i sektora prywatnego, bedacego wiascicielem wickszosci komercyjnej
infrastruktury krytycznej w Europie®?,

Mimo ze, najlepiej rozwinigte kraje Unii posiadaja wewngtrzne Systemy
zabezpieczajace, to wcigz widoczne sa istotne braki u pozostalych czlonkéw, co decyduje

0 stabosci catej wspdlnoty. Przeplyw informacji jest procesem nieprzerwanie wystepujagcym

pomigdzy panstwami czlonkowskimi, w wyniku czego dane podlegajace wystarczajacej

9% Komisja Europejska - Komunikat Prasowy: Europejskie Centrum ds. Walki z Cyberprzestepczoscig - pierwszy rok
dziatalnoéci [on-line], dostep: 5.05.2015, http://europa.eu/rapid/press-release_IP-14- 129 pl.htm.

9 Zatozona w 1998 r. i dziatajaca w 60 krajach na §wiecie organizacja reprezentujgca komercyjnych producentéw
zamknigtego oprogramowania i sprzgtu komputerowego. Jej cztonkami sa m.in. Apple, Adobe, Dell, IBM, Intel,
Microsoft, Oracle i Symantec.

100 Eyropean CyberSecurity Dashboard and 28 Country Reports Launched - 3 March 2015 [on-line], dostep:
4.05.2015, http://www.galexia.com/public/about/news/about_news-id300.html.

101 EU Cybersecurity Dashboard. A Path to a Secure European Cyberspace, s. 1 [on-line], dostep: 4.05.2015,
http://cybersecurity.bsa.org/assets/PDFs/study_eucybersecurity_en.pdf.

102 hidem, s. 2.
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ochronie w jednym panstwie trafiaja do systemow stabo chronionych, stajac si¢ sa narazone na

przechwycenie 1% .

Cho¢ zagadnienie cyberbezpieczenstwa jest czesto traktowane jako
wyzwanie finansowe, nalezy je raczej rozpatrywaé¢ w kategorii sprawdzaniu z umiejetnosci
zarzadzania. Nadanie polityce wilasciwego toru, stworzenie odpowiednich norm prawnych,
umocnienie wspOlpracy pomiedzy zainteresowanymi podmiotami oraz zwigkszanie
Swiadomosci spotecznej wobec cyberzagrozen stanowia kluczowe kroki, jakie nalezy podjac,

aby zapewnié bezpieczenstwo wszystkich panstw cztonkowskich%,

2.4.2. ORGANIZACIA WSPOLPRACY GOSPODARCZEJ | ROZWOJU

Organizacja Wspolpracy Gospodarczej 1 Rozwoju juz w 1983 roku podjeta proby
opracowania norm miedzynarodowych prawa karnego na plaszczyznie zapobiegania
przestepstwom komputerowym. Dwa lata pdzniej opublikowata raport pt. ,Przestepstwa
zwigzane z komputerem: analiza polityki legislacyjnej w obszarze OECD” {Computer-related
Criminality: Analysis of Legal Policy in the OECD Area'®) bedacy zaczatkiem opracowane;j
przez Rade Europy Rekomendacji R(89)91%. Zawieral on, poza analiza stanu prawnego
obowigzujacego w panstwach czlonkowskich OECD, takze liste zachowan z uzyciem
komputera, ktore powinny podlega¢ kryminalizacji?’.

W 1990 roku, pod przewodnictwem OECD, powotano pierwszg grupg ekspertow, ktorej
zadaniem bylo sformulowanie zalecen dotyczacych ochrony elektronicznie przetwarzanych
informacji. Ponadto, w tym samym roku utworzono drugg grupe, ktora w oparciu o
wczesniejsze ustalenia przygotowata opracowanie pt. ,,Wytyczne OECD dla bezpieczenstwa
systemow informatycznych i sieci: w kierunku kultury bezpieczenstwa” (OECD Guidelines for
the Security of Information Systems and Networks: Towards a Culture of Security 1%8).
Organizacja Wspolpracy Gospodarczej 1 Rozwoju, na podstawie przegladu stanu prawnego
panstw cztonkowskich, przygotowala takze liczne postulaty zmian ustawodawczych, a w latach

pozniejszych opublikowata raporty m.in. na temat wpltywu zjawiska spamu na panstwa

103 p_ Borkowski, Perspektywy cyberbezpieczenstwa Unii Europejskiej [on-line], Portal Spraw Zagranicznych

2009, dostep: 4.05.2015, http://www.psz.pl/127-unia-curopcjska/piotr-borkowski- perspektywy-cyber-
bezpieczenstwa-unii-europejskiej.

104 EU Cybersecurity Dashboard, s. 2.

105 OECD, Computer-related Criminality: Analysis of Legat Policy in the OECD Area, Report DSTI- ICCP 84.22 of
18 April 1986.

1%6RecommendationNo. R (89) 9 Of the Committee of Ministers to Member States on Computer- related crime and
finat Report of the European Committee on Crime Problems.

107 M. Siwicki, Cyberprzestgpczosé, op. Cit., s. 44-5.

108 OECD Guidelines for the Security of Information Systems and Networks: Towards a Culture of Security [on-line],
C(2002)131/FINAL, 29 July 2002, dostep: 4.05.2015,
http://www.oecd.org/officialdocuments/publicdisplaydocumentpdf/?cote=C%282002%29131/FINAL&do
cLanguage=En.
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rozwijajace si¢ oraz sposobu i zakresu kryminalizacji cyberterroryzmu®,

Obecnie  dziatania OECD  skoncentrowane s3 przede wszystkim na
cyberbezpieczenstwie oraz globalnej promocji przeciwdziatania przestepczosci komputerowe;.
Efektem takiej polityki jest organizacja konferencji, warsztatow, publikacja coraz to nowszych
raportow, a takze monografii pt. ,,Wirusy komputerowe i inne zlosliwe oprogramowanie.
Zagrozenie dla gospodarki opartej na Internecie” (Computer Viruses and Other Malicious
Software: A Threat to the Internet Economy 11°), zawierajacej informacje na temat zlo$liwego
oprogramowania, a takze nowe badania dotyczace wptywu bezpieczenstwa cybernetycznego

na rozw0j ekonomii i sugestie na temat sposobu rozwigzania problemu.

2.4.3. MIEDZYNARODOWY ZWIAZEK TELEKOMUNIKACYJINY

Liczne inicjatywy w dazeniu do przeciwdzialania cyberprzestgpczosci zostaly podjete
takze przez Miedzynarodowy Zwiazek Telekomunikacyjny (International Telecommunication
Union - ITU), jedng z organizacji wyspecjalizowanych ONZ, ustanowionych w celu
ujednolicenia oraz regulacji rynkéw technologii informacyjnych!!,

Do najistotniejszych nalezy rola wspolorganizatora Swiatowego Szczytu
Spoteczenstwa Informacyjnego (World Summit on the Information Society - WSIS), ktory miat
miejsce w Genewie (2003) oraz w Tunisie (2005). Podczas tych spotkan politycy oraz eksperci
z calego $wiata wymieniali doswiadczenia dotyczace rozwoju globalnego spoteczenstwa
informacyjnego, a takze dyskutowali nad potrzebg wypracowania mig¢dzynarodowych
standardow kryminalizacji cyberprzestepczosci. W efekcie przyjeto m.in. Genewski Plan
Dziatania (Geneva Plan o Action 12) oraz Tuniski Program na rzecz Spoleczenstwa
Informacyjnego (Tunis Agenda for the Information Society!3), majace na celu budowe zaufania
i bezpieczenstwa w zakresie korzystania z technologii informacyjno-komunikacyjnych®“,

Sekretarz Generalny ITU powolat takze grupe ekspertow skiadajaca si¢ nie tylko
Z przedstawicieli panstw czlonkowskich, ale takze reprezentantow nauki czy przemystu,

ktérych  glownym zadaniem bylo opracowanie planu shizacego zapobieganiu

109 M. Siwicki, Cyberprzestepczosé, op. Cit., s. 44-5.

110 1110ECD, Computer Viruses and Other Malicious Software: A Threat to the Internet Economy [on-line], dostep:
http://www.keepeek.com/Digital -Asset-Management/oecd/science-and-technology/computer-viruses-and-other-malicious-
software_9789264056510-en#pagel.

111 International Telecommunication Union [on-line], dostep: 1.05.2015, http://www.itu.int/en/about/Pages/overview.aspx.
112 World Summit on the Information Society Geneva 2003 - Tunis 2005, WSIS-03/GENEVA/DOC/5-E, 12 December 2003.
113 World Summit on the Information Society Geneva 2003 - Tunis 2005, WSIS-05/TUNIS/DOC/6(Rev. 1)-E, 18
November2015.

114 M. Gercke, Understanding cybercrime: phenomena, challenges and legat response [on-line], ITU 2012, dostep:

3.05. 2015, http://www.itu.int/ITU-D/cyb/cybersecurity/docs/Cybercrime%201egislation%20EV6.pdf, s. 2-3.
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cyberprzestgpczosci. Ich prace zakonczyty sie w 2008 roku publikacjg raportu na temat
ogdlnoswiatowej strategii przeciwko cyberprzestepczosci pt. Global Strategie Raport!®®,

Ponadto, wynikiem inicjatyw podj¢tych podczas WSIS byto ustanowienie w 2007 roku
Globalnej Agendy Cyberbezpieczenstwa (Global Cybersecurity Agenda - GCA), stanowigce;]
ramy wspOtpracy miedzynarodowej, majace na celu zwigkszenie zaufania i bezpieczenstwa
w spoleczenstwie informacyjnym. GCA zaklada wspolpracg pomigdzy wszystkimi
wlasciwymi partnerami, w oparciu o istniejace inicjatywy, aby unikna¢ powielania wysitkow.
Agenda dziala w pieciu obszarach, obejmujacych: instrumenty prawne, proceduralne oraz
techniczne, struktury organizacyijne, wspotprace miedzynarodows i rozwoj samopomocyt®.

Migdzynarodowy Zwigzek Telekomunikacyjny wydal takze kilka rezolucji
dotyczacych cyberprzestgpczosci oraz byl organizatorem konferencji dedykowanych temu
zjawisku, a dzialajacy w ramach ITU Telecomunnication Development Sector przygotowat
opracowania poswiecone zwalczaniu przestgpczosci internetowe] oraz towarzyszacym jej
problemom legislacyjnym*?’.

Istnieje zgodne stanowisko, co do tego, ze cyberprzestgpczosC jest problemem, ktory
obliguje do niezwlocznej reakcji migdzynarodowej, a podjeta w odpowiednim czasie
wspolpraca migdzypanstwowa jest warunkiem koniecznym dla zapewnienia globalnego
bezpieczenstwa. Nie nalezy jednak zapominac, ze ,,bezpieczenstwo komputerdw i sieci oparte
jest na zachowaniu (...) rownowagi mi¢dzy przeciwstawnymi czynnikami, zabezpieczeniem
i dostepnoscia. Im bardziej system jest bezpieczny, tym trudniej dostepny i vice versal®”.
Zachowanie tej rownowagi, przy jednoczesnym zapewnieniu dostatecznej ochrony, stanowi

ogromne wyzwanie nie tylko dla ustawodawcow, ale takze dla calej spolecznos¢

migdzynarodowej.

115 M. Siwicki, Cyberprzestepczosé, op. cit., s. 32.

16 International TelecommunicationUnion [on-line], dostep: 3.05.2015,
http://www.itu.int/en/action/cybersecurity/Pages/gca.aspx.

U7 M. Siwicki, Cyberprzestepczosé, op. cit., s. 33.

18 D, Shinder, Cyberprzestgpczosé. Jak walczyé z tamaniem prawa w sieci, Wydawnictwo HELION, Gliwice 2004, s.
61.
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ROzZDZIAL 111
CYBERPRZESTEPCZOSC — WYBRANE ASPEKTY
KRYMINOLOGICZNE

Cyberprzestepczosc¢ jest jednym z najpowazniejszych probleméw, z ktérym muszg si¢
zmierzy¢ gospodarki na catym swiecie. W samych Stanach Zjednoczonych straty poniesione
w 2011 roku szacuje sie na 9 miliardow'!® dolaréw, w Niemczech - na 6 miliardow . Natomiast
w roku 2013 samo przestgpstwo phishingu narazilo organizacje na catlym $wiecie na straty
siegajace niemal 6 miliardow dolarow?,

Pomimo ciggnacej si¢ pot wieku dyskusji na temat cyberprzestepstw, wykorzystywanie
osiggnie¢ technologicznych do celow niezgodnych z prawem wcigz stanowi powazny dylemat

zarowno dla ustawodawcow, jak 1 organow egzekwujacych prawo, a ataki sg coraz czestsze,

bardziej wyrafinowane i kosztowne.

3.1. CHARAKTER, ROZMIAR | TENDENCJE ZJAWISKA

Okreslenie skali zjawiska cyberprzestepczosci jest niezwykle trudne, a wrecz wykracza
poza zdolno$ci poznawcze kryminologii. Zarowno Polska jak i wiele innych panstw, nie
dysponujg wystarczajagcymi mechanizmami magazynowania danych, czego rezultatem sg

statystyki kryminalne dajace jedynie przyblizony obraz rozmiaru zjawiska®?!

. Decyduja o tym
chociazby problemy definicyjne oraz fakt, ze sporzadzajacy statystyki funkcjonariusze
nierzadko majg problemy =z wlasciwg kwalifikacja prawng czynow popelionych
w cyberprzestrzenit??. Ponadto, jest to zjawisko niezwykle dynamiczne, a réznorodno$¢ metod
stosowanych przez sprawcoéw praktycznie uniemozliwia ujgcie cyberprzestepczosci w znanych
nam mechanizmach kontroli'%,

Jest jednak jedna rzecz, ktorg z calg pewnoscia mozemy powiedzie¢ o obszarze
zagrozen 1 bezpieczenstwie Internetu jako calosci - zmienno$¢. Kiedy wydawalo sie, ze
najistotniejsza kwestig jest samo naruszenie integralnosci i poufnosci danych, uwage zwrécit

Sposob w jaki sprawcy uzyskuja do nich dostep. Uwidocznito to powazne braki w systemach

bezpieczenstwa. Zacze¢to szukaé odpowiedzi na pytanie jak sprawca wykorzystuje powstala

119 3. H. Peterson, L. Segal, A. Eonas, Global Cyber Intermediary Liability: A Legaf & Cultural Strategy, 34 Pace L. Rev.
586 (2014), s. 586.

120 RS A Cybercrime Report: The Current State of Cybercrime 2014. An Inside Look at the Changing Threat Landscape [on-
line], dostep: 5.05.2015, http://www.emc.com/collateral/white-paper/rsa-cyber- crime-report-0414.pdf.

121 M. Siwicki, Cyberprzestgpczosé, op. cit., s. 47-8.

122 A, Adamski, Cyberprzestgpczosé - aspekty prawne i kryminologiczne [w:] ,,Studia Prawnicze”, Zeszyt 4(166) 2005,
Wydawnictwo Naukowe Scholar, Warszawa 2006, s. 68-9.

123 M. Siwicki, Cyberprzestgpczosé, op. cit., s. 47-8.
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luke, a nie jak dotychczas - jaki miata ona wplyw na wystapienie zagrozenial?*,

Z raportu podsumowujacego rok 2013 wynika, ze az 61% dorostych uzytkownikéw
Internetu padlo ofiarg cyberatakow, a koszty tym spowodowane to 113 miliardow dolaréw.
Oznacza to, ze liczba poszkodowanych w stosunku do roku 2012 nieznacznie spadta, co jednak
nie przetozylo si¢ na straty. Niepokojaca jest takze liczba atakow na uzytkownikoéw telefonow
komoérkowych, ktéora wynosi juz 38% wszystkich posiadaczy. Badacze wskazuja, ze ten
niepokojacy stan rzeczy moze wynikaé z wykorzystywania tych samych urzadzen w pracy, jak
1 w domu, a takze fakt, ze wielu rodzicow pozwala dzieciom na uzywanie ich prywatnego

sprzetul?®

. Warto réwniez zauwazy¢, ze rozmiar 1 tendencje cyberprzestgpczosci w Polsce
praktycznie nie roznig sie od tych globalnych!?®,

Ze wzgledu na skale oraz niestato$¢ zjawiska, niemozliwym byloby szczegdlowe
omowienie jego rozwoju, jednak warto zwrdci¢ uwage na kierunek, w ktérym zmierza,
przedstawiony w najnowszym Raporcie Symantec Corporation.

Przede wszystkim zaobserwowano, ze sprawcy dzialaja znacznie szybciej, niz
jednostki odpowiedzialne za bezpieczenstwo. Moze by¢ to spowodowane tym, ze
W przeciwienstwie do swoich ofiar, oni wcigz udoskonalajg wiasne techniki dziatania. Dlatego
tez ofiarami cyberprzestgpstwa s3a najczesciej mate 1 $rednie organizacje, ktoére maja
zdecydowanie mniej $rodkéw do zainwestowania w bezpieczenstwo sieciowe?’. Ponadlto,
dzisiejsi przestepcy sg na tyle wykwalifikowani, a takze dysponujg odpowiednimi srodkami ku
temu by prowadzi¢ swoja dziatalno$é szpiegowska miesigcami czy nawet latami®?®,

Réwnie niepokojacy jest wzrost liczby szkodliwego oprogramowania oraz atakow
Z jego wykorzystaniem - w 2014 roku powstato ponad 317 milionéw takich programow, co
oznacza, ze prawie milion nowych zagrozen trafialo do sieci kazdego dnia. Samo uzycie
oprogramowania ransomware wzrosto w 2014 roku az o 113%%%°. Polega ono na przeniknieciu
do wnetrza atakowanego komputera i zakodowaniu danych bedacych wlasnosciag uzytkownika.
Nastegpnie program umieszcza w imieniu przestepcy notatke w komputerze, ktora zawiera

zadania wobec wiasciciela cennych plikow. Zwykle dotycza one przelania pieniedzy na konto

w banku elektronicznym w zamian, za ktére sprawca wysle klucz oraz instrukcje,

1245ymantec: Internet Security Threat Report 2015 [on-line], Volume 20, s. 4, dostep: 11.05.2015: https ://www4. Symantec,
co m/mktginfo/whitepaper/ISTR/21347932_GA-intemet-security-threat-report- volume-20-2015-social_v2.pdf.

125 2013 Norton Report [on-line], dostep: 11.05.2015,
http://www.symantec.com/content/en/us/about/presskits/b-norton-report-2013-infographic.en-us.pdf.

126 Zoh. http://www.symantec.com/content/en/us/about/presskits/b-norton-report-2013.pl_pl.pdf.

127 Symantec: Internet Security Threat Report, op. cit, s. 5-7.

128 |hidem, s. 102.

129 hidem, s. 7.

24



umozliwiajace odzyskanie danych. Przypuszcza si¢, ze prawdopodobienstwo stania si¢ ofiarg
cyberprzestepstwa jest znacznie wyzsze niz przy przestepstwie pospolitym.

Szkodliwe oprogramowanie moze byc¢ takze wykorzystywane do tworzenia tzw. botow,
bedacych obecnie jednym z najbardziej popularnych i ztozonych rodzajow przestgpczosci
internetowej. Jest to odmiana programu destrukcyjnego, umozliwiajagca sprawcy objecie
kontroli nad komputerem. Najczgsciej boty rozprzestrzeniajg si¢ przez Internet, wyszukujac
pozostawione bez ochrony komputery, ktéore mozna zainfekowad, wykorzystujac luki
wystepujace w zabezpieczeniach. Nastgpnie pozostajg w ukryciu az do momentu otrzymania
dyspozycji. Zaatakowany komputer moze zosta¢ uzyty do wykonania rozmaitych
zautomatyzowanych zadan, jak np. rozsylania spamu, wirusoOw, kradziezy numerdéw kart
kredytowych, czy innych osobistych danych!® 76% spamu rozestanego w 2013 roku bylo
efektem funkcjonowania botow'®!, a liczbe aktywnie dzialajacych szacowano wtedy na ok. 62
tys. 132,

Kolejnym  problemem  jest wykorzystywanie przez  sprawcOéOw  portali
spotecznosciowych. 70% oszustw popetnionych przy ich uzyciu wynika z faktu, ze jesteSmy
bardziej sktonni do , klikania” w tresci zamieszczone przez osoby nam znane!3® Wedtug danych
pochodzacych z sieci Kaspersky Security Network, w 2013 roku strony phishingowe
nasladujace platformy spotecznosciowe odpowiadaty za ponad 35% zamachow, z czego 22%
stanowily strony imitujace Facebook’a. Produkty firmy Kaspersky rejestrujg kazdego dnia
ponad 20 tys. prob klikniecia w odsytacze kierujace na falszywe strony popularnego portalu®®,

Interesujace jest takze zainteresowanie cyberprzestepcOw materialami wspierajacymi
sprzedaz, bankomatami, czy nawet domowymi routerami. Ataki na te urzadzenia pokazuja, ze
juz nie tylko nasze komputery sg narazone na niebezpieczenstwo. Sytuacje pogarsza fakt, ze
coraz wiecej urzadzen moze by¢ obstlugiwanych poprzez telefon komorkowy. Wynika to
z faktu, ze Y4 ankietowanych przyznata, ze nie wie na dostep do jakich informacji wyrazita
zgode podczas instalacji aplikacji, a az 68% byltoby skfonnych do handlu swoja prywatnoscia

w zamian za darmowy program®3.

130 Norton, Boty i sieci typu ,, bot” - rosngce zagrozenie [on-line], dostep: 12.05.2015,

http://pl.norton.com/botnet.

181 Symantec: Internet Security Threat Report 2014 [on-line], Volume 19, dostep:

http://www.itu.int/en/ITU-

D/Cybersecurity/Documents/Symantec_annual_intemet_threat_report_ITU2014.pdf.

132 M. Siwicki, Cyberprzestgpczosé, op. cit., s. 52.

133 |hidem, s. 8.

134 Securelist - Information about Viruses, Hackers and Spam, Oszustwa wykorzystujgce portale spotecznosciowe [on-line],
dostep: 12.05.2015, http://securelist.pl/analysis/7280,0szustwa_wykorzystujace portale spolecznosciowe.html.

185 Symantec: Internet Security Threat Report, op. cit, s. 8.
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Ciagly wzrost liczy uzytkownikéw Internetu, a przed wszystkim obnizenie si¢ ich
wieku w polaczeniu ze znaczacg zaleznoscig coraz wigkszej ilosci instytucji od technologii

informacyjnych, ukazuje jak bardzo powazne konsekwencje moze mie¢ cyberprzestepczo$ét®.

3.1.1. PRZESTEPSTWA ZWIAZANE Z PODMIOTOWYM WYKORZYSTANIEM SYSTEMOW
KOMPUTEROWYCH
Wykorzystanie Internetu w celu popehlienia takich przestepstw pospolitych jak

fatszerstwo, czy oszustwo jest zardwno tansze, jak i trudniejsze do wykrycia. Ponadto, stwarza
to mozliwo$¢ dotarcia do zdecydowanie wigkszej liczby potencjalnych ofiar 1 rozszerza zakres
dziatania sprawcy. Takie przestgpstwa, jak publikacja fatszywych tresci na zaktadanych w tym
celu stronach internetowych, czy oszukanczy handel za posrednictwem sieci, pozostaja
W bezposrednim zwigzku z przemianami spoteczno-gospodarczymi dokonujagcymi si¢

W spoleczenstwie’.

Tab. 1. Liczba stwierdzonych przestepstw w sieci w latach 2005-2011.

Rok Wszystkief przeste;.psfwa Oszustwa
popelnione w sieci
2005 3.445 2.804
2006 3.922 3.597
2007 7.467 5.787
2008 4.015 2.848
2009 6.124 4.915
2010 7.733 6.260
2011 14.157 11.406
2012 19.042 15.370

Zr6dto: Dane Statystyczne Komendy Gtéwnej Policji®38.

Powyzsze dane S$wiadcza o rosnacej skali zjawiska. Coraz wigksza liczba
uzytkownikéw komputerow, a takze podmiotoéw oferujacych w sieci towary i ustugi, takze
Wptywa na ten wynik. W 2012 roku liczba przestgpstw popelnionych w Internecie wyniosta
ogblem 19.042, co stanowi wzrost az 0 452,7% w poroéwnaniu do roku 2005, a najczgsciej byty

to r6znorakie oszustwa. Na szczesScie wykrywalno$¢ tego rodzaju przestepstw takze jest wysoka

136 M. Siwicki, Cyberprzestgpczosé, op. cit., s. 61.
137 |bidem, s. 72.
138 Zob. http://www.statystyka.policja.pl/st/informacje/85606,Przestepstwa-w-sieci.html?search=95332007
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- w 2012 roku wyniosta ona ponad 86 %, co oznacza, ze $rednio w 4/5 postgpowan, udato si¢
ustali¢ osobg podejrzanego.

Jednak dane Komendy Giownej Policji nie podajg informacji na temat innych niz
0Szustwo przestepstw popetlianych z wykorzystaniem Internetu. Powoduje to, ze nie da si¢
W sposob wyczerpujacy okresli¢ skali tego zjawiska. Widoczny wzrost wykrytych atakow,
moze by¢ takze wynikiem nowelizacji, ktore dokonaly si¢ w ostatnich latach - przepisy
Kodeksu karnego ulegly zmianie, a takze wprowadzono nowe rodzaje przestgpstw. Niemniej,
ta wyrazna tendencja wzrostowa jest takze widoczna w innych panstwach®,

Zauwazalny jest takze wzrost liczby atakéw na dobra niematerialne, stanowigce
przedmiot wiasnosci intelektualnej. Wartos$¢ cyfrowego rynku muzycznego szacuje si¢ na 15

miliardow dolarow 40

, CO jest rownoznaczne ze zwigkszeniem si¢ zagrozen dla intereséw
majatkowych tworcow, czy tez wilascicieli prawa autorskich — nielegalne kopiowanie oraz
rozpowszechnianie tresci objetych ochrong*.,

Ogromnym problemem jest takze handel produktami podrabianymi 1 pirackimi, ktory
przyniost szereg negatywnych skutkow dla konsumentow, przemyshi, administracji, a takze
gospodarki jako catosci. Kupujacy sa szczegodlnie narazeni na zakup podrobionych produktow,
ktore ich zdaniem sg prawdziwe. Panstwo jest narazone na utrat¢ dochodéw pochodzacych
Z podatkéw, czy nawet wolniejszy rozwoj gospodarki spowodowany stratami poniesionymi
przez sektor handlowy #2 . Rozpowszechnianie tego typu towardw wzroslo wraz
Z popularnoscig sklepow internetowych, gdzie ryzyko, jakie podejmuje nabywca jest
zdecydowanie wigksze.

Szczegbdlng odmiang tego zjawiska jest piractwo komputerowe, czyli bezprawne
kopiowanie lub rozpowszechnianie programéw komputerowych objetych ochrong prawna.
Moze ono polega¢ na powielaniu, pobieraniu, sprzedazy, czy instalowaniu wigkszej ilosci kopii
programu niz przewiduje to licencja. Wiele osob nie wie, Zze kupno oprogramowania to jedynie
nabycie licencji na korzystanie z programu, a nie jego rzeczywisty zakup. Licencja dokladnie
okresla, ile kopii mozna zainstalowa¢. Wykonanie wigkszej ilosci duplikatow moze juz zostac

uznane za piractwo komputerowe!*®. Straty, ktore ono generuje wynikajg zardwno z wartosci

139 M. Siwicki, Cyberprzestepczosé, op. Cit., s. 72-3.

140 International Federation of the Phonographic Industry: Global Statistics [on-line], dostep: 12.05.2015,
http://www.ifpi.org/global -statistics.php.

141 M. Siwicki, Cyberprzestepczosé, op. cit., s. 74.

142 United States Government Accountability Office: Report to Congressional Committees, Intellectual Property:
Observations on Efforts to Quantify the Economic Effects of

Counterfeit and Pirated Goods, GAO-10-423, April 2010.

143 Business Software Alliance, Czym jest piractwo komputerowe? [on-line], dostep: 12.05.2015,
http://ww2.bsa.org/country/ Anti-Piracy/What-is-Software-Piracy.aspx?sc_lang=pl-PL.
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przedmiotu zamachu jakim sg programy komputerowe, jak i utraconych korzysci.

W 2012 roku 75% uzytkownikow komputeréw na $wiecie przyznalo si¢ do piractwa.
Ankieta zostala przeprowadzona na grupie 15 tys. oséb z 33 krajow, a wynik ten znacznie
wzrést w pordwnaniu do 42 % w roku 2011. Ponadto, 5 % ankietowanych otwarcie
oswiadczylo, ze zawsze korzysta z nielegalnego oprogramowania, a jedynie 38% przyznaje, ze
nie korzysta z nielicencjonowanych materialow. Warto rowniez dodaé, ze 5% badanych
odmowilo udzielenia odpowiedzi. Warto$¢ handlowa strat jakie ponidst przemyst zajmujacy
sie produkcja oprogramowania szacowano w 2012 roku na pond 63 miliardy dolarow**4.

Ta krotka analiza przestgpczos$ci zwigzane] z przedmiotowym wykorzystaniem
systemoOw komputerowych prowadzi do niepokojacych wnioskéw. Okazuje si¢, ze brak
dostatecznej wiedzy uzytkownikow na temat zagrozen, z jakim wigze si¢ korzystanie
z Internetu to tylko cze$¢ problemow, z jakimi musimy si¢ zmierzy¢. Zdecydowanie bardziej
alarmujacy jest fakt, ze wiele osob swiadomie dopuszcza si¢ dziatan niezgodnych z prawem,
co nie tyle wynika z ich niewiedzy, a raczej bagatelizowania ich szkodliwego znaczenia.
Wydaje nam si¢, ze na pozor male przewinienie, nie jest w stanie spowodowac znaczgcych

szkdd, zapominajac o skali zjawiska 1 milionach innych osob, ktore myslaty tak samo.

3.2. ODPOWIEDZIALNOSC ZA PRZESTEPSTWA POPELNIONE

W CYBERPRZESTRZENI

Jedng z najwazniejszych materii wymagajacych rozstrzygniecia jest ustalenie, kogo
nalezy obcigzy¢ odpowiedzialnos$cig kama za przestgpstwo popelnione w sieci. Nie chodzi tu
jednak o stwierdzenie, czy spetnione zostaly przestanki z art. 1 k.k., bedace podstawag
odpowiedzialnos$ci, lecz wyodrebnienie kregu podmiotowego osob, ktore odpowiedza
W zwigzku ze stwierdzonym przestepstwem sieciowym. Najpierw nalezy okresli¢, czy w ogole,
a jezeli tak, to jakiego czynu zabronionego dopuscita si¢ dana osoba, a nastgpnie sprawdzi¢ czy
przepisy polskiego Kodeksu karnego beda miaty zastosowanie w tym przypadku®®®.

Nie ulega watpliwosci, ze odpowiedzialnosci karnej, jako sprawca wykonawczy,
podlega autor materialow wprowadzonych do sieci. Sprawcg takim begdzie zarowno sam autor
naruszajacego prawo tekstu, jak rOwniez osoba decydujaca si¢ na jego umieszczenie na swojej

stronie, z zaznaczeniem, ze utozsamia si¢ z jego trescig - przytoczenie cudzego tekstu

Z zamiarem podjecia polemiki nie jest karalne. Zatem przez sprawce¢ wykonawczego nalezy

144 B, Fitzgerald, Software Piracy: Study Claims 57 Percent OfThe WorldPirates Software [w:] The HuffingtonPost
[on-line], dostep: 13.05.2015, http://www.huffingtonpost.coin/2012/06/01/software- piracy-study-
bsa_n_1563006.html.

145 M. Sowa, Odpowiedzialno$é karna sprawcow przestegpstw internetowych, op. cit., 62-79.

28



rozumie¢ uzytkownika koncowego, popehiajacego czyn niezgodny z prawem za
posrednictwem sieci. Natomiast nie bedzie nim jednostka, ktora jedynie zapoznata si¢
Z nielegalnymi tre§ciami zamieszczonymi przez osoby trzecie!4°,

Oprocz sprawcow wykonawczych, odpowiedzialno$¢ ponosza takze pomocnicy.
Kodeks karny przewiduje taka odpowiedzialnos¢ w art. 18 § 3, jako zjawiskowg postaé
przestgpstwa, ktorego celem jest ulatwienie innej osobie popelnienia czynu zabronionego.
Udzielenie pomocy moze polega¢ m.in. na dostarczeniu narzedzia, ktorym bedzie kazdy
przedmiot upraszczajacy dokonanie czynu niezgodnego z prawem, a osobisty kontakt
udzielajacego pomocy ze sprawca nie jest konieczny. Karalne pomocnictwo moze przyjac takze
forme zaniechania, kiedy to na pomocnika natozony jest szczegdlny, prawny obowigzek
niedopuszczenia do popelienia czynu zabronionego. Istota pomocnictwa jest zamiar
bezposredni lub wynikowy, a ponadto, pomocnik musi posiada¢ wyobrazenie danego czynu'#'.
Warto zatem zauwazy¢, ze niemal wszystkie firmy udostgpniaja miejsce na serwerach z

zastrzezeniem w regulaminie, Zze umieszczanie przez uzytkownika tre§ci niezgodnych

z prawem bedzie stanowilo przestanke do usuniecia strony*®,

3.2.1. ODPOWIEDZIALNOSC DOSTAWCOW DOSTEPU DO INTERNETU

Dyskusyjna jest natomiast odpowiedzialnos¢ dostawcow dostepu do sieci Internet. Czy
mozna ich obcigzy¢ odpowiedzialnoscig posrednig za dziatania, o ktorych wiedza bedzie im
trudna do udowodnienia? Dotychczas udawato im si¢ unikng¢ odpowiedzialno$ci, mimo ze,
znajduja sie w korzystnej sytuacji do monitorowania i kontrolowania cyberprzestepczosci 14°.

Ustugodawca jest jednym z podmiotow posredniczacych w procesie uzyskiwania
dostepu do sieci. Jednak zakres pojecia posrednictwa jest szerszy niz mogloby si¢ wydawac -
do kregu dostawcow posredniczacych zaliczamy cztery grupy osob, biorgce udziat
W udostepnianiu i rozpowszechnianiu tresci w Internecie, a mianowicie: dostawcow tresci,
operatoroOw sieci telekomunikacyjnej, dostawcoéw dostgpu do sieci i dysponentéw oraz
dostawcow ushig internetowych®. Charakteryzuje ich nie tylko odmienno$é $wiadczonych

ustug, ale takze zr6znicowane mozliwosci techniczne reakcji na informacje o naruszeniach,

146 B. Hotyst, Kryminologia, LexisNexis Polska, Warszawa 2009, s. 405.

147 K. Buchata, A. Zoll, Kodeks karny. Komentarz. Czesé ogolna. Komentarz do art. 1-116 Kodeksu karnego,

Warszawa 1998, s. 184-8.

148 B. Hotyst, Kryminologia, op. cit., s. 405-6.

149 3. H. Peterson, L. Segal, A. Eonas, Global Cyber Intermediary Liability: A Legat & Cultural Strategy, op. cit., s. 291.
150 M. Siwicki, Nielegalna i szkodliwa tres¢ w Internecie. Aspekty prawnokarne, Wolters Kluwer Polska, Warszawa 2011,
S. 227.
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majace bezposredni wplyw na zakres odpowiedzialnosci®!. Jednak zdarzaja sic sytuacje,
w ktérych ten sam podmiot petni wigcej niz jedng funkcje, np. poprzez polaczenie same;j
dostawy Internetu z innymi ustugami, co znacznie utrudnia zdefiniowanie okre$lonych
ustawodawcow'®2,

Zasady odnoszace si¢ do odpowiedzialnosci podmiotéw posredniczacych zostaty
sformulowane w oparciu o model horyzontalny oraz usystematyzowane w Dyrektywie
o handlu elektronicznym®®, a na tle prawa polskiego, takze ustawie o $wiadczeniu ustug droga
elektroniczng ®* . Wybér takiego modelu pozwala na pociaganie ustugodawcow do
odpowiedzialno$ci za rozpowszechnianie materialow naruszajacych nie tylko normy prawa
karnego, ale rOwniez cywilnego, administracyjnego, czy tez praw0 autorskie.

Dyrektywa odpowiada na pytanie kogo i na jakich zasadach mozna obcigzy¢ wing za
wykorzystywanie sieci telekomunikacyjnych w celu rozpowszechniania informacji
zabronionych przez prawo. Tematem regulacji jest nie tylko odpowiedzialno$¢ sprawcy, ale
takze ustugodawcow, czyli 0sob stwarzajacych techniczne warunki dostepu do takich tresci.
W zaleznosci od mozliwosci wylaczenia odpowiedzialno$ci, wyrdzniono trzy sfery
dziatalno$ci ustugodawcow: mere conduit, caching oraz hosting®®°.

Mere conduit, czyli zwykly przesyl, to ushugi polegajace na byciu jedynie fgcznikiem
w dostepie do sieci telekomunikacyjnej, badZz przenoszeniu tresci wprowadzonych przez
uzytkownika (np. dostawca ushig internetowych). W tym przypadku o wylaczeniu mozemy
mowic tylko w sytuacji, gdy ushugodawca nie jest inicjatorem przekazu, nie dokonuje wyboru
adresatow, czy przesylanych tresci, a takze nie podejmuje si¢ ich modyfikacji. Ustugodawca
nie bedzie rowniez odpowiadal za automatyczny i tymczasowy zapis informacji wynikajacy
zsamej transmisji. Oznacza to, ze ISP (Internet Service Provider) nie ponosi
odpowiedzialnosci za popularyzowanie tresci niezgodnych z prawem przy uzyciu komunikacji
bezposredniej'®e.

Przez caching nalezy rozumie¢ samoczynny, posredni oraz krotkotrwaly zapis

informacji, majacy na celu wzrost efektywnos$ci ich udostepniania, dokonywany na Zzyczenie

151 A, Kuczerawy, Odpowiedzialnosé dostawcy ustug internetowych [on-line], Biblioteka Cyfrowa Uniwersytetu
Wroctawskiego, dostep: 6.05.2015,
http://www.bibliotekacyfrowa.pl/Content/23625/Odpowiedzialnosci_dostawcy _uslug_intemetowych.pdf.

152 M. Siwicki, Nielegalna i szkodliwa tres¢ w Internecie. Aspekty prawno karne, op. cit., s. 230.

1588 Dyrektywa Parlamentu i Rady WE z dnia 8 czerwca 2000 r. w sprawie niektorych aspektéw prawnych ustug w
spoteczenstwie informacyjnym, a w szczegdlnosci handlu elektronicznego w obrebie wolnego tynku (2000/31/WE).
154 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng, Dz.U. 2002 nr 144, poz.

1204.

155 M. Siwicki, Nielegalna i szkodliwa tresé¢ w Internecie. Aspekty prawno karne, op. Cit., . 231-2,

156 |hidem, s. 232.
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ustugobiorcy. Zwolnienie dostawcy z odpowiedzialno$ci jest mozliwe gdy: nie bedzie on
modyfikowal przechowywanych tresci, bedzie respektowaé warunki dostgpu do informacji
oraz zasady ich uaktualniania, a korzystajac z informacji bedzie stosowat technologie zgodne
z prawem oraz gdy podejmie natychmiastowe dziatania w celu usuniecia nielegalnych tresci®’.

Hosting to zapewnienie osobom trzecim miejsca na serwerach wigczonych do sieci
telekomunikacyjnej w celu przechowywania, gromadzenia oraz udostepniania wprowadzanych
przez nie informacji. Wytaczenie odpowiedzialno$ci ISP moze nastapic¢ jedynie w przypadku,
gdy nie ma on faktycznej wiedzy o dziatalno$ci uzytkownika, badz o tym, ze przechowywane
tresci sg niezgodne z prawem, jednoczesnie nie bedac swiadomym co do okolicznosci i faktow
potwierdzajacych takowa nielegalno$¢°8.

Odpowiedzialnos$¢ stron posredniczacych w wymianie informacji jest uzalezniona od
ich wiedzy o charakterze przechowywanych lub udostepnianych tresci oraz technicznej
moznosci ich usunigcia czy zablokowania, dlatego tez nie moze si¢ ona opiera¢ na regulach
ogolnych. Trudno uzna¢ za wspotodpowiedzialnych udostepniania oraz rozpowszechnia tresci
niezgodnych z prawem, operatoroOw sieci, czy tez przedsigbiorstwa telekomunikacyjne, ktorych
rola sprowadza si¢ jedynie do zagwarantowania fizycznego dostgpu do Internetu. Chod
dostawca dostepu do Internetu, a takze dysponent sieci mogg zamkna¢ dostep do okreslonego
serwera, jest to o tyle skomplikowane, ze blokada treSci niezgodnych z prawem bedzie
roOwnoznaczna z uniemozliwieniem dostepu do pozostatych informacji. Odpowiedzialnos$ci nie

ponosi takze ISP, jezeli poinformowany o istnieniu nielegalnej tresci zaprzestanie jej dalszego

rozpowszechniania®®®.

3.3 WYKRYWALNOSC CYBERPRZESTEPCZOSCI

Internet to przedmiot dyskusji wszystkich zainteresowanych kwestig bezpieczenstwa
narodowego. Niewinni ludzie codziennie padajg ofiara atakow, a wigkszo$¢ z nich, zwlaszcza
w krajach rozwijajacych sie, nadal nie jest §wiadoma praw jakie przyshuguja im w sieci.
Przestepstwa komputerowe wplywaja na nasze zycie 1 bezpieczenstwo w wiekszym stopniu,
niz mogloby si¢ nam wydawaé. Tradycyjne metody S$ledcze nie sa wystarczajace do
wykrywania, dochodzenia i §cigania cyberprzestgpczosci. Ten rodzaj przestgpczosci wymaga
aktywnej wspolpracy na szczeblu migdzynarodowym, a takze partnerstwa publiczno-

prywatnego, bez ktérych powstrzymanie sprawcow moze okaza¢ sie¢ niemozliwe ',

157 |bidem.

158 |hidem, s. 232-3.

159 |hidem, s. 255-7.

160y, Sekgwathe, M. Talib, Cyber Crime Detection andProtection: Third World Still to Cope-Up [w:]

31



3.3.1. CZzYNNIKI UTRUDNIAJACE SCIGANIE
Za przyczyne wzrostu zagrozenia przestepczos$cia komputerowa uznaje si¢ przede
wszystkim brak wystarczajacej wiedzy o tym zjawisku, a takze odpowiedniego

oprogramowania, ktére umozliwiloby jego wykrycie 1 .

Cecha charakterystyczng
cyberprzestgpczosci jest duza ,,ciemna liczba”, niewielkie szanse na wykrycie sprawcy, niecheé
podmiotéw pokrzywdzonych do informowania policji o zaistnialych zamachach oraz
lekcewazenie przez ofiary srodkow bezpieczenstwa®?,

Szacuje sie, ze rocznie ofiara cyberatakéw pada ponad 500 milionow o0sob®3. Jednak
prawdopodobienstwo ich wykrycia jest wcigz niewielkie, chociazby dlatego, ze czg¢s¢ atakow
pozostaje niezauwazona przez poszkodowanych. Problemem jest takze, juz wspomniana,
nieche¢ do skladania zawiadomien policji, co wynika z zamiaru uniknigcia rozglosu i obawy
przed utratg zaufania (banki, instytucje finansowe oraz rzadowe, uniwersytety). Co ciekawe,
wielu pokrzywdzonych nie informuje policji o zamachach, wychodzac z zalozenia, ze
zapewnienie jej dostepu do systemu komputerowego, moze okaza¢ si¢ zbyt klopotliwe, czy
nawet ryzykowne. Wielu poszkodowanych zdaje sobie takze sprawg z tego, ze do naruszenia
doszto na skutek ich wtasnych zaniedban i braku wlasciwego zabezpieczenia. W momencie,
gdy brak takiego zabezpieczenia stanowi¢ bedzie uchybienie obowigzku prawnego, natozonego
na administratora systemu, badz kierownictwo pokrzywdzonej instytucji, niezawiadomienie
policji ma takze inne uzasadnienie. W przypadku bankéw badz innych instytucji, ktorym
szczegblnie zalezy na zaufaniu konsumentdéw, alternatywag dla powiadamiania policji jest
skorzystanie z ustug firm prywatnych, specjalizujacych si¢ w tematyce bezpieczenstwa
sieciowego®4,

Czynnikami utrudniajacymi $ciganie cyberprzestepczosci sg takze niedopracowane
przepisy prawne, brak odpowiedniego przygotowania funkcjonariuszy policji oraz organéw

wymiaru sprawiedliwo$ci, a takze stosunkowo liberalne podejScie opinii publicznej do

sprawcow atakow. Wielu sedziow, czy tez oskarzycieli nie posiada wystarczajacej wiedzy na

E. Ariwa, E. EI-Qawasmeh, E. Sedoyeka, J. J. Yonazi (red.), e-Technologies and Networks for Development, Springer-
Verlag, Berlin 2011, s. 171.

161 M. Siwicki, Cyberprzestepczosé, op. cit., s. 77.

162 A, Adamski, Crimes Related to Computer NetWork. Threats and Opportunities: A Criminological Perspective, [w:] M.
Joutsen (red.), Five Issues in European Criminal Justice: Corruption, Women in the Criminal Justice System, Criminal
Policy Indicators, Community Crime Prevention and Computer Crime, HEUNI, Publication Series No. 34, Helsinki 1999, s.
218.

163 GO-Gulf: Cyber Crime Statistic and Trends [Infographic] [on-line], dostep: 11.05.2015, http://www.go-
gulf.com/blog/cyber-crime/.

164 A, Adamski, Prawo karne komputerowe, op. cit., 17-20.
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temat nowoczesnych technologii, aby méc w peli rozumie¢ problematyke omawianego
zjawiska. Podobnie wyglada sytuacja petnomocnikow oskarzonych, ktérzy maja problemy
Z oceng dowodéw wystepujacych w postaci elektronicznej®®. Z elektronicznym materialem
dowodowym nalezy obchodzic¢ si¢ niezwykle ostroznie, poniewaz sprawca moze go z tatwoscia
usung¢ badz uszkodzi¢. Brak wystarczajacej wiedzy w tym zakresie moze skutkowac
odrzuceniem dowodu przez sad, niezaleznie od tego, jak dosadnie udowadnia on wing
oskarzonego'.

Sciganie przestepstw popetnianych z wykorzystaniem Internetu utrudnia takze, a moze
przede wszystkim, ich transgraniczny charakter - transfer danych przebiega zazwyczaj przez
terytorium kilku panstw. Stawia to wspodiczesnych ustawodawcow przed niezwykle trudnym
zadaniem, jakim jest unifikacja prawa karnego oraz wspOlpracy organow S$cigania
reprezentujacych dotknigte przestepstwem panstwa. Ujecie sprawcy jest nie tylko uzaleznione
od ustalenia miejsca jego pobytu, czy zgromadzenia dowoddw, ale przede wszystkim od
pogodzenia, czesto bardzo odmiennych, standardow kryminalizacji poszczegdlnych
przestepstw. Utrudnia to takze fakt, ze przestepcy coraz czgsciej wybierajg na miejsce dziatania
kraje, ktérych system legislacyjny nie jest kompletny, badz legislacja moze okaza¢ si¢ trudna

do wyegzekwowania'®’.

3.3.2. DZIALALNOSC PROKURATURY I SADOW

Mimo wcigz rosngcej skali cyberzagrozen liczba postgpowan karnych w sprawach
0 przestepstwa przeciwko przetwarzanej elektronicznie informacji, wszczynanych na terenie
Rzeczypospolitej Polskiej jest wcigz niezadowalajgca. Do okolicznos$ci thumaczacych taki stan
rzeczy, zalicza si¢ wyMienione wczesniej czynniki, jak: technologicznie zaawansowana natura
zjawiska, nieujawnianie przez pokrzywdzonych naduzy¢, niedoskonato$¢ regulacji prawnych,
czy niewystarczajgca wiedza reprezentantow wymiaru sprawiedliwosci o charakterze
postgpowania dowodowego z zakresu cyberprzestepczosci. Potwierdzeniem tej teorii sg
przedstawione ponizej dane statystyczne, ukazujace dynamike 1 rozklad zglaszanych

zamachow w stosunku do liczby prawomocnych wyrokow!®,

165 |hidem, 22-3.

166 D, Shinder, Cyberprzestgpczosé. Jak walczyé z tamaniem prawa w sieci, op. Cit., s. 546-7.
167 M. Siwicki, Cyberprzestgpczosé, op. cit., s. 78.

168 A, Adamski, Cyberprzestgpczosé - aspekty prawne i kryminologiczne, op. cit., s. 73.
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Tab. 2. Prawomocne skazania 0s6b dorostych w latach 2001-2012.

Uzyskanie Zniszczenie Zniszczenie
dostepu do Podstuch badz zmiana | badz zmiana Oszustwo
Rok informacii (art. 267 § 3) istotnej istotnej komputerowe
(art. 267 § 1) informacji informacji (art. 287 § 1-2)
(art. 268 §2) | (art. 269 § 1-2)
2001 14 5 2 6 e
2002 18 2 5 3 >3
2003 14 4 3 1 T
2004 22 5 7 - 15
2005 25 10 6 5 13
2006 22 8 7 1 £
2007 23 16 7 3 =
2008 29 6 3 3 &
2009 42 3 5 1 15
2010 52 N 11 5 26
2011 37 1 5 - 5
2012 29 3 5 - o

Zr6dto: Informator Statystyczny Wymiaru Sprawiedliwosci®®®.

Juz z pobieznej analizy danych statystycznych wynika, ze dwie zasadnicze kategorie
cyberprzestgpstw, jakimi sg czyny skierowane przeciwko mieniu oraz czyny naruszajgce
bezpieczenstwo systemow komputerowych, spotykaja si¢ z bardziej stanowcza reakcja
podmiotow pokrzywdzonych, co bezposrednio przeklada si¢ na liczbe wyrokéw - sg one
zdecydowanie czesciej scigane niz zamachy na bezpieczenstwo przetwarzanej elektronicznie
informacji®.

Potwierdzaja to wyniki badan praktyki prokuratorskiej zaréwno w sprawach
przestepstw skierowanych przeciwko bezpieczenstwu sieci i systemow komputerowych jak
i popelionych z ich wykorzystaniem. Wérod 658 spraw o tego typu przestepstwa, w ktorych
postepowanie przygotowawcze zakonczylo si¢ decyzjg o jego umorzeniu badz skierowaniem
aktu oskarzenia do sadu, az 79% stanowily czyny zakwalifikowane jako oszustwa. Zamachy
na dostepnos¢, poufnosé, czy integralnos¢ danych teleinformatycznych, bedacych przeciez
cyberprzestgpstwami w dostownym tego stowa znaczeniu, stanowity niewiele ponad 3% spraw
bedacych tematem badan. Cho¢ dane te pochodza z lat 2001-2002, sytuacja praktycznie nie
ulegta zmianie. Mimo duzej liczby atakow, ich celem sa przede wszystkim dobra niemajatkowe
i prawdopodobnie dlatego tolerancja spoteczna jest wigksza niz w przypadku zamachow na

mienie!’®,

169 Zob. http://isws.ms.gov.pl/pl/baza-statystyczna/.
170 A Adamski, Cyberprzestgpczosé - aspekty prawne i kryminologiczne, op. cit., s, 73.
171 Ibidem, s. 73-4.
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Nie mozna jednak zapominaé, ze Internet stale si¢ rozwija, co stwarza nie tyko nowe
mozliwosci, ale bedzie takze przyczyna coraz to nowszych konfliktéw i napigé, a brak podjecia
odpowiednich dziatan w kierunku ochrony sieci i systeméw komputerowych, w sytuacji wcigz

rosngcej od nich zaleznosci cztowieka, moze by¢ Katastrofalny w skutkach®’2,

3.4. ZAPOBIEGANIE CYBERPRZESTEPCZOSCI

Podejmowane $rodki zapobiegania cyberprzestepczosci nie moga si¢ jedynie
ogranicza¢ do stanowienia odpowiednich dla tej materii przepisow prawa, bowiem te nie sg
W stanie powstrzymaé wszystkich przypadkéw nielegalnego wykorzystania Internetul’®. Ze
wzgledu na zlozono$¢ omawianego zjawiska, realizacja przepisOw prawa karnego wcigz
stanowi pewng nowos$¢ w ujeciu kryminologicznym, a takze samym systemie prawa oraz
wkracza niezwykle glgboko w obszar techniczny funkcjonowania systeméw przetwarzania
danych'’™. Sprawcy czesto korzystaja z réznic w zakresie kryminalizacji, czy tez rozwigzan
technologicznych znacznie utrudniajagcych ich identyfikacje. Dlatego tez, z punktu widzenia
eliminacji zachowan przestepczych, o wiele bardziej skuteczng metoda od represji karnej
wydaje si¢ by¢ zredukowanie ryzyka popehienia tego typu naduzy¢ w oparciu o dostawcow

ustug internetowych oraz samych uzytkownikow?! >,

3.4.1. PROCEDURY TECHNICZNE SLUZACE PRZECIWDZIALANIU
CYBERPRZESTEPCZOSCI

Ochrona systeméw komputerowych 1 elektronicznie przetwarzanej informacji jest
specjalnos$cig zabezpieczen techniczno-organizacyjnych. Sg one tematem rozwazan
stosunkowo nowej galezi wiedzy - bezpieczenstwa komputerowego, a takze przedmiotem
zainteresowania producentdw urzadzen i programow komputerowych, tworzonych w celu
zapewnienia ochrony informacji. Przemyst zajmujacy si¢ produkcja dla potrzeb
bezpieczenstwa sieciowego jest jednym z najlepiej rozwijajacych si¢ modutdw rynku
komputerowego, ktorego obroty w skali globalnej, pochodzace jedynie ze sprzedazy
oprogramowania antywirusowego, szacuje sie na miliardy dolaréw rocznie!’,

Doskonalenie oraz samo stosowanie metod i procedur technicznych majacych na celu

ochrong dobra prawnego jakim jest elektronicznie przetwarzana informacja, sprowadza si¢

172 M. Siwicki, Cyberprzestepczosé, op. cit., s. 80.

173 M. Siwicki, Nielegalna i szkodliwa tres¢ w Internecie. Aspekty prawno karne, op. cit., s. 258.

174 3. W. Wojcik, Cyberprzestepczosé. Wybrane zagadnienia kryminologiczne i prawne, ,,Problemy Prawa i Administracji”
2011, nr 1, s. 155.

175 M. Siwicki, Nielegalna i szkodliwa tres¢ w Internecie. Aspekty prawno karne, 0p. Cit., s. 258.

176 Adamski, Prawo karne komputerowe, op. cit., s. 24.
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przede wszystkim do zabezpieczen wbudowanych w system operacyjny i dziatajacych na
zasadzie kontroli dost¢pu. Ponadto, stosowane sg uzupehliajgco inne rozwigzania, majace
przede wszystkim charakter programowy, jak np. zapory sieciowe (ang. firewall),
oprogramowania antywirusowe, antyszpiegowskie i antyreklamowe czy antyspamowe.
Popularne, a przede wszystkim dostepne dla kazdego, sg takze rozwigzania dotyczace
identyfikacji i uwierzytelniania podmiotu uprawnionego - hasta, kody dostepu, czy filtrowania
tresci, czego najlepszym przyktadem jest tzw. kontrola rodzicielskal’’.

Mozliwe jest rOwniez uwierzytelnienie, czy tez szyfrowanie informacji za pomocag
metod kryptograficznych, uznawanych za niezastgpiony srodek ochrony tresci zamieszczanych
w Internecie. Pozwalajg one na ochrong poufnosci (moze by¢ poprawnie odczytana tylko przez
osoby upowaznione) i autentyczno$ci (jedynie upowaznione osoby moga ja wygenerowac
W taki sposob, aby data si¢ potem poprawnie odczyta¢) informacji, poprzez ukrycie jej tresci
przed osobami nieupowaznionymi'’®. Wedlug Adamskiego w $rodowisku jakim jest Internet,
asymetryczne systemy kryptograficzne, dzialajagce na zasadzie klucza publicznego
I prywatnego, najlepiej spetniajg wymogi bezpieczenstwa oraz majg ogromne perspektywy
rozwojowe, z uwagi na mozliwo$¢ ich zastosowania w wielu dziedzinach zycia'’®. Potwierdza
to stanowisko Komisji Europejskiej, ktora uznaje stosowanie metod kryptograficznych za
skuteczny sposob zapobiegania przestepstwom popetnianym przy uzyciu kart platniczych czy
tez szpiegostwa gospodarczego, naduzycia telekomunikacyjnego oraz innym formom piractwa
w zakresie ochrony wlasnosci intelektualnej i mediow?e°.

Podejmowane sg réwniez liczne inicjatywy zmierzajace do blokowania badz
ograniczenia dostepu do nielegalnych tresci poprzez zastosowanie technologii filtrujacych.
Mozemy wyr6zni¢ przynajmniej trzy systemy filtrowania: stowa klucze, pozytywne
i negatywne listy oraz filtrowanie na podstawie oceny strony WWW.

Pierwsza metoda polega na skanowaniu stron WWW pod katem wystgpowania
konkretnych stow czy elementéw budowy. Wykorzystywane w tym celu oprogramowanie
filtrujace blokuje dostep do niechcianych tresci. Wiele portali udostepnia takie
oprogramowania, jak np. Liga Przeciwko Zniestawieniu {The Anti-Defamation League - ADL),

ale mozna takze naby¢ filtry komercyjne, ktorych zadaniem jest blokowanie wybranych przez

117 M. Siwicki, Cyberprzestepczosé, op. cit., s. 80-1.

18 D, Lydzinski, Kryptograficzne metody ochrony informacji [on-line], dostep: 9.05.2015,
http://www.4itsecurity.pl/index.php/kategorie/hacking/62-kryptograficzne-metody-ochrony-informacji.

19 A, Adamski, Prawo karne komputerowe, op. cit., s. 26.

180 EU Commision: Ensuring security and trust in electronic communication. Towards a European framework for digital
signatures and encryption. Communication from the Commission to the Council, the European Parliament, the Economic and
Social Committee and the Committee of the Regions, (COM (97) 503 final).
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uzytkownika tresci. Cho¢ system pozwala na faktyczne zablokowanie okreslonych stow, moze
takze doj$¢ do uniemozliwienia dostgpu do stron zawierajacych niegrozne tresci, np.
wyjasniajacych szkodliwo$¢ rozpowszechniania zawartoéci, ktore cheieliémy zablokowac!®l,

Oproécz systemow filtrujacych na podstawie stow kluczy, istnieja rowniez pozytywne
I negatywne listy stron, czyli filtrowanie wedhug adreséw URL, polegajace na ukryciu dostepu
do konkretnych stron, badz umozliwieniu dost¢pu tylko do wybranych witryn. Niewatpliwa
zaleta tej metody jest mozliwos¢ dopisania kolejnych pozycji do listy ,,zakazanych” przez
uzytkownikéw koncowych, co jednak wigze si¢ z konieczno$cig czestej aktualizacii,
wynikajacg bezposrednio z nieustannego powstawania nowych stron WWW. Problematyczne
jest takze tworzenie nowych list przez ustugodawcow, gdyz czesto uzytkownicy koncowi czy
tez dostawcy nie maja wplywu na ich zawarto$é!e2,

Warto rowniez zwroci¢ uwage na stworzony w 1995 roku system PICS (Platform for
Internet Content Selection), dziatajagcy w oparciu o klasyfikacj¢ tresci storn WWW, ktora to
pozwala na dofgczenie stosowych etykiet do udostgpnianych w Internecie materiatow.
Podstawg klasyfikacji jest ocena sporzadzona nie tylko przez autora, ale takze odpowiedni
program czy suwerenng organizacj¢ - kazda etykieta zawiera rowniez przynajmniej jedng oceng
urzedu klasyfikacji. Etykiety sg umieszczane w naglowkach stron, ich grupach, badz catych
witrynach 8 | Skutecznosé¢ systemu jest jednak zalezna od liczby stron podlegajacych
konkretnej kwalifikacji. Cho¢ jego dopuszczalno$é budzi liczne watpliwosci ze wzgledu na
mozliwe naduzycia w samoocenie autorOw, ma on pozytywny wptyw na w rozwdj kontroli
indywidualnej dokonywanej przez uzytkownika koncowego i moze mie¢ wplyw na zmiane
architektury Internetu®4,

Istotng kwestig dotyczaca ochrony systeméw komputerowych 1 elektronicznie
przetwarzanej informacji jest jej dobrowolny charakter. Wyjatkiem sa jedynie te systemy
komputerowe, w ktorych przetwarzane sg zbiory danych osobowych - ze wzgledu na interes
osOb trzecich, administrator zbioru ma obowigzek ochrony ich poufnosci i integralnosci.
Obowigzek ten wynika z samego prawa i1 nalezy do miedzynarodowych standardow
normatywnych z zakresu ochrony danych osobowych. Natomiast w sferze stosunkow
publiczno-prawnych jest on ograniczony do danych przetwarzanych przez sektor bankowy,

telekomunikacyjny oraz organy administracji panstwowej*%°,

181 M. Siwicki, Nielegalna i szkodliwa tres¢ w Internecie. Aspekty prawno karne, op. cit., s. 279.
182 |hidem, s. 279-80.

183 |hidem, 280.

184 M. Siwicki, Cyberprzestgpczosé, op. Cit., s. 82.

185 A, Adamski, Prawo karne komputerowe, op. cit., s. 27.
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Zdarzaja si¢ takze przypadki, w ktérych polskie prawo warunkuje ochrone poufnosci
I integralno$ci informacji stosowaniem przez jej posiadacza stosowych zabezpieczen. Wymog
ten wynika z art. 267 § 1 k.k., uzalezniajacego odpowiedzialno$¢ kama za naruszenie
bezpieczenstwa informacji od przetamania zastosowanych zabezpieczen!8®,

Niepokojacy jest jednak fakt, ze rozwigzania umozliwiajace zabezpieczenie si¢ przed

zamachem nie s3 w pelni wykorzystywane, a $wiadomo$¢ zagrozen zwigzanych za

uzytkowaniem Internetu jest wcigz zatrwazajaco niska.

3.4.2. WSPOLPRACA Z WYSPECJALIZOWANYMI ORGANIZACJAMI

Kolejna metoda zwalczania cyberprzestgpczosci opiera si¢ na rozwijaniu kooperacji
pomiedzy organami $cigania, sektorem prywatnym oraz uzytkownikami koncowymi'®’. Oceny
zagrozen dokonuja takze organizacje pozarzadowe, opracowujace programy zapobiegania
przestepczosci®,

W  sferze wspolpracy oraz wsparcia Operacyjnego miedzy krajowymi
I miedzynarodowymi organami $cigania na szczegdlng uwage zashuguje - wczeSniej
wspomniane - Centrum ds. Walki z Cyberprzetepczos$cia, ktore ma chroni¢ przedsi¢biorstwa
i obywateli UE przed zagrozeniami w sieci'®.

Istotna jest takze dziatalno§¢ Zespotu ds. reagowania na przypadki naruszenia
bezpieczenstwa teleinformatycznego (CERT), ktérego zadaniem jest prowadzenie
catodobowego nadzoru ruchu internetowego oraz podejmowanie natychmiastowych czynnos$ci
w przypadku pojawienia si¢ zagrozenia. W ramach tej organizacji powotany zostat CERT
Polska, ktory dziata od 1996 roku w strukturach Naukowej 1 Akademickiej Sieci Komputerowe;j
(NASK) - instytutu badawczego kierujacego dziatalnos$cig naukowa, krajowym rejestrem
domen oraz dostarczajagcego zaawansowanych ustug teleinformatycznych. Rdzeniem
dzialalnosci zespotu jest rejestrowanie oraz obstuga zdarzen zagrazajacych bezpieczenstwu
sieci oraz wspOlpraca z innymi zespotami, zarowno w Polsce, jak 1 na §wiecie. Ponadto, CERT
prowadzi dziatania majace na celu zwickszenie $wiadomosci w zakresie bezpieczenstwa
teleinformatycznego 1 regularnie publikuje raporty dotyczace bezpieczenstwa polskich
190

zasobow Internetu

Dziatalno§¢ NGO w zakresie przeciwdzialania wykorzystywaniu Internetu w celach

186 |hidem, s. 28.

187 M. Siwicki, Cyberprzestgpczosé, op. Cit., s. 83.

188 M. Siwicki, Nielegalna i szkodliwa tres¢ w Internecie. Aspekty prawno karne, op. cit., s. 265.
18 M. Siwicki, Cyberprzestgpczosé, op. cit., s. 83-4.

1% CERT.PL, dostep: 12.05.2015, http://www.cert.pl/o-nas.
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sprzecznych z prawem powinna opiera¢ si¢ na wspolpracy z panstwem, ktore jednoczesnie
powinno ulatwia¢ wymiang informacji oraz najskuteczniejszych sposobéw blokowania
szkodliwych tresci. Konieczna jest takze ocena efektywnosci dostepnych systemoéw filtrujacych
i udostepnienie tych danych opinii publicznej. Dziatania te powinny i$§¢ w parze ze staraniami
w zakresie zwigkszenia $wiadomosci obywateli o wystepujacych zagrozeniach oraz sposobach
radzenia sobie z nimi®,

Poza krokami podejmowanymi w celu zwalczania cyberprzestgpczosci u jej podstaw,
istotna jest takze wspOlpraca z sieciami numerdéw interwencyjnych, umozliwiajacymi
zawiadomienie organdéw S$cigania o sprzecznych z prawem dziataniach majacych miejsce
w Internecie. Na szczegdlng uwage zashuguje tzw. procedura notyfikacji - w przypadku
wykrycia rozpowszechniania tresci niezgodnych z prawem, dostawca $wiadczacy ushuge
zostaje zawiadomiony o zaistnialej sytuacji i zobligowany do ich usuniecia. W przypadku braku

odpowiedzi, zawiadomienie trafia do organéw $cigania®,

3.4.3. ZWIEKSZANIE POZIOMU SWIADOMOSCI UZY TKOWNIKOW

Nawet najlepsze przepisy nie beda skuteczne, jezeli uzytkownicy nie beda swiadomi
zagrozenia jakie niesie za sobg rozwdj nowoczesnych technologii - dazenie do bezpieczenstwa
to takze propagowanie $wiadomego korzystania z siecil®. W wielu krajach programy
edukowania w tym zakresie skierowane sg juz do najmtodszych konsumentéw, co ma na celu
nauczenie ich dokonywania oceny i klasyfikacji tresci, na ktore mogg natrafi¢ w Internecie.
Szczegbdlng aktywnoscig w tym obszarze wykazujg si¢ organizacje pozarzadowe, organizujace
szkolenia zar6wno dla dzieci jak i mtodziezy. W tym celu powstaja takze specjalne portale, jak
np. chrondziecko.pl®*, dostarczajace informacji o coraz to nowszych zagrozeniach oraz

udostepniajace oprogramowania filtrujgce®®.

191 M. Siwicki, Nielegalna i szkodliwa tres¢ w Internecie. Aspekty prawno karne, op. cit., s. 265-271.
192 |hidem, s. 84.

193 D, Shinder, Cyberprzestgpczosé. Jak walczy¢é z tamaniem prawa w sieci, op. Cit., s. 394,

194 Zob. http://www.chrondziecko.pl/.

195 M. Siwicki, Cyberprzestgpczosé, op. cit., s. 82.
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ROzZDZIAL IV
KONWENCJA RADY EUROPY Z 23 LISTOPADA 2001 ROKU 1 JEJ
ODZWIERCIEDLENIE W POLSKIM KODEKSIE KARNYM

Konwencja Rady Europy o cyberprzestepczosci z 23 listopada 2011 roku jest traktatem
miedzynarodowym, ktéory ma na celu harmonizacj¢ krajowych przepisow dotyczacych
cyberprzestgpczosci, poprawe wewnatrzpanstwowych zdolnosci do jej wykrywania oraz
zwigkszenie wspOlpracy miedzynarodowej w tym zakresie. Oprocz panstw cztonkowskich,
udzial w przygotowywaniu projektu Konwencji - w charakterze obserwatoréw - wziety takze
Kanada, Japonia, RPA i1 USA. Stany Zjednoczone, pomimo statusu obserwatora, odegraty
szczegdlnie istotng role, przede wszystkim ze wzgledu na wigksze do§wiadczenie w tej materii
i przystapity do procesu z ugruntowanymi pogladami'®®.

Zespot ekspertow - Europejski Komitet ds. Przestepczosci, opracowywatl projekt
Konwencji przez prawie cztery lata, a jego prace zakonczyly si¢ przyjeciem tekstu przez
Komitet Ministrow Rady Europy w dniu 8 listopada 2001 roku®’. Podczas 109 sesji Komitetu
w Budapeszcie, 23 listopada 2001 roku, Konwencja zostata otwarta do podpisu. Podpisata ja
zdecydowana wigkszo$¢ panstw cztonkowskich, a takze kraje, ktére wczesniej pehily role
obserwatorow. Weszta w zycie 1 lipca 2004 roku po 6wczesnej ratyfikacji przez 5 panstw%,

Konwencja Rady Europy jest pierwszym 1 jak dotad jedynym aktem
migdzynarodowego prawa karnego z zakresu §cigania cyberprzestepstw, ponadto okreslajagcym
jej podstawy. Przyczyng wszczecia prac nad Konwencja byta §wiadomos¢ koniecznosci
podjecia wspolnej polityki kryminalnej w sferze sieci teleinformatycznych. Nowopowstate,
cyfrowe srodowisko, przyczynito si¢ do rozwoju nowych form przestgpczosci, zashugujacych
na penalizacj¢. Zauwazono, ze cyberprzestepczo$é stanowi powazne zagrozenie dla takich dobr
prawnych, jakimi sa poufno$é, integralno$¢ czy tez dostepno$¢ danych i systemow
informatycznych, jak réwniez dla elementarnych wartosci respektowanych przez wszystkie
panstwa demokratyczne, ktorymi sg poszanowanie praw mniejszosci narodowych, religijnych
i etnicznych, brak dyskryminacji oraz ochrona dzieci i mtodziezy przed wykorzystywaniem
seksualnym. Podkreslono takze potrzebe zachowania rownowagi miedzy instrumentami majgcymi

zapewni¢ ochrone¢ przed nowymi przestgpstwami, a zabezpieczeniem podstawowych praw

1% M. A. Vatis, The Council of Europe Convention on Cybercrime, s. 207 [on-line], dostep: 13.05.2015,
http://cs.brown.edu/courses/cscil950-p/sources/lecl6Watis. pdf.

197 |hidem, s. 209.

1% Uzasadnienie projektu ustawy o ratyfikacji Konwencji Rady Europy o cyberprzestgpczo$ci, sporzadzonej w
Budapeszcie w dniu 23 listopada 2001 r., s. 4.
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cztowieka. Przede wszystkim chodzi tu prawo do wyrazania wlasnej opinii, co bezposrednio wigze
si¢ z mozliwoscig pozyskiwania oraz dzielenia si¢ wszelakiego rodzaju informacjami i ideami, bez
wzgledu na granice panstwowe®®. Konwencja ma na celu zapobieganie cyberprzestepczosci,
przy jednoczesnej ochronie prawnie umotywowanych intereséw w uzytkowaniu i rozwoju
technologii informatycznych.

Konwencja przewiduje dotychczas nieznane rozwigzania, ktore maja utatwi¢ $ciganie
sprawcOw przestepstw popetnionych przy uzyciu Internetu. Formuluje wytyczne dotyczace
karalnoS$ci oraz zasady odpowiedzialno$ci os6b prawnych, a takze okresla zasady jurysdykcji
I przestanki ekstradycji sprawcow. Ponadto, Konwencja ktadzie duzy nacisk na szerzenie
wspolpracy migdzynarodowej w sprawach karnych. Sieci komputerowe o zakresie
miedzynarodowym umozliwiajg swoim uzytkownikom podejmowanie dziatan wykraczajacych
poza terytorium jednego panstwa, a mimo to wywolujacych jednoczesne stuki na obszarze
wielu krajow. Dlatego tez konieczna jest bliska wspdlpraca migdzynarodowa, pozwalajaca na
stworzenie skutecznych ram prawnych $cigania cyberprzestepczosci, mimo ograniczenia
W postaci zasady terytorialno$ci®.

Z uwagi na fakt, ze stronami Konwencji sa az 53 panstwa, stanowi ona jedno
z najefektywniejszych narzedzi miedzynarodowej ochrony podmiotéw wykorzystujacych
technologie komputerowe. Dotychczas jej ustalenia weszty w zycie w 45 z nich, a 1 czerwca
2015 roku do tego grona dotgczyla Polska. Przy obecnym nat¢zeniu istniejacych oraz
pojawianiu si¢ coraz to nowszych zagrozen zwigzanych z wykorzystywaniem sieci
teleinformatycznych, nie jest mozliwym eliminowanie tego typu przestepstw jedynie przez
pojedyncze panstwa.

Za przystapieniem Polski do Konwencji Rady Europy przemawial interes narodowy,
a przede wszystkim potrzeba ochrony bezpieczenstwa teleinformatycznego panstwa oraz
pozostalych dobr narazonych na ataki ze strony uzytkownikow Internetu. Istotna byta takze
kwestia relacji politycznych wynikajacych z procesu integracji Polski z Unig Europejska, ktora

to problemowi zwalczania cyberprzestepczo$ci nadaje bardzo duze znaczenie?*,

4.1. PRAWO KARNE MATERIALNE

Aby wspolpraca migdzynarodowa w zakresie zwalczania cyberprzestepczosci byla

efektywna, konieczne jest przyjecie jednorodnych srodkow karnych w ustawodawstwie

199 |pidem, s. 2-3.

20A, Adamski, Przestepczosé w cyberprzestrzeni. Prawne srodki przeciwdzialania zjawisku w Polsce na tle projektu
Konwencji Rady Europy, Wydawnictwo ,,Dom Organizatora”, Toruf 2001, s. 10-11.

21 |hidem, s. 11-12.
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poszczeg6lnych krajow. Transgraniczny charakter Internetu oraz sposobno$¢ naruszenia przy
jego uzyciu prawa innych panstw przez sprawce dzialajacego na terenie jednego z nich, nie
posiadajacego odpowiednich unormowan, wskazuje na konieczno$¢ kryminalizacji naduzy¢
komputerowych w prawodawstwie jak najwiekszej liczby krajow. Warto tutaj zauwazy¢, ze
Polska nalezy do panstw, ktore w istotnym stopniu przystosowalty swoj system prawny do
obowiazujacych w tym zakresie kanonow?%2,

Podstawowym celem Konwencji Rady Europy o cyberprzestepczosci jest unifikacja
standardow prawnych w zakresie Scigania przestgpstw teleinformatycznych - definicja czynow
zabronionych oraz okreslenie regut, na ktorych ma si¢ opiera¢ wspdtpraca miedzypanstwowa.
Sprzyja temu otwarta forma dokumentu, umozliwiajgca przystgpienie panstw, ktore nie sg
cztonkami Rady Europy, a takze klauzule opcjonalne, bedace przejawem kompromisu
wypracowanego podczas pracy nad tekstem Konwencji i sprzyjajace zaakceptowaniu jej
postanowien przez panstwa o roznorodnej kulturze oraz tradycji prawnej?%.

Przestgpstwa konwencyjne sformutowano w taki sposob, aby zawieraly one sugestie
reprezentantow wszystkich krajow, ktore braty udziat w pracach nad ta umowag
migdzynarodows, a takze odwotywaly si¢ do obowigzujacych w tych panstwach unormowan
prawnych 1 praktyki zwigzanej z ich wykorzystaniem. Ze wzgledu na to, ze w Konwencji
postuzono si¢ tzw. standardami minimalnymi karalnosci, przy implementacji mozliwe bylo
zrezygnowanie z pewnych elementow reglamentujgcych zakres odpowiedzialno$ci karnej.
Dotyczy to rowniez subiektywnych przestanek odpowiedzialnosci za przestepstwa
konwencyjne, ograniczajacych si¢ do umyslnosci, zarowno z zamiarem bezposrednim, jak
i ewentualnym?%4,

Mogloby si¢ wydawac, ze przepisy prawa polskiego w przewazajacej czesci pozostajg
w zgodzie z postanowieniami Konwencji. Catkowita zgodnos$¢ rodzimego porzadku prawnego
Z nowymi wymogami miata zapewni¢ ustawa z dnia 4 kwietnia 2014 roku 0 zmianie ustawy -
Kodeks karny oraz niektorych innych ustaw 2%, wprowadzajaca do polskiego ustawodawstwa
postanowienia dyrektywy Parlamentu Europejskiego i Rady z dnia 13 grudnia 20112% roku

w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania

22 |pjdem, s. 15-16.

203 |pjdem, s. 16-17.

204 Ipidem, s. 17.

205 Ustawa z dnia 4 kwietnia 2014 r. 0 zmianie ustawy - Kodeks kamy oraz niektérych innych ustaw (Dz.U. 2014, poz.
538).

206 Dyrektywa Parlamentu Europejskiego i Rady z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania
w celach seksualnych 1 wykorzystywania seksualnego dzieci oraz pornografii dziecigcej (2011/93/UE), zastgpujaca decyzje
ramowa Rady 2004/68/WSiSW.
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seksualnego dzieci oraz pornografii dzieciecej?’’.

4,1.1. PRZESTEPSTWA PRZECIWKO POUFNOSCI, INTEGRALNOSCI ORAZ DOSTEPNOSCI
DANYCH INFORMATYCZNYCH I SYSTEMOW KOMPUTEROWYCH
Ogromna warto$¢ gospodarcza, jaka osiagngta informacja w obecnych czasach jest

bezsporna i tlhumaczy fakt, ze zaczela by¢ ona traktowana jak towar, ktorego posiadanie
umozliwia osiggniecie korzysci poréwnywalnych do tych, ktére wynikaja z posiadania praw
majatkowych. Konieczne jest zatem wtasciwe scharakteryzowanie przedmiotu ochrony, co
moze okazac si¢ dos¢ problematyczne, z uwagi na r6znorodnos¢ przyjetej terminologii, a takze
brak konsekwencji w jej stosowaniu w polskim systemie prawnym?%8,

Czym zatem jest informacja? Zgodnie ze stownikiem jezyka polskiego jest to
,,powiadomienie o czym$, zakomunikowanie czego$; wiadomos¢, pouczenie” 2%°. Informacja
jest wiadomoscig, ktéra ma na celu zmniejszenie niepewnosci, czynnikiem zwigkszajacym
prawdopodobienstwo podjecia wlasciwej decyzji. Jednak aby zrozumie¢ czym jest informacja
w pojmowaniu nauk prawnych, a sprzede wszystkim prawa karnego, nalezy dokonaé
rozréznienia czesto utozsamianych ze soba poje¢ ,.informacja” i ,,dane” 2%,

W konteks$cie prawnym na te okreslenia 1 wystepujace pomiedzy nimi rdznice
zwrocono po raz pierwszy uwage w roku 1998 w raporcie niderlandzkiej komisji ds.
przestepstw komputerowych, z ktéorego to dowiadujemy si¢, ze ,przez dane, komisja (...)
rozumie przedstawienie faktow, poje¢ lub polecen w ustalony sposéb, ktory umozliwia ich
przesylanie, interpretacje lub przetwarzanie zaréwno przez ludzi, jak 1 w sposob
zautomatyzowany. Informacja, to wywotany danymi efekt - zamierzony lub doswiadczony
przez ich uzytkownikéw. Uzyskiwanie informacji lub informowanie innych polega na
postugiwaniu si¢ danymi (...). W przeciwienstwie do ,,informacji”, ,,dane” sg neutralne
i przybieraja uzgodniong posta¢ liter, znakéw, wzorow, ktore mogg by¢ przechowywane,
przetwarzane lub przesylane (...)%!. Podobnie zinterpretowano omawiane zagadnienia
w rekomendacji Organizacji Rozwoju i Wspolpracy Gospodarczej, przyjetej w sprawie
Bezpieczenstwa Systemow Informatycznych, zgodnie z ktoérg ,.dane” to ,,przedstawienie

faktow, poje¢ lub polecen w sposob sformalizowany i umozliwiajacy ich komunikowanie,

27 Uzasadnienie projektu ustawy o ratyfikacji Konwencji Rady Europy o cyberprzestepczo$ci, sporzadzonej w
Budapeszcie w dniu 23 listopada 2001 r., s. 5-6.

208 M. Siwicki, Cyberprzestepczosé, op. cit., s. 86.

209 E, Sobol (red.), Stownik Jezyka Polskiego, Wydawnictwo Naukowe PWN, Warszawa 1994, s. 265.

210 1. A. Jaroszewska, Dostep do informacji za posrednictwem Internetu przez osoby nieuprawnione. Studium
prawnokarne, XLIV Miedzynarodowe Seminarium Két Naukowych “Kota Naukowe szkota tworczego dziatania”,
Olsztyn 2015, s. 2.

211 Information Technology and Criminal Law, Report of Dutch Committee on Computer Crime, Ministry of Justice, the
Hague, 1988 [w:] A. Adamski, Prawo karne komputerowe, op. cit., s. 38.
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2

interpretacje lub przetwarzanie, zarowno przez ludzi, jaki i urzadzenia;” informacja” (...) to

znaczenie, jakie nadajemy danym przy pomocy konwencji odnoszacych sie do tych danych”??,

»Nalezy zatem zauwazy¢, ze dane s3 zapisem konkretnej informacji, jej no$nikiem,
a informacja jako taka jest dopiero rezultatem ich interpretacji. Samo dysponowanie dostgpem
do danych nie jest tozsame z dostepem do zwartych w nich informacji. Podobnie, jak ich
zniszczenie nie musi oznacza¢ zniszczenia informacji, a niedozwolone kopiowanie nie ma
zwiagzku z kradziezg - informacja to przedmiot ochrony przestepstw stricte komputerowych,
a dane sg przedmiotem wykonawczym tych przestepstw”?13,

W zwigzku z rozwojem nowych systeméw teleinformatycznych, elektronicznie
przetwarzana informacja zyskata status samodzielnego dobra prawnego, i jako takie wymagata
ochrony. Do kategorii przestepstw zagrazajacych jej bezpieczenstwu zakwalifikowano pigé
rodzajow czynow:

a. nielegalny dostep do systemu komputerowego,

b. nielegalne przechwytywanie danych,

C. naruszenie integralno$ci danych polegajace na ich uszkodzeniu, modyfikacji,

zablokowaniu, usuni¢ciu lub zniszczeniu,

d. naruszenie integralnosci systemu komputerowego, powodujace powazne

zaburzenia w ich funkcjonowaniu, oraz

e. niewlasciwe uzycie urzadzen polegajace na produkcji, sprzedazy, imporcie,

dystrybucji, pozyskiwaniu z zamiarem wykorzystania oraz udostepnianiu
W jakikolwiek inny sposob.

Cho¢ polski system prawny przewiduje penalizacj¢ wigkszo$ci z wyzej wymienionych

czynow, to jednak standardy karalnosci zawarte w Kodeksie karnym nie zawsze odpowiadaja

tym, ktdre zostaty okreslone w Konwencji?!,

4.1.1.1. Nielegalny dostep
Jak stusznie zauwazyt Adamski, uzyskanie nielegalnego dostepu do systemu
komputerowego jest standardowa postacia zamachu na bezpieczenstwo przetwarzanej

elektronicznie informacji, a jego skuteczne dokonanie, skutkujace przejeciem kontroli nad

212 Recommendation of the Council of the OECD concerning Guidelines for the Security of Information Systems OECD/GD
(92) 10 Paris, 1992 (Aneks) [w:] A. Adamski, Prawo karne komputerowe, op. cit., s. 38.

23 1, A Jaroszewska, Dostep do informacji za posrednictwem Internetu przez osoby nieuprawnione. Studium

prawnokarne, op. cit., s. 3.

24 A Adamski, Przestepczosé¢ w cyberprzestrzeni. Prawne Srodki przeciwdziatania zjawisku w Polsce na tle projektu
Konwencji Rady Europy, op. cit., s. 18.
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zaatakowanym systemem, umozliwia popetnianie kolejnych przestepstw wymierzonych
przeciwko roéznorodnym dobrom prawnym?¥. Osobe, ktéra dokonuje takiego wlamania,
pokonujagc przy tym zabezpieczenia w postaci haset i kodoéw bronigcych dostepu do
przechowywanej tam informacji w migdzynarodowym zargonie informatycznym okresla si¢
mianem hackera?:®.

Na dzialania hackerow sktada si¢ bardzo wiele metod, umozliwiajacych im przenikanie
do systemoOw i sieci teleinformatycznych. Uzyskanie takiego dostepu jest przewaznie procedura
wieloetapowa - najpierw przestepca przeszukuje system z zamiarem zlokalizowania obiektu
ataku, aby nastepnie, najczesciej przy uzyciu ztosliwego oprogramowania, przeja¢ kontrole nad
sprzetem. Sprawca moze dosta¢ si¢ do systemu komputerowego takze poprzez przelamanie
zabezpieczen sieci bezprzewodowej lub wykorzystujac jej stabos¢ w celu zdobycia dostepu do
Internetu lub zalogowanych tam komputeréw?’.

Warto zauwazy¢, ze hackerzy sa w stanie dotrze¢ nawet do usunigtych informacji,
podiaczy¢ sie do domowych sieci bezprzewodowych czy tez dokonywac internetowych
transakcji bankowych za pomocg wygenerowanych przy uzyciu specjalnego oprogramowania
falszywych numeréw kart platniczych?*8,

Cho¢ motywy hackingu mogg by¢ bardzo rdzne i obejmowac chociazby ch¢é zemsty,
czy uzyskania publicznego rozglosu, niezaleznie od intencji sprawcy, jest to zjawisko
spotecznie szkodliwe, mogace powodowaé znaczne szkody. Ponadto, czgsto jest tylko

poczatkiem drogi ku dalszym przestgpstwom.

A. KONWENCJA RADY EUROPY

Zgodnie z art. 2 Konwencji przestepstwo hackingu polega na umyslnym, bezprawnym
dostepie do catosci lub czgsci systemu informatycznego. Strony zobowigzane sg do podjecia
takich srodkéw prawnych (i nie tylko), ktore beda niezbedne dla uznania wyzej wymienionych
dziatan za przestepstwo, przy czym pozostawiono im mozliwo$¢ zastosowaniach dodatkowych
wymogow karalnosci, jak to, ze ,przestepstwo musi zosta¢ popelnione poprzez naruszenie
zabezpieczen z zamiarem pozyskania danych informatycznych lub innym nieuczciwym
zamiarem, lub w odniesieniu do systemu informatycznego, ktory jest polaczony z innymi

systemem informatycznym” ?1°,

215 |pidem, s. 19.

26 A Adamski, Prawo karne komputerowe, op. cit., s. 45.
27 M. Siwicki, Cyberprzestepczosé, op. cit., s. 96-7.

218 |pjdem, s. 97.

219 Art. 2 Konwencji o cyberprzestepczosci.
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Cho¢ zbyt waskie pojecie ,,systemu komputerowego”, ktore nie obejmowato
wszystkich urzadzen wykorzystywanych do przetwarzania danych i moglo wptyna¢ na zakres
karnoprawnej ochrony informacji zostato zastgpione znacznie bardziej adekwatnym ,,systemem
informatycznym”, wcigz watpliwosci budzi samo okreslenie ,,nielegalny dostep”.

Za czyn zabroniony uznaje si¢ zachowanie, ktore zmierza do uzyskania dostepu do
system informatycznego, bez wzgledu na to czy sprawca dokonuje ,,wlamania”, czy tez
korzysta z wystgpujacych luk. Cel i sposob dzialania nie naleza do elementow ksztattujacych
odpowiedzialno$¢ karng, nawet gdy sprawca dziatat jedynie z zamiarem sprawdzenia wlasnych
mozliwosci. Ponadto, karalne nie jest takze stadium usitowania??,

Uzyte na gruncie Konwencji okreslenie ,,dostgpu” mozna porowna¢ do wlamania do
cudzego mieszkania. Jednak nie mozna zapominaé o tym, ze wspotczesni hackerzy dysponuja
takimi technikami, ktére umozliwiajgc im przenikniecie do systeméw informatycznych bez
uprzedniej koniecznosci przetamywania zabezpieczen. Ponadto, przyjmujac takie rozumienie,
nie mozna uzna¢ nieudanej proby rozszyfrowania hasta za uzyskanie dostgpu, mimo iz
zachowanie sprawcy doprowadzito do modyfikacji danych. Jednak juz proba zapoznania si¢
Z informacjami znajdujacymi si¢ w zabezpieczonym pliku moze zosta¢ uznana za dostep, cho¢
uzytkownik finalnie nie zaznajomit si¢ z ich trescia, ani tez nie wpisat hasta. Watpliwosci budzi
takze sytuacja, w ktorej korzystajac z Internetu przypadkowo trafiamy na zabezpieczong strong
- teoretycznie nie uzyskujemy dostepu do informacji, lecz juz samo wejscie na takg witryne jest
réwnoznaczne z rozpoczeciem komunikacji z innymi systemem??,

W wielu panstwach istnieje poglad, ze walka z hackingiem powinna opiera¢ si¢ juz na
penalizacji samej nielegalnej interakcji z system informatycznym, a mozliwos$¢ zastosowaniach
dodatkowych wymogoéw karalnosci wptynie negatywnie na karalno$¢ przestepstw. W art. 2
Konwencji podkreslono takze, ze warunkiem pociagnigcia sprawcy do odpowiedzialnosci jest
uzyskanie przez niego dostgpu bezprawnego, zatem niemozliwe bedzie wyciagnigcie
konsekwencji z dziatan podjetych przez osobg upowaznig przez wiasciciela systemu, badz
jakakolwiek osob¢ uprawiong (0soby odpowiedzialne za ochrong systemow czy

przeprowadzanie testow) 222,

20 M. Siwicki, Cyberprzestegpczosé, op. cit., s. 99.

221 0. S. Kerr, The Problem of perspective in Internet law [on-line], Georgetown Law Journal 2003, Vol. 91, February
2003, s. 60, dostep: 19.05.2015, http://papers.ssm.com/sol3/papers.cfm7abstract_kU310020.

222 M. Siwicki, Cyberprzestepczosé, op. cit., s. 104-7.
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B. USTAWODAWSTWO POLSKIE
W polskim porzadku prawnym przestepstwu konwencyjnemu odpowiada przestgpstwo
z art. 267 k.k. Zgodnie ze stanowiskiem doktryny, dobrem, ktorego ochron¢ zapewnia 6w
przepis jest poufnos¢ informacji, bezpieczenstwo jej przekazywania i prawo do dysponowania
w sposob wylaczny. Przedmiotem ochrony jest wigc zabezpieczenie informacji przed osobami
nieuprawnionymi, a nie jak w poprzednich wersjach Kodeksu karnego - ochrona

korespondencji pojmowane;j jako sfera prywatnosci cztowieka???

. Wrobel z kolei wskazuje, ze
bezposrednio zabezpieczeniu podlega szeroko rozumiane prawo do rozporzadzania informacja,
majace tutaj charakter podmiotowy. Ustalenie kto moze dysponowaé okreslong informacja,
musi by¢ oparte o regulacje konstytucyjne, prawo cywilne oraz pozostate ustawy szczegdlne.
Kodeks ma w tym zakresie charakter subsydiarny, a przestgpstwa ujete w art. 267 k.k. - zdaniem
autora - uchybiaja temu ujeciu prawa do rozporzadzania informacja, ktore wyraza si¢ w prawie

do wylacznego dostepu oraz prawie do tajemnicy przekazu??

. Marek natomiast uwaza, ze po
zmianach wprowadzonych ustawa z dnia 24 pazdziernika 2008 roku??®, ochronie podlega nie
tylko strefa prywatna jednostki, ale takze wszelkie informacje b¢dgce w jej posiadaniu, badz
dedykowane osobom prawnym, instytucjom oraz organizacjom, ktorych pozyskanie jest
niezgodne z zyczeniem posiadacza, a w tym takze informacje zaszyfrowane elektronicznie lub
magnetycznie??®.

Podmiotem przestepstwa z art. 267 k.k. jest kazdy??’, kto bez uprawnienia uzyskuje
dostep do nieprzeznaczonej dla niego informacji, bagdz systemu przeznaczonego do ich
gromadzenia 1 przetwarzania. Jezeli dojdzie do ujawniania informacji pozyskanej w sposob
spehiajgcy przestanki czynu z omawianego artykutu innej osobie, sprawcg moze stac si¢ kazdy,
kto wszedt w jej posiadanie??®. Pomimo zmiany opisu czyny zabronionego, z ktora mamy do
czynienia w § 1, wcigz ma on, jak zachowania okreslone w § 2 i 4, materialny charakter??,

Czynno$cig sprawcza jest bezprawne uzyskanie dostepu do informacji poprzez

podjecie czynnosci opisanych w omawianym przepisie. Zaktualizowane brzmienie, ktore

zastgpito sformulowanie ,,uzyskanie informacji”, pozwala na zastosowanie sankcji karnej nie

223 G. R. Hatas [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, Wydawnictwo C.H. Beck, Warszawa
2015, s. 1235.

24 W. Wrobel [w:] A. Zoll (red.) Kodeks karny. Czes¢ szczegélna. Komentarz do artykutow 117-277 k.k, Wolters Kluwer
Polska, Warszawa 2013, s. 1497.

225 Ustawa z dnia 24 pazdziernika 2008r. o zmianie ustawy - Kodeks karny oraz niektérych innych ustaw, Dz.U. 2008 nr 214,
poz. 1344.

26 A Marek, Kodeks karny. Komentarz, Wolters Kluwer Polska, Warszawa 2010, s. 570.

227 Jest to przestgpstwo nalezace do kategorii przestgpstw powszechnych, wiec sprawca moze byé kazdy,kto jest zdolny do
ponoszenia odpowiedzialnos$ci karne;.

28 G, R. Hatas [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny — komentarz, op. cit., s. 1236.

229 |hidem, s. 1237.
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tylko w sytuacji, kiedy sprawca zapoznaje si¢ nieprzeznaczong dla niego treécig, ale rowniez
wtedy, gdy przejmuje kontrole nad nos$nikiem informacji, kopiuje zapis badz pokonuje
zabezpieczenie uzyskujac w ten sposob dostep. Natomiast podigczenie do sieci
telekomunikacyjnej oznacza przylaczenie do sieci takiego urzadzenia, ktére umozliwi
przechwycenie transmitowanych za jej posrednictwem informacji. Przy czym, przez sie¢
telekomunikacyjng nalezy rozumie¢ - zgodnie z art. 2 pkt. 35 ustawy Prawo
telekomunikacyjne #° - | systemy transmisyjne oraz urzadzenia komutacyjne lub
przekierowujace, a takze inne zasoby, w tym nieaktywne elementy sieci, ktore umozliwiajg
nadawanie, odbior lub transmisje sygnatlow za pomocg przewodow, fal radiowych, optycznych
lub innych $rodkéw wykorzystujacych energi¢ elektromagnetyczna, niezaleznie od ich
rodzaju”. Przefamanie lub ominigcie zabezpieczen skutkuje uzyskaniem dostgpu do
chronionych tresci.

W $wietle omawianego przepisu samo uzyskanie dostepu do informacji praktycznie nie
podlega karze, a w szczeg6Inych przypadkach moze stanowi¢ jedynie usilowanie. Dopiero
spelnienie dwoch warunkow postawionych przez art. 267 § 1 kk., polegajacych na
koniecznosci przetamania lub ominigcia zabezpieczen chronigcych informacje oraz uzyskania
dostepu do niej, pozwala na pociagniccie hackera do odpowiedzialnosci®!. Nowelizacja,
wprowadzajac sformutowanie ,uzyskuje dostgp do informacji”, usungta dotychczasowe
watpliwosci, czy sprawca musiat zapozna¢ sie z trescia informacji, do ktérej uzyskat dostep?®.
Problem polega jednak na tym, ze dziatanie przestepcoOw komputerowych nie ogranicza si¢
jedynie do przetamywania zabezpieczen, lecz obejmuje takze inne metody, ktore umozliwiajg
im wnikniecie do systemOéw informatycznych bez potrzeby forsowania istniejacej zapory.
Mogg postuzy¢ si¢ zarowno podstepem (spoofing), jak i przechwyci¢ pozadang informacje
podczas jej transmisji (sniffing), czy po prostu wykorzysta¢ luk¢ powstala w systemach
zabezpieczajacych (bug), co przekiada si¢ na niewielkg przydatnos¢ art. 267 § 1 k.k. w praktyce
osgdzania zamachow na poufno$¢ systemow informatycznych i przetwarzanej w nich
informacjiZ33.

Watpliwosci budzi takze art. 267 § 2 k.k., ktdorego celem nie jest kryminalizacja

pozyskania informacji nieprzeznaczonej dla sprawcy, ani takze nielegalnej interakcji z cudzym

230 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz.U. 2004 nr 171, poz. 1800.).

L A, Adamski, Przestepczo$¢é w cyberprzestrzeni. Prawne Srodki przeciwdziatania zjawisku w Polsce na tle projektu
Konwencji Rady Europy, op. cit., s. 20-1.

232 M. Siwicki, Cyberprzestepczosé, op. cit., s. 112

233 A, Adamski, Przestepczo$¢é w cyberprzestrzeni. Prawne Srodki przeciwdziatania zjawisku w Polsce na tle projektu
Konwencji Rady Europy, op. cit., s. 23.

48



systemem, a nieuzasadniony zakaz uzyskania dostepu do calosci lub czesci systemu
informatycznego. Wieloznaczno$¢ tego terminu nie pozwala na jednoznaczne okreslenie, jakie
dobra chciat wyr6zni¢ ustawodawca oraz przed jakimi zamachami chcial je ochroni¢. Nalezy
jednak stosowa¢ mozliwie waskie rozumienie pojecia, aby uniknaé penalizacji takich czynow,
jak: dostep do procedur i metod przetwarzania (instrukcje, regulaminy), czy urzadzen
peryferyjnych (monitor, klawiatura, nagrywarka)?®*,

Niezaleznie jednak od watpliwos$ci terminologicznych, jakie budzi art. 267 § 2 k.k.,
moze on by¢ podstawag pociggniecia do odpowiedzialnosci hackera, ktory uzyskuje
nieuprawniony dostep do informacji za posrednictwem Bluetooth’a (bluesnarfing) lub poprzez
przechwycenie sesji legalnego uzytkownika (session hijacking). Przepis ten stwarza rowniez
podstawe karalnosci dzialan sprawcy opierajacych sie¢ na wyszukiwaniu punktow dostepu do
niezabezpieczonych sieci bezprzewodowych (wardriving), cho¢ nie ma tutaj mowy
0 przetamywaniu, ani omijaniu zabezpieczen. Podobnie jest w przypadku tzw. piggyhackingu,
czyli korzystania z sieci bezprzewodowej, bez zgody, a przewaznie takze 1 wiedzy jej
dysponenta, z zamiarem uzyskania dost¢pu do Internetu. Jest to mozliwe dlatego, ze warunkiem
zastosowania art. 267 § 2 k.k. jest jedynie uzyskanie dostepu do systemu informatycznego, w
catosci, badz w czesci. Budzi to jednak watpliwosci, co do zasadnos$ci stosowania Srodkow
karnych réwniez w stosunku do tego rodzaju czynow i rodzi pytanie, czy nie stanowi to
nadmiernej penalizacji. [lo$¢ stanow faktycznych, ktore moge wypetnia¢ znamiona ustawowe
omawianego przepisu jest ogromna przez co szczegdlnej wartosci nabiera kontratyp dziatania
w zakresie uprawnien i obowiazkow?°.

Za popekienie czynow wymienionych w art. 267 k.k. przewidziana jest kara grzywny,
ograniczenia lub pozbawienia wolnosci do lat 2, a $ciganie nastepuje na wniosek

poszkodowanego.

C. WNIOSKI
Sposob kryminalizacji bezprawnego dostgpu przyjety na gruncie ustawodawstwa
polskiego wykazuje pewne podobienstwa do regulacji europejskiej. W obu przypadkach cel
oraz sposob dzialania sprawcy nie sa elementami ksztaltujgcymi odpowiedzialno$¢ kama za
omawiane czyny. Rodzime przepisy nie zakltadaja jednak zaostrzenia kary w przypadku, gdy

przestepstwo zostatlo popelnione w ramach dzialalno$ci organizacji przestgpczej, z zamiarem

234 M.Siwicki, Cyberprzestgpczosé, op. cit., s. 116-7.
25 |bidem, s. 117-8.
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uszkodzenia znacznej liczby systemOw informatycznych, badz spowodowania pokaznych
szkod, czy tez przez sprawce ukrywajacego swoja rzeczywista tozsamos¢?3e,

Cho¢ uzaleznienie odpowiedzialnosci sprawcy od tego, czy jego dziatanie bedzie
mozna zakwalifikowa¢ jako naruszenie lub ominigcie zabezpieczen jest zgodne z mozliwoscia
zastosowaniach dodatkowych wymogoéw karalnosci, jakie przewiduje Konwencja to raczej
ostabia to funkcje ochrong przepisu i spotkato si¢ z krytyka na arenie migdzynarodowe;.

Nowelizacja, ktora miata miejsce w 2008 roku, naktada na oskarzyciela i sad obowigzek
udowodnienia sprawcy jedynie tego, ze uzyskat on dostep do systemu informatycznego, nie za$
do samej informacji w nim przechowywanej. Jest to zgodne z uregulowaniami zawartymi w
art. 2 Konwencji, jednak w polskim ustawodawstwie brak okreslenia ,,umys$lne”, co moze
doprowadzi¢ do sytuacji, w ktérej do odpowiedzialno$ci zostanie pociggnieta osoba, ktora
przypadkowo uzyskata dostep do cudzego systemu informatycznego.

Konwencja nie naklada na strony obowigzku rozszerzenia karalno$ci na stadium
usifowania - standardem minimalnym jest tutaj odpowiedzialno$¢ karna za popelnienie

przestepstwa hackingu.

4.1.1.2. Nielegalne przechwytywanie danych

Podstuch komputerowy, czyli nielegalne przechwycenie informacji, moze polegaé
zarowno na przejmowaniu danych pochodzacych bezposrednio z transmisji teleinformatycznej,
jak i analizie fal elektromagnetycznych?®’,

Pierwszy sposdb nieuprawnionego pozyskiwania informacji jest czgsto okreslany jako
tradycyjne szpiegostwo komputerowe. Hacker, postugujac sie specjalnym oprogramowaniem,
nie tylko uzyskuje dostep do nieprzeznaczonych dla niego tresci, ale takze jest w stanie

gromadzi¢ no$niki danych i monitorowaé ruch w sieci 28 .

Stosowanie programow
szpiegujacych umozliwia rowniez nagrywanie dzwigkow oraz tworzenie zrzutoéw ekranu.
Istnieje bardzo wiele programow typu spyware, sposrdéd ktorych sprawca moze wybierac
w zaleznosci od tego, co jest celem jego ataku. Zwykle nie rozpowszechniajg si¢ one same, a
do zainfekowania dochodzi poprzez wykorzystanie luk badZz wprowadzenie uzytkownikow w
btad %°.

Podstluch komputerowy polegajacy na przechwytywaniu danych z transmisji

236 |hidem, s. 118-9.

237 B, Fischer, Przestepstwa komputerowe i ochrona informacji. Aspekty prawno-kryminalistyczne, Kantor Wydawniczy
,,Zakamycze”, Krakow 2000, s. 66.

238 |pidem, s. 69.

239 M. Siwicki, Cyberprzestepczosé, op. cit., s. 122-3.
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teleinformatycznej obejmuje zaréwno dane o ruchu, jak i samo pozyskiwanie informacji.
W zakresie technik komputerowych dominuja wysokie czestotliwosci, ktére emitujg fale
elektromagnetyczne, a ich stan oraz intensywno$¢ bezposrednio wigza si¢ ze zmiang funkcji
wykorzystywanych urzadzen. Jednak ze wzgledu na wysoki koszt wykorzystywanego sprzetu,
ten typ podshuichu jest zdecydowanie rzadziej stosowany przez sprawcow indywidualnych.
Budzi on natomiast zainteresowanie przestgpczosci zorganizowanej, czy przedsigbiorstw
konkurencyjnych. Nie mozna jednak wykluczy¢, ze popularnos¢ tej metody wzrosnie wraz ze

spadkiem cen i dostepnoscia urzadzen?4°.

A. KONWENCJA RADY EUROPY

Zgodnie z art. 8 EKPC?* kazda nielegalna ingerencja w prywatno$¢ komunikacji
migdzyludzkiej jest naruszeniem prawa do prywatnosci korespondencji 1 powinna podlegac
sankcji karnej. Wychodzac z takiego zalozenia, Europejski Komitet ds. Przestgpczosci okreslit
swoje stanowisko w tym przedmiocie w art. 3 Konwencji, zobowigzujac strony do
kryminalizacji ,,umys$lnego, bezprawnego przechwytywania z pomocg urzadzen technicznych
niepublicznych transmisji danych informatycznych do, z, lub w ramach systemu
informatycznego, lacznie z emisjami elektromagnetycznymi pochodzacymi z systemu
informatycznego przekazujgcego takie dane informatyczne.”

Celem cytowanego przepisu jest ochrona prywatnosci uzytkownikow systemow
informatycznych komunikujacych si¢ przy uzyciu elektronicznych systemow transmisji
danych. Podobnie, jak w przypadku nielegalnego dost¢pu, warunkiem penalizacji jest
umyslno$¢ oraz bezprawnos$¢ czynu. Nalezy takze zaznaczy¢, ze w rozumieniu Konwencji,
podstuch komputerowy obejmuje przechwytywanie danych za pomocg urzadzen technicznych,
jak 1analize fal elektromagnetycznych wytwarzanych przez systemy komputerowe.

Ograniczenie odpowiedzialnosci sprawcy do sytuacji, w ktorych postuguje si¢ on
urzadzeniami technicznymi jest probg unikni¢cia nadmiernej kryminalizacji Zycia spotecznego.
Pojecie, jakim poshiguje si¢ Konwencja, odnosi si¢ do stuchania, monitorowania lub
nadzorowania tresci komunikatow w celu przechwycenia informacji, bezposrednio - poprzez
dostep 1 wykorzystanie systemu komputerowego, albo posrednio, poprzez zastosowanie

elektronicznego podstuchu lub urzadzen podstuchowych. Ponadto, przechwytywanie moze

240 B, Fischer, Przestepstwa komputerowe i ochrona informacji. Aspekty prawno-kryminalistyczne, op. cit., 67-8.
241 Konwencja o Ochronie Praw Cztowieka i Podstawowych Wolnos$ci sporzadzona w Rzymie dnia 4 listopada 1950r.,
zmieniona nastepnie Protokotami nr 3, 5 i 8 oraz uzupetniona Protokotem nr 2., Dz.U. 1993 nr 61, poz. 284.
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rowniez obejmowaé nagrywanie®*2,

Uzycie sformutowania ,,niepubliczna transmisja” zwraca uwage na charakter procesu
transmisji, a nie rodzaj danych, jakie sa przesylane. Dlatego tez art. 3 Konwencji mozna
réwniez zastosowac¢ do transmisji danych w sieciach publicznych, pod warunkiem, ze strony
podjety decyzje o poufnosci przekazu?*®. Adamski zwraca takze uwage na konieczno$¢
unormowania dopuszczalnosci kontrolowania przez pracodawcow rozméw telefonicznych,
badz tez innych form przekazywania informacji dokonywanych przez pracownikow.
Orzecznictwo Trybunalu Praw Czlowieka uznaje takie zachowanie za famanie przez
pracodawce prawa do ochrony zycia prywatnego i tajemnicy korespondencji, przystugujacych

pracownikowi takze na trenie zaktadu pracy®**.

B. USTAWODAWSTWO POLSKIE

Nielegalny dostep do informacji z uzyciem srodkow technicznych jest w polskim
prawie przestgpstwem, ktorego znamiona okresla art. 267 § 3 k.k. Karalne jest nie tylko samo
postugiwanie si¢ urzadzeniem podstuchowym, wizualnym badz tez innym urzadzeniem, czy
oprogramowaniem, ale takze ich zakladanie. Nie ulega watpliwosci, ze penalizacji podlega
réwniez uzyskanie z ich wykorzystaniem informacji przez osoby to tego nieuprawnione.
W przeciwienstwie do § 1 omawianego przepisu, karalnos$¢ nie jest uzalezniona od przetamania
lub ominigcia zabezpieczenia. Przestepstwo z § 3 jest formalne w odniesieniu do postugiwania
sie urzadzeniem, natomiast materialne w przypadku jego montazu®%.

Przestgpstwo to mozna popeli¢ jedynie umyS$lnie, z zamiarem bezposrednim
kierunkowym, na co wskazuje zwrot ,,w celu uzyskania informacji”’. Osoba, ktora korzysta ze
wskazanych w przepisie urzadzen, ponosi odpowiedzialnos¢ tylko wtedy, gdy ma swiadomosc,
ze nie jest do takiego dziatania uprawniona. Zleceniodawca natomiast bedzie odpowiadal za
sprawstwo kierownicze badz polecajace?*®.

Zwrot ,inne urzadzenie lub oprogramowanie” poszerza zakres kryminalizacji
0 wszystkie stany faktyczne, w ktorych obserwacja jest prowadzona z wykorzystaniem
urzadzen technicznych albo programéw komputerowych przystosowanych do pozyskiwania

nieprzeznaczonych dla sprawcy informacji, a takze stuzacych do podshuchu, czy podgladu

242 Cybercrime Convention: Explanatory Report, pkt. 53.

243 M. Siwicki, Cyberprzestepczosé, op. cit., s. 124.

24 A Adamski, Przestepczosé¢ w cyberprzestrzeni. Prawne Srodki przeciwdzialania zjawisku w Polsce na tle projektu
Konwencji Rady Europy, op. cit., s. 27.

25 G, R. Hatas [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, op. cit., s. 1237.

246 Ibidem.
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cudzej komunikacji*’.

Omawiane przestgpstwo ma charakter formalny w zakresie postugiwania si¢
urzadzeniem, natomiast materialny w stosunku do czynnosci montazu - skutek wystepuje tylko
wtedy, gdy urzadzenie zostanie zalozone zgodnie z wolg sprawcy?*®. Pomimo zmiany opisu
czynu zabronionego, z ktorym mamy do czynienia w § 1, wcigz ma on, jak zachowania
okreslone w § 2 i 4, materialny charakter. Jezeli chodzi o przestepstwo z § 3, jest ono formalne
w odniesieniu do postugiwania si¢ urzadzeniem, natomiast materialne w przypadku jego
montazu?*®.

Przestgpstwo z art. art. 267 § 3 k.k. ma charakter powszechny, ale oczywiscie nie moze
by¢ popetnione przez osobe, ktéra jest uprawniona do uzyskania informacji. Natomiast jego
bezprawnos¢ moze zosta¢ uchylona, jezeli zachowanie wypetiajace znamiona jest dziataniem
organdéw $cigania, prokuratury lub sadu.

Jednak ocena stusznosci 1 legalnosci stosowania podstuchu, badZz tez innych form
kontroli przez funkcjonariuszy publicznych, zobowigzuje do wzigcia pod uwage zarOwno norm
ustawowych, jak i wzorowanych na nich przepiséw wykonawczych, ktore to okreslaja, w jaki
sposob podjete czynnosci powinny zosta¢ przeprowadzone i udokumentowane oraz uzycie
jakich s§rodkéw technicznych bedzie wiasciwe w tym przypadku. Jest to dziatanie w ramach
szczegdlnych uprawnien, stanowigce kontratyp pozakodeksowy, a zatem musi spetnia¢ ogdlnie
przyjete warunki?®.

Podobnie jak przestepstwo uzyskania nielegalnego dostepu do informacji, za

przestepstwo podstuchu przewidziana jest kara grzywny, ograniczenia lub pozbawienia

wolnos$ci do lat 2 i takze jest ono $cigane wytacznie na wniosek poszkodowanego.

C. WNIOSKI
Sposéb kryminalizacji wynikajacy z art. 267 § 3 k.k. jedynie czgsciowo odpowiada
zalozeniom Konwencji. Kierunkowy charakter tego przepisu wylacza jakakolwiek inng forme
umys$lnosci, niz dzialanie z zamiarem bezposrednim. Zatem na gruncie polskiego
ustawodawstwa, oskarzony moze powotywac si¢ na fakt, ze skorzystal on z urzadzen
podshuchowych jedynie w celu wyprébowania wiasnych umiejetnosci lub sprawdzenia, czy

beda one skuteczne. Udowodnienie w procesie strony podmiotowej bedzie niezwykle trudne,

247 M. Siwicki, Cyberprzestepczosé, op. cit., s. 130.

28 p_ Koztowska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny. Komentarz, LexisNexis Polska, Warszawa 2013,
S. 622.

29 G, R. Hatas [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, op. cit., s. 1237.

250 A Adamski, Prawo karne komputerowe, op. cit., s. 61.
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nie méwigc juz o samym zamiarze bezposérednim, z jakim miat dziata¢ sprawca®?. Wskazuje
to na potrzebe zastapienia dotychczasowego okreslenia ,,w celu uzyskania”, bardzie]
adekwatnym ,,z zamiarem uzyskania”.

Jednak, w odroznieniu od rozwigzania przewidzianego w Konwencji, polski
ustawodawca penalizuje juz samo narazenie informacji na niebezpieczenstwo - wystarczajace
jest zainstalowanie odpowiedniego oprogramowania, bez koniecznosci jego wykorzystania,

czy tez uzyskania dostepu do chronionych tresci, tym samym wykraczaja poza art. 3 traktatu.

4.1.1.3. Naruszenie integralnosci danych

Przepisy chronigce integralno$¢ danych s3 odpowiednikiem norm karnych
zakazujacych niszczenia lub uszkadzania rzeczy. Wprowadzenie tego unormowania do
porzadku prawnego wynika z niematerialnego charakteru informacji, wobec ktorej nie sg
adekwatne zakazy dotyczace niszczenia cudzego mienia?.

Kasowanie plikow, uszkodzenie lub modyfikacja zasobéw systemowych, czy
zakltdcenie ich funkcjonowania, mogg stanowi¢ zarowno cel, jak 1 srodek dziatania sprawcow.
Pobudki, jakimi si¢ kieruja, bywaja bardzo zroznicowane, lecz kazde z tych zachowan uderza
w integralno$¢ zapisu danych i moze prowadzié do kolizji z prawem?3,

Dane mogg by¢ niszczone zaréwno fizycznie, jak i przez ingerencj¢ zmierzajacg do
destrukcji softwarowej - wielokrotnego, losowego nadpisywania informacji. Dzialania fizyczne
opieraja si¢ na zwyktym uszkodzeniu, a takze mechanicznym, magnetycznym lub chemicznym
zniszczeniu. Znacznie trudniejsze do wykrycia sg metody destrukcji programowej. Najczesciej
jest to umieszczenie w cudzych programach segmentu wykonywalnego kodu, przyjmujacego
posta¢ wirusa lub robaka®®*. Powoduja one dodanie do danych nowych elementéw, lecz moga
takze oddziatywac na procesy majace miejsce w Systemach komputerowych, a w efekcie
wplywacé na ich prawidlowy przebieg, powodowac spowolnienie, a nawet znieksztatcenie lub

modyfikacje gromadzonych danych?®®°,

A. KONWENCJA RADY EUROPY

Naruszenie integralnosci danych moze przyjmowac¢ przerdzne formy, do ktérych

251 M. Siwicki, Cyberprzestepczosé, op. cit., s. 134.

22 A, Adamski, Przestepczo$¢é w cyberprzestrzeni. Prawne Srodki przeciwdziatania zjawisku w Polsce na tle projektu
Konwencji Rady Europy, op. cit., s. 29.

253 A, Adamski, Prawo karne komputerowe, op. cit., s. 64.

254 B, Fischer, Przestepstwa komputerowe i ochrona informacji. Aspekty prawno-kryminalistyczne, op. cit., 40.

25 M. Siwicki, Cyberprzestepczosé, op. cit., s. 135.
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Europejski Komitet ds. Przestepczosci zalicza ich ,,niszczenie, wykasowanie, uszkadzanie,
dokonywanie zmian lub usuwanie?>®. Warunkiem popetnienia przestepstwa z art. 4 Konwencji
jest dziatanie umysine.

Nie beda zatem przestgpstwem czynnosci z zakresu serwisowania, wymiany
oprogramowania, czy tez testowania zabezpieczen systemu informatycznego, podejmowane
przez osoby do tego uprawnione. Zgodna z prawem jest takze modyfikacja danych ruchowych
dokonywana w celu zagwarantowania anonimowosci nadawcy korespondencji elektronicznej,
czy tez zmiana zapisu wysylanej informacji podjeta z zamiarem zabezpieczenia poufnosci
przekazywanych tresci?®’.

Kryminalizacja wskazanego zachowania ma shuzy¢ zapewnieniu bezpieczenstwa
danych komputerowych 1 chroni¢ je przed bezprawnymi atakami. Zdawano sobie sprawe
Z tego, ze juz samo wiaczenie systemu komputerowego moze doprowadzi¢ do nieuprawnionej
modyfikacji danych, dlatego tez do art. 4 dodano pkt 2, ktory daje stronom mozliwos¢

wprowadzenia dodatkowego warunku karalnosci, ktorym jest wystapienie powaznej szkody?*®.

B. USTAWODAWSTWO POLSKIE
Na gruncie prawa polskiego, ochrone integralnosci danych gwarantujg az dwa przepisy:
art. 268 oraz art. 268a k.k. Pierwszy z nich chroni mozliwo$¢ swobodnego korzystania
z informacji przez osoby uprawnione, podczas gdy drugi kryminalizuje nieuprawnione
zniszczenie, uszkodzenie, usuwanie lub zmienienie danych oraz utrudnianie dostepu do ich

zapisu.

Artykut 268 k.k.
Przepis ten ma chroni¢ integralno$¢, kompletno$é i poprawnos¢ istotnej informacii,
a takze zapewnic¢ dostep do niej osobom uprawnionym. Nalezy zwroci¢ uwage, ze przedmiotem
ochrony nie bedzie zatem kazda informacja, a jedynie ta, ktora posiada szczegdlng warto§¢ w
rozumieniu obiektywnym. Ocena jej znaczenia powinna by¢ dokonana z uwzglednieniem
uzasadnionego interesu wiasciciela informacji, 0s6b upowaznionych do wgladu w jej tres¢, a
w przypadku danych osobowych, takze podmiotu, ktérego dana informacja dotyczy?°. Wrébel

natomiast zauwaza, ze dobrem bez posrednio chronionym przez art. 268 k.k. jest, w aspekcie

26 Art. 4 Konwencji o cyberprzestepczosci.

57 A, Adamski, Przestepczosé¢ w cyberprzestrzeni. Prawne Srodki przeciwdzialania zjawisku w Polsce na tle projektu
Konwencji Rady Europy, op. cit., s. 29.

28 M. Siwicki, Cyberprzestepczosé, op. cit., s. 139.

259 A, Adamski, Prawo karne komputerowe, op. cit., s. 65.
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zachowanie integralnosci - prawo do dysponowania informacja, a takze prawo dost¢pu do
niej?®°. Natomiast niektore osoby zawracaja takze uwage na postaé, w jakiej zostala utrwalona
informacja.

Przedmiot czynnosci wykonawczych, ktérym s3a dane zapisane na no$niku
informatycznym, mozna podzieli¢ na dwie grupy. Pierwsza z nich to czyny godzace
w integralnos¢ danych, polegajace przede wszystkim na dziataniach o charakterze logicznym,
czyli kasowanie i usuwanie. Druga grupe stanowig zachowania majace na celu utrudnienie,
anawet udaremnienie, osobie uprawnionej zapoznania si¢ z treScig informacji. W tym
wypadku, zachowanie sprawcy moze polegaé na zmianie hasta dostepu, czy ukryciu no$nika?®?.

Typ kwalifikowany zostal wyrdézniony w § 3 przestepstwa naruszenia integralnosci
danych. W doktrynie istnieje spor, czy jest to spowodowane szkoda, jaka rzeczywiscie ponosi
dysponent, czy wartos$cig nos$nika informacji. Marek uwaza, ze jest to wynikiem wyrzadzonej
przez sprawce szkody, gdyz warto$é nosnika moze by¢ symboliczna?®?. Natomiast Halas
wskazuje, ze znamieniem kwalifikujgcym jest typ nosnika informacji, jakim jest informatyczny
noénik danych?®. Moim zdaniem, ze wzgledu na réznorodno$¢ wystepujacych nosnikow,
bardziej zasadny wydaje si¢ pierwszy poglad.

Wyzsza sankcja kama jakg przewiduje art. 268 § 2 k.k. stanowi odstepstwo od ogdlnie
przyjetych standardéw migdzynarodowych, a zwigzana jest z typem nosnika, na ktérym zostata
utrwalona informacja. Wydaje si¢ to jednak uzasadnione, biorgc pod uwage fakt, ze
przestepstwo to, powodujac zaklocenia pracy calych systeméw, czesto narusza interes
majatkowy uprawnionego. Ponadto, takze no$nik posiada okre§long warto$¢ majatkowa, przez
co spetia cechy rzeczy ruchomej, a jego zniszczenie lub uszkodzenie spehlia rowniez
przestanki z art. 288 § 1 k.k. Podwyzszona karalno$¢ takich czyndéw wynika takze
Z wyrzadzenia dysponentowi informacji szkody majatkowej. Natomiast, gdy sprawca zmienia
lub usuwa zapis zawarty na nosniku w celu wyrzadzenia szkody majatkowej, obejmujac przy
tym swoim zamiarem ewentualnym skutek w postaci wyrzadzenia powaznej szkody
majatkowej, mozliwa jest kumulatywna kwalifikacja pomiedzy art. 268 § 3 k.k. a art. 287 § 1
k.k.2%4,

Omawiane przestepstwo 0 charakterze powszechnym mozna popetni¢ zaréwno przez

20 W. Wrobel [w:] A. Zoll (red.) Kodeks karny. Czesé szczegblna. Komentarz do artykutéw 117-277 kk., op. cit., s. 1292,
%1 F, Randoniewicz, Odpowiedzialnosé karana za przestepstwo hackingu [on-Line], dostep: 21.05.2015,
http://www.iws.org.pl/pliki/files/IWS_Radoniewicz_0dp%20za%?20przest%20hackingu.pdf.

%2 A Marek, Kodeks karny. Komentarz, op. cit., s. 573.

%3 G, R. Hatas [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, op. cit., s. 1238.

264 M. Siwicki, Cyberprzestepczosé, op. cit., s. 146.
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dziatanie, jak i zaniechanie, jednak jedynie z winy umyslnej, w obu postaciach zamiaru?®® -

sprawca musi przynajmniej godzi¢ si¢ na to, ze podejmowane przez niego dziatanie moze
uniemozliwi¢, badz w znaczacy sposob utrudni¢ zapoznanie si¢ przez osobe uprawniona
z istotng dla niego informacjg. Ponadto, wszystkie czyny z art. 268 k.k. maja charakter
materialny, z zaznaczeniem, ze skutek w formie znacznej szkody majatkowe;j jest okoliczno$cia
kwalifikujaca jedynie w § 325,

Typ podstawowy przestepstwa naruszenia integralnosci danych jest zagrozony karg
grzywny, ograniczenia lub pozbawienie wolnosci do lat 2. Podczas gdy, za typ kwalifikowany
z § 2 ustawodawca przewidziat sankcje do 3 lat pozbawienia wolnosci, czyn wyrzadzajacy
znaczng szkod¢ majatkowa podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Podobnie, jak w przypadku wczesniej omdéwionych przestgpstw, Sciganie (we wszystkich

typach) odbywa si¢ na wniosek poszkodowanego.

Artykut 268a K .k.

Przepis ten, wprowadzony do Kodeksu karnego nowelizacja z 2004 roku?®’, jest
nastepstwem dostosowywania polskiego prawa do Konwencji Rady Europy. Obejmuje
zachowania analogiczne do tych z art. 268 k.k., pod warunkiem, ze godzg one w dane
informatyczne. Zatem karalne zachowanie polega na nielegalnym niszczeniu, uszkadzaniu,
usuwaniu, czy tez zmienianiu, badz utrudnianiu dostepu do danych informatycznych.
Zabronione jest rowniez ich zaklocanie albo uniemozliwianie automatycznego przetwarzania,
gromadzenia czy przechowywania. Przestepstwo to ma charakter materialny, a kwalifikowana
odpowiedzialno$¢ z § 2 wynika ze znacznej szkody majatkowej wyrzadzonej przez sprawce.
Ponadto, karalno$¢ nie jest zalezna od charakteru badz tresci danych?6®,

Przedmiotem ochrony jest bezpieczenstwo systemoéw komputerowych oraz
przetwarzanej elektronicznie informacji, na ktére skladaja sie¢ nienaruszalno$¢ zapisu
informacji w formie danych informatycznych, prawidlowe funkcjonowanie systemow
cyfrowych oraz dostepno$é danych, czy mozliwo$éé korzystania przez osoby uprawnione?®,
Przedmiot wykonawczy tego przestgpstwa jest podobny do zachowan penalizowanych

przez art. 268 k.k. Cho¢ art. 268a § k.k. nie uwzglednia karalno$ci uniemozliwienia dostepu do

25 G. R. Hatas [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, op. cit., s. 1238.

%6 F, Randoniewicz, Odpowiedzialnosé karana za przestepstwo hackingu, op. Cit., s. 25.

267 Ustawa z dnia 18 marca 2004r. o zmianie ustawy - Kodeks kamy, ustawy - Kodeks postepowania karnego oraz
ustawy - Kodeks wykroczen (Dz.U. 2004 nr 69, poz. 626.).

%8 G, R. Hatas [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, op. cit., s. 1238.

269 M. Siwicki, Cyberprzestepczosé, op. cit., s. 147.
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danych to mozna je uzna¢ za najdalej idacag forme zaklocenia dostepu. Natomiast,
w przeciwienstwie do 168 § 1 kk., daje on mozliwo$¢ pociagnigcia sprawcy do
odpowiedzialnoséci za kazde utrudnienie w uzyskaniu wgladu do danych. Podkresla to, ze
dobrem bezposrednio chronionym jest bezpieczenstwo przesytanych informacji, a nie jak w art.
268 k.k. - dostepnos¢ zapisu?°.

Pierwsza czeg$¢ przepisu dotyczy omawianych juz wczesniej dziatan, polegajacych na
niszczeniu lub modyfikacji danych oraz utrudniania dostepu do nich. Natomiast w drugiej
czesci, penalizowane jest istotne zaklocenie, czyli dziatanie utrudniajace lub uniemozliwiajace
prawidlowe dzialanie systemu oraz gromadzenie, przetwarzanie i przekazywanie danych?'.,
Wedlug Wrobla, takim zakloceniem jest kazda czynnos$¢ skutkujaca nieprawidlowym
przebiegiem wyzej wymienionych procesow, ich spowolnieniem, wypaczeniem lub
modyfikacjg 2. Kunicka-Michalska zwraca takze uwage na trudnosci w ocenie stopnia
zakltdcenia, bedacego w jej opinii pojeciem nieostrym. Uwaza, ze z taka sytuacja mamy do
czynienia, gdy w ocenie uzytkownika, nie jest mozliwe szybkie i wzglgdnie bezproblemowe
usuniecie powstatego wskutek dzialania sprawcy zaklocenia?’®,

Przestgpstwo ma charakter powszechny 1 mozna je popehi¢ zarowno poprzez dziatanie
jak 1 zaniechanie. W obu odmianach ma charakter umys$lny, jednak w przypadku formy
wykonawczej konieczne jest dzialanie z zamiarem bezposrednim, natomiast istotnos¢ zaktocen
oraz wielko$é szkody, wymagaja jedynie zamiaru ewentualnego?’.

Warto zauwazy¢, ze przedmiotem wykonawczym sg dane informatyczne, ktére nie
zostaly zdefiniowane przez ustawodawce polskiego oraz proces ich przetwarzania,
gromadzenia albo przekazywania 2 . W rozumieniu art. 1 lit. b. Konwencji
0 cyberprzestepczosci oznaczaja one ,,dowolne przedstawienie faktow, informacji lub pojeé
w formie witasciwej do przetwarzania w systemie komputerowym, lacznie z odpowiednim
programem powodujacym wykonanie funkcji przez system informatyczny”. Zatem, w mys$] art.
268a k.k., danymi informatycznymi beda nie tylko dane, ktore funkcjonuja w sieci, ale takze te
276

utrwalane na no$nikach elektronicznych poza systemem

Natomiast poprzez znami¢ ,,przetwarzania danych informatycznych”, w mysl ustawy

20 |pidem, s. 147.

21 G. R. Hatas [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, op. cit., s. 1239.

272 W. Wrobel [w:] A. Zoll (red.) Kodeks karny. Czesé szczegblna. Komentarz do artykutéw 117-277 kk., op. cit., s. 1302.
213 B, Kunicka-Michalska [w:] A. Wasek, R. Zawlocki (red.), Kodeks karny. Czes¢ szczegélna. Komentarz do

artykutéw 222-316, Wydawnictwo C.H. Beck, Warszawa 2010, s. 736.

214 M. Siwicki, Cyberprzestepczosé, op. cit., s. 147-8.

25 G. R. Hatas [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, op. cit., s. 1239.

216 M. Siwicki, Cyberprzestgpczosé, op. cit., s. 148.
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0 ochronie danych osobowych, nalezy rozumie¢ ,jakiekolwiek operacje wykonywane na
danych (...), takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych”
217 Przetwarzanie ma charakter automatyczny, pod warunkiem, ze chociaz cze$¢ tego procesu
odbywa si¢ przy uzyciu urzadzen sterujacych, bez udziatu cztowieka lub, gdy jest on bardzo
ograniczony. Gromadzeniem z kolei bedzie zbieranie danych, a przekazywanie to nie tylko ich
transmisja, ale rowniez przekazanie no$nika?’®,

Sprawcy kierujg si¢ roznorodnymi motywami, a ich ustalenie, podobnie jak
w przypadku poprzedniego przepisu, jest konieczne do ustalenia, czy nie zostaly spetnione

znamiona innego czynu zabronionego, jak np. oszustwa komputerowego z art. 287 k.k.2”°.

C. WNIOSKI

Podczas gdy art. 4 Konwencji formuluje zakaz bezprawnej ingerencji w dane
informatyczne, na gruncie prawa polskiego penalizowane jest jedynie utrudnienie dostepu do
nich. W sytuacji nieuprawnionego przeksztalcenia programu komputerowego, sprawca moze
odpowiadac za przestgpstwo z art. 268 § 2 lub 3 k.k., jedynie wtedy, gdy bedzie mialo to takze
wplyw na zaklocenie lub udaremnienie automatycznego przetwarzania, gromadzenia czy
transferu danych informatycznych. Rozwigzanie te odbiega od standardow jakie przyjeto
w dokumencie miedzynarodowym. Problematyczny jest takze brak definicji ustawowej
,danych informatycznych” oraz ujecie omawianego przestepstwa az w dwoch przepisach?,

Ponadto, popelienie przestepstwa z art. 268a k.k. jest uzaleznione od wystapienia
»istotnego zaklocenia” badz ,,uniemozliwienia” przetwarzania, gromadzenia lub transferu
danych - nie wystarcza sama bezprawna interakcja z dowolnym urzadzeniem shuzgcym do
obshugi danych lub programéw komputerowych. Pozwala to na uniknigcie zbyt rozbudowanego
zakresu kryminalizacji dotyczacego oddziatywania na ktorykolwiek proces majacy miejsce w

systemach komputerowych?®?,

4.1.1.4. Naruszenie integralnosci systemow

Sposob dziatania hackerow obejmuje nie tylko wykorzystywanie zlo$liwego

217 Art. 7 pkt. 2 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

218 p, Koztowska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny. Komentarz, LexisNexis Polska, Warszawa 2013,
s. 507.

219 F, Randoniewicz, Odpowiedzialnosé karana za przestepstwo hackingu, op. Cit., s. 28.

280 M. Siwicki, Cyberprzestepczosé, op. cit., s. 150.

21 |hjdem, 150-1.
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oprogramowania, lecz takze bogaty repertuar metod, dzigki ktorym sprawca moze doprowadzi¢

282 Wilamanie moze byé przypadkowe,

do naruszenia integralnosci systemu komputerowego
badz celowe. Ataki popelnianie umys$lnie sa przed wszystkim punktem wyjscia dla
przewazajacej wigkszosci przestepstw komputerowych. Cho¢ za glownych sprawcow tego
rodzaju przestepstw uznaje si¢ wlasnie hackerow to moze wsrod nich wyodrebni¢ takze
personel wilasny firmy, czy tez osoby z zewnatrz, ktore nimi nie s3. Mog¢ one dzialaé
w zakresie wywiadu gospodarczego, zorganizowanej grupy przestepczej, a nawet
konkurencyjnej organizacji. Co ciekawe, poczatkowo wiamanie do obcego systemu nie miato
na celu manipulacji lub szpiegostwa, a chodzilo jedynie o osiggniecie satysfakcji z pokonania
zabezpieczen. Jednak, wraz ze wzrostem znaczenia sieci informatycznych w codziennym zyciu,

dziatania te maja rozmaity charakter, poczawszy od ambicji programistycznych, a na

terroryzmie koficzgc?83,

A. KONWENCJA RADY EUROPY

Zgodnie z art. 5 Konwencji ,.kazda strona podejmie takie srodki prawne 1 inne, jakie
okazg si¢ niezbedne dla uznania za przest¢pstwo w jej prawie wewnetrznym, umyslnego,
bezprawnego powaznego zakldcania funkcjonowania systemu informatycznego poprzez
wprowadzenie, transmisje, niszczenie, wykasowywanie, uszkadzanie, dokonywanie zmian lub
usuwanie danych informatycznych”. Zatem przepis ten ma na celu ochrong systemow
komputerowych przed naruszaniem ich funkcjonowania, bedacego wynikiem nielegalne;j
ingerencji w dane oraz programy komputerowe.

Na podstawie Raportu wyjasniajagcego do Konwencji, nalezy stwierdzi¢, ze omawiany
artykut odnosi si¢ do przestgpstwa sabotazu komputerowego i ma na celu penalizacje celowego
utrudniania legalnego wykorzystania systemow komputerowych. Ochronie podlega interes

h#4 pod warunkiem, ze dojdzie

prawny operatoréw i uzytkownikdw systemow informatycznyc
do celowego 1 powaznego zakldcenia dzialania owego systemu bedacego nastgpstwem
dzialania osoby nieuprawnionej. Rodzaj informacji oraz charakter powigzanych z nig débr
prawnych nie stanowig elementow ksztattujacych odpowiedzialno$¢ karng. Znaczenia nie ma
takze status podmiotow pokrzywdzonych?®®, a Konwencja nie daje stronom mozliwosci

wdrozenia dodatkowych warunkow karalnosci.

22 |pjdem, 151.

283 B, Fischer, Przestepstwa komputerowe i ochrona informacji. Aspektyprawno-kryminalistyczne, op. cit., 52-4.

284 Cybercrime Convention: Explanatory Report, pkt. 65.

25 A Adamski, Przestepczosé¢ w cyberprzestrzeni. Prawne Srodki przeciwdziatania zjawisku w Polsce na tle projektu
Konwencji Rady Europy, op. cit., s. 32.
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Termin ,,zaklocanie funkcjonowania” odnosi si¢ do dziatan, ktére pokrywaja si¢
z wlasciwym funkcjonowaniem systemu komputerowego 1 odbywaja si¢ poprzez
wprowadzanie, przesylanie, niszczenie, usuwanie, uszkadzanie lub zmienianie lub danych
informatycznych?®, W Raporcie nie sprecyzowano jednak na czym ma polegaé, ,,powazne
zaklocenie”, a jedynie wskazano na konieczno$¢ wystgpienia tego znamienia, jako warunku
stanowigcego podstawe do zastosowania sankcji karnej. Kazda ze stron powinna sama okresli¢
jakie kryteria muszg zostac speklnione, aby zakldcenie uznaé za ,,powazne”. Mozna powigzac
to pojecie z takim dziataniem sprawcy, ktore naraza poszkodowanego na istotne straty badz ma
znaczacy negatywny wplyw na zdolno$¢ wilasciciela lub operatora do korzystania z systemu,
czy tez komunikacje z innymi systemami informatycznymi?®’.

W komentarzu do Konwencji wskazano réwniez, kiedy mozliwe jest pociaggniecie do
odpowiedzialno$ci karnej za przestepstwo spammingu - takie zachowanie powinno by¢ karalne

tylko wtedy, gdy komunikacja jest celowo i powaznie utrudniona?%,

B. USTAWODAWSTWO POLSKIE
Podobnie, jak w przypadku naruszenia integralnosci danych, ochrone systemu takze
gwarantujg dwa przepisy: art. 269 oraz art. 269a k.k. Dobrem chronionym przez pierwszy
Z nich sg dane o szczeg6lnej wartosci dla obronnosci, komunikacji oraz dziatalnosci instytucji
panstwowych, gwarantujace poprawne dziatania systemOéw informatycznych. Z kolei drugi
z nich zapewnia niezaklocone funkcjonowanie systeméw lub sieci informatycznych, w czym

zawiera si¢ rowniez bezpieczenstwo elektronicznie przetwarzanej informacji?®,

Artykut 269 k.k.

Celem przestepstwa sabotazu jest sparalizowanie systemu komputerowego.
Wyréznienie tego rodzaju przestepstw wynika z zagrozenia, jakie stwarzaja ona dla
bezpieczenstwa panstwa 1 jego mieszkancoOw. Do sparalizowania kluczowych systemoéw
informatycznych moze doj$¢ poprzez uszkodzenie badz zniszczenie obiektow materialnych,
jak 1programow lub zbioréw danych. Natomiast metody stosowane przez sprawcoOw moga miec
charakter fizyczny albo logiczny 20 . Art. 269 k.k. przewiduje przestepstwo sabotazu

wyrdéznione za wzgledu na kategori¢ danych informatycznych, bedacych przedmiotem

286 Cybercrime Convention: Explanatory Report, pkt. 66.

27 Ibidem, pkt. 67.

28 Ipidem, pkt. 69.

289 M. Siwicki, Cyberprzestepczosé, op. cit., s. 157-8.

290 B, Fischer, Przestepstwa komputerowe i ochrona informacji. Aspekty prawno-kryminalistyczne, op. cit., 51.
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dziatania sprawcy?®.

Gléwnym dobrem chronionym przez ten przepis jest bezpieczenstwo danych
I systemow komputerowych o szczegdlnym znaczeniu, objawiajace si¢ poprzez ich
integralnos¢. Ze wzgledu na to, ze ochronie podlega specyficzny rodzaj informacji, dobrami
obocznymi staly si¢: obronno$¢ kraju, bezpieczenstwo w komunikacji, dziatalnosé
administracji rzadowej oraz innych organéw panstwowych, instytucji lub samorzadu
terytorialnego?®2,

Jednak niektorzy autorzy uwazaja, ze wyszczegllnienie konkretnego rodzaju
informacji powoduje, ze dobra oboczne wysuwaja si¢ na pierwszy plan i1 to wiasnie one
podlegaja ochronie w mysl art. 296 § 1 k.k., a nie, jak mogloby si¢ wydawac - bezpieczenstwo
informacji samej w sobie?®,

Niezaleznie jednak od tego, czynnos$¢ sprawcza obejmuje:

a. niszczenie, uszkadzanie, usuwanie lub zmienianie danych informatycznych o

specjalnym znaczeniu,

b. zakldcanie automatycznego przetwarzania, gromadzenia oraz transmisji takich

danych,

C. uniemozliwienie automatycznego przetwarzania, gromadzenia oraz transmisji

takich danych,

d. dokonanie czynu wymienionego w § 1 przepisu, poprzez zniszczenie lub wymiane

nosnika informatycznego,

e. dokonanie czynu wymienionego w § 1 przepisu, poprzez zniszczenie lub

uszkodzenie urzgdzenia wykorzystywanego do automatycznego przetwarzania,

gromadzenia oraz transmisji danych informatycznych?%,

Przestepstwo sabotazu ma charakter materialny - konieczne jest wystapienie skutku,
czy to w postaci uszkodzenia lub zniszczenia danych, czy tez zaktdcenia, badZ uniemozliwienia
ich automatycznego przetwarzania, gromadzenia albo transmisji, niezaleznie od tego, czy atak
mial forme dzialania logicznego czy fizyczng?®®. Ponadto, przestepstwo to ma charakter

powszechny.

21 G. R. Hatlas [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, op. cit., s. 1240.

292 |pidem, s. 1240.

293 B. Kunicka-Michalska, Przestepstwa przeciwko ochronie informacji i wymiarowi sprawiedliwosci. Rozdziat XXX i
XXX Kodeksu karnego. Komentarz, Wydawnictwo C.H. Beck, Warszawa 2010, s. 515.

2% M. Siwicki, Cyberprzestepczosé, op. cit., s. 157.

295 p, Koztowska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny. Komentarz, LexisNexis Polska, Warszawa 2013,

S. 627.
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Czyn z art. 269 k.k. jest przestepstwem umyslnym we wszystkich jego postaciach
I moze zosta¢ popeliony z zamiarem bezposrednim, a takze ewentualnym. Sprawca musi
chcie¢ popehienia konkretnego ataku albo przynajmniej godzi¢ si¢ na to, ze podejmowane
przez niego dziatanie wypelni znamiona przestgpstwa. Ponadto, musi zdawaé sobie sprawe
Z tego, ze dane, ktorymi si¢ postuguje, maja lub tez moga mie¢ szczegodlne znaczenie, badz tez,
ze jego dziatanie moze albo bedzie skutkowalo zakloceniem, czy tez uniemozliwieniem
przeprowadzenia procesu przetwarzania, gromadzenia, czy tez transmisji danych. W przypadku
§ 2 musi mie¢ on takze $wiadomo$é przeznaczenia niszczonych nosnikéw lub urzadzen?®®.

Sabotaz komputerowy uznaje si¢ za typ kwalifikowany w relacji do przestepstw z art.
268 § 2, 268a oraz 269a k.k. - art. 269 k.k. ma tu charakter lex specialis?®’, a znamieniem
kwalifikujacym jest rodzaj podlegajacych ochronie danych. Ponadto, gdy popetnienie
omawianego czynu zabronionego spowoduje zagrozenie dla zycia lub zdrowia znacznej liczby
0sob badZz tez mienia w znacznych rozmiarach, mozliwe wystgpienie takiego zachowania
W zbiegu realnym z art. 165 § 1, okreslajacym przestgpstwo przeciwko bezpieczenstwu
powszechnemu. Natomiast w zbiegu kumulatywnym - z art. 174 k.k.2%,

Przestgpstwo z art. 269 k.k. jest zagrozone karg pozbawiania wolnosci od 6 miesiecy
do lat 8, a ze wzgledu na wysoki stopnien szkodliwosci, jego $ciganie odbywa si¢ z urzedu.

Warto réwniez zauwazyC, ze przestepstwo sabotazu komputerowego jest czesto
polaczone z szantazem komputerowym - sprawca, w zamian za spetnienie postawionych przez
niego warunkow, najczesciej o charakterze finansowym, gotow jest zrezygnowacé ze

sparalizowania systemu komputerowego.

Artykut 269a k.k.

Podobnie jak w przypadku art. 268a k.k. dobrem podlegajacym ochronie jest
bezpieczenstwo danych, systeméw komputerowych oraz sieci informatycznych?®. Kunicka-
Michalska uwaza jednak, ze przedmiotem bezposredniej ochrony jest poufnos¢, integralno$é
oraz dostepno$¢ danych i systemow, a takze bezpieczenstwo elektronicznie przetwarzanej
informacji®®.

Zaklécenie pracy systemu komputerowego lub sieci teleinformatycznej jest karalne

2% F, Randoniewicz, Odpowiedzialnos¢ karana za przestepstwo hackingu, op. cit., s. 31.

27 G. R. Hatas [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, op. cit., s. 1240.

2% M. Siwicki, Cyberprzestepczosé, op. cit., s. 158.

29 G, R. Hatas [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, op. cit., s. 1240.

30 B, Kunicka-Michalska [w:] A. Wasek, R. Zawlocki (red.), Kodeks karny. Czgs¢ szczegélna. Komentarz do
artykutéw 222-316, Wydawnictwo C.H. Beck, Warszawa 2010, s. 736.
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tylko wtedy, gdy jest ono istotne i zostalo dokonane poprzez: transmisj¢, zniszczenie,
uszkodzenie, usuniecie, utrudnienie dostepu lub tez zmiane danych informatycznych 3,
Tworzy to katalog zamkniety.

Przestepstwo to ma charakter powszechny, a do jego popehienia nie s3 wymagane
zadne szczegdlne umiejetnoscei, jedynie odpowiednie narzedzia. Ma charakter materialny,
ajego skutkiem jest istotne zaklocenie pracy systemu komputerowego albo sieci
informatycznej. Moze by¢ popetnione jedynie z winy umyslnej, zar6wno z zamiarem
bezposrednim jak 1 ewentualnym. Cho¢ przewaznie do zaktdcenia dochodzi przez dziatanie,
wykluczone nie jest takze np. utrudnienie dostepu poprzez zaniechanie®%2,

Zardbwno Wrdbel, jak 1 Adamski uwazaja, ze zakresowo art. 269a k k. jest zblizony do
art. 268a k.k., cho¢ przewiduje on wyzsze zagrozenie sankcja karng. Okreslenia ,,w istotnym
stopniu zaktoca lub niemozliwa automatyczne przetwarzanie, gromadzenie lub przechowanie
danych 3% jest w zasadzie tozsame z ,w istotnym stopniu zakloca prace systemu
komputerowego lub sieci teleinformatycznej***. Zaréwno praca systemu komputerowego, jak i
sieci teleinformatycznej sprowadza si¢ wilasnie do przetwarzania, gromadzenia oraz
przekazywania danych. Podczas, gdy Adamski proponuje, zeby przepis z art. 268a byt
traktowany, jako narzedzie kryminalizacji takich dzialan, ktére nie spelity znamion strony
podmiotowej przewidzianych w art. 269a%%, Wrobel sugeruje, ze art. 269a powinien byé
stosowany w sytuacji, w ktorej mamy do czynienia z kwalifikowanym zakloceniem pracy
systemu, czy sieci®®.

Przestgpstwo zakldcenia pracy sieci podlega karze pozbawienia wolno$ci od 3 miesigcy

do lat 5 i takze §ciganie jest z oskarzenia publicznego.

C. WNIOSKI
Ustawa z dnia 18 marca 2004 roku dodano do art. 269 k.k. dwa kolejne przepisy - art.
269a i 269b k.k., co mialo na celu dostosowanie polskiego ustawodawstwa karnego do
wymogow Konwencji. Przed nowelizacja, karalno$¢ sabotazu komputerowego znajdowata
odbicie jedynie w art. 269 k.k., ktorego zakres znaczeniowy byl stosunkowo waski

W poréwnaniu do standardow miedzynarodowych.

301 G. R. Halas [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, op. cit., s. 1240.

302 G. R. Hatas w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, op. cit., s. 1241.

303 Art. 268a Kodeksu karnego.

304 Art. 269a Kodeksu karnego.

305 A, Adamski, Przestepczos¢ w cyberprzestrzeni. Prawne Srodki przeciwdziatania zjawisku w Polsce na tle projektu
Konwencji Rady Europy, op. cit., s. 58.

306 W. Wrobel [w:] A. Zoll (red.) Kodeks karny. Czesé szczegdlna. Komentarz do artykutéw 117-277 kK., op. cit., s. 1309.
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Art. 5 Konwencji zapewnia ochron¢ kazdemu uzytkownikowi systemu
informatycznego, w sytuacji, gdy dojdzie do celowego zakldcenia jego dziatania przez osobe
nieuprawniong. Natomiast art. 269 k.k. gwarantuje bezpieczenstwo jedynie tych serwerow,
ktore sg zwigzane z sektorem rzgdowym, praktycznie pozostawiajac bez ochrony wszystkie
pozostate.

Przedmiotem czynnosci wykonawczej sa dane informatyczne wraz z procesem ich
przetwarzania, gromadzenia oraz transmisji. Trudno jednak stwierdzi¢, aby omawiane przepisy
odnosity si¢ do programow komputerowych w sposob jednoznaczny, a brak ustawowej
definicji pojecia dane informatyczne wskazuje na to, ze polski prawodawca zapewnia ochrong
tylko przed niektorymi atakami na integralno$¢ systemow 1 sieci informatycznych. Ukazuje to
wadliwo$¢ przyjetego rozwigzania, ktore nie jest w stanie wlasciwie wypetni¢ nadanej mu
polityczno- kryminalnej funkcji. Ustawodawca zapomniat, ze nie kazde przestgpstwo sabotazu
musi wigza¢ sie ze zniszczeniem, uszkodzeniem, usunieciem, badz tez zmiang danych - jego
celem moze by¢ np. kopiowanie z uzyciem mocy obliczeniowe] procesora w efekcie

prowadzace do jego przeciazenia®®’.

4.1.1.5. Niewlasciwe uzycie urzqdzen

Cho¢ niewlasciwe uzycie urzadzen jest pojeciem bardzo szerokim to do podjecia
wiekszosci dziatan, ktore obejmuje ono swoim zakresem, konieczne jest posiadanie szczegdlnej
wiedzy lub umiejetnosci.

W tym wypadku, nie mozna zapominac o tym, ze Internet jest tak obszernym zrodiem
informacji, w ktorym bez problemu znajdziemy wskazowki dotyczace produkcji urzadzen lub
programow komputerowych, czy tez zdobedziemy wiedz¢ o lukach 1 stabosciach
wystepujacych w zabezpieczeniach konkretnych systemow3%,

Zatem zasadne wydaje si¢ rozszerzenie zakresu kryminalizacji zamachéw na
bezpieczenstwo przetwarzanej elektronicznie informacji i systemy komputerowe na stadium
przygotowania przestgpstwa 1 wprowadzenie karalnosci tworzenia, pozyskiwania,

udostgpniania, a takze zbywania narzedzi, ktore moglyby postuzy¢é do atakéw na

bezpieczenstwo danych oraz systeméw informatycznych.

307 M. Siwicki, Cyberprzestepczosé, op. cit., s. 161.
308 |pidem, s. 162.
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A. KONWENCJA RADY EUROPY

Zgodnie z art. 6 Konwencji ,.kazda Strona podejmie takie $rodki prawne i inne, jakie
okaza si¢ niezb¢dne dla uznania za przestgpstwo w jej prawie wewnetrznym, umyS$lnych
I bezprawnych:

a. produkcji, sprzedazy, pozyskiwania z zamiarem wykorzystania, importowania,
dystrybucji lub innego udoste¢pniania:

I. urzadzenia, w tym takze programu komputerowego, przeznaczonego lub
przystosowanego przede wszystkim dla celow popehienia ktoregokolwiek
Z przestepstw okreslonych zgodnie z artykutami 2-5,

ii. hasta komputerowego, kodu dostgpu lub podobnych danych, dzigki ktorym
calos¢ lub cze$¢ systemu informatycznego jest dostepna z zamiarem
wykorzystania dla celow popelnienia ktoregokolwiek z przestepstw
okreslonych zgodnie z artykutami 2 -5,

b. posiadania jednostki wymienionej powyzej w punktach a. i. lub ii. z zamiarem
wykorzystania w celu popehlienia ktéregokolwiek z przestepstw okreslonych zgodnie
Z artykutami 2-5. Strona moze w swoim prawie wprowadzi¢ wymoég, ze odpowiedzialnosé
karna dotyczy posiadania wigkszej ilosci takich jednostek.”

Ustawodawca unijny dat stronom mozliwos¢ wprowadzenia w wewnetrznych
systemach prawnych wymogu posiadania wigkszej liczby jednostek wymienionych w punktach
a. 1. lub ii., aby pociggni¢cie do odpowiedzialnosci karnej byto mozliwe. Wskazuje to na probe
przeciwdzialania trendom z zakresu automatyzacji cyberprzestepczo$ci®®.

Ponadto, Europejski Komitet ds. Przestepczosci zaznaczyl, ze niniejszy artykut nie ma
na celu penalizacji zachowan, o ktorych mowa w ustepie 1, jezeli nic sg one dokonywane
Z zamiarem popetnienia przestepstw okreslonych w art. 2-5 omawianej Konwencji, jak np.
dozwolonego testowania czy tez ochrony systemu informatycznego3t°.

Wskazany przepis zakazuje produkcji, sprzedazy czy tez rozpowszechniania urzadzen,
ktoére moga zosta¢ wykorzystane w celu popetnienia ktoregokolwiek z wezesniej omdéwionych
przestgpstw. Zakaz ten obejmuje takze inne $rodki, ktére umozliwiajg nielegalny dostep tresci
zawartych w systemach informatycznych. NalozZenie na strony obowigzku penalizacji takich
zachowan mialo zapobiec wymianie sprzetu oraz aplikacji wykorzystywanych w celu

omini¢cia zabezpieczen oraz uniemozliwi¢ mniej zaawansowanym technologicznie

309 Ipidem, s. 163.
310 Art. 5 ust. 2 Konwencji o cyberprzestepczosci.

66



uzytkownikom dokonywania zamachow®!L.

Tworcy Konwencji dlugo zastanawiali si¢ nad tym czy omawiany przepis powinien
dotyczy¢ jedynie tych urzadzen, ktore sg przeznaczone wytacznie do popetniania przestepstw,
czy takze tych, ktore maja podwojne zastosowanie - moga by¢ wykorzystywane zardwno przez
administratorow systemow, jak 1 przestgpcow. Mozliwos¢ dwojakiego zastosowania
oprogramowania stwarza wiele probleméw natury dowodowej i moze skutkowaé
pociagnieciem do odpowiedzialnosci karnej osoby, ktéra zajmuje si¢ produkcja lub
dystrybucja. Niemozliwa jest kryminalizacja wytwarzania i rozpowszechniania wszystkich
urzadzen, ktore moglyby zosta¢ wykorzystane w celach przestepczych. Dlatego tez, Konwencja
ogranicza zakres penalizacji do przypadkéw, w ktorych urzadzenia sg obiektywnie
zaprojektowane lub przeznaczone do popelnienia przestgpstwa. Zarazem wyklucza to

urzadzenia podwoéjnego zastosowania 32

, a narzedzia produkowane w celu dokonywania
analizy sieci 1 testowania zabezpieczen nalezy tarkowac, jak produkty legalne.

Odpowiednio do ustepu 3, strony moga zagwarantowac sobie prawo do niestosowania
postanowien wustgpu 1, z =zastrzezeniem, ze¢ sytuacja taka nie dotyczy sprzedazy,

rozpowszechnia, bagdz innego udostepniania jednostek wyszczegoInionych w ustepie 1 a.ii.

B. USTAWODAWSTWO POLSKIE

Art. 269b rozszerza przyjete standardy kryminalizacji atakéw na bezpieczenstwo
przetwarzanej elektronicznie informacji na stadium przygotowania i w $lad za art. 6 Konwencji,
przewiduje odpowiedzialno$¢ karng kazdego, kto ,,wytwarza, pozyskuje, zbywa lub udostepnia
innym osobom urzadzenia lub programy komputerowe przystosowane do popehienia
przestepstwa okreslonego w art. 165 § 1 pkt 4, art. 267 § 2, art. 286a § 1 albo 2 w zw. z § 1, art.
269 § 2 albo art. 269a, a takze hasta komputerowe, kody dostepu lub inne dane umozliwiajace
dostgp do informacji przechowywanych w systemie komputerowym lub sieci
teleinformatycznej”. Ponadto, ustawodawca przewiduje obligatoryjny przepadek tzw. urzadzen
hakerskich, nawet, jesli nie byly one wtasnos$cia sprawcy.

Dobrem chronionym przez wyzej cytowany przepis jest bezpieczenstwo informacji oraz
danych informatycznych mieszczacych si¢ w systemach i sieciach. Zakres ochrony obejmuje

takze te dobra prawne, ktorych bezpieczenstwo jest uzaleznione od wlasciwego

8L A Adamski, Przestepczosé¢ w cyberprzestrzeni. Prawne Srodki przeciwdziatania zjawisku w Polsce na tle projektu
Konwencji Rady Europy, op. cit., s. 42-3.
312 Cybercrime Convention: Explanatory Report, pkt. 73.
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funkcjonowania sieci informatycznych3,

Czynno$¢ sprawcza sprowadza si¢ do wytwarzania narzgdzi hakerskich przez sprawce
samodzielnie badz poprzez przystosowanie urzadzen i programow przeznaczonych do innych
celow. Moze on tego dokona¢ wylacznie przez dziatanie, pozyskiwanie, ktore jest uzyskaniem
dostepu do narzedzi gotowych, przeniesienie wlasno$ci narzedzi na inng osobe, czyli zbycie
oraz udostepnienie, bedace umozliwieniem korzystania z narz¢dzi osobom trzecim, przy
zachowaniu wladztwa czy tez dostepu do nich®!,

Cho¢ ustawodawca przy opisie przedmiotow wykonawczych uzyt liczby mnogiej,
penalizacja objete jest udostgpnienie juz jednego hasta, czy zbycie pojedynczej kopii programu.
Inaczej jednak wyglada kwestia wypethienia znamion czasownikowych - dopuszczenie si¢
czynnosci sprawczej wobec tylko jednej osoby nie bgdzie stanowito dokonania. Gdyby bylo to
wystarczajace, prawodawca postuzytby sie liczbg pojedynczg takze w innych przepisach, jak
chociazby w art. 265 § 2 k.k.3'°. Sytuacja, w ktorej sprawca dokonuje jednej z wymienionych
przepisie czynnosci wzgledem konkretnej osoby, przynajmniej liczac si¢ z tym, Ze moze ona
wykorzysta¢ dany program, badz hasto do popelnienia czynu zabronionego, pozwala na
kwalifikacj¢ jego zachowania, jako pomocnictwa przy przestgpstwie popetlianym przez
wspomniang osobg>2®,

Przestgpstwo z art. 269b jest przestgpstwem powszechnym oraz materialnym, ktorego
skutek stanowi wytworzenie, pozyskanie, sprzedaz, czy tez udostepnienie innym osobom
urzadzen albo programéw komputerowych dostosowanych do popehiania przestepstwa jak
rowniez haset komputerowych, kodow dostepu oraz danych, ktore umozliwiajg dostep do
informacji zawartych w systemach komputerowych 1 sieciach informatycznych. Cho¢ co do
zasady jest to przestepstwo z dzialania, moze rowniez z0staé popetnione z zaniechania®!’, lecz
wylacznie z winy umys$lnej, w obu postaciach zamiaru (wytwarzanie i pozyskiwanie tylko
Z zamiarem bezposrednim).

Warto jednak zauwazy¢, ze dozwolone jest posiadanie urzadzen lub programoéw
wymienionych w § 1, poniewaz penalizacji podlega tylko i wylacznie ich rozpowszechnianie.
Jednak ich zbycie lub udostgpnienie moze by¢ juz kwalifikowane jako pomocnictwo,

a sprawca, w zalezno$ci od wymiaru kary, bedzie odpowiadal za przestgpstwo z art. 269b lub

313 W. Wrobel [w:] A. Zoll (red.) Kodeks karny. Czesé szczegblna. Komentarz do artykutéw 117-277 kk., op. cit., s. 1528.
314 G. R. Hatas [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, op. cit., s. 1241.

315 |pidem, s. 1243.

316 F, Randoniewicz, Odpowiedzialnosé karana za przestepstwo hackingu, op. Cit., s. 35-6.

317 B, Kunicka-Michalska [w:] A. Wasek, R. Zawtocki (red.), Kodeks karny. Czesé szczegdlna. Komentarz do artykutéow 222-
316, op. cit., s. 746.
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za pomocnictwo do przestepstwa, za ktore przewidziana jest rowna, badz wyzsza sankcja®8,
Za omawiane przestgpstwo grozi kara pozbawienia wolnosci od 1 miesigca do lat 3

I jest ono $cigane z oskarzenia publicznego.

C. WNIOSKI

Wprowadzenie art. 269b k.k. do polskiego prawa miato na celu jego dostosowanie do
Konwencji o cyberprzestgpczosci. Przepis ten mial by¢ rozwigzaniem problemu powszechne;]
dostgpnosci narzedzi hakerskich, umozliwiajacych dokonywanie atakoéw nawet takim osobom,
ktore dysponuja zaledwie podstawowa wiedzg z zakresu informatyki. Cho¢ od poczatku byt
szeroko krytykowany, ze wzgledu na liczne wady, do tej pory nie zostal on skorygowany.

Obecna konstrukcja omawianego artykulu jest przejawem przesadnej kryminalizacji
zycia spolecznego. Gienas zauwaza, ze w przypadku zastosowania niewtasciwej wyktadni, pod
znakiem zapytania stang¢loby funkcjonowanie chociazby forow oraz list dyskusyjnych,
dedykowanych wymianie informacji o bezpieczenstwie informatycznym. Konieczne jest zatem
wprowadzenie klauzuli niekaralnosci osob, ktore wykorzystuja narz¢dzia hakerskie w celach
zgodnych z prawem, jak np. testowanie zabezpieczen systemowS>l®. Mozliwe jest rowniez
zaliczenie takich dzialan do kontratypu szczegdlnych uprawnien lub obowigzkow, badz tez
eksperymentu poznawczego. Nalezy to uznac za przeoczenie ustawodawcy, zwlaszcza, ze takie
rozwigzanie zostatlo zastosowane w art. 6 ust. 2 Konwencji, ktére postanowienia miat
realizowac art. 269b k.k.

W praktyce stosunkowo trudno jest ustali¢ czy dane urzadzenie badz program zostaty
celowo stworzone lub przystosowane do popeliania wymienionych w przepisie przestepstw,
czy tez beda wykorzystywane do kontroli zabezpieczen. Takie ujgcie moze powodowac liczne
problemy interpretacyjne, gdyz, w przewazajacej czgsci, odroznienie celu zaktadanego przez
tworce aplikacji od jej faktycznego zastosowania w praktyce moze byé¢ niezwykle trudne3?.
Adamski zauwaza réwniez, ze omawiany przepis wprowadza ogdlny, nieuzasadniony zakaz
pozyskiwania danych, ktore umozliwiaja dostep do informacji mieszczacych si¢ w systemach
informatycznych, co jest rOwnoznaczne z kryminalizacja korzystania z wyszukiwarek

internetowych *2!. Przepis ten pozostaje w sprzecznoéci z art. 6 Konwencji, ktory obejmuje

318 G. R. Hatas [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny —komentarz, op. cit., s. 1242.

819 K.Gienias, Zwalczanie cyberprzestepczosci w Swietle art. 296b Kodeksu karnego — problem tzw. hacking tools, ,,Prawnik
na tgczach” 2006, nr 4, s. 2.

3204 Suchorzewska, Ochrona prawna systemoéw informatycznych wobec zagrozer cyberterroryzmem, \Wolters Kluwer
Polska, Warszawa 2010, s. 232.

321 A, Adamski, Konwencja Rady Europy o cyberprzestepczosci i kwestia jej ratyfikacji przez Polske [w:] G. Szpor (red.),
Internet. Ochrona wolnosci, wlasnosci i bezpieczenstwa, Wydawnictwo C.H. Beck, Warszawa 2011, s. 349.

69



swym zakresem te narzedzie hakerskie, ktére sa ,,przeznaczone lub przystosowane przede
wszystkim dla celéw popetnienia”, a nie jak art. 269b kazde ,,oprogramowanie przystosowane”
do popehienia przestepstwa??.

Ponadto, w odréznieniu od rozwigzania przyjetego w Konwencji, omawiany przepis nie
obliguje sprawcy do dzialania w zamiarze bezposrednim - wystarczajaca podstawe
pociggniecia do odpowiedzialno$ci stanowi zamiar ewentualny. W efekcie umozliwia to
Sciganie np. operatorOw witryn internetowych, ktoérzy udostepniaja oprogramowania do
symulowania obcigzenia systeméw komputerowych 32 | Takie uksztaltowanie
odpowiedzialnosci moze doprowadzi¢ do represji wobec 0sob, ktorym bedzie mozna jedynie
udowodni¢ posiadanie oprogramowania, wymienionego w art. 269b k.k. Jednak mozliwe jest
wylacznie odpowiedzialnosci na zasadach ogoélnych, czyli poprzez dziatanie w ramach praw
i obowigzkow®,

Problematyczne jest takze zastosowanie zwrotu ,,inne dane”, ktory otwiera bardzo
szerokie mozliwos$ci interpretacji praktycznej. Mozna za nie uzna¢ np. literatur¢ akademicka
czy tez inne publikacje, ktore mogg zainteresowac potencjalnych sprawcoéw. W skrajnym
przypadku mogloby to skutkowaé zakazem wydawania artykulow dotyczacych problemu
bezpieczenstwa informatycznego 2° . Ponadto, polski prawodawca nie skorzystat
z przewidzianej w Konwencji mozliwo$ci ewentualnego wprowadzenia minimalnej liczby
oprogramowan, czy tez urzadzen, ktérych posiadanie bedzie podstawa do pociggniecia do

odpowiedzialnosci.

4.1.2. PRZESTEPSTWA POPEENIONE Z WYKORZYSTANIEM KOMPUTERA

Poprzez przestepstwa popetniane z wykorzystaniem komputera nalezy rozumie¢ ataki
skierowane przeciwko tradycyjnym dobrom prawnym, dokonywane z wykorzystaniem
nowoczesnych technologii. Nie sg one bezposrednio skierowane przeciwko integralnosci,
poufnosci oraz dostepnosci danych informatycznych, dlatego tez, dziatania prewencyjne nie sa
zwigzane z potrzebg zapewnienia systemom informatycznym nalezytego stopnia ochrony>%,

Konwencja Rady Europy definiuje dwa rodzaje czynow, nalezacych do kategorii

przestepstw popelianych z wykorzystaniem komputera, a mianowicie oszustwo 1 fatszerstwo

322 M. Siwicki, Cyberprzestepczosé, op. cit., s. 175.

323 A Suchorzewska, Ochrona prawna systeméw informatycznych wobec zagrozer cyberterroryzmem, op. Cit., s. 233.
324 M. Siwicki, Cyberprzestepczosé, op. cit., s. 175.

325 K. Gienias, Zwalczanie cyberprzestepczosci w swietle art. 296b Kodeksu karnego - problem tzw. hacking tools, s.

5.

36 A, Suchorzewska, Ochrona prawna systeméw informatycznych wobec zagrozen cyberterroryzmem, Wolters Kluwer
Polska, Warszawa 2010, s. 235-6.
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komputerowe. Chodzi tu o klasyczne typy przestepstw, ktore wraz z rozwojem technik
informatycznych, zaczety wymaga¢ nadania nowej postaci normatywnej?’.

4.1.2.1. Falszerstwo komputerowe

Przez falszerstwo komputerowe zazwyczaj rozumie si¢ manipulowanie trescig
dokumentu w jego multimedialnej postaci®?®. Przestepstwo to moze byé rozpatrywane w dwoch
aspektach:

a. pod wzgledem wykorzystania komputera, oprogramowania oraz urzadzen
peryferyjnych, jako narzedzi falszowania dokumentow klasycznych,

b. falszerstwa dokumentéow elektronicznych, poprzez wprowadzanie zmian
W pamigci komputera czy wszelkich nosnikach informacji gdzie sg one
tworzone i gromadzone®?,

W odniesieniu do pierwszej grupy przestepstw mozliwosci oferowane przez
wspolczesng technike, powoduja, ze praktycznie nie istnieje dokument, ktorego nie daloby si¢
sfatszowaé. Kwestig podstawowa, z punktu widzenia sprawcy, jest odpowiedni dobor sprzetu
oraz materiatdw, a takze zapewnienie wlasciwych odwzorowan stosowanych zabezpieczen®.
Popehienie tego przestepstwa utatwia takze proces przejmowania rol, ktore niegdys$ spetniaty
maszyny do pisania, przez technologicznie zaawansowane komputery i dopasowane do nich
drukarki.

Dokumentami elektronicznymi, bedacymi obiektem drugiej grupy fatszerstw, sa
wszystkie tresci przechowywane na komputerowych dyskach twardych, jak np. ksiegi
handlowe, podatkowe, wszelkie ewidencje czy kartoteki. Ze wzgledu na mozliwos$¢ dokonania
niezauwazalnych zmian, ktére moga dotyczy¢ wybranej kwestii lub wycinka danych, szansa
ich wykrycia jest niewielka i cz¢sto mozliwa jedynie dla osoby posiadajacej specjalistyczng
wiedze. Przestepstwa z tej grupy mozna dodatkowo podzieli¢ na:

a. przestgpstwa dokonywane przez wilasciciela dokumentu - zapis jawny nie ma nic
wspolnego ze stanem rzeczywistym i stuzy jedynie jego ukryciu, jak np. w przypadku
prowadzenie podwdjnej ksiegowosci, oraz

b. falszerstwa bedace wynikiem dziatania oséb trzecich, polegajace na dokonaniu

niedostrzegalnej zmiany zaréwno w danych przekazywanych, jak i gromadzonych®,

321 M. Siwicki, Cyberprzestepczosé, op. cit., s. 241.

328 |pidem, s. 298.

329 B, Fischer, Przestepstwa komputerowe i ochrona informacji. Aspekty prawno-kryminalistyczne, op. cit., 36.
330 |pidem, s. 36.

331 |pidem, s. 38.
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Cechg charakterystyczng falszerstwa kazdego typu jest to, ze zachowanie sprawcy ma
postuzy¢ jakiemu$§ wczes$niej okreslonemu celowi dalszemu. Sprawca nie dziala jedynie
Z zamiarem naruszenia wiarygodnos$ci danych lub programéw komputerowych, tylko zmierza
do osiggniecia konkretnego rezultatu, jakim moze by¢ np. uzyskanie dostgpu do poczty
elektronicznej, czy konta bankowego poszkodowanego3*2.

Przeciwdzialanie falszerstwu komputerowemu nie ogranicza si¢ jedynie do
zapewnienia ochrony treéci elektronicznego dokumentu, ale takze zapobiegania ingerencji
w wiarygodnos$¢ programoéw oraz danych komputerowych, z zamiarem wykorzystania ich dla

celéw niezgodnych z prawem3,

A. KONWENCJA RADY EUROPY

Wedlug art. 7 Konwencji ,.kazda strona podejmie takie srodki prawne i inne, jakie
okazg si¢ niezbedne dla uznania za przestgpstwa w jej prawie wewnetrznym, umysinego,
bezprawnego wprowadzania, dokonywania zmian, wykasowywania lub usuwania danych
informatycznych, w wyniku czego powstaja dane nieautentyczne, ktore w zamiarze sprawcy
majg by¢ uznane lub wykorzystane w celach zgodnych z prawem jako autentyczne, bez
wzgledu na to czy sg one mozliwe do bezposredniego odczytania 1 zrozumiate”. Strony moga
takze wprowadzi¢ wymodg, uzalezniajacy odpowiedzialnos¢ kama od wystapienia po stronie
sprawcy zamiaru dokonania oszustwa lub podobnego, nieuczciwego zamiaru.

Cytowany artykut mial wypeti¢ istniejagca w prawie karnym luke, zwigzang
Z falszerstwem tradycyjnym. Manipulacja trescig elektronicznego dokumentu, ktory ma
warto$¢ dowodowg, moze mie¢ tak samo powazne konsekwencje, jak tradycyjne akty
fatszerstwa, jesli osoba trzecia zostanie w ten sposdb wprowadzona w biad. Falszerstwo
komputerowe dotyczy nieautoryzowanego tworzenia lub zmieniania przechowywanych
danych tak, aby nada¢ im inng warto$¢ dowodowa w ramach czynno$ci prawnych.
Przedmiotem ochrony jest bezpieczenstwo 1 wiarygodnos¢ danych elektronicznych mogacych
mie¢ wplyw na ksztattowanie sie stosunkéw prawnych®34,

Obiektywnym  kryterium falszerstwa komputerowego na tle Konwencji
0 cyberprzestepczosci jest powstanie ,,danych nieautentycznych”, ktore to sprawca zamierza
wykorzysta¢ w celach sprzecznych z prawem. Chcac przypisaé sprawcy wing, nalezy mu nie

tylko udowodni¢, ze dokonal on sfalszowania danych lub programéw komputerowych, ale

332 M. Siwicki, Cyberprzestepczosé, op. cit., s. 300.
333 Ipidem, s. 301.
334 Cybercrime Convention: Explanatory Report, pkt. 81.
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takze, ze podjete przez niego dziatania miaty na celu wzbudzenie u konkretnej osoby btednego
przeswiadczenia, co do prawa, stosunku prawnego czy okoliczno$ci majacych znaczenia dla
sprawy. Nalezy jednak dodaé, ze dane i programy sa zwigzane z prawem tylko w takim
znaczeniu, ze stanowig no$nik informacji posiadajacej znaczenie prawne. Zatem brak
wiarygodnosci danych nie zawsze bedzie tozsamy z brakiem autentycznosci informacii®®.

Art. 7 Konwencji ma stanowi¢ ochrong¢ réwnolegta wraz z przepisami
kryminalizujacymi tradycyjne falszerstwo dokumentow, skupiajac si¢ przy tym na danych,
ktore sa odpowiednikiem publicznego lub prywatnego dokumentu, i wywotuja skutki prawne.
Bezprawne dziatanie, ktére doprowadza do postania danych nieidentycznych powoduje
sytuacje, ktora odpowiada tworzeniu fatszywego dokutemu33®.

B. USTAWODAWSTWO POLSKIE

Art. 270 § 1 k.k. penalizuje dziatanie polegajace na podrabianiu, przerabianiu badz tez
uzywaniu jako autentycznego dokumentu, ktory zostal podrobiony lub przerobiony. Dobrem
chronionym jest autentyczno$¢ dokumentéw w ich aspekcie dowodowym 337 . Ponadto,
posrednio ochronie podlega takze poprawne funkcjonowanie organdéw sprawiedliwos$ci czy tez
innych organéw wiadzy publicznej, ktore prowadza postepowanie dowodowe>%,

Podmiotem przestepstwa z omawianego artykulu moze by¢ kazda osoba, ktora podrabia
lub przerabia dokument z zamiarem uzycia go, jak autentycznego. Odmiang takiego
zachowania moze by¢ uzywanie, jak autentycznego, dokumentu, ktory zostat podrobiony lub
przerobiony. Sprawca moze si¢ postugiwaé¢ dokumentem, ktory sfatszowal samodzielnie lub
takim, ktory zostal sfalszowany przez inng osobe. Ponadto, uzycie sfatszowanego dokumentu
nie jest tozsame z kazdym przypadkiem fizycznego wykorzystywania owego dokumentu -
konieczne jest uzycie go zgodnie z funkcja, jaka ma przypisang w obrocie prawnym3%°,

Przestepstwo z art. 270 § 1 kk. mam charakter wieloodmianowy, a do czynnosci
sprawczych nalezy: podrobienie, przerobienie oraz uzycie dokumentu, ktory zostat przerobiony
lub podrobiony, jako autentycznego. Sprawca, ktory w pierwszej kolejnosci podrobi lub
przerobi dokument, a p6zniej wykorzysta go, jako autentyczny, odpowiada tylko za jeden czyn,

z wyjatkiem, kiedy te zachowania dzielit dtuzszy odstep czasowy>%.

Przedmiotem wykonawczym falszerstwa komputerowego jest dokument, a pojecie te

335 M. Siwicki, Cyberprzestepczosé, op. cit., s. 301-2.

336 Cybercrime Convention: Explanatory Report, pkt. 83.

337 M. Siwicki, Cyberprzestepczosé, op. cit., s. 304.

33 Glosa do wyroku SN z dnia 4 wrze$nia 2008 r., V KK 171/08.

339 M. Gatgzka [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, op. cit., s. 1245-6.
340 |pidem, s. 1245.
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nalezy rozumie¢ zgodnie z art. 115 § 14 k.k., co przesadza o tym, ze przestgpstwo z art. 270 §
1 k.k. nalezy traktowa¢ na rowni z falszerstwem tradycyjnym3*!. Pojawit si¢ takze poglad, ze
Z uwagi na logiczng sprzeczno$¢ migdzy okresleniami ,,podrobiony” i ,,dokument”, bardziej
zasadne byloby postugiwanie si¢ w tym przypadku terminem ,imitacja dokumentu”
sporzadzona przez sprawce>#2.

Omawiane przestgpstwo ma charakter formalny, a dla realizacji jego znamion nie jest
konieczne, aby przedstawienie innej osobie sfalszowanego dokumentu wywolalo u niej
przekonanie o jego prawdziwos$¢3*. Jest to przestepstwo umyslne o charakterze kierunkowym,
bowiem podrobienie 1 przerobienie wymagaja podjecia dzialan w celu poshuzenia sie
dokumentem, jako autentycznym, wiec moga by¢ popelione jedynie z zamiarem
bezposrednim3#,

W przypadku przepisu z art. 267 § 1 k.k. nalezy takze zwroci¢ uwage na nowelizacje
Z 18 marca 2004 roku, ktora zmienita dotychczas obowigzujaca definicje: ,.kazdy przedmiot
lub zapis na komputerowym no$niku informacji” na ,.kazdy przedmiot lub inny zapisany no$nik
informacji”. Zmiana ta przyczynila si¢ do powstania powaznych rozbieznosci interpretacyjnych
1, jak zauwaza Adamski, powinna zosta¢ oceniona negatywnie, ze wzgledu na zawezenie
ochrony prawnokarnej dokumentu elektronicznego. Nadmienia on takze, ze przyjete
rozwigzanie powoduje, ze ochronie podlegajg tylko te nosniki danych, ktore sg przedmiotami,
a odbiera ten przywilej danym jako takim34°,

Oczywistym jest jednak, ze pojecie dokumentu nie powinno by¢ rozpatrywane jedynie
w nawigzaniu do pomiotow materialnych, lecz powinno obejmowaé¢ wszystkie przedmioty
materialne wraz z ich elektronicznymi zapisami, pod warunkiem, ze umozliwiajg one
okreslenie tresci powigzanego z nimi prawa. Natomiast, przy tworzeniu definicji dokumentu
nalezy si¢ skupi¢ na problematyce funkcjonowania prawa ujawnianego, a nie samym
przedmiocie34°.

Warto rowniez zauwazy¢, ze na gruncie kodeksowej definicji, dokument elektroniczny
wysylany ze stacjonarnego urzadzenia, w momencie przesylania traci wlasciwo$¢ dokumentu,
poniewaz nie jest zapisany, a wylacznie przesytany. Po dotarciu do urzadzenia odbiorczego

podlega on zapisowi na no$niku materialnym, odzyskujac tym samym status dokumentu.

341 Ipidem, s. 1245.

342 Wyrok SN z dnia 17.03.2015r., IKZP 2/05, OSNKW 2005, nr 3, poz. 25.

343 M. Siwicki, Cyberprzestepczosé, op. cit., s. 305.

344 M. Gatazka [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, Wydawnictwo C.H. Beck, Warszawa
2015, 5. 1247.

345 M. Siwicki, Cyberprzestepczosé, op. cit., s. 306.

346 |bidem, s. 307.
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Wynika z tego, ze cho¢ na etapie przesylania istnieje mozliwo$¢ sfatszowania, taka ingerencja
nie bedzie traktowana jako falsz materialny, a jako szkoda w bazie danych badz sabotaz
informatyczny3*’,

Przestepstwo z art. 267 § 1 k.k. jest zagrozone karg grzywny, ograniczania lub
pozbawienia wolnos$ci od 3 miesigcy do lat 5, a w wypadku mniejszej wagi, podlega grzywnie,
karze ograniczenia albo pozbawienia wolnosci do lat 2. Taka sama kara jest przewidziana za

przygotowanie do popehienia przestepstwa z art. 267 § 1 k.k. Sciganie nastepuje z urzedu.

C. WNIOSKI

Adamski uwaza, ze proba skorygowania definicji prawnej dokumentu z art. 115 § 14
k.k., w celu implementacji do Kodeksu karnego art. 7 Konwencji o cyberprzestepczosci,
zakonczyta si¢ porazka ustawodawcy. Byt to krok wstecz, ktory dodatkowo ograniczyt
prawnokarng ochrone elektronicznego dokumentu przed falszerstwem, przede wszystkim
podczas transmisji danych 34 . Niezaleznie od prezentowanego w doktrynie stanowiska
w kwestii wyktadni art. 115 § 14 k.k. nalezy stwierdzi¢, ze prawodawca przyjal rozwigzanie
odmienne od tego, ktore jest prezentowane w art. 7 Konwencji. Jest ono rowniez niezgodne ze
standardami promowanymi przez ONZ34°.

Co cickawe, Adamski uwazal ustawodawstwo polskie sprzed nowelizacji za
,»W zasadzie zgodne z art. 7 projektu konwencji i nie wymagajace podejmowania zabiegdw

»3%0  Nalezy w tym

dostosowawczych w zakresie karalnosci falszerstwa komputerowego
miejscu zaznaczy¢, ze projekt jedynie nieznacznie rdézni si¢ od obecnego brzmienia Konwencji.
Jednak juz wtedy zwrocit on uwage na konieczno$¢ zmiany tresci z art. 115 § 14 k.k.,
proponujac jednoczesnie sformowanie ,,zapis na nosniku informacji”’, ktére jego zdaniem

usuneloby watpliwosci interpretacyjne wystepujace na gruncie 6wczesnego uregulowania.

4.1.2.2. Oszustwo komputerowe
Postep techniczny oraz nieustajacy rozwdj komunikacji elektronicznej wymusity

dostosowanie si¢ sprawcow do panujacych warunkow, czego efektem bylo powstanie nowego

351

typu przestgpstwa - oszustwa komputerowego*>-. Klasyczna posta¢ oszustwa okazala si¢

347 Ipidem, s. 308.

38 A Adamski, Konwencja Rady Europy o cyberprzestepczosci i kwestia jej ratyfikacji przez Polske op. cit., s. 349.
349 M. Siwicki, Cyberprzestepczosé, op. cit., s. 309.

30 Adamski A., Przestepczos¢ w cyberprzestrzeni. Prawne Srodki przeciwdziatania zjawisku w Polsce na tle projektu
Konwencji Rady Europy, s. 47.

351 B. Fischer, Przestepstwa komputerowe i ochrona informacji. Aspektyprawno-kryminalistyczne, op. cit., 33.
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niewystarczajaca, gdyz w skutek automatyzacji procesOw wymiany dobr i ustug, relacje
interpersonalne zostaly wyparte przez relacje cztowiek-maszyna®?2,

W praktyce, przestgpstwo oszustwa komputerowego przyjmuje jedng z trzech form
manipulacji:

a. manipulacje¢ danymi,

b. manipulacj¢ programami komputerowymi, oraz

c. manipulacj¢ rezultatami przetwarzanych danych.

Najprostszag z form, a przez to tez najbardziej rozpowszechnia, jest manipulacja
danymi, polegajaca na wprowadzeniu do systemu btednych danych, w celu uzyskania
nieuprawnionych korzysci majatkowych 33,

Manipulacja programem jest przestepstwem bardzo trudnym do wykrycia, w ktorym to
sprawca steruje istniejgcym programem w taki sposob, aby wykonywal on nadprogramowe
operacje pozwalajace na dokonywanie naduzy¢®“. Co do zasady sa one realizowane bez woli
operatora, ale mogg by¢ takze podejmowane przez niego, w celu prowadzenia, wczesniej juz
wspomnianej, podwojnej ksiegowosci®>>.

W ostatnim przypadku, sprawca steruje rezultatami przetwarzanych danych, w efekcie
osiagajac korzysci majatkowe®®,

Przestgpstwa te zaczely wystgpowaé juz w latach 80., a pojedyncze naduzycia, nie
powodujagce duzych strat finansowych, sg statystycznie najczg¢sciej dokonywanymi

przestepstwami z uzyciem komputera na $wiecie®’.

A. KONWENCJA RADY EUROPY
Artykut 8 Konwencji definiuje oszustwo komputerowe, jako ,,umyS$lne, bezprawne
spowodowania utraty majatku przez inng osobg poprzez:
a. wprowadzenie, dokonanie zmian, wykasowanie lub usuni¢cie danych
informatycznych,
b. kazdg ingerencje w funkcjonowanie systemu komputerowego, z zamiarem oszustwa lub
nieuczciwym zamiarem uzyskania korzysci ekonomicznych dla siebie lub innej osoby.”

Celem niniejszego artykulu jest kryminalizacja wszelkich bezprawnych modyfikacji,

32 Adamski A., Prawo karne komputerowe, s. 115.

353 |pidem, s. 241.

34 A, Suchorzewska, Ochrona systeméw informatycznych wobec zagrozer cyberterroryzem, s. 241,

35 B. Fischer, Przestepstwa komputerowe i ochrona informaciji. Aspekty prawno-kryminalistyczne, op. cit., 34.
36 A, Suchorzewska, Ochrona systeméw informatycznych wobec zagrozer cyberterroryzem, s. 241,

357 B. Fischer, Przestepstwa komputerowe i ochrona informacji. Aspekty prawno-kryminalistyczne, op. cit., 33.
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majacych miejsce w trakcie przetwarzania danych, dokonywanych z zamiarem nielegalnego
uzyskania korzyéci majatkowych 8. Adamski wskazuje, ze definicja ta ma sporo cech
wspolnych z ujeciem natury oszustwa komputerowego zaprezentowanym w zaleceniu Rady
Europy z 1989 roku, takze w tym wzgledzie, Ze ustanawia typ przestepstwa skutkowego>*°.

Takze w przypadku oszustwa komputerowego, podobnie jak to mialo miejsce
w wypadku wczesniej omawianych artykuldw Konwencji, konieczne jest wystapienie
znamienia bezprawnos$ci, ktore w tej sytuacji dotyczy takze samego uzyskania korzysci
majatkowych.

Pominigto jednak kluczowy dla klasycznego oszustwa element, jakim jest
oddziatywanie sprawcy na osobe zarzadzajacg mieniem, ktory zastapilo oddziatywanie
sprawcy na przebieg automatycznego przetwarzania, gromadzenie lub transmisji danych

komputerowych, badz jego ingerencja w funkcjonowanie systemu komputerowego>°,

B. USTAWODAWSTWO POLSKIE

Art. 287 k.k. przewiduje karalno$¢ przestgpstwa okreslanego mianem oszustwa
komputerowego oraz jego wypadku mniejszej wagi. Chociaz w § 3 pojawia si¢ termin
,,0SZuUstwo” to omawiane przestepstwo znacznie rozni si¢ od swojej tradycyjnej formy z art.
286 § 1 k.k.**' . Nie pojawia sie znamie wprowadzenia w blad, czy tez spowodowania skutku
W postaci uzyskania korzysci majatkowych badZz wyrzadzenia szkody innej osobie. W tym
zakresie jest to przestepstwo formalne, a okreslony w nim czyn rézni si¢ od definicji przyjete;j
w Konwencji®®?,

Dobrem chronionym przez omawiany artykut jest mienie w zakresie zwigzanym
z danymi informatycznymi - przedmiotem ataku sg bowiem te prawa majatkowe, do ktorych
mozna si¢ dosta¢ jedynie za posrednictwem danych informatycznych. Nie jest jednak
wykluczone, ze jego dalszym nastepstwem moze by¢ szkoda w mieniu niepowigzanym w zaden
sposob z danymi. Pobocznej ochronie podgalaja takze systemy przetwarzania, gromadzenia i
transmisji danych zwigzanych z prawem majatkowym oraz integralno$¢, poufnos¢, a takze
dostepnos¢ tych danych3®. Przepis ten nie obejmuje jednak ochrong osoby pokrzywdzone;j.

Oszustwo z art. 287 k.k. staje si¢ czynem dokonanym we wcze$niejszym stadium niz

3% Cybercrime Convention: Explanatory Report, pkt. 86.

359 Adamski A., Przestepczos¢ w cyberprzestrzeni. Prawne Srodki przeciwdziatania zjawisku w Polsce na tle projektu
Konwencji Rady Europy, s. 48.

360 M. Siwicki, Cyberprzestepczosé, op. cit., s. 245.

%1 M. Galazka [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, op. cit., s. 1304.

362 M. Siwicki, Cyberprzestepczosé, op. cit., s. 252.

33 M. Galazka [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, op. cit., s. 1304.
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jego klasyczna forma, a wigc z chwilg podjecia czynnosci sprawczych oddzialywania na
urzadzenia zwigzane z przetwarzaniem danych oraz procesy techniczne34,

Polski prawodawca przyjal inny niz wcze$niej zaprezentowany podziat postaci
oszustwa komputerowego i wyr6znit dwie grupy czynnosci sprawczych:

a. wplywania na proces automatycznego przetwarzania, gromadzenia lub transmisji

danych informatycznych, oraz

b. zmieniania, usuwania, bagdZz wprowadzania nowego zapisu danych

informatycznych3%°,

Pierwsza z wymienionych czynnos$ci sprawczych jest ingerencjg w funkcje realizowane
przez system informatyczny, druga natomiast - w zapisane dane informatyczne. Sg one objete
zakazem karnym, gdy zostaty podjete bez upowaznienia, czyli stosowanego umocowania ze
strony podmiotu uprawnionego. Ponadto, jezeli ktéora§ z wymienionych ingerencji zostaje
poprzedzona przetamaniem lub tez ominigciem specjalnego zabezpieczenia danych
informatycznych, sprawca dopuscil si¢ takze czynu z art. 267 k.k., ktory to moze zosta¢ uznany
za czyn wspotukarany uprzedni albo fragment czynu ciaglego>®.

Jak juz wspomniano wczesniej, nie jest konieczne wystgpienie skutku w postaci
jakiejkolwiek dyspozycji majatkowej, ktora bytaby odpowiednikiem rozporzadzenia mieniem
z art. 286 § 1 k.k. Mimo wszystko, nie decyduje to jednoznacznie o formalnym charakterze
oszustwa komputerowego, gdyz nie rozstrzyga, czy znamiona opisujgce czynnosci sprawcze
wyrazajg skutek sprowadzajacy si¢ do efektywnego wywarcia wptywu na funkcjonowanie
systemu, badz tez zmodyfikowaniu danych informatycznych. Jednak za taka interpretacja
przemawia to, ze w Kodeksie karnym, oprdcz zastosowanego w omawianym przepisie pojecia
»Wptywa”, wystepuje takze okreslenie ,,wywiera wptyw”, ktére ma juz wyrazne znaczenie
skutkowe®®’.

Uwaza sie, ze skutkowe ujecie tego przestgpstwa mogloby doprowadzi¢ do
pozostawienia poza ramami odpowiedzialno$ci szereg zachowan uderzajacych bezposrednio
W urzadzenia oraz systemy komputerowe. Zachowanie sprawcy zmierzajace jedynie do
osiaggniecia korzysci lub tez wyrzadzenia szkody innej osobie, jednocze$nie nie prowadzace do
powstania zmian w $wiecie zewnetrznym, znalazloby si¢ poza zakresem kryminalizacji art. 287

k.k.3%8 Jednak w literaturze wystepuja takze glosy przeciwne i np. Kardas uwaza, ze jest to

364 M. Siwicki, Cyberprzestepczosé, op. cit., s. 252.

35 A, Suchorzewska, Ochrona systeméw informatycznych wobec zagrozer cyberterroryzem, s. 242,
36 M. Gatazka [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, op. cit., s. 1304-5.
367 |bidem, s. 1305.

38 A, Suchorzewska, Ochrona systeméw informatycznych wobec zagrozer cyberterroryzem, s. 243,
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przestepstwo skutkowe, ktorego znamieniem jest skutek w postaci przeprowadzenia zmiany w
automatycznym przetwarzaniu, gromadzeniu oraz transmisji lub tez zmiana, usunigcie, czy tez
wprowadzenie nowego zapisu na no$niku®%°,

W przeciwienstwie do art. 286 § 1 k.k., przedmiotem wykonawczym dziatania sprawcy
nie jest czlowiek, a urzadzenie bedace fragmentem systemu informatycznego, ktory
funkcjonuje samodzielnie lub tez nos$nikiem zawierajacym dane informatyczne. Sprawca
wywiera wptyw nie tylko na proces decyzyjny innej osoby, ale rowniez na procesy zachodzace
automatycznie®’°.

Przestgpstwo oszustwa komputerowego mozna popehic jedynie umyslnie, a ponadto
ma ono charakter kierunkowy o zmiennym celu. Sprawca dziatla z zamiarem osiggnigcia
korzys$ci majatkowej, badz tez wyrzadzenia szkody innej osobie. Nalezy jednak pamigtal, ze
termin ,,szkoda” odnosi sie wytacznie do uszczerbku majacego charakter majatkowy®*. Jest to
przestepstwo powszechne.

Adamski zwraca takze uwagg na to, ze znamiona ustawowe omawianego przestepstwa
pozwalaja na kwalifikacje wielu stanow faktycznych, w tym takze dotyczacych wytudzen ustug
telekomunikacyjnych na szkod¢ operatorow lub abonentéw. Pozwala to na penalizacje nie tylko
oszustwa komputerowego, ale takze telekomunikacyjnego, poniewaz w niektorych
przypadkach wyznaczenie granicy miedzy tymi przestepstwami jest niezwykle trudne®’2,

Przestgpstwo z art. 287 k.k. jest wystepkiem 1 podlega karze pozbawienia wolnosci od
3 miesi¢cy do lat 5, a wypadu mniejszej wagi, sprawcy grozi kara grzywny, ograniczenia lub
pozbawienia wolnosci do roku. Sciganie nastepuje z urzedu, chyba, ze poszkodowanym jest

osoba najblizsza - wtedy na jej wniosek.

C. WNIOSKI
Polski prawodawca nadat przestepstwu oszustwa komputerowego charakter
przestgpstwa opierajacego sie na konstrukcji usitowania, co doprowadzito do pozostawienia
poza zakresem znamion ustawowych skutku tego czynu, wystepujacego w postaci uzyskania

korzysci majatkowych lub wyrzadzenia szkody 3'3.

Stanowi to odstepstwo od definicji
okreslonej w art. 8 Konwencji, w ktorej znamiona ustawowe obejmuja roéwniez skutek czynu

W wyzZej wymienionej postaci. Zatem nalezy zgodzi¢ si¢ z panujagcym pogladem, Ze czyn z art.

39 p, Kardas, Oszustwo komputerowe w kodeksie karnym, ,,Przeglad Sadowy” 2000, nr 11-12, s. 43.

370 M. Gatazka [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, op. cit., s. 1304-5.

371 Ipidem, s. 1305-6.

372 Adamski A., Prawo karne komputerowe, s. 128-9.

373 A, Adamski, Konwencja Rady Europy o cyberprzestepczosci i kwestia jej ratyfikacji przez Polske op. Cit., s. 349.
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287 k.k. jest raczej manipulacjg danymi informatycznymi w ramach prawa majatkowych, a nie
oszustwem®’,

Ponadto, poza zakresem polskich unormowan pozostaje, penalizowana przez
Konwencje, manipulacja systemem komputerowym niezwigzanym bezposrednio z danymi
informatycznymi 37°,

Adamski wskazuje, ze przepis spetnia raczej funkcje subsydiarng, zamiast petnié role
samodzielnego przepisu przeciwdziatajagcemu bezprawnym uszczupleniom majatkowym
dokonywanym z wykorzystaniem nowoczesnych technologii. Ponadto, przepis ten wrgcz

utrudnia przyporzadkowanie standw faktycznych typowych dla dzisiejszej przestgpczosci

internetowej’®.

4.1.3. PRZESTEPSTWA ZWIAZANE Z PORNOGRAFIA DZIECIECA

Dzigki sieciom oraz systemom informatycznym, a przede wszystkim Internetowi,
niemal kazdy ma mozliwos¢ udostepniania i publicznego przekazywania informacji 0 swoim
zyciu, aktualnych wydarzeniach, opiniach, ideach, by¢ zaréwno dziennikarzem, jaki i
redaktorem czy wydawcg. Praktycznie kazda upubliczniona informacja jest ogélnodostepna,
bez wzgledu na kraj pochodzenia dysponenta. Mimo wszystkich zalet jakie niesie za sobg ta
szczegdlna mozliwos¢, nie mozna zapomina¢ o koniecznosci przeciwdziatania
rozpowszechnianiu lub prezentowaniu informacji zakazanych przez prawo®"’.

Na wstepie nalezy zaznaczy¢, ze zagadanie pornografii dziecig¢cej jest na tyle obszerne,
ze z powodzeniem mogloby stanowi¢ temat oddzielnego opracowania, dlatego tez nalezy si¢
ograniczy¢ jedynie do najwazniejszych kwestii.

W obecnych czasach, w zwigzku z niepowstrzymanym rozwojem technologicznym
oraz wciaz postepujaca sklonnoscia do rozluzniania wigzo6w o charakterze moralnym i
spotecznym, zagadnienia powiazane z dostepem do tresci pornograficznych, a takze obrotem
nimi, wymagaja coraz to wigkszej uwagi, a nurt ten widoczny jest takze na gruncie prawa
karnego®’8.

Cho¢ brak jest powszechnego porozumienia, co do zakresu znaczeniowego terminu

pornografii, przez to pojecie nalezy rozumiec¢ ,,przedstawienie przejawow zycia seksualnego ze

374 M. Galgzka [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, op. cit., s. 1304-5.

375 |bidem, s. 1304.

375 M. Siwicki, Cyberprzestepczosé, op. cit., s. 258.

376 A Adamski, Konwencja Rady Europy o cyberprzestepczosci i kwestia jej ratyfikacji przez Polske op. cit., s. 350.
871 M. Siwicki, Cyberprzestepczosé, op. cit., s. 177-8.

378 M. Wrzesniewski, Krytycznie o przestepstwach pornograficznych, ,Prokuratura i Prawo” 2011, nr 11, s. 98.
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szczegdlnym zwroceniem uwagi na uwidocznienie narzadéw plciowych i z wylaczeniem
wszelkich aspektéw psychicznych oraz spofecznych zwigzanych 2z seksualno$cia
czlowieka”®"®. Natomiast pojecie pornografii dzieciccej zazwyczaj definiuje sic w oparciu
0 powyzsze wytlumaczenie, z zaznaczeniem, ze prezentowane tresci przedstawiajg
wykorzystywang seksualnie osob¢ maloletnig, badz jej genitalia, w celu pobudzenia
seksualnego odbiorcy3e,

Pornografia dziecigca jest niezwykle istotnym problem, ktory niewatpliwie wymaga
podjecia dziatan na szczeblu migdzynarodowym. Skuteczna walka z tym zjawiskiem wymaga
przyjecia wspdlnych standardow kryminalizacji, dotyczacych wszelkich form wykorzystania

seksualnego matoletniego, a takze przeciwdziatania popytowi na tego typu materiaty®s.,

A. KONWENCJA RADY EUROPY

Definicja pornografii dziecigcej zawarta w art. 9 Konwencji obejmuje materiat

pornograficzny przedstawiajacy w widoczny sposob:
a. osobe matoletnig w trakcie czynnosci wyraznie seksualnej,
b. osobg, ktora wydaje si¢ by¢ nieletnig, w trakcie czynno$ci wyraznie
seksualnej,
c. realistyczny obraz przedstawiajacy osobg maloletnia w trakcie czynnos$ci
wyraznie seksualne;.

Rada Europy stanela na stanowisku, ze pojecie pornografii dziecigcej obejmuje taki
material pornograficzny, ktory w sposob wyrazny przedstawia osobg¢ maloletniag podczas
odbywania czynno$ci seksualnej - takie ujecie wyklucza materialy wystepujace w formie
plikow audio. Cho¢ ustawodawca pozostawit w gestii stron zdefiniowanie pojgcia ,,materiatu
pornograficznego”, to jednak niezwykle drobiazgowo okreslit naduzycia seksualne wobec
dzieci, ktore powinny by¢ przedmiotem penalizacji. Zwrot ,,czynno$§¢ wyraznie seksualna”
nalezy rozumie¢ co najmniej, jako rzeczywisty lub symulowany:

a. stosunek seksualny (kontakt mi¢dzy narzadami ptciowymi, pozycje genitalno- analne
oraz genitalno-oralne) migdzy matoletnimi oraz matoletnim i dorostym, tej samej albo
przeciwnej pici,

b. sodomig,

c. masturbacje,

379 M. Siwicki, Nielegalna i szkodliwa tres¢ w Internecie. Aspekty prawno karne, op. cit., s. 132.
380 M. Siwicki, Cyberprzestepczosé, op. cit., s. 178.
381 M. Siwicki, Nielegalna i szkodliwa tres¢ w Internecie. Aspekty prawno karne, 0p. Cit., s. 149.
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d. masochistyczne lub sadystyczne wykorzystanie w kontekscie seksualnym, oraz

e. lubiezne obnazanie narzadow piciowych, czy miejsc intymnych ciata dziecka®®?,

Granica wieku dojrzato$ci seksualnej okres$lana jest w bardzo réznorodny sposéb, lecz
w dokumentach migedzynarodowych, przez maloletniego rozumie si¢ osobe ponizej 18 roku
zycia. Taki standard przyjeto takze w ust. 3 art. 9 Konwencji, cho¢ strona ma prawo
wprowadzi¢ wymog nizszej granicy wieku, ktora jednak nie moze by¢ nizsza niz 16 lat.

Przepis ten penalizuje rozne aspekty elektronicznej produkcji, posiadania
I rozpowszechniania pornografii dziecigcej. Wigkszos$¢ panstw bedacych stronami Konwencji,
dokonato kryminalizacji tradycyjnej produkcji 1 dystrybucji pornografii dziecigcej, jednak
wcigz wzrastajace uzycie Internetu, jako podstawowego instrumentu do obrotu tego typu
materiatami, wymagalo wprowadzenia szczegdélowych postanowien na szczeblu
miedzynarodowym, w celu efektywnego zwalczania tej nowej formy wykorzystywania
seksualnego dzieci®®3. Dlatego tez kazda strona jest zobowigzana do pojecia odpowiednich
srodkow prawnych (i innych), niezbednych do uznania za przestepstwo w jej prawie krajowym
umyslnego 1 bezprawnego:

a. produkowania pornografii dziecigcej dla celow jej rozpowszechniania za pomoca

systemu informatycznego,

b. ofecrowania lub udostepniania pornografii dziecigcej za pomocg systemu

informatycznego,

C. rozpowszechniania lub transmitowanie pornografii dziecigcej za pomocg systemu

informatycznego,

d. pozyskiwanie pornografii dzieci¢cej za pomoca systemu informatycznego dla siebie

lub innej osoby,

e. posiadanie pornografii dzieciegcej w ramach systemu informatycznego lub na

srodkach do przechowywania danych informatycznych.

Art. 9 Konwencji penalizuje nie tylko produkowanie pornografii dzieci¢cej z zamiarem
jej rozpowszechniania, ale takze jej oferowanie, udost¢pnianie oraz dystrybucje przy uzyciu
systemOw informatycznych. Karalne jest rOwniez jej pozyskiwanie, a takze samo posiadanie -
ustawodawca uwaza, ze posiadanie pornografii dziecigcej stymuluje popyt na tego typu

materiaty. Skutecznym sposobem na ograniczenie produkcji pornografii dziecigcej ma by¢

382 Cybercrime Convention: Explanatory Report, pkt. 100.
383 |phidem, s. 93.
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wigc obcigzenie odpowiedzialnoscig karng kazdego uczestnika procesu, od produkcji do
posiadania®®*,

Strony sa zobowigzane do kryminalizacji czynéw, jezeli zostaly one popetnione.
Zgodnie z tym standardem, osoba nie ponosi odpowiedzialno$ci, chyba ze ma zamiar
zaoferowaé, udostepniaé, rozpowszechniaé, przekazywa¢, produkowa¢ Iub posiadaé

pornografi¢ dziecigca. Strony moga takze przyjaé bardziej szczegdlowe normy>%,

B. USTAWODAWSTWO POLSKIE

Przestgpstwa dotyczace zjawiska pornografii zostaly stypizowane przez ustawodawce
w Kodeksie karnym z 1932 roku, a pdzniej, poddane pewnym modyfikacjom, znalazly si¢
roOwniez w obowigzujacej obecnie ustawie karnej, a konkretnie, w art. 202 k.k. Omawiana
regulacja swym zakresem obejmuje niezwykle wrazliwg problematyke, ktora jest Zycie
seksualne czlowieka oraz obyczajnosci w tej sferze. Podczas konstruowania tego typu
uregulowan, prawodawca musi postepowac niezwykle ostroznie, gdyz nawet jeden blagd moze
spowodowa¢ dotkliwe konsekwencje, nie tylko dla sprawcy, ale rowniez dla
pokrzywdzonego38®.

W art. 202 k.k. prawodawca zawart 6 typow czynow zabronionych poswigconych
przeciwdziataniu zjawisku pornografii dziecigcej, ktorego istotg jest wytwarzanie oraz obrot
tresciami przedstawiajagcymi inne osoby podczas czynnosci seksualnych albo osoby obnazone.
Dodanie do art. 200 k.k., na skutek nowelizacji z 2014 roku, paragrafow 3-5 miato doprowadzi¢
do ograniczenia prezentowania czy tez udostepniania osobom matoletnim tresci i przedmiotow
o0 charakterze pornograficznym.

Ponadto, produkcja, utrwalanie badz tez sprowadzanie z zamiarem rozpowszechniania
materialow pornograficznych z udzialem maloletnich jest objete zakazem bezwzglednym, co
wplywa réwniez na ujecie przedmiotu ochrony w tym zakresie.

Dobrem chronionym bedzie zatem szeroko pojmowana wolno$¢ seksualna dziecka, nie
mogacego nig dysponowa¢ w racjonalny sposob, ze wzgledu na swoj wiek®’. Poérednio art.
202 § 3 k.k. chroni takze obyczajno$¢, a w jej granicach - prawidlowy rozwo6j dziecka, mogacy

zostaé narazony na powazne zaburzenia w wyniku uczestniczenia w zakazanym procederze3®,

384 |bidem, pkt. 94-8.

385 |hidem, pkt. 105.

386 M. Wrzesniewski, Krytycznie o przestepstwach pornograficznych, op. Cit. 98.

387 J. Warylewski, Przestepstwa przeciwko wolnosci seksualnej i obyczajnoéci. Rozdziat XXV Kodeksu karnego.
Komentarz, Wydawnictwo C.H. Beck, Warszawa 2001, Warszawa 2001, s. 91.

388 J. Piorkowska-Flieger, Przestepstwa przeciwko wolnosci seksualnej i obyczajnosci, [w:] T. Bojarski (red.), Kodeks karny.
Komentarz, LexisNexis, Warszawa 2013, s. 667.
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Hyp$ uwaza natomiast, ze omawiany przepis ma celu ochron¢ obyczajnosci w aspekcie
seksualnym, rozumiang jako potrzeb¢ ochrony maloletniego przez niszczacym
oddzialywaniem pornografii na jego rozwdj psychofizyczny>%.

Czynnoscig sprawczg przestepstwa z 202 § 3 k.k. jest takie dziatanie sprawcy, ktore
polega na produkcji, utrwalaniu lub sprowadzaniu tre$ci pornograficznych z udzialem
maloletnich w celu rozpowszechniania, a takze ich posiadaniu, przechowywaniu oraz
prezentacji. § 4b wskazuje, ze zakaz ten obejmuje takze tresci przedstawiajace wytworzony lub
przetworzony wizerunek maloletniego, co okre§lane jest mianem, tzw. pornografii
pozorowanej. Wizerunek wytworzony obejmuje wszystkie treSci o charakterze
pornograficznym, przedstawiajace wizerunek nierzeczywistego dziecka, np. narysowanego.
Natomiast przez wizerunek przetworzony nalezy rozumie¢ zaré6wno osoby doroste
ucharakteryzowane lub tez przebrane za maloletniego, a takze nierzeczywiste obrazy
dorostych, ktorych wizerunek zostal przetworzony w podobny sposob®®.

Przestgpstwo z art. 202 § 3 jest przestgpstwem formalnym, ktorego dokonanie
nastepuje wraz z podjeciem czynnosci wypetniajgcych znamiona omawianego czynu. Jednak
czgsciowo mozna je uzna¢ za kierunkowe, poniewaz zakazuje podejmowania okreslanych
dziatan z zamiarem rozpowszechniania - tylko wtedy jest mozliwa ochrona. Zatem poza
zakresem ochrony pozostajg tresci, ktore zostaty stworzone na wilasny, prywatny uzytek. Nie
dotyczy to jednak typu kwalifikowanego z § 4, ktory wprowadza bezwzgledny zakaz produkc;ji
materiatow pornograficznych z udzialem maloletniego, niezaleznie od celu, w ktoérym dziatat
sprawca. Zakres kryminalizacji obejmuje nie tylko producentéw, ale takze odbiorcow
zakazanych tresci®®.

Przedmiotem czynno$ci wykonawczej przestepstw z art. 202 k.k. sg nosniki tresci
pornograficznych, czyli konkretne wytwory stuzace wywotaniu u odbiorcy efektu zaspokojenia
lub pobudzenia seksualnego®®?. Ponadto, art. 202 § 4a k.k. obejmie réwniez uzyskiwanie
dostegpu do tresci pornograficznych za posrednictwem systemow teleinformatycznych.

Przestepstwo pornografii ma charakter powszechny 1 moze by¢ popetnione jedynie
umyslenie, zarOwno z zamiarem bezposrednim, jak i indywidualnym. Przy czym, przestgpstwa
z art. 202 § 3 i 4c wystepuja jedynie w zamiarze bezposrednim. Wszystkie przestgpstwa z art.

202 k.k. s3 wystepkami, ktorych $ciganie nastepuje z urzedu®®,

389 S, Hyp$ [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, op. cit., s. 1017.
3% |pidem, s. 1018-20.

391 |hidem, s. 1019-20.

392 |hidem, s. 1021.

393 |bidem, s. 1021.
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C. WNIOSKI

Krajowy model prawnokarnej kontroli pornografii dziecigcej skierowany jest
przeciwko producentom oraz dystrybutorom, a ponadto przewiduje takze odpowiedzialno$¢
kamg konsumentow i w tym zakresie odpowiada on standardom migdzynarodowym. Jednak
niektore negatywne zachowania zawarte w Konwencji znajdowaly si¢ poza regulacja
kodeksowa, az do nowelizacji z 2014 roku. Podstawowg kwestiag, w ktorej polska regulacja
odbiegata od europejskiej byt wiek osoby matoletniej. Krajowy prawodawca uzaleznit bowiem
ochrong od dwoch kategorii maloletnich: tych, ktorzy nie ukonczyli 15 lat oraz tych, ktorzy nie
ukonczyli 18. Nowelizacja wprowadzita jedna granice wieku - wynoszaca 18 1at®*, co jest
zgodne zarowno z wymogami Konwencji, jak 1 dyrektywa Parlamentu Europejskiego 1 Rady
w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania
seksualnego dzieci oraz pornografii dzieciecej**°.

Istotng zmiang jest takze wprowadzenie przestepstwa przewidujacego
odpowiedzialno$¢ karng osob, ktore w celu zaspokojenia seksualnego uczestniczyly
W przedstawieniach pornograficznych z uczestnictwem matoletnich®®.

Koniecznym wydaje si¢ jednak uzupehienie katalogu czynnosci wykonawczych art.
202 k.k. o czynno$¢ ,przesylania”, co wzmocni funkcje ochronng tego przepisu, a takze
umozliwi jego dostosowanie standardu normatywnego wyrazonego w art. 9 Konwencji.
Natomiast na aprobat¢ zashiguje wzmocnienie ochrony prawnej dzieci przed zjawiskiem

pornografii internetowej oraz pozorowanej3®’.

4.1.4, PRZESTEPSTWA ZWIAZANE Z NARUSZENIEM PRAW AUTORSKICH |
POKREWNYCH

Naruszenia praw wlasnosci intelektualnej, w szczegdlnosci praw autorskich, sa jednymi
z najczesciej popelnianych przestepstw w Internecie, co powoduje niepokodj zaréwno
posiadaczy praw autorskich, jak i tych, ktorzy sa zawodowo zwigzani z sieciami
komputerowymi. Kopiowanie i1 rozpowszechnianie w Internecie utworéw chronionych,
dokonywane bez zgody wiasciciela praw autorskich, jest zjawiskiem niezwykle powszechnym.

Latwos¢ z jaka nieautoryzowane kopie sa wykonywane oraz skala ich rozpowszechniania

3% |bidem, 1016.

3% Dyrektywa Parlamentu Europejskiego i Rady z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania
w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dziecigeej (2011/93/UE).

3% S. Hyp$ [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny - komentarz, op. cit., s. 1020.

397 p. Koztowska, M. Kucharska, Prawnokarne aspekty pornografii, ,,Prokuratura i Prawo” 1999, nr 4, 210-12.
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w ramach sieci informatycznych, spowodowaly konieczno§¢ zwickszenia wspolpracy
miedzynarodowej w tym zakresie oraz wypracowania przepisOw gwarantujacych sankcje

karne3%,

A. KONWENCJA RADY EUROPY
Zgodnie z art. 10 Konwencji dotyczacym przestgpstw zwigzanych z naruszaniem praw
autorskich oraz praw pokrewnych, kazda strona jest zobowigzana podja¢ takie srodki prawne
(i inne) jakie okazg si¢ konieczne do uznania za przestgpstwo w jej prawie krajowym:
a. naruszen prawa autorskiego zdefiniowanych w prawie danej strony zgodnie
Z podjetymi przez nig zobowigzaniami wynikajagcymi z Aktu Paryskiego z dnia 24
lipca 1971 roku zmieniajagcego Konwencje Bernenska o ochronie dziet literackich
I artystycznych, Porozumienia w sprawie handlowych aspektéw praw wlasnos$ci
intelektualnej oraz Traktatu Swiatowej Organizacji Wilasnosci Intelektualnej
0 prawach autorskich, z wylaczeniem praw osobistych przewidzianych przez te
Konwencje, jezeli popetnione sg umyslnie, na skalg komercyjng i za pomocg systemu
informatycznego, oraz
b. naruszen praw pokrewnych zdefiniowanych w prawie danej strony, zgodnie
Z podjetymi przez nig zobowigzaniami wynikajagcymi z Migdzynarodowej Konwencji
o ochronie wykonawcow, producentow fonograméw oraz organizacji nadawczych
zawartej w Rzymie (Konwencja Rzymska), Umowy w sprawie handlowych aspektow
praw wlasnosci intelektualnej oraz Traktatu Swiatowej Organizacji Wlasnosci
Intelektualnej o wykonaniach i1 fonogramach, z wylaczeniem praw osobistych
przewidzianych przez te konwencje, jezeli popelione sg umyS$lnie, na skale

komercyjng i za pomocg systemu informatycznego.

Ustep 3 daje stronom mozliwo$¢ zastrzezenia sobie prawa do niepociagania do
odpowiedzialnosci karnej za wskazane wyzej czyny w ,,pewnych wypadkach” tak dlugo, jak
inne skuteczne $rodki zaradcze, w tym takze $rodki cywilne i/lub administracyjne, sa
dostepne®®. Jednak nie moze to stanowié odstepstwa od miedzynarodowych zobowigzan
jakimi zwigzana jest strona, wynikajacych z dokumentow wymienionych w ustepie 1 i 2.

Ponadto, z zakresu kryminalizacji naruszen prawa autorskiego i praw pokrewnych, wylacza si¢

3% Cybercrime Convention: Explanatory Report, pkt. 107.
39 Ibidem, pkt. 116.
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prawa ograniczone przewidziane przez Konwencje.

Kazda ze stron ma obowigzek kryminalizacji umys$lnego naruszenia prawa autorskiego
oraz praw pokrewnych, zgodnie z podjetymi przez nig zobowigzaniami wynikajacymi z umow
wymienionych w omawianym artykule, jesli takie naruszenia mialy miejsce z wykorzystaniem
systemow informatycznych i na skale komercyjng*®.

Warto zauwazy¢, ze termin ,,bezprawnie” zostal pominiety w tekscie tego artykutu, jako

zbedny, - samo ,,naruszenie” oznacza korzystanie z materialéow chronionych bez zezwolenia“®?.

C. USTAWODAWSTWO POLSKIE

Odpowiedzialnos¢ karna za omawiane przestepstwa zostala uregulowana w ustawie
0 prawie autorskim i prawach pokrewnych (art. 115-123 pr. aut.). Wszystkie czyny zabronione
sa przestepstwami umy$lnymi“®? o charakterze powszechnym. Natomiast sprawca nie jest tylko
ten, kto samodzielnie lub tez wspolnie dokonuje czynu zabronionego, ale réwniez ten, kto
Kieruje jego wykonaniem przez inng osobg badz tez wykorzystujac stosunek zaleznosci, ktory
faczy go z nig osobg - poleca jej wykonanie konkretnego czynu (art. 18 § 1 k.k.). W wigkszos$ci
przypadkow mozliwa jest takze odpowiedzialno$¢ podmiotéw zbiorowych?®?,

Przestgpstwem jest kazdy czyn naruszajacy przepisy ustawy, pod warunkiem, ze zostat
on popetniony z zamiarem osiggni¢cia korzysci majatkowej. Jednak, w wielu przypadkach,
istniejg watpliwosci co do tego czy dane zachowanie jest naruszeniem prawa autorskiego, np.
ze wzgledu na trudnosci z ustaleniem czy dany wytwor intelektualny jest faktycznie utworem,
aw efekcie rodzi niepewnos$¢ sprawcy co do jego odpowiedzialno$ci. W tym wypadku
szczegbdlne znaczenie ma art. 30 k.k., zgodnie z ktérym ,nie popeklia przestepstwa, kto
dopuszcza si¢ czynu zabronionego w usprawiedliwionej nieswiadomosci jego bezprawnosci;
jezeli blad sprawcy jest nieusprawiedliwiony, sad moze zastosowac nadzwyczajne ztagodzenie
kary”. Warto rowniez zauwazy¢, ze przewidziane w ustawie sankcje sg relatywnie wysokie -
nawet do 5 lat pozbawienia wolno$ci, w sytuacji, gdy sprawca traktuje przestgpstwo jak state
zrédto dochodu®,

Ustawa kladzie szczegdIny nacisk na ochrone prawa do autorstwa, integralno$ci dzieta

oraz wykonania artystycznego. W tym przypadku odpowiedzialno$¢ karna jest niezalezna od

400 Ibidem, pkt. 108.

401 Ipjdem, s. 115.

402 Przestepstwa z art. 116 ust. i art. 118 ust. 3 pr. aut. mogg by¢ takze popelione z winy nieumyslne;.

403 J, Barta, R. Markiewicz (wstep), Prawo autorskie i prawa pokrewne, Wolters Kluwer Polska, Warszawa 2007,
s. 190.

404 Ipidem, s. 190.
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tego czy sprawca dziatal z zamiarem uzyskania korzySci majatkowej, a dotyczy to:
przywlaszczenia autorstwa, wprowadzenia w btad co do niego, rozpowszechniania dobr
objetych ochrong bez wskazania autorstwa oraz ich publicznego znieksztalcenia.
Wprowadzono takze odrgbng regulacje w odniesieniu do: rozpowszechniania, utrwalania oraz
zwielokrotniania utworu bez uprawnien, badz niezgodnie z ich warunkami®®,

Karze podlega rowniez paserstwo w odniesieniu do utworow, wykonan artystycznych,
fonograméw 1 wideogramow. We wszystkich przypadkach przewidziany zostal typ
kwalifikowany, wynikajacy z sytuacji, w ktorej traktuje przestgpstwo jak stale zrédto dochodu
badz taka dziatalno$cig kieruje. Regulacja przyjeta w tym zakresie (art. 116-18 pr. aut.) jest
podstawowym instrumentem do walki z tzw. piractwem w zakresie prawa autorskiego*°.

Karalne jest takze wytwarzanie, posiadanie, przechowywanie oraz wykorzystywanie
,urzadzenia lub ich komponentdw przeznaczonych do niedozwolonego usuwania lub
obchodzenia skutecznych technicznych zabezpieczen przed odtwarzaniem, przegrywaniem lub

»407 Wskazuje sie tu na bledne sformulowanie przepisu, ze

zwielokrotnianiem utworow
wzgledu na trudnosci w dokonaniu oceny przeznaczenia urzadzen uzywanych w celach
niedozwolonych. Ponadto, sprawca moze wykazac¢, ze okreslone urzadzenie jest przeznaczone
rowniez do dopuszczalnego uzyskiwania dostgpu do utworu, obywajacego si¢ w ramach

realnego uzytku*°®,

C. WNIOSKI

Adamski wskazuje na potrzeb¢ zachowania rownowagi mi¢dzy interesem spotecznym
a interesem tworcow, co wydaje si¢ by¢ niezwykle istotne w czasach, w ktorych
rozpowszechnianie tresci za posrednictwem sieci informatycznych jest codziennoscig. Cho¢
naruszenie praw wlasnosci intelektualnej jest jednym z najcze$ciej popelianych przestepstw,
nie nalezy zapomina¢ o prawie obywateli do nieskrepowanego dostepu informacji oraz dobr
kultury. Stosowanie $srodkéw karnych w celu zapewnienia ochrony praw autorskich wymaga
umiaru oraz ostroznosci w dostosowywaniu prawa krajowego do mig¢dzynarodowych
standardow normatywnych. Wydawaloby si¢, Ze polski prawodawca ma sklonno$¢ do
nadmiernej penalizacji naruszen tych praw, na co wskazuje chociazby rozszerzenie karalnosci

na nieumyslne naruszenie praw majatkowych twdrcow oraz producentdw programow.

405 Ipidem, s, 191.

4lbidem, s. 192.

407 Art. 118 § 1 pr. aut.

408 J, Barta, R. Markiewicz (wstep), Prawo autorskie i prawa pokrewne, op. cit., s. 192.
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4.2. WNIOSKI

Ocena zgodnosci przepisow Kodeksu karnego z rozwigzaniami, jakie przewiduje
Konwencja o cyberprzestgpczosci, byla podejmowana juz kilkukrotnie, zawsze z tym samym
skutkiem - stwierdzano czgsciowy brak spojnosci pomiedzy tymi regulacjami prawnymi.
Gléwnym zarzutem byly luki prawne wystepujace w polskim ustawodawstwie karanym,
wynikajace z pomini¢cia niektdrych przestepstw konwencyjnych, badz ich nieprawidlowe;j
transpozycji do krajowego porzadku prawnego*®.

Zanie w pelni zgodne ze standardami normatywnymi wyrazonymi w Konwencji nalezy
uzna¢ kodeksowe unormowania az pigciu z o$miu rodzajow przestgpstw, a mianowicie:
ingerencj¢ w dane, naduzycie narzg¢dzi, falszerstwo oraz oszustwo komputerowe, a takze
kwestie pornografii dzieciecej. Wskazuje to na konieczno$¢é wprowadzenia kolejnych zmian do
Kodeksu karnego z 1997 roku, aby w pelni odpowiadat on standardom miedzynarodowym.

Adamski wskazuje ponadto, ze lista rozbieznosci pomiedzy Kodeksem karnym a
materialnoprawng cze$cia Konwencji jest znacznie dluzsza niz wynika to z uzasadnienia
wniosku o wyrazenie zgody na ratyfikacje Konwencji, ktore to w zasadzie dowodzito o

zgodnosci prawa procesowego z postanowieniami Konwencji*t°,

49 A Adamski, Konwencja Rady Europy o cyberprzestepczosci i kwestia jej ratyfikacji przez Polske op. cit., s. 353.
40 Ipidem, s. 354.
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ZAKONCZENIE

Trwajacy juz ponad czterdziesci lat rozkwit technologii komputerowych pokazal, ze
korzystanie z najnowszych osiagni¢¢ techniki oraz wolnos$ci informacji wymaga wyznaczenia
jasno okreslonych granic oraz stosowania spojnych regulacji. Miedzynarodowy charakter
cyberprzestgpczosci oraz nieustajacy wzrost strat przez nig powodowanych podkreslaja
konieczno$¢ podjecia wspdlpracy miedzypanstwowej, bedacej gwarantem globalnego
bezpieczenstwa.

Ponadto, jest to zjawisko niezwykle dynamiczne, a roznorodno$¢ metod stosowanych
przez sprawcow bedzie przyczyng coraz to nowszych konfliktow. Brak podjecia odpowiednich
dziatan w kierunku ochrony sieci i systemow komputerowych, w sytuacji wcigz rosngcej od
nich zaleznosci cztowieka, moze by¢ katastrofalny w skutkach.

Aby wspolpraca miedzynarodowa w zakresie zwalczania cyberprzestgpczosci byta
efektywna, konieczne jest przyjecie jednorodnych srodkéw karnych w ustawodawstwie
poszczegbdlnych krajow. Cho¢ polski ustawodawca wydawat si¢ by¢ tego swiadomy, przyjete
przez niego rozwigzania zalezy uzna¢ za nie w peni zgodne ze standardami normatywnymi
wyrazonymi w Konwencji. Brak spojnosci wynika z pomini¢cia niektorych przestepstw
konwencyjnych lub tez ich nieprawidlowe;j transpozycji do krajowego porzadku prawnego.

Nalezy jednak pamigta¢, ze nawet najlepsze przepisy nie beda skuteczne, jezeli
uzytkownicy nie beda $wiadomi zagrozenia, jakie niesie za sobg rozw0j nowoczesnych

technologii.
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